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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om kommissionens meddelande till
Europaparlamentet och ridet om ”En ny era for luftfarten - luftfartsmarknaden 6ppnas for en
siker och héllbar civil anvindning av fjirrstyrda luftfartygssystem”

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2015/C 48/04)

. Inledning
I.1  Samrdd med Europeiska datatillsynsmannen

1. Den 8 april 2014 antog kommissionen ett meddelande till Europaparlamentet och rddet om “En ny era for luftfar-
ten — luftfartsmarknaden 6ppnas for en siker och héllbar civil anvindning av fjirrstyrda luftfartygssystem” (nedan
kallat meddelandet) (").

2. RPAS (remotely piloted aircraft systems) ar fjarrstyrda luftfartssystem, eller med andra ord: luftfartyg som kan flyga
utan att ndgon pilot behover finnas ombord. Oftast anvinds de inte som enkla luftfartssystem utan innehdller
anordningar som kameror, mikrofoner, sensorer och GPS, som kan mojliggora behandling av personuppgifter.

3. Sdsom kommer att utvecklas vidare i detta yttrande omfattas denna nya teknik av ritten till privat- och familjeliv
samt till uppgiftsskydd, i enlighet med artikel 8 i Europarddets konvention om de manskliga rittigheterna och
artiklarna 7 och 8 i Europeiska unionens stadga om de minskliga rittigheterna. Fjarrstyrda luftfartssystem har
dessutom samma potential att i hog grad péverka ritten till privat- och familjeliv och till uppgiftsskydd som de
onlinetekniker som tas upp i domstolens avgoranden i Digital Rights Ireland () och Google Spain mot AEPD (*), och
dessa avgoranden mdste beaktas noga.

4. Europeiska datatillsynsmannen vilkomnar att kommissionen har rddgjort med honom om detta meddelande.

IV. Slutsatser

65. Europeiska datatillsynsmannen vilkomnar att kommissionen har rddgjort med honom om detta meddelande och
framhdller att civila anvindningar av RPAS omfattar alla omrdden som inte ticks in av militira anvdndningar och
dirmed inte dr begransat till kommersiella anvindningar. Han vilkomnar ocksd att kommissionen i meddelandet
inte enbart betonar de sociala och ekonomiska fordelarna med civil anvindning av RPAS utan ocksd tar upp per-
sonlig integritet, uppgiftsskydd och sikerhet som viktiga aspekter dir det giller att sikra att bestimmelserna for
spridning av uppgifter efterlevs.

66. RPAS bor skiljas fran flygplan och Gvervakningskameror eftersom deras “rorlighet och diskretion” gor att de kan
anvindas under manga fler forhillanden. Dessutom kan de kombineras med annan teknik, t.ex. kameror, WiFi-sen-
sorer, mikrofoner, biometriska sensorer, GPS-system, system som avldser [P-adresser och RFID-sparningssystem,
som alla ger mojlighet att behandla personuppgifter och géra RPAS till potentiellt kraftfulla 6vervakningsverktyg.

(') COM(2014) 207 final, 8.4.2014.

(%) De forenade mélen C-293/12 och C-594/12, Digital Rights Ireland Ltd mot Minister for Communications, Marine and Natural
Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochéna, Irland och The Attorney General och
Kérntner Landesregierung, Michael Seitlinger, Christof Tschohl m.fl., domstolens dom (stora avdelningen) av den 8 april 2014 (Begiran
om forhandsavgérande frén High Court of Ireland [Irland] och Verfassungsgerichtshof [Osterrike]).

(*) Mél C-131/12, Google Spain SL, Google Inc. mot Agencia Espafiola de Proteccién de Datos (AEPD), domstolens dom av den 13 maj
2014.
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67. Europeiska datatillsynsmannen vill darfor betona att RPAS-anvindningar som innefattar behandling av per-
sonuppgifter i de flesta fall innebir ett intrdng i den rdtt till privat- och familjeliv som skyddas av artikel 8
i Europarddets konvention om de minskliga rittigheterna (nedan kallad konventionen) och artikel 7 i Europeiska
unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) eftersom dessa anvdndningar dventyrar
den ritt till privatliv och integritet som garanteras alla fysiska personer i EU. Dessa anvidndningar kan darfor endast
tillatas pd sdrskilda villkor och med sirskilda garantier. Ndrhelst personuppgifter behandlas av RPAS som anvinds
i EU, vilket ofta forekommer, bor i vilket fall rétten till skydd av personuppgifter enligt artikel 8 i stadgan gilla, och
EU:s rittsliga ram for uppgiftsskydd bor foljas.

68. Dirfor bor i praktiken enskildas anvindning av RPAS for privat verksamhet normalt omfattas av bestimmelserna
i direktiv 95/46/EG och sillan vara foremdl for det undantag som giller for hushall. En forutsittning enligt
bestimmelserna for uppgiftsskydd ar i vilket fall att behandling av personuppgifter i alla avseenden madste vara
lagenlig. Detta innebdr ocksa efterlevnad av andra relevanta bestimmelser inom omréden som civil- och straffratt,
immateriell dganderitt, luftfart och miljoritt.

69. Behandlingen av personuppgifter via ett RPAS for kommersiella eller yrkesmassiga dndamdl maste folja nationell
lagstiftning som inforlivar direktiv 95/46/EG.

70. Vidare vill Europeiska datatillsynsmannen pdminna om att enbart offentliggorande av uppgifter pa internet eller i en
dagstidning, utan syfte att avsloja dsikter eller idéer for allminheten, inte ricker for att offentliggérandet ska
omfattas av undantaget for journalistiska dandamal enligt artikel 9 i direktiv 95/46/EG.

71. Aven anvindning av RPAS i brottsbekimpningssyfte maste ske med respekt for den grundliggande ritten till privat-
liv, vilket innebir att sddan anvindning bor bygga pa en klar och tillgdnglig lagstiftning, ha ett motiverat mél, vara
nodvindig i ett demokratiskt samhille och std i proportion till dndamdlet. Nir siddana anvdndningar leder till
behandling av personuppgifter dr de foremal for de garantier for uppgiftsskydd som faststillts pd EU-nivd och
Europaradsniva.

72. Anvindning av RPAS for underrittelseindamdl maste ske i enlighet med nodvandighetsprincipen och principen om
dndamalsbegransning.

73. Eftersom det dr absolut nodvindigt att sikra respekten for privatliv, uppgiftsskydd och sdkerhet vid anvindningen
av denna nya teknik med starkt inkriktande potential uppmanar Europeiska datatillsynsmannen kommissionen att
pd nytt 6verviga sin brist pd behorighet nir det giller regleringen av RPAS under 150 kilo.

74. Europeiska datatillsynsmannen vilkomnar ocksa initiativ och medvetandehdjande projekt som bor tfolja lanser-
ingen av RPAS pé den civila marknaden i EU.

75. Europeiska datatillsynsmannen rekommenderar att kommissionen uppmuntrar RPAS-tillverkare att anvinda
inbyggda sikerhetsmekanismer som standard och registeransvariga att genomfora konsekvensanalyser av inverkan
pa uppgiftsskyddet ndr behandlingar genom sin natur, sin omfattning eller sitt dndamal medfor specifika risker for
krankning av de registrerades fri- och rittigheter.

76. Det behovs ocksd ytterligare insatser for att uppmuntra dtgirder som skulle underlitta identifiering av den registe-
ransvariga for ett RPAS.

Utfardat i Bryssel den 26 november 2014.

Giovanni BUTTARELLI

Bitrddande europeisk datatillsynsman
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