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Sammanfattning

Mobil hilsa ("'m-hilsa”) dr en snabbt vixande sektor som har uppkommit genom konvergensen mellan hélso- och sjuk-
vard och IKT. Sektorn anvinder mobila applikationer for att tillhandahalla hilsorelaterade tjanster genom smarta enheter
som ofta behandlar personliga hilsouppgifter. M-hilsoapplikationer behandlar ocksd en stor mingd uppgifter om livsstil
och vilbefinnande.

M-hilsomarknaden ar komplex eftersom manga offentliga och privata aktorer dr verksamma samtidigt, t.ex. apputveck-
lare, appbutiker, enhetstillverkare och reklambyrder, och eftersom deras affirsmodeller hela tiden dndras och anpassas
efter snabbt dndrade forhéllanden. Vid behandling av personuppgifter 4r de dock ansvariga for databehandlingen och
mdste iaktta dataskyddsreglerna. Dessutom dtnjuter hilsouppgifter ett mycket hogt skydd enligt dataskyddsreglerna.

Utvecklingen av m-hilsa har stor potential att forbittra hilso- och sjukvérden och livet for enskilda personer. Dessutom
forvintas stordata, i kombination med “sakernas internet”, fi en betydande inverkan pd m-hilsoomrddet, pd grund av
mingden tillgingliga uppgifter och kvaliteten pd de slutsatser som kan dras av uppgifterna. Stordata forvintas leda till
nya insikter inom medicinsk forskning och kan ocksd minska kostnaderna och underlitta patienternas tillgéng till hélso-
och sjukvérd.

Samtidigt 4r det nodvindigt att skydda den enskildes vardighet och grundliggande rittigheter, sirskilt ritten till integri-
tetsskydd och dataskydd. En omfattande anvindning av stordata kan minska anvidndarnas kontroll over sina per-
sonuppgifter. Detta beror delvis pd den stora obalansen mellan de begrinsade uppgifter som ar tillgingliga f6r den
enskilde och de omfattande uppgifter som ir tillgingliga for enheter som erbjuder produkter som behandlar per-
sonuppgifter.

Vi anser att f6ljande dtgirder avseende m-hilsa skulle vara till avsevird nytta pd omradet dataskydd:

— EU-lagstiftaren bor vid framtida beslutsfattande pd m-hilsoomrédet frimja ansvarighet och ansvarsfordelning mellan
dem som ir engagerade i apparnas konstruktion, distribution och funktion (inbegripet konstruktorer och enhet-
stillverkare).

— Appkonstruktdrer och utgivare bor konstruera enheter och appar s att transparensen okar och informationen till
enskilda om behandlingen av personuppgifter forbittras och bor undvika att samla in mer data 4n vad som dr n6d-
vindigt for att utfora den avsedda funktionen. Detta bor goras genom att instillningar for integritetsskydd och data-
skydd byggs in i konstruktionen och gors tillimpliga som standard, om anvdndarna inte anmodas att gora data-
skyddsinstillningarna manuellt, t.ex. nir de installerar appar pd sina smarta enheter.

— Foretagen bor anvinda stordata pd m-hilsoomradet endast for syften som ar fordelaktiga for individen och bor und-
vika att anvinda stordata for dtgirder som kan orsaka individen skada, sdsom diskriminerande profilering.

— Lagstiftaren bor forbattra datasikerheten och uppmuntra tillimpningen av inbyggt uppgiftsskydd och uppgiftsskydd
som standard, genom integritetsteknik samt utveckling av byggkomponenter och verktyg.

Aven om m-hilsa 4r en ny sektor under utveckling innehaller EU:s dataskyddsregler — som har tritt i kraft och kommer
att stirkas ytterligare genom reformen — dtgdrder som skyddar personuppgifter. Vi kommer dven att uppmuntra Internet
Privacy Engineering Network (IPEN) att testa nya bésta metoder och innovativa losningar for m-hélsa. Med beaktande av
den globala dimensionen hos databehandlingen pé m-hilsoomrddet 4r det dven nodvindigt att oka samarbetet mellan
dataskyddsmyndigheter i hela vérlden.
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. Inledning och bakgrund
1.1 Bakgrunden till m-hdlsa — sociala fordelar och stordata

1. I borjan av 2000-talet skedde en konvergens mellan medie-, it- och den elektroniska kommunikationsindustrin,
vilket skapade bdde en ny affirsmiljo och nya regleringsfrdgor. P4 liknande sitt har hilso- och sjukvérdsindustrin
i dag upptickt de nya mojligheter till utveckling och tillvixt som erbjuds genom konvergensen med ny teknik
(smarta enheter och tillhérande mobila appar). Kombinationen av dessa syftar i sista hand till att tillhandahélla
anvindarna hilso- och sjukvird genom smarta enheter och betraktas som ett "nytt omrdde under snabb utveckling som
skulle kunna bidra till en snabb omvandling av halso- och sjukvdrden och forbittra dess kvalitet och effektivitet” (*).

2. Konvergensen mellan teknik och hilso- och sjukvard forvintas leda till i) battre hilso- och sjukvard till ligre kost-
nad, ii) egenmakt it patienterna (dvs. bittre kontroll 6ver den egna hilsan) (%) och iii) enklare och snabbare tillging
till ldkarvdrd och information via internet (till exempel genom att likare kan Gvervaka patienter pd avstdnd och
oftare interagera med dem via e-post).

3. Dessa mal kan uppnds genom konstruktion och distribution av mobila enheter (dvs. birbara datorenheter) och
appar som kors pd anvindarnas smarta enheter. De kan finga in allt storre mangder personuppgifter frdn ett stort
antal datasensorer (lagrings- och dataresurserna okar exponentiellt ndr priserna minskar) och uppgifterna kan bear-
betas vidare vid leverant6rernas datacentraler med allt storre datorkapacitet. Den allmént utbredda anvidndningen
och uppkopplingen i kombination med lonsamma tjanster som ofta erbjuds kostnadsfritt for anvindarna (sdrskilt
gratis mobila appar) samt mojligheterna till stordata och datautvinning dr av avgorande betydelse for m-hilsan,
eftersom de gor det mojligt att skapa en digital bild av var och en av oss (det sd kallade kvantifierade jaget) (°).

1.2 Yttrandets syfte

4. Mot bakgrund av den inverkan som utvecklingen av mobil hilsa ("m-hilsa”) kan ha pé& den enskildes ritt till integri-
tetsskydd och skydd av personuppgifter har vi pd eget initiativ beslutat att avge detta yttrande.

5. Genom detta yttrande vill vi fasta uppmarksamhet pa de mest relevanta dataskyddsaspekterna pd m-hilsoomradet —
vilka for nirvarande kanske forbises eller underskattas — i syfte att forbattra efterlevnaden av befintliga data-
skyddsregler och oppna vigen for en konsekvent tillimpning av dem. Yttrandet bygger siledes vidare pa
artikel 29-arbetsgruppens yttrande om mobila appar pd smarta enheter (%)

6. I detta yttrande behandlas ocksé konsekvenserna av detta nya, snabbt fordnderliga scenario mot bakgrund av de
dndringar som 6vervigs i forslaget till allméin uppgiftsskyddsforordning.

7. Yttrandet innehdller tvd avsnitt. I avsnitt 1I belyses m-hilsans mest relevanta konsekvenser for dataskyddet.
[ avsnitt Il undersoks hur dataskyddskraven kan integreras i konstruktionen av m-hilsoappar. Det betonas att
ytterligare lagstiftningsétgirder forefaller bdde onskvirda och nodvindiga for att man effektivt ska kunna mota de
problem som m-hilsan medfor, eller sannolikt kommer att medfora i framtiden, vad giller virdighet, integritet,
dataskydd och ritten till den personliga identiteten.

IV. Slutsats

69. M-hilsa erbjuder en mingd nya mojligheter i form av en bittre och mer tillginglig hélso- och sjukvard for enskilda
personer, bittre forebyggande av sjukdomar och lagre hilso- och sjukvérdskostnader for vilfirdssystemen samt
okade mojligheter for foretagen. For att uppnd en situation dar alla de tre ovanndmnda kategorierna kan dra full
nytta av utvecklingen, mdste var och en av dem acceptera det ansvar som foljer med méjligheterna.

70. Vi vill sirskilt betona ansvaret gentemot enskilda och nodvindigheten att bevara deras virdighet samt ritten till
integritet och sjdlvbestimmande. I en situation med snabba ekonomiska forindringar och dynamisk samverkan
mellan olika privata och offentliga aktorer bor man inte forbise dessa grundliggande principer och den privata
l6nsamheten bor inte f& omvandlas till en kostnad for samhillet.

(") Europeiska kommissionens gronbok om mobil hilsa av den 10 april 2014, COM(2014) 219 final, som har kompletterats genom ett
arbetsdokument frin kommissionens avdelningar (SWD(2014) 135 final).

(%) Nathan Cortez, "The Mobile Health Revolution?”, University of California Davis Law Review, volym 47, s. 1173.

() Kelvin Kelly, grundare av Wired, skapade plattformen quantifiedself.com tillsammans med journalisten Gary Wolf och introducerade
begreppet for en bredare allmanhet.

(*) Artikel 29-arbetsgruppens yttrande 2/2013 av den 27 februari 2013 om appar pd smarta enheter (WP 202), vilket finns pa
http:/[ec.europa.eu|justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_sv.pdf
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71. Principerna och reglerna for dataskydd ger vigledning i en sektor som till stor del fortfarande dr oreglerad. Om
dessa principer och regler foljs pa vederborligt sitt kommer de att 6ka rittssakerheten och fortroendet for m-halsa
och dirigenom bidra till en fullstindig utveckling av sektorn.

Utfdrdat i Bryssel den 21 maj 2015.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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