12.9.2015 Europeiska unionens officiella tidning C301/1

[

(Resolutioner, rekommendationer och yttranden)

REKOMMENDATIONER

EUROPEISKA DATATILLSYNSMANNEN

Europeiska datatillsynsmannens rekommendationer om EU:s alternativ for reform av
uppgiftsskyddet

(Den fullstindiga texten finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens webbplats
www.edps.europa.eu)

(2015/C 301/01)

Den 24 juni 2015 inledde EU:s tre institutioner, Europaparlamentet, radet och Europeiska kommissionen, forhandlingar
enligt medbeslutandeforfarandet om den foreslagna allmédnna uppgiftsskyddsforordningen, genom ett sd kallat treparts-
mote (). Grunden f6r motet dr kommissionens forslag fran januari 2012, parlamentets lagstiftningsresolution av den
12 mars 2014 och rédets allminna riktlinjer som antogs den 15 juni 2015 (?). De tre institutionerna ska hantera forord-
ningen som en del av det storre reformpaketet om uppgiftsskydd som innefattar det foreslagna direktivet for polisens
och domstolars verksamhet. Forfarandet ska vara avslutat under 2015 och sannolikt gora det méjligt att formellt anta
bada instrumenten i borjan av 2016, foljt av en tvadrig Gvergdngsperiod (°).

Europeiska datatillsynsmannen (EDPS) 4r en oberoende institution inom EU. Datatillsynsmannen deltar inte
i trepartssamtalen, men 4r ansvarig enligt artikel 41.2 i forordning (EG) nr 45/2001 "Vad giller behandling av per-
sonuppgifter [...] sdkerstdlla att fysiska personers grundliggande fri- och rittigheter, sirskilt deras ritt till privatliv,
respekteras av gemenskapsinstitutionerna och gemenskapsorganen”, och ”[...] for att ge rad till gemenskapsinstitutio-
nerna och gemenskapsorganen och de registrerade i alla frigor som ror behandling av personuppgifter.” Europeiska
datatillsynsmannen och den bitrddande datatillsynsmannen utsdgs i december 2014, med specifika befogenheter for att
bli mer konstruktiva och aktiva och de publicerade i mars 2015 en femdrig strategi om hur de avsdg att genomfora
dessa befogenheter, och ansvara for att det sker ().

Detta yttrande ar det forsta steget i datatillsynsmannens strategi. Vara rdd bygger pd diskussioner med EU-institutio-
nerna, medlemsstaterna, det civila samhillet, niringslivet och andra intressenter och syftar till att hjilpa deltagarna
i trepartssamtalet att nd rétt samforstand i tid. Vi diskuterar den allméinna uppgiftsskyddsforordningen i tvé delar:

— Datatillsynsmannens vision for framtidsorienterade regler om uppgiftsskydd med illustrativa exempel pd vara
rekommendationer.

— En bilaga (bilaga till yttrande 3/2015: Jamforande tabell over texter i den allmidnna uppgiftsskyddsférordningen med
rekommendationer frdn datatillsynsmannen) innehéllande en tabell med fyra kolumner for att, artikel for artikel,
jamfora texten i uppgiftsskyddsforordningen, s som den antagits av kommissionen, parlamentet och radet,
tillsammans med datatillsynsmannens rekommendation.

Yttrandet har publicerats pd vir webbplats och via en mobilapp. Det kommer att kompletteras under hosten 2015 med
rekommendationer bide for skilen i den allminna uppgiftsskyddsforordningen och, nir ridet har antagit sin allminna
stdndpunkt om direktivet, om uppgiftsskydd som giller for polisens och domstolars verksamhet.

Datatillsynsmannens fullstindiga yttrande om kommissionens foreslagna reformpaket i mars 2012 giller fortfarande. Tre
ar senare behovde vi emellertid uppdatera vara rad for att mer direkt delta i medlagstiftarnas yttrande och erbjuda speci-
fika rekommendationer (°). P4 samma sitt som 2012 &rs yttrande dr detta yttrande i linje med yttranden och uttalanden
i artikel 29-gruppen, inbegripet "bilagan” om "huvudsakliga dmnen infor trepartssamtalen” som antogs den 17 juni, och
som Europeiska datatillsynsmannen bidrog till som fullvirdig medlem av arbetsgruppen (°).


http://www.edps.europa.eu
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En sillsynt méjlighet: Dirfor dr reformen sa viktig

EU befinner sig pa den sista strickan av en maratonsatsning for att reformera sina regler om personuppgifter.
Den allmidnna uppgiftsskyddsforordningen kommer sannolikt att under de nirmaste drtiondena péverka alla enskilda
inom EU, alla organisationer inom EU som behandlar personuppgifter och organisationer utanfér EU som behandlar
personuppgifter om enskilda i EU (). Det dr ddrfor dags att skydda enskilda personers grundliggande rattigheter och
friheter i framtidens uppgiftsstyrda samhiille.

Effektivt uppgiftsskydd ger enskilda styrka och frimjar ansvarstagande foretag och offentliga myndigheter. Lag-
stiftningen pd omrddet dr komplex och teknisk och kraver expertrdd, sirskilt frdn oberoende myndigheter inom
uppgiftsskydd som inser utmaningen med efterlevnad av reglerna. Den allminna forordningen om uppgiftsskydd kan bli
den langsta i unionens forfattningssamling, sd EU madste nu forsoka vara selektiv, fokusera pa de bestimmelser som
verkligen 4r nodvindiga och undvika detaljer som oavsiktligt kan leda till att de otillborligt inkriktar pé framtida teknik.
Samtliga institutioners texter foresprikar tydlighet och begriplighet vid behandling av personuppgifter: den allmédnna
uppgiftsskyddsforordningen maste dirfor tillimpa vad den foresprkar, genom att vara sd exakt och ldttforstaelig som
mojligt.

Det ir parlamentet och rddet som medlagstiftare som madste faststilla den slutliga juridiska texten, som forenk-
lats av kommissionen, som initiativtagare till lagstiftning och som fordragens viktare. Europeiska
datatillsynsmannen deltar inte i forhandlingarna i trepartssamtalen, men vi ar juridiskt behériga att ge rdd, och gora det
aktivt i linje med datatillsynsmannens och bitrddande datatillsynsmannens befogenheter om moten, och
datatillsynsmannens nyligen framtagna strategi. Yttrandet innehéller 6ver ett decenniums erfarenhet av tillsyn av efterlev-
nad av uppgiftsskydd och politiska rdd for att hjilpa till att vigleda institutionerna i riktning mot ett resultat som
gynnar enskilda personers intressen.

Lagstiftning dr det mojligas konst. De framlagda valmojligheterna, i form av de texter som kommissionen, parlamen-
tet respektive rddet foredrar, innehéller var och en ménga hedervirda bestimmelser, men de kan alla forbattras. Resulta-
tet blir inte perfekt enligt var uppfattning, men vi avser att stodja institutionerna i att nd basta mojliga resultat. Det dr
anledningen till att vdra rekommendationer haller sig inom granserna for de tre texterna. Vi drivs av foljande tre

orubbliga fragor:

— En bittre 1osning for medborgarna.

— Regler som fungerar i praktiken.

— Regler som ricker under en generation.

Detta yttrande ir ett exempel pd 6ppenhet och ansvarighet, tvd principer som kanske dr den mest anmirknings-
virda nyheten i férordningen. Trepartsprocessen granskas mer omfattande dn ndgonsin forut. Vara rekommendationer
ar offentliga, och vi skulle vilja védja till alla EU-institutioner att utnyttja initiativet och foregd med gott exempel sé att
denna lagstiftningsreform blir resultatet av en dppen process och inte en hemlig kompromiss.

EU-behover en ny och uppfrischad losning pd uppgiftsskyddet. Den 6vriga virlden foljer oss noga. Kvaliteten pd
den nya lagen och hur den interagerar med internationella juridiska system och trender 4r av storsta vikt. Med detta
yttrande signalerar Europeiska datatillsynsmannen sin vilja och tillganglighet for att bidra till att EU gor det bista av
denna historiska méjlighet.

1.  En bittre 16sning f6r medborgarna

EU:s regler har alltid syftat till att underlitta uppgiftsfléden, badde inom EU och mellan EU och andra handelspartner,
dock alltid med en 6vergripande omsorg om den enskilda personens réttigheter och friheter. Internet har mojliggjort en
aldrig tidigare skddad nivd av kommunikationsfloden och kontaktytor, med mojligheter att uttrycka sig och rackvidd for
att leverera virde till foretag och konsumenter. Men det innebar ocksa att integriteten spelar en storre roll 4n ndgonsin
for européerna. Enligt undersokningen i Eurobarometern om uppgiftsskydd i juni 2015 (%), dr det fler 4n sex av tio
medborgare som inte litar pd foretag pd nitet och tvé tredjedelar dr oroade 6ver att inte ha fullstindig kontroll 6ver den
information de tillhandahaller 6ver nitet.

Den reformerade ramen behéver bibehélla och, dir sd dr mojligt, dven hoja nivan péd skyddet for den enskilde. Reform-
paketet om uppgiftsskydd foreslogs forst som ett verktyg for att "stirka ratten till integritet pa nitet” genom att se till att
"ménniskor blir bittre informerade om sina rattigheter och fir storre kontroll 6ver sina uppgifter” (°). Foretradare for
organisationer i det civila samhillet skrev till Europeiska kommissionen i april 2015 for att be institutionerna att halla
sig till dessa avsikter dven i fortsittningen (*°).
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Befintliga principer som anges i stadgan, EU:s primdrritt, ska tillimpas konsekvent, dynamiskt och innovativt sd att de
ar andamalsenliga for medborgaren i praktiken. Reformen behover vara omfattande, ddrav satsningen pa ett paket, men
eftersom uppgiftsskydd kan sortera under separata rittsliga instrument mdste det framgé tydligt vad de omfattar och
hur de samverkar, och det far inte finnas nagra kryphal for kompromisser ndr det giller garantier ('').

For Europeiska datatillsynsmannen ér utgdngspunkten att den enskildes virdighet alltid méste gd fore en rent juridisk
efterlevnad av lagstiftningen (*). Vira rekommendationer bygger pd en bedomning av varje artikel i den allminna for-
ordningen om uppgiftsskydd, enskilt och tillsammans, utifrin om den kommer att stirka den enskildes stallning jamfort
med den nuvarande ramen. Referenspunkten dr principerna som stdr i centrum for uppgiftsskyddet, dvs. artikel 8
i stadgan om de grundlidggande rittigheterna (*’).

1.1 Definitioner: lat oss vara tydliga om vad personuppgifter dr

Enskilda ska kunna utova sina rittigheter effektivare nir det giller all information som kan identifiera eller peka ut dem,
dven om informationen anses vara "pseudonymiserad” (*4).

1.2 All behandling av uppgifter mdste vara bdde laglig och motiverad

— Kraven att all behandling av uppgifter ska vara begrinsad till specifika syften och vila pd rittslig grund, dr kumula-
tiva, inte alternativa. Vi rekommenderar att sammanflitning undviks, vilket skulle forsvaga dessa principer. I stillet
bor EU uppritthélla, forenkla och praktiskt genomdriva sin faststillda uppfattning att personuppgifter endast bor
anvindas pd sdtt som dr forenliga med det ursprungliga syftet till insamlandet (*°).

— Samtycke dr en mojlig rittslig grund for behandling, men vi behéver forebygga tvingande kryssrutor ndr det inte
finns nigot meningsfullt val for den enskilde och nir det inte finns ndgot behov av att behandla uppgifter Gver
huvudtaget. Vi rekommenderar att man ldter manniskor ge ett brett eller begrinsat samtycke, exempelvis till klinisk
forskning, som respekteras och som kan dras tillbaka (*¢).

— Europeiska datatillsynsmannen stoder sunda, innovativa 16sningar for internationell 6verforing av personuppgifter
som underldttar uppgiftsutbyte och respekterar principerna for uppgiftsskydd och overvakning. Vi ar starkt emot att
tilldta 6verforing pé grundval av den registeransvarigas berdttigade intressen pd grund av det otillrickliga skyddet for
den enskilde, och EU ska inte heller 6ppna dorren for att tredjelinders myndigheter ska fa direktatkomst till
uppgifter som finns inom EU. En begiran om 6verforing fran myndigheter i ett tredjeland ska endast godkdnnas om
den respekterar normerna i férdrag om omsesidig rattslig hjalp, internationella 6verenskommelser eller andra lagliga
kanaler for internationellt samarbete (*7).

1.3 Mer oberoende, mer central tillsyn

— EU:s myndigheter for uppgiftsskydd ska vara beredda att utova sina roller sé snart den allminna uppgiftsskyddsfor-
ordningen trader i kraft, och Europeiska dataskyddsstyrelsen dr fullt operativ sd snart férordningen blir tillimplig (*%).

— Myndigheterna ska kunna prova och utreda klagomdl och krav frdn registrerade eller organ, organisationer eller
foreningar.

— Verkstillande av enskilda rittigheter kraver ett effektivt system for ansvar och ersittning for skada som orsakats av
olaglig behandling av uppgifter. Med tanke pd de tydliga hindren mot att f& upprittelse i praktiken, ska enskilda
kunna foretridas av organ, organisationer och foreningar vid rittsliga forfaranden (*%).

2. Regler som fungerar i praktiken

Garantier ska inte forvixlas med formaliteter. Overdrivna detaljer eller forsok vid mikroférvaltning av foretagsprocesser
riskerar att bli omoderna i framtiden. Har kan vi folja exemplet i EU:s konkurrensmanual, dir en relativt liten grupp av
sekundarlagstiftning rigorost verkstills och uppmuntrar till en kultur av ansvarighet och medvetenhet bland
foretagen (¥).

[ samtliga tre texter krivs storre tydlighet och enkelhet frdn de ansvariga for behandlingen av personuppgifter (*!). Pa
samma sitt maste tekniska skyldigheter ocksd vara exakta och lattforstieliga om de ska genomforas korrekt av registe-
ransvariga (*9).

Befintliga forfaranden 4r inte heliga: vdra rekommendationer syftar till att hitta sitt att avbyrdkratisera, minimera fore-
skrifterna for dokumentation och irrelevanta formaliteter. Vi rekommenderar lagstiftning endast nir det dr absolut nod-
vindigt. Detta ger mandverutrymme oavsett om det giller foretag, offentliga myndigheter eller myndigheter for
uppgiftsskydd: ett utrymme som mdste fyllas med ansvarighet och rddgivning frdn myndigheter for uppgiftsskydd. Totalt
skulle vara rekommendationer dstadkomma en text i den allmidnna uppgiftsskyddsforordningen som ar narmare 30 pro-
cent kortare 4n den genomsnittliga lingden frén de tre institutionerna (¥).
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2.1 Effektivt skydd, inte forfaranden

— Dokumentation ska vara ett sitt, inte ett mal for efterlevnad, och reformen mdste fokusera pd resultat. Vi
rekommenderar ett skalbart synsitt som minskar dokumentationsskyldigheterna for de registeransvariga till en enda
policy for hur éverensstimmelse med reglerna uppnds, med beaktande av riskerna, dir Gverensstimmelse ska visas
pa ett Oppet sitt, oavsett om det giller Gverforingar, kontrakt med uppgiftsbehandlare eller meddelanden om
overtradelse (*4).

— P4 grundval av uttryckliga kriterier for riskbedémning, och till f6ljd av var erfarenhet av att overvaka EU-institutio-
nerna, rekommenderar vi att man kraver anmélan av personuppgiftsbrott till tillsynsmyndigheten och konsekvensbe-
domningar av uppgiftsskydd endast nir rittigheter och friheter for de registrerade riskeras (**).

— Branschinitiativ, vare sig det sker via bindande foretagsregler eller privata Gverenskommelser, bor uppmuntras
aktivt (%%).

2.2 Bittre balans mellan offentliga intressen och skydd av personuppgifter

— Regler for uppgiftsskydd ska inte hindra historisk, statistisk eller vetenskaplig forskning som verkligen ligger
i allminhetens intresse. De som ansvarar for detta mdste vidta nodvindiga atgirder for att forebygga att per-
sonuppgifter anvinds i strid med den enskildes intressen, och sirskilt uppmirksamma reglerna for kinslig informa-
tion rérande exempelvis hilsa (¥).

— Forskare och arkivarier ska kunna lagra uppgifter sa linge det behovs baserat pa dessa garantier (*¥).

2.3 Tillit och bemyndigande for tillsynsmyndigheter

— Vi rekommenderar att tillsynsmyndigheter fir mojlighet att utfirda riktlinjer till registeransvariga och utveckla sina
egna interna forfaranderegler i en anda av forenklad, enklare tillimpning av den allmidnna forordningen om
uppgiftsskydd genom en enda tillsynsmyndighet ("one stop shop”) nara medborgaren ("nirhetsprincipen”) (¥)).

— Myndigheterna ska kunna faststilla effektiva, proportionerliga och avvirjande sanktioner pd grundval av alla rele-
vanta omstindigheter (*°).

3. Regler som hiller en generation

Huvudpelaren i den nuvarande ramen, direktiv 95/46/EG, har statt modell for ytterligare lagstiftning om behandling av
uppgifter i EU och i 6vriga virlden, och till och med legat till grund for ordalydelsen i ritten till skydd av per-
sonuppgifter i artikel 8 i stadgan om de grundliggande rittigheterna. Reformen kommer att forma behandlingen av
uppgifter for en generation som inte vet hur det dr att leva utan internet. EU maste darfor fullt ut forstd effekten av
denna handling for enskilda personer och dess héllbarhet nir det giller teknisk utveckling.

Under de senaste dren har generering, insamling, analys och utbyte av personuppgifter 6kat exponentiellt, vilket ar resul-
tatet av tekniska innovationer som internet, molntjinster, stordata och Oppna data, vars utnyttjande EU anser
grundliggande for sin konkurrenskraft (*!). Med tanke pd livslingden for direktiv 95/46/EG idr det rimligt att forvinta sig
en liknande tidsram innan nista stora revidering av reglerna for uppgiftsskydd dger rum, kanske forst i slutet av
2030-talet. Langt innan dess kan datadriven teknik forvintas ha sammankopplats med artificiell intelligens, behandling
av naturligt tal och biometriska system, vilket forser applikationer med maskinlarningsférméga for avancerad intelligens.

Dessa tekniker utmanar principerna for uppgiftsskydd. En framtidsorienterad reform madste darfor bygga pd den enskil-
des virdighet och kidnnetecknas av etik. Den madste dteruppritta obalansen mellan innovation inom skydd av per-
sonuppgifter och dess utnyttjande, och gora garantierna effektiva i vart digitaliserade samhille.

3.1 Ansvarig affirspraxis och innovativ teknik

— Reformen bor vinda den senaste trenden i riktning mot hemlig sparning och beslutsfattande pa grundval av profiler
som doljs for den enskilde. Problemet &r inte riktad reklam eller praxis med profilering, utan snarare bristen pé
meningsfull information om den algoritmiska logik som utvecklar dessa profiler och péverkar den registrerade (*3). Vi
rekommenderar storre Oppenhet fran de registeransvariga.
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— Vi stoder starkt inférandet av principerna om inbyggt uppgiftsskydd och uppgiftsskydd som standard som ett sitt
att kickstarta marknadsdrivna losningar i den digitala ekonomin. Vi rekommenderar enklare ordalydelse for att krava
att den enskildes rittigheter och intressen integreras i produktutveckling och standardinstillningar (**).

3.2 Starka individer

Portabilitet for uppgifter dr inkorsporten i den digitala miljon till den anvindarkontroll som enskilda nu inser att de
saknar. Vi rekommenderar att direkt 6verforing av uppgifter tilldts frin en registeransvarig till en annan om den registre-
rades begiran och att de registrerade fir ritt att erhdlla en kopia av de uppgifter som de sjilva kan fora over till en
annan registeransvarig (**).

3.3 Framtidsgodkdnda regler

Vi rekommenderar att sprdk och praxis som sannolikt kommer att bli omodernt eller diskutabelt undviks (**).

4. Oavslutad verksamhet

Antagandet av ett framtidsorienterat reformpaket om uppgifter inom EU kommer att resultera i ett imponerande men
anda ofullstindigt resultat.

Samtliga institutioner dr Gverens om att principerna i den allméinna férordningen om uppgiftsskydd bor tillimpas kon-
sekvent pd samtliga institutioner. Vi har foresprdkat rattssikerhet och enhetlighet for den rittsliga ramen, och samtidigt
accepterat att EU:s offentliga sektor ar unik och att man bor undvika att forsvaga den aktuella nivdn av skyldigheter
(liksom behovet av att tillhandahélla en réttslig och organisatorisk grund for den allmédnna uppgiftsskyddsforordningen).
Ett forslag som ar forenligt med den allmdnna uppgiftsskyddsforordningen for versynen av férordning (EG) nr 45/2001
bor darfor limnas av kommissionen sd snart som mojligt efter att diskussionerna om den allmédnna uppgiftsskyddsfor-
ordningen har avslutats, sé att bada texterna kan blir tillimpliga samtidigt (*%).

For det andra dr det uppenbart att direktiv 2002/58/EG (direktivet om integritet och elektronisk kommunikation) méste
dndras. Betydligt viktigare dr att EU kréver en tydlig ram for att kommunikation ska vara konfidentiell, en fullstindig del
av rétten till privatliv, som styr alla tjanster som mojliggdr kommunikation, inte bara leverantorer av offentligt tillginglig
elektronisk kommunikation. Detta maste ske genom en réttssiker och harmoniserande forordning som minst erbjuder
samma skyddsnormer enligt direktivet om integritet och elektronisk kommunikation pa lika villkor.

I detta yttrande rekommenderas dirfor en satsning péd att forslag inom dessa tvd omrdden ska antas sd snart som
mojligt.

5. Ett avgorande tillfille for digitala rittigheter i och utanfor EU

For forsta gdngen pé en generation har EU en mojlighet att modernisera och harmonisera regler for hur personuppgifter
hanteras. Privatliv och uppgiftsskydd konkurrerar inte med ekonomisk tillvixt och internationell handel och inte heller
med stora tjdnster eller produkter — de ir en del av forslaget om kvalitet och virde. Sdsom Europeiska rddet medger ar
tillit en nodvindig forutsittning for innovativa produkter och tjanster som bygger pd behandling av personuppgifter.

EU 1995 var banbrytande nir det giller uppgiftsskydd. Nu har 6ver 100 linder i hela virlden lagar om uppgiftsskydd
och farre 4n hilften av dessa dr europeiska linder (7). EU fortsitter emellertid att krdva noggrant beaktande fran linder
som overvager att etablera eller se Over sina rittsliga ramar. [ en tid ndr ménniskors fortroende for foretag och rege-
ringar har skakats av avslojanden om massovervakning och datadvertriadelser innebar detta ett stort ansvar for EU:s
lagstiftare, vars beslut i ar forvintas fa effekt utanfor Europa.

Enligt Europeiska datatillsynsmannen ér texterna i den allmidnna uppgiftsskyddsforordningen pé ritt spdr men problem
kvarstdr, och ndgra av dem dr allvarliga. Det finns alltid en risk med medbeslutandeforfarandet att vissa bestimmelser
forsvagas av forhandlare med goda avsikter som efterstravar en politisk kompromiss. Med reformen av uppgiftsskyddet
dr det emellertid annorlunda eftersom vi har att géra med grundliggande rittigheter och hur de kommer att skyddas
i en generation.

Dirfor efterstrévas i detta yttrande att bistd EU:s storsta institutioner med att losa problem. Vi vill inte bara ha starkare
rattigheter for den enskilde registrerade, utan vi vill ocksd underldtta innovation genom en rittslig ram som ér neutral
ndr det giller teknik men positiv nir det giller de fordelar som tekniken kan tillfora samhallet.
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Med forhandlingar som befinner sig p& upploppet hoppas vi att vdra rekommendationer kommer att hjilpa EU att ta sig
over mallinjen med en reform som fortfarande fyller sitt syfte under de nirmaste dren och decennierna: ett nytt kapitel
for uppgiftsskyddet med ett globalt perspektiv, dir EU foregar med gott exempel.

Bryssel den 27 juli 2015.
Giovanni BUTTARELLI

Europeisk datatillsynsman

(") Gemensamma forklaringar av Europaparlamentet, rddet och kommissionen: Gemensam forklaring om praktiska bestimmelser for
medbeslutandeforfarandet (artikel 251 i EG-férdraget) (2007/C 145/02) (EUT C 145, 30.6.2007).

() COM (2012) 11 final, Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om ett forslag till Europaparlamentets och
radets forordning om skydd for enskilda personer med avseende péd behandling av personuppgifter och om det fria flodet for sddana
uppgifter (allmin uppgiftsskyddsférordning), P7_TA(2014)0212: forslag till Europaparlamentets och radets férordning om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter (allmin
uppgiftsskyddsforordning) — utarbetande av allménna riktlinjer, rddets dokument 9565/15, 11.6.2015.

~

Den ldnga titeln 4r Forslag till direktiv om skydd for enskilda personer med avseende pd behoriga myndigheters behandling av per-
sonuppgifter for att forebygga, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av sddana
uppgifter, (COM(2012) 10 final), Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om forslaget till Europaparlamentets
och rédets direktiv om skydd for enskilda personer med avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter,
P7_TA(2014)0219. For tider och omfattning nir det giller trepartssamtalen, se Europeiska ridets slutsatser 25-26 juni 2015, EUCO
22/15; en "firdplan” for trepartssamtalen angavs vid en gemensam presskonferens med parlamentet, rddet och kommissionen
http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-a4c100eda4ed (senast himtad 20.7.2015)
men har inte publicerats offentligt. Den allmédnna uppgiftsskyddsforordningen kommer att trida i kraft 20 dagar efter att den
offentliggjorts i Europeiska unionens officiella tidning och forvintas vara fullstindigt tillimplig tvd ar efter att den tratt i kraft
(artikel 91).

<=

Utlysning av ledig tjanst som Europeisk datatillsynsman COM/2014/10354 (2014/C 163 A/02), EUT C 163 A6, 28.5.2014.
Datatillsynsmannens strategi for 2015-2019 inneholl loftet att man skulle efterstrava smidiga l6sningar som undviker byrakrati, vara
fortsatt flexibla nir det giller teknisk innovation och gransoverskridande flode av uppgifter samt underlétta for enskilda personer att
hdvda sina rittigheter effektivare bade pa nitet och utanfor. Se Leading by example: The EDPS Strategy 2015-2019, mars 2015.

(*) Europeiska datatillsynsmannens yttrande om reformpaketet om uppgiftsskydd, 7.3.2015.

() Se bilaga till skrivelse fran artikel 29-gruppen till V&ra Jourovd, kommissiondr med ansvar for rittsliga frigor, konsumentfragor och
jamstilldhet, 17.6.2015.

-

Forordningens materiella och territoriella omfattning ar svér att sammanfatta kortfattat. Institutionerna forefaller dtminstone vara ver-
ens om att den omfattar organisationer etablerade i EU som dr ansvariga for att behandla personuppgifter antingen inom EU eller utan-
for, organisationer etablerade utanfor EU som behandlar personuppgifter for enskilda personer i EU i samband med att erbjuda varor
eller tjanster till eller overvaka enskilda personer i EU. (Se artikel 2 om materiellt tillimpningsomrdde och artikel 3 om territoriellt
tillimpningsomréde).

=

Andra resultat var att sju av tio var oroade over att deras information anvindes for annat syfte dn den var insamlad for, en av sju sager
att deras uttryckliga medgivande ska krivas i samtliga fall innan deras uppgifter samlas in och behandlas, och tva tredjedelar anser att
det dr viktigt att kunna 6verfora personlig information frdn en tidigare tjansteleverantor till en ny. Sirskild Eurobarometer 431 om
uppgiftsskydd, juni 2015. Jimforbara resultat frin Pew Research 2014 visade att 91 procent av amerikanerna kinner att de har forlorat
kontrollen 6ver hur foretag samlar in och anvinder personuppgifter, och av dem som anvinder sociala nitverk dr 80 procent oroade
over att tredje parter som annonsorer eller foretag fir deras uppgifter och 64 procent sager att staten borde gora mer for att reglera
annonsorerna. Pew Research Privacy Panel Survey, januari 2014.

-

Kommissionen foreslar en omfattande reform av reglerna for uppgiftsskydd for att 6ka anvindarnas kontroll av deras uppgifter och
minska kostnaderna for foretagen.

(10

Skrivelse fran icke-statliga organisationer till ordférande Juncker, 21.4.2015 https:|/edri.org/files/DP_letter_Juncker_20150421.pdf
och svar frin vice ordférande Timmermans kansliansvariga, 17.7.2015 https://edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf (hamtad
23.7.2015). Europeiska datatillsynsmannen tréffade foretradare for flera av dessa icke-statliga organisationer i maj 2015 for att disku-
tera deras oro. Se PRESSMEDDELANDE EDPS/2015/04, 1.6.2015, EU Data Protection Reform: the EDPS meets international civil liberties
groups. Hela inspelningen av diskussionen finns pd Europeiska datatillsynsmannens webbplats (https:/[secure.edps.curopa.eu/
EDPSWEB/edps/EDPSPressnews|Videos/GDPR _civil_soc).


http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-a4c100eda4ed
https://edri.org/files/DP_letter_Juncker_20150421.pdf
https://edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Videos/GDPR_civil_soc
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(M) Artikel 2.2 €.
('3 Artikel 1.

("*) Tartikel 8 i stadgan star [vér fetstil]
”1. Var och en har ritt till skydd av de personuppgifter som ror honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda indamil och pi grundval av den berorda personens samtycke
eller ndgon annan legitim och lagenlig grund. Var och en har ritt att fa tillgdng till insamlade uppgifter som rér honom
eller henne och att fa rittelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.”

(") Artikel 10. Till dess att det finns en tydlig och juridiskt bindande definition av "pseudonymiserade uppgifter”, till skillnad frén "per-
sonuppgifter”, mdste denna typ av uppgifter omfattas av for reglerna for uppgiftsskydd.

("*) Artiklarna 6.2 och 6.4. Med tanke pd att det forelegat viss osikerhet nir det giller betydelsen av "6verensstimmelse” rekommenderar
vi, i enlighet med artikel 29-gruppens yttrande om dndamalsbegriansning, en uppsattning allménna kriterier for bedomning av behand-
lingens Gverensstimmelse med reglerna (se artikel 5.2).

(16

Effektiv funktionell separation dr ett sdtt att sdkerstilla laglig behandling i avsaknad av samtycke, men berittigat intresse bor inte tolkas
Gverdrivet. En ovillkorlig rittighet att tillimpa undantagsklausuler ("opt-out”) kan ocksé vara ett limpligt alternativ i vissa situationer.
Att bedoma huruvida samtycke lamnas fritt beror delvis pé a) huruvida det foreligger en betydande obalans mellan den registrerade och
den registeransvariga och b) vid behandling enligt artikel 6.1 b, huruvida verkstallandet av ett kontrakt eller tillhandahéllande av en
tjdnst forutsitter samtycke till behandling av uppgifter som inte dr nodviandiga for detta syfte. (Se artikel 7.4). Detta speglar
bestaimmelsen i EU:s konsumentlag: enligt artikel 3.1 i direktiv 93/13/EEG av den 5 april 1993 om oskaliga villkor i konsumentavtal,
“Ett avtalsvillkor som inte har varit foremadl for individuell forhandling skall anses vara oskaligt om det i strid med kravet pé god sed
medfor en betydande obalans i parternas rittigheter och skyldigheter enligt avtalet till nackdel for konsumenten.”

(17

Dessa regler innefattar beslut om limplighet for angivna sektorer och territorier, periodiska 6versyner av beslut om lamplighet och bin-
dande regler for foretag. Se artiklarna 40-45.

(') Artikel 73.

(") Artikel 76. For svarighet att f3 upprittelse vid overtradelse av regler om uppgiftsskydd, se rapporten fran Europeiska unionens byrd for
grundlidggande rittigheter, Tillging till kompensation f6r uppgiftsskydd i EU:s medlemsstater, 2013.

(20

I EU:s regler betonas foretagens egenbedomning nér det giller efterlevnad av artikel 101 i fordraget om Europeiska unionens funk-
tionssdtt, forbud mot konkurrensbegransande overenskommelser, eftersom dominerande foretag pd en marknad har ett "sarskilt
ansvar” for att undvika alla dtgdrder som kan forsimra en effektiv konkurrens (punkt 9 i kommissionens riktlinjer 2009/C 45/02), se
Europeiska datatillsynsmannens preliminira yttrande om privatliv och konkurrenskraft i stordatadldern, 14.3.2014.

(21

De tre texterna hdnvisar pa olika sitt till att texterna ska "utformas pa ett begripligt sitt och i en begriplig form genom att anvinda ett
klart och tydligt sprak samt tydligt dtskilja detta frdn 6vrig information” (skél 57, Europaparlamentet; artikel 19, kommissionen och
radet), att de ska vara "tydliga och entydiga” (skil 99, Europaparlamentet; artikel 10 a Europaparlamentet) och ge "tydlig och lattbegrip-
lig information” (artikel 10 Europaparlamentet, artikel 11 Europaparlamentet), och information som ér "koncis, klar och tydlig och ldtt
tillganglig” (skal 25, Europaparlamentet, kommissionen och radet, artikel 11 Europaparlamentet).

(22

Bestimmelser om delegerade akter har i stor utstrickning tagits bort i parlamentets och radets versioner. Vi anser att EU skulle kunna
gé langre och limna dessa tekniska frégor till experterna vid de oberoende myndigheterna.

(¥) Viéra rekommendationer skulle leda till en text pa cirka 20 000 ord: den genomsnittliga lingden pd de tre institutionernas texter ar
omkring 28 000 ord.

(*) Artikel 22.
(*) Artiklarna 31 och 33.
(*%) Artikel 39.

(¥) Artikel 83. Undersokning och arkivering utgor i sig sjilva inte en rittslig grund for behandling, varfor vi rekommenderar att artikel 6.2
stryks.

(*®) Artikel 83a.

(*) Artikel 29-gruppen har utarbetat en vision for styrning, konsekvensmekanismen och en sd kallad one stop shop baserat péd fortroende
for oberoende dataskyddsmyndigheter och formulerat i tre nivaer:

— Den enskilda dataskyddsmyndigheten som ér stark och har fullstindiga resurser for att hantera fall inom deras behorighetsom-
rade.

— Effektivt samarbete mellan dataskyddsmyndigheter med tydligt ansvar i grinsoverskridande fall.

— Europeiska datatillsynsmannen som madste vara sjilvstindig, en egen juridisk person, ha tillrickliga medel, bestdende av likvir-
diga dataskyddsmyndigheter som arbetar i en anda av solidaritet, med befogenhet att fatta bindande beslut och som har stod
av ett sekretariat som bistdr styrelsen via ordféranden.
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() Virekommenderar ocksa ett klargorande av tillsynsmyndigheternas behorighet och utndmning av en ledande myndighet vid griansover-
skridande behandling, samtidigt som tillsynsmyndigheternas forméga att hantera rent lokala fall behalls. Vi rekommenderar ocksd en
forenklad version av mekanismen for konsekvens med storre tydlighet kring hur fall dir tillsynsmyndigheten skulle behova samréda
med Europeiska datatillsynsmannens styrelse ska identifieras och nir styrelsen skulle behova utfirda ett bindande beslut for att trygga
en konsekvent tillimpning av forordningen.

(*") Kommissionens meddelande En strategi for en inre digital marknad i Europa, COM(2015) 192 final; Europeiska ridets slutsatser juni 2015,
EUCO 22/15; Rédets slutsatser om den digitala omvandlingen av den europeiska industrin, 8993/15.

(*») Artikel 14 h.
() Artikel 23.

(**) Artikel 18. Vi rekommenderar dessutom att for att ritten till portabilitet av uppgifter ska vara effektiv ska den ha ett vidare
tillimpningsomrade, och inte endast tillimpas pd behandling som anvinder uppgifter fran den registrerade.

(**) Vi rekommenderar exempelvis att begrepp som “pa nitet”, "skriftligt” och "informationssamhllet” utelimnas.

(*) En mojlighet som vi skulle foredra ir att detta sker genom en bestimmelse i sjilva férordningen.

(*) Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now a Minority (January 30, 2015); (2015)
133 Privacy Laws & Business International Report, February 2015; UNSW Law Research Paper No. 2015-21.
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