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Europos duomeny apsaugos prieZiiros pareigtinas (EDAPP) yra nepriklausoma ES
institucija, kuri pagal Reglamento Nr.45/2001 41 straipsnio 2 dalj atsako uZ tai, ,kad
biity uZtikrinta, jog Bendrijos institucijos ir jstaigos, tvarkydamos asmens duomenis,
gerbia fiziniy asmeny pagrindines teises ir laisves, svarbiausia - jy teise | privataus
gyvenimo nelieCiamumq”, ir ,uz [...] Bendrijos institucijy, jstaigy ir duomeny subjekty
konsultavimq visais su asmens duomeny tvarkymu susijusiais klausimais®. PrieZitros
pareigtinui ir jo pavaduotojui 2014 m. gruodZio ménesj paskirta speciali uZduotis veikti
konstruktyviau ir aktyviau. 2015 m. kovo mén. EDAPP pateiké penkeriy mety strategijq,
kurioje numatyta, kaip jis ketina jgyvendinti Siq uZduotj ir buti atskaitingas uZ jos
igyvendinimg.

Sia nuomone tesiama anksc¢iau EDAPP pateikta nuomoné dél Bendrojo duomeny apsaugos
reglamento, kuriuo buvo siekiama padéti pagrindinéms ES institucijoms pasiekti reikiamq
sutarimgq dél veiksmingy, j ateitj orientuoty taisykliy, kuriomis grindZiamos individy teisés
ir laisvés. Kaip ir 2015 m. pradZioje pateiktoje nuomonéje dél mobiliosios sveikatos
prieZitiros, Sioje nuomonéje sprendziamas duomeny apsaugos ,skaitmeninimo“ klausimas
(treciasis EDAPP strategijos tikslas) - ,globaliai skaitmeninei erdvei pritaikant esamus
duomeny apsaugos principus” ir atsizvelgiant j ES planus dél bendrosios skaitmeninés
rinkos. Si nuomoné atitinka 29 straipsnio darbo grupés, prie kurios EDAPP prisidéjo
visavercio nario teisémis, poZziurj j duomeny apsaugos aspektus naudojant naujas
technologijas, tokias kaip daikty internetas.

2 | puslapis



Future-
oriented
rules and

enforcement

Accountable
controllers

Ethics

Dignity Orumas

Future-oriented rules and enforcement I ateitj orientuotos taisyklés ir teisiy
vykdymo uztikrinimas

Accountable controllers Atskaitingi valdytojai

Empowered individuals Itakos jgij¢ individai

Innovative privacy engineering Naujoviska privatumo inZinerija

Ethics Etika

3 | puslapis




»Zmogaus orumas yra nelie¢iamas. Jj reikia gerbti ir saugoti.*
1 straipsnis, ES pagrindiniy teisiy chartija

Pagrindinés teisés j privatuma ir asmens duomeny apsauga Siuo metu kaip niekada
svarbios siekiant apsaugoti Zmogaus oruma. Sios teisés jtvirtintos ES sutartyse ir ES
pagrindiniy teisiy chartijoje. Jos leidzia individams ugdyti savo asmenybe, gyventi
nepriklausomg gyvenima, kurti naujoves ir naudotis kitomis teisémis ir laisvémis. ES
chartijoje apibrézti duomeny apsaugos principai — reikalingumo, proporcingumo,
sgziningumo, duomeny kiekio mazinimo, tiksly apribojimo, sutikimo ir skaidrumo — taikomi
visam duomeny tvarkymui, jy rinkimui ir naudojimui.

Technologijos neturéty diktuoti vertybiy ir teisiy, taciau Siy dviejy sri¢iy negalima ir
visiSkai atskirti. Numatoma, kad skaitmeniné revoliucija suteiks naudos sveikatos, aplinkos
sritims, tarptautinei plétrai ir ekonominiam efektyvumui. ES planuose dél bendrosios
skaitmeninés rinkos, debesijos kompiuterijos, daikty interneto dideli duomeny kiekiai ir
technologijos yra traktuojami kaip konkurencingumo ir augimo pamatas. Verslo modeliuose
iSnaudojamos naujos galimybés masiskai rinkti, akimirksniu perduoti, derinti ir pakartotinai
naudoti asmening informacija. Sie veiksmai daznai atliekami i§ anksto nenumatytais tikslais
ir pagrjsti ilga, sunkiai suprantama privatumo politika. Tokia padétis sukélé naujg jtampa dél
duomeny apsaugos principy, todél reikia i§ naujo apgalvoti jy taikyma.

Niudienos skaitmeninéje aplinkoje vien laikytis jstatymy nepakanka; turime apsvarstyti
etini duomeny tvarkymo aspekta. ES reguliavimo sistema jau dabar leidzia tvarkant
asmenin¢ informacijg priimti lankstesnius, konkreciam atvejui pritaikytus sprendimus ir
naudoti apsaugos priemones. Geras zingsnis ] prieki bus reguliavimo sistemos reforma.
Taciau esama sudétingesniy klausimy, kuriuos reikia permastyti: kokj poveiki duomeny
tvarkymo tendencijos turi visuomenés orumui, asmens laisvei ir demokratijos
funkcionavimui.

Atsakymai | Siuos klausimus turés inZineriniuy, filosofiniy, teisiniy ir moraliniy
pasekmiy. Sioje nuomongéje akcentuojamos kai kurios svarbiausios technologijy tendencijos,
galin¢ios apimti nepriimtinus asmens informacijos tvarkymo budus arba pazeisti teis¢ |
privatumg. Joje bendrais bruozais nusakoma keturiy pakopy ,,dideliy duomeny apsaugos
ekosistema* — atsakas i skaitmeninj i$Sukj, etiniais svarstymais grindZziamos kolektyvinés
pastangos.

1) I ateit] orientuotas duomeny tvarkymo reguliavimas, pagarba teiséms | privatumg ir
duomeny apsauga.

2 Atskaitingi duomeny valdytojai, kurie nustato asmeninés informacijos tvarkymga.

3) Privatumg apsauganti inzinerija ir duomeny tvarkymo produkty ir paslaugy
projektavimas.

(4)  Itakos jgije individai.

Europos duomeny apsaugos prieziuros pareigiinas siekia skatinti tiek ES, tiek uz jos
riby atviras ir informatyvias diskusijas, kuriose dalyvauty pilietiné visuomené, kiiréjai,
jmonges, mokslininkai, valdzios ir reguliavimo institucijos. EDAPP tarnyboje jsteigsime ES
duomeny apsaugos etikos taryba. Ji padés sukurti naujg skaitmening etika, leisiancig geriau
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suvokti, kokig nauda technologijos turés visuomenei ir ekonomikai, ir ja naudoti taip, kad
bty stiprinamos individy teisés ir laisvés.
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1.  Duomenys visur: tendencijos, galimybés ir isSiikiai

Vis gausesni asmeninés informacijos kiekiai surenkami ir tvarkomi taikant vis neskaidresnius
ir sudétingesnius metodus. XX a. devintajame deSimtmetyje jmonéms ir vie$ojo
administravimo institucijoms pradéjus labai aktyviai naudoti kompiuterius, placiai jsivyravo
nuomoné, kad galingy vyriausybiy ir jmoniy taikoma asmens duomeny tvarkymo praktika
individus pavers paprasCiausiais duomeny subjektais ir sukels grésme pagrindinéms teiséms
ir laisvéms. Dabartiné integruotos informacijos ir rySio technologijy banga nuo minétos
situacijos skiriasi savo apréptimi ir jtaka.

Pernai paskelbta, kad planetoje jrenginiy, kuriuose naudojamas interneto rysys, yra daugiau
nei zmoniy’. Ifaugus tvarkymo gebai®, saugykloms ir perdavimo spartai, licka vis maziau
asmenings informacijos tvarkymo techniniy kliti¢iy. Numatoma, kad daikty internetas ir
dideliy duomeny rinkiniy analizés susilies su dirbtiniu intelektu, nattiralios kalbos apdorojimu
ir biometrinémis sistemomis — tai leisty dar labiau padidinti maSininio mokymosi gebéjimu
pasizymin€iy jrenginiy intelekta. Vyriausybés ir jmonés gali vykdyti ne tik ,,duomeny
gavyba“, bet ir ,,realybés gavyba“ — jsiskverbti i kasdienius potyrius, komunikacijg ir netgi
mintis®. Visuomenei prisitaikant prie skaitmeninés rinkos poreikiy, vél atnaujintos pastangos
programavimo mokyti mazus vaikus®. ES yra didziausia $io sektoriaus vartotoja, bet stokoja
paslaugy teikimo. Sio sektoriaus tendencijy panaudojimas— pasikartojanti Komisijos
bendrosios skaitmeninés rinkos strategijos tema”.

Sios tendencijos ir daugybé iuo metu naudojamy koncepcijy, nepaisant jy populiarumo, yra
miglotos ir sutaptinés. Kad paskatintume debatus, norime atkreipti démesj | konkrecias
tendencijas (Zinoma, sarasas néra baigtinis), kurios, miisy manymu, kelia svarbiausius etinius
ir praktinius klausimus dél duomeny apsaugos principy taikymo.

1.1 Dideli duomenuy rinkiniai

Savoka ,,dideli duomeny rinkiniai*® apibréziamas milziniSkos apimties, 1§ skirtingy Saltiniy
surinktos informacijos derinimas ir analizé¢, daznai naudojant automatinio mokymosi
algoritmus. Remiantis gautais rezultatais priimami sprendimai. Si informacija ne visuomet
yra asmenin¢: duomenys, kuriuos jutikliai generuoja gamtos ar atmosferos reiSkiniy (tokiy
kaip oras ar tarSa) stebésenai arba gamybos proceso techniniy aspekty stebésenai, néra susije
su ,,asmeniu, kurio tapatybé¢ yra nustatyta arba gali biiti nustatyta“7. Taciau vieni 18
vertingiausiy duomeny, kuriuos jmonés ir vyriausybés gauna i§ dideliy duomeny rinkiniy,
renkami stebint Zmoniy elgesj — bendra arba individualy. Sie duomenys suteikia galimybe
prognozuoti®.

Vienas i§ rezultaty — interneto jmoniy pajamy modelio susiformavimas. Sios jmonés stebi
internetine veikla, kad galéty optimizuoti paslaugy teikéjy operacijy ekonomine verte — ne tik
taikydamos tiksling reklama, bet ir keisdamos draudimo sutarCiy bei paskoly salygas ir
normas bei kitus sutartimis gristus santykius. Rinkoje jauCiama didziulé konkurencija dél
naudotojy démesio ir daugelis Zmoniy neZino, koks platus yra tokio steb&jimo mastas®. Tokie
,»dideliy duomeny rinkiniai* laikytini asmeniniais net ir tada, kai pritaikyti anonimiSkumo
metodai: tampa vis lengviau nustatyti asmens tapatybe tariamai anoniminius duomenis
suderinus su kitais duomeny rinkiniais, jskaitant vieSai prieinama (pvz., socialiniuose
tinkluose) informaciquo. Kai duomenimis prekiaujama, ypac tarp valstybiy ir skirtingy
jurisdikcijy, atskaitomybé¢ uz informacijos tvarkyma tampa miglota, ja sunku uztikrinti arba
priverstinai taikyti pagal duomeny apsaugos teisés aktus (ypa¢ tada, kai néra jokiy
tarptautiniy standarty).
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1.2 Daikty internetas

Jau jprasta naudoti jvairiausius jrenginius, kuriuose naudojamas interneto rySys —
iSmaniuosius telefonus, plansetinius kompiuterius ir grynyjy pinigy iSdavimo ar registracijos i
skrydj jrenginius. Numatoma, kad 2020 m. ry$io galimybé taps standartine funkcija: interneto
ry$j naudos 25 mlrd. objekty (plg. su 4,8 mlrd. 2015 m.) — nuo nuotolinés medicinos jrenginiy
iki transporto priemoniy, nuo iSmaniyjy skaitikliy iki jvairiausiy naujy stacionariy ir
mobiliyjy jrenginiy, leidzianciy kurti pazangius miestus™.

Sie jutikliai akimirksniu suteiks fragmentuotos informacijos, kuri statistikos biurams ir
tyrimams $iuo metu yra neprieinama — taciau tai nereiskia, kad informacija bus tikslesné. Gali
bati, kad ji bus netgi klaidinanti*’. Numatyta, kad 2022 m. bus sukurta mazdaug 1,8 mird.
automobiliy tarpusavio sgveikos jungciy. Jos galés sumazinti avarijy skaiciy ir tarSos lygi,
pagerinti vyresnio amziaus Zmoniy ir nejgaliyjy produktyvuma ir savarankiskuma®.
,Dévimieji“ jrenginiai (pvz., drabuziai ir laikrodZiai) tvarkys asmening¢ informacija kaip ir
kiti interneta naudojantys jrenginiai. Jie galés aptikti kraujo kresulius, stebéti fizing bukle ir
zaizdy gijimg. Interneto ry§j naudojantys audiniai galés apsaugoti nuo pavojingos aplinkos
(pvz., gesinant gaisrus). Sie jrenginiai asmens duomenis nusiys tiesiai j debesijos
kompiuterijos laikmenas, turinfias ryS$] su socialiniais tinklais. Duomenys galés biuti
paviesinti, ﬂlteikti galimybe nustatyti naudotojy tapatybe ir stebéti individy bei minios elges]
ir jud¢jimag ™.

Informacijos tvarkymo pobiidis gali paveikti ne tik jrenginiy (iskaitant naudojamus darbo
vietoje) naudotojy privatuma, bet ir kity asmeny, kuriuos stebi ir kuriy duomenis jrenginys
jraso, teises. Nors jrodymy apie realig diskriminacija yra nedaug, akivaizdu, kad daikty
interneto surinkti milZiniSki asmeninés informacijos kiekiai sulaukia didelio susidoméjimo —
jie gali tapti pajamy gausinimo priemonémis, nes leidZia atsizvelgiant j stebéta elgesj labiau
suasmeninti kainy pasiiilymus (ypa¢ — sveikatos draudimo sektoriuje)™. Problemy gali kilti ir
del kitoms konkrecioms sritims skirty taisykliy (pvz., kai sveikatos duomenis tvarkantys
1rengini?é techniSkai nepriskiriami medicinos prietaisy kategorijai ir nepatenka j reglamento
aprepty) .

1.3 Aplinkos duomeny tvarkymas

Aplinkos duomeny tvarkymas arba nematomas duomeny tvarkymas — tai pagrindiné
technologija, kuria grindZiamas daikty internetas. Vienas i§ akivaizdZiausiy naudojimo
pavyzdziy — ,,iSmanieji namai‘ arba ,,iSmanieji biurai“. Juos sudaro jrenginiai, pasiZymintys
sudétinés informacijos tvarkymo pajégumu, leidZianciu pagerinti energijos vartojimo
efektyvuma. Daugiau asmeny yra gerai informuoti ir gali energijos suvartojimg valdyti
nuotoliniu biidu (nors tai priklauso nuo gyventojo nepriklausomybés nuo nuomotojo arba
pastato valdytojo). Reikés aiskiai nustatyti, kas yra atsakingas uz aplinkos duomeny
tvarkymo programomis atliekamo asmens duomeny tvarkymo tikslg ir priemones. Tai svarbu
ne tik dél asmens pagrindiniy teisiy apsaugos, bet ir dél klausimo, kam priskirti atsakomybg
uztikrinti atitikt] visos sistemos saugos reikalavimams.

1.4 Debesijos kompiuterija

Debesijos kompiuterija vadinama pagrindine technologija, leidzianti atlikti iSsamias analizes
ir iSplésti gavybos galimybes, sudaryti didelius duomeny rinkinius ir juos analizuoti. Ji taip
pat naudojama daikty interneto duomeny srautui. Siuo metu debesijos kompiuterijos
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paslaugomis naudojasi mazdaug penktadalis ES individy ir jmoniy’. Debesijos kompiuterija
leidzia sutelkti duomenis i§ galybés daikty interneto jrenginiy. Jos pamatas — milZiniSkos
apimties duomeny, kaupiamy didelése saugyklose ir tvarkymo infrastruktirose visame
pasaulyje, prieinamumas ir ryéysls. Apskaiciuota, kad placiau naudodami debesijos
kompiuterijos paslaugas™® privatusis ir viesasis sektoriai ES-28 BVP gali papildyti 449 mird.
eury (0,71 proc. bendro ES BVP).

Asmeninés informacijos kontrolé daznai priklauso ir naudotojui, ir debesijos kompiuterijos
paslaugy teikéjui. Atsakomybé dél duomeny apsaugos jsipareigojimy ne visada yra aiski. Tai
reiskia, kad prakti§kai néra suteikiama pakankamai apsaugos. Sie jsipareigojimai nepriklauso
nuo fizinés duomeny laikymo vietos. Be to, nors debesijos kompiuterijos infrastruktira yra
tik pagalbiné technologija, padedanti plétoti verslo veikla, ji gali jgyti ypatingg svarbg ir
padidinti jtakos rinkoje disbalansg: 30 proc. imoniy pastaruoju metu teigé susiduriancios su
problemomis, kai nori atsisakyti tickéjy paslaugy arba juos pakeisti®.

1.5 Nuo asmens duomeny priklausomi verslo modeliai

Sios technologijos leido sukurti naujus verslo modelius, kurie rizika ir kreditinguma vertina ir
pajamas didina remdamiesi informacija, gaunama ne tik teikiant paslaugas, bet ir i§ kity
Saltiniy, tokiy kaip socialiniai tinklai. Dabartinis sékmingo verslo modelio pavyzdys —
platformos, jungiancios pardavéjus ir pirkéjus ir leidZiancios dalytis ir paskirstyti produktus,
paslaugas, jgiidzius ir turta. Sios platformos daZnai vadinamos ,.dalijimosi ekonomika®,
,bendradarbiavimu grista ekonomika® arba internetinémis ir mobiliosiomis tarpusavio
sgveikos platformomis.”* Jos danai gali pasiiilyti tradiciniy ekonominiy privalumy,
paskatinti rinky konkurencinguma ir sumazinti atlieky kiekj. Numatyta, kad pasauline jy
verté per ateinandius metus iSaugs keturis kartus — nuo 26 iki 110 mlrd. JAV doleriy?’. Tokie
duomenimis grjsti verslo modeliai jau kuria milZiniSkas pajamas automobiliy dalijimosi,
namy nuomos, finansiniy technologijy ir tarpusavio skolinimo srityse. Apklausos atskleidzia,
kad vartotojai vertina geresnj jy jperkamumag ir prieinamumqZ?’.

Iprasta tokiy platformy valiuta— vartotojo reputacija, tarpusavio vertinimas ir tapatybés
patvirtinimas. Tai galima vertinti kaip skaidrumo ir atskaitomybés stiprinima, bet tai
nebiitinai galioja paciam platformos teikéjui. Stambiis Siy rinky veikéjai sulauké kritikos del
to, kad reputacijai jtakos turin¢iy duomeny tariamai neatskleidzia net patiems vartotojams, su
kuriais tokia informacija yra susijusi. Kyla milziniska rizika, kad asmenys nebegalés naudotis
paslaugomis dél reputacijos, grindziamos netiksliais duomenimis, kuriy patys negalé€jo
pakeisti arba papraSyti pasalinti. Kliovimasis keliy Saltiniy duomenimis taip pat skatina
apsvarstyti ES duomeny kiekio maZinimo teisés akty principg. Siy ir ateityje
susiformuosian¢iy verslo modeliy, kuriuos jgyvendinti leidzia technologijos, poveikio
individams ir visuomenei mastg reikia nuodugniai apsvarstyti24.

1.6 Bepilo¢iai orlaiviai ir autonominés transporto priemonés

Bepiloc€iai orlaiviai, dar vadinami pusiau autonominiais orlaiviais, $iuo metu dazniausiai
naudojami kariniais tikslais, taCiau vis aktyviau jie pasitelkiami ir stebésenos, planavimo,
gabenimo, logistikos ir visuomenés saugos (pvz., gamtiniy teritorijy gaisry) tikslais®.
Bepilociy orlaiviy uzfiksuotomis nuotraukomis, vaizdo jrasais ir kitais asmens duomenimis
galima keistis per telekomunikacijy tinklus. Naudojimo rizika rimtai trikdo privatumag ir
kenkia saviraiSkos laisvei. Kyla klausimas, kaip efektyviai reguliuoti S$iy jrenginiy
projektavimg ir naudojima, kad duomeny subjektai galéty pasinaudoti savo teise j prieigg prie
duomeny, surinkty juos naudojant.
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Autonominés transporto priemonés arba bepilociai automobiliai pakeis asmeniniy kelioniy
pobiid] ir rengimg. Jos gali sumenkinti skirtumg tarp privataus ir vieSojo transporto.
Apskaiciuota, kad sulaukus 2035 m. bus naudojama 12 min. visi$kai autonominiy ir 18 min.
1§ dalies autonominiy transporto priemoniy, o FEuropa jas pradés naudoti viena iS$
pirmyjy*®. Automobiliy valdymo algoritmai lems sprendimus, kurie gali turéti tiesioging jtaka
individy fizinei gerovei ir netgi gyvybei ar mirciai — pvz., neiSvengiamo susidirimo atvejui
uzprogramuotas sprendimas. Kyla akivaizdus poreikis aiskiai nurodyti, kas yra atsakingas ir
atskaitingas uz duomeny kontrole ir duomeny sauguma. Be to, kyla jvairiy etiniy klausimy.

1.7 Tendencijos, galincios turéti platesnio masto ir labiau ilgalaike jtaka

Organiniy daliy trimatis biospausdinimas, atliekamas naudojant pacienty lasteles ir
kolageno ,,biologines jungtis“ (pagal ES jstatymus laikomas neskelbtinais duomenimis),
siekiant sukurti tolesnes gyvy lasteliy sekas. Manoma, kad $i paslauga netrukus bus
prieinama®’. Ji leis lengvai tiekti individualiai pritaikytas Zmogaus anatomines dalis — tai bus
ypa¢ naudinga vargingesnéms ir po konflikty atsigaunanc¢ioms pasaulio teritorijoms.
Biospausdinimas kelia akivaizdziy klausimy dél medicinos etikos, intelektinés nuosavybés
apsaugos ir vartotojy apsaugos. Taciau $is procesas grindziamas intymiais ir neskelbtinais
duomenimis, susijusiais su asmeny sveikata, tod¢l reikia apsvarstyti ir duomeny apsaugos
taisykliy taikyma.

Dirbtinis intelektas (pvz., robotika)— tai technologiniai reikalavimai, taikomi
autonominiams jrenginiams, tiek stacionariems, tiek mobiliesiems. Jy paZanga leis gerokai
iSplésti dabartines taikymo ribas. ISsamaus mokymosi kompiuteriy mokymosi procesas
vyksta tvarkant didelius duomeny rinkinius, kuriems naudojami (be kita ko) neuroniniai
tinklai, atkartojantys smegeny veiklg. Tyréjai ir jmonés siekia patobulinti nestebimg
mokymasi. Algoritmai jau gali suprasti kalbas, atlikti vertimus, atpaZinti atvaizdus, kurti
naujus straipsnius ir analizuoti medicinos duomenis®®. Socialiniai tinklai pateikia daugybe
asmeninés informacijos, kurig veiksmingai paZzymi patys individai. Galbiit tai naujausi
kognityviniai patobulinimai, skirti zmogaus smegeny gebéjimams padidinti — kaip popierius,
skaitytuvai ar autonominiuose jrenginiuose, robotuose, jdiegtos technologijos, tac¢iau dabar
pats metas apsvarstyti platesnes jy pasekmes individams ir visuomenei g

2. Dideliy duomeny rinkiniy apsaugos ekosistema

ES dabar turi galimybe imtis lyderés vaidmens ir parodyti, kaip vyriausybés, reguliavimo
institucijos, valdytojai, projektuotojai, karéjai ir individualis asmenys gali sékmingiau
bendradarbiauti, kad sustiprinty teises ir paskatinty technologines inovacijas, uzuot uzkirte
joms kelig. Antroje dalyje aprasytos tendencijos, anot vieno komentatoriaus, ,,iSplété atskirtj
tarp to, kas jmanoma, ir to, kas teisiskai leistina“®. PrieSingai kai kurioms nuomonéms,
privatumo ir duomeny apsauga yra ne kliditis, o tvariai ir dinamiskai skaitmeninei aplinkai
skirta platforma. Nepriklausomoms duomeny apsaugos institucijoms, tokioms kaip EDAPP,
tenka pagrindinis vaidmuo siekiant iSsklaidyti tokius mitus ir atsakyti j pagristag individy
nerimg dé¢l savo asmens duomeny kontrolés praradimo31.

Tikétina, kad naujos kartos asmens duomenys bus dar sunkiau prieinami asmenims, su kuriais
yra susije¢ tiesiogiai. Atsakomybé uz tvarios skaitmeninés rinkos formavimg yra placiai
paskirstyta, taciau tarpusavyje susijusi kaip ekosistema. Reikia, kad kiiréjai, jmonés ir
reguliavimo institucijos efektyviai bendradarbiauty individo interesy labui. Siame skyriuje
aptariame, kuo $ie keturi pagrindiniai veikéjai gali prisidéti.
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2.1 | ateitj orientuotas reguliavimas

Neseniai paraginome ES pasinaudoti istorine galimybe sukurti paprastesnes asmeninés
informacijos tvarkymo taisykles. Sios taisyklés bity pravardios istisai kartai®’. Jau pasiekti
paskutiniai deryby dél bendrojo duomeny apsaugos reglamento ir duomeny apsaugos
politikos ir teisés sektoriuose etapai. Greitai bus susitelkta j elektroninio privatumo direktyva
dél elektroniniy rySiy ir naujgjj reglamentg, kuriuo bus nustatoma, kaip asmens duomenis
tvarko pacios ES institucijos. Ekonominiai duomeny rinkimo ir laikymo kastai yra
neesminiai, tode¢l duomeny apsaugos institucijoms teks nuolat uztikrinti Siy taisykliy
laikymasi, kad biity i§vengta perteklinio duomeny tvarkymo keliamo ,,moralinio pavojaus“**,

Bendrosios skaitmeninés rinkos strategijoje patvirtinamas rySys tarp didelés apimties
duomeny kontrol¢s ir jtakos rinkoje. Strategijoje, kaip ir 2014 m. miisy paskelbtoje pirminéje
nuomonéje dél privatumo ir konkurencingumo dideliy duomeny rinkiniy amziuje,
pabréziamas poreikis didinti reguliavimo institucijy nuoseklumg. ES jau turi priemoniy,
leidzianciy tvarkyti jtakos skaitmeningje rinkoje disbalansg: pvz., Europos Komisijos
nagrin¢jamos antimonopolinés bylos yra patvirtinamas, kad prieigos prie interneto srityje
dominuoja mobilieji jrenginiai. Remiantis esama teisine sistema, jmanoma taikyti bendresnes
priverstinio vykdymo priemones. Pvz., per ES informacijos koordinavimo mechanizma
prieziliros institucijos gali apsvarstyti, ar konkrecios bylos atveju kyla klausimy dél atitikties
konkurencijos, vartotojy ir duomeny apsaugos taisykléms. Pavyzdziui:

e Reikalavimas skaidriau nustatyti kaing (grynaisiais ar kita forma) uz paslauga
galéty suteikti informacijos ir palengvinti konkurencijos byly analize*.

e Nesgziningos diskriminacijos kainomis dél prastos duomeny kokybés ir
nesaziningo profiliy bei koreliacijy sudarymo nustatymas™.

Glaudesnis skirtingy sektoriy reguliavimo institucijy dialogas galéty iSspresti augant]
pasaulinio lygmens partneryséiy poreikj. Tokios partnerystés gali kurti bendras atviryjy
duomeny bazes, kuriose galéty biti pateikiamas duomeny ir idéjy (tokiy kaip statistika ir
7emélapiai) srautas. Siais duomenimis biity keiiamasi ir prieiga prie jy naudojamasi
remiantis visuomenes interesais, patiriant maziau rizikos dél prieziiiros, kad individai jgauty
daugiau jtakos sprendimams, paveikiantiems juos paéius36.

2.2 Atskaitingi valdytojai

Siekiant atskaitomybés biitina jgyvendinti vidines politikas ir jdiegti kontrolés sistemas,
kurios uztikrinty atitikt] ir suteikty atitinkamy jrodymy, ypac¢ nepriklausomoms prieziiiros
institucijoms.

Skatinome naikinti duomeny apsaugos teisés akty biurokratija — mazinti nereikalingos
dokumentacijos reikalavimus, kad biity sudaromos salygos atsakingesnéms jmoniy
iniciatyvoms, kurioms gaires suteikty duomeny apsaugos institucijos. Siekiant patenkinti
pagristus individy lukescius, biitina taikyti principa, kad asmens duomenys turi biiti tvarkomi
tik tais metodais, kurie atitinka konkrety jy rinkimo tikslg. Pvz., pasitik€jimg skaitmeninéje
rinkoje gali padeti kurti elgesio kodeksai, auditas, sertifikavimas ir naujos kartos sutar¢iy
salygos ir jmonéms privalomos taisyklés. Uz asmens informacijos tvarkymg atsakingi
asmenys turéty veikti dinamiSkiau, aktyviau ir atsisakyti juodosios dézés principo, lemiancio
verslo praktiky slaptuma ir neskaidruma, tuo paciu metu i§ vartotojy reikalaujant vis didesnio
skaidrumo®’.
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2.3 Privatumg sauganti inZinerija

Zmonijos laiméjimai visada buvo tam tikry socialiniy grupiy veiklos ir tam tikry konteksty
rezultatas, daznai atspindintis laikotarpio socialines normas®. Vis délto technologiniy
projekty sprendimai neturéty lemti miisy visuomenés sgveiky ir bendruomeniy struktiiros —
jie veikiau turéty stiprinti maisy vertybes ir pagrindines teises.

ES turéty plétoti ir skatinti inzinerines technikas ir metodus, leidziancius jgyvendinti
duomeny tvarkymo technologijas, kurias naudojant buity gerbiamas asmeny orumas ir teisés.
Sistemy ir programinés jrangos inzinieriai turi suprasti pritaikytosios privatumo apsaugos
principus ir juos sékmingiau taikyti kurdami naujus produktus ir paslaugas — tai aktualu
visiems projektavimo etapams ir visoms technologijoms. Atskaitomybe reikia skatinti
nuodugniau iStyrinéjant ir plétojant metodus ir priemones, uztikrinanc¢ias audito tikslumg ir
leidziancias nustatyti valdytojy ir tvarkytojy atitiktj taisykléms, tokioms kaip kiekvieno
asmens duomeny vieneto Zyméjimas ,,metaduomenimis®, apibiidinanciais duomeny apsaugos
reikalavimus.

Inzineriniai sprendimai turi suteikti galiy asmenims, norintiems apsaugoti savo privatuma ir
laisvg pasirenkant anonimiskuma. ES turéty skatinti asmenybe paslepianciy algoritmy kiirimag
ir jgyvendinimag, kad galéty apsaugoti individus ir sykiu iSnaudoti Siy duomeny teikiamas
prognozavimo galimybes®®.

Siuo metu turime sukurti pagrindg Siems tikslams jgyvendinti — programuotojus ir duomeny
apsaugos specialistus, dirbanc¢ius jvairiose srityse, paskatinti jungtis i placius tinklus, tokius
kaip Interneto privatumo inzinerijos tinklas (IPEN), kurie padeda skirtingy sri¢iy atstovams
se¢kmingai keistis id¢jomis ir poZiiiriais.

2.4 Itakos igije individai

,Profesionaliy vartotoju‘ aplinka

Individai néra paprasCiausi pasyviis objektai, kuriuos jstatymai turéty apsaugoti nuo
iSnaudojimo. Anksciau apraSytos skaitmeninés tendencijos suteikia galimybiy stiprinti
individy vaidmenj. Pavyzdziui, §iuo metu Zmonés turinj bei paslaugas ir naudoja, ir kuria.
Todél galima vis tvirCiau teigti, kad jiems tenka bendra atsakomybé (kartu su paslaug%
teikéjais) dél asmens duomeny tvarkymo, nebent jis vykdomas grynai buitiniais tikslais”
(profesionalaus vartotojo koncepcija sukurta siekiant apibiidinti §; plétros reiﬁkinj“).
Virtualios valiutos vartotojams sitilo anonimiskuma ir galimybe apeiti treciosios Salies
patikrinimg dél sandorio, todél sumazéja sandorio, per kurj uz prekes ir paslaugas mokama
tarpvalstybiniu mastu, kastai. Kita vertus, tokiy valiuty pobtidis — anonimiskumas ir skirtingy
jurisdikcijy apréptis (ar, biity galima gincytis, jy stoka) — lemia individy pazeidziamuma dél
suk¢iavimo ir nusikalstamy rinky, kurias sunku aptikti ir iStirti. Pareigy turi ne tik
reguliavimo institucijos, jmonés ir inZinieriai — atsakomybé tenka ir pilie¢iams. Jie turi buti
informuoti, atidziai stebéti ir remtis kritiniu vertinimu, kai priima sprendimus tiek
naudodamiesi internetu, tiek juo nesinaudodami.

Sutikimas

Be to, prieSingai, nei paprastai manoma, ne visg Zmoniy elgesj galima paaiSkinti
ekonominiais principais, kuriais vertinant Zmonés yra visiSkai racionallis ir jautrs
ckonominéms paskatoms®. Tai svarbu biisimoms sutikimo, kuriuo asmuo leidzia tvarkyti
savo asmening¢ informacija, funkcijoms. Remiantis ES teise, daugeliu tvarkymo atvejy
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sutikimas néra vienintelis teisétas pagrindas. Nors sutikimo funkcija yra svarbi, ji neatleidzia
valdytojy nuo atskaitomybés uz tai, kg jie daro su duomenimis — ypac tada, kai gaunamas
bendras sutikimas dél duomeny tvarkymo jvairiais tikslais.

Valdymas ir duomeny ,,nuosavybé*

Individai turi turéti galimybe kreiptis dél klaidy ir nesgziningumo, kylanc¢io dél algoritmuy,
naudojamy prielaidoms ir prognozéms nustatyti, logikos. Pavyzdys — JAV atliktame tyrime
buvo iSnagrinéta beveik 3000 kredito ataskaity, priklausanc¢iy 1000 vartotojy. Nustatyta, kad
26 proc. faktiniy klaidy buvo pakankamai rimtos, kad paveikty vartotojy kredito balus — taigi
ir kredito gavimo kaing™.

Duomenys daznai laikomi iStekliais (kaip nafta), kuriais gali biiti prekiaujama, pageidautina —
tarp vienodai gerai informuoty 3aliy®™. Vartotojams néra saZiningai atlyginama uZ jy
asmenin¢ informacija, kuria prekiaujama, todél esama duomeny nuosavybés modelio
Salininky. Vis délto absoliu¢ia savo asmens duomeny kontrole uztikrinti sunku — yra ir kity
interesy, pvz., kity asmeny teis¢€s ir laisvés bei visuomenés interesai. Kontrolé reikalinga, bet
jos nepakanka®. Vis délto zmogaus orumas yra nekintama konstanta. ES teisés aktuose
numatyta, kad nuosavybés analogijos negalima taikyti asmeninei informacijai, kuriai
budingas rySys su konkreciais asmenimis. ES duomeny apsaugos teisés aktuose néra
nuostatos, leidziancios asmeniui atsisakyti savo pagrindiniy teisiy.

Vienas 1§ alternatyviy metody, leidzian¢iy individams geriau valdyti savo duomenis, kity
asmeny prieigg prie jy ir Sios prieigos tikslus, galéty biiti asmens duomeny parduotuvés arba
,duomeny saugyklos“*’. Pagal tokios ,,asmeninés parduotuvés® koncepcija reikia saugos
mechanizmy, uztikrinan¢iy, kad prieiga prie duomeny galéty pasinaudoti tik duomeny
subjekto jgalioti subjektai ir bity suteikiama tik prieiga prie jgaliojime numatyty daliy.
Asmens duomeny parduotuvés biity efektyviausias sprendimas tais atvejais, kai informacija
yra aktuali ir nuolat atnaujinama, pvz., geoerdviniai duomenys ar gyvybiniai poZymiai.
Taikytinos ne tik techninés apsaugos priemonés — duomeny vartotojai taip pat biity jpareigoti
laikytis duomeny bendrinimo ir naudojimo taisykliy. Konkurencija ir galimybé pakeisti
naudojamas paslaugas — pati stipriausia vartotojo galia, galinti paveikti jam prieinamy
paslaugy rinkg. RySio (jskaitant identifikatorius ir kontakting informacijg) perkeliamumo
uztikrinimas pasirodé esgs galinga paskata konkurencijai. Liberalizavus telekomunikacijy
rinka, tai gerokai sumazino vartotojy kainas. Duomeny perkeliamumas — faktiné ir praktiné
galimybé didZigjg dalj asmens duomeny perkelti i§ vieno paslaugy teikéjo kitam — yra puiki
pradzia kurti salygas, vartotojui iSties suteikianc¢ias galimybe rinktis.

3. Orumas — naujosios skaitmeninés etikos Serdis

Etikos sistema turéty tapti Sios skaitmeninés ekosistemos daliy pamatu. EDAPP manymu,
didesné pagarba Zzmogaus orumui ir jo apsauga galéty atsverti jsivyravusia prieziiirg ir jtakos
asimetrijg, su kuriomis dabar susiduria individas. Tai turéty biiti naujosios skaitmeninés
etikos Serdis.

3.1 Orumas ir duomenys

Prasidéjus X VIII ir XIX a. pramonés revoliucijai, judéjimu uz zmogaus teises buvo siekiama
uztikrinti platesn¢ socialing gerove mazinant pagarbos asmeniui kliditis. Dabar ES, priémusi
Pagrindiniy teisiy chartijg ir laikydamasi Visuotinés Zmogaus teisiy deklaracijos bei Europos
zmogaus teisiy konvencijos, savo iSeities taSku pasirinko Zmogaus orumo nelie¢iamumo
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principa. Zmogaus orumas yra ne tik pagrindiné teis¢ — jis suteikia pagrindg tolesnéms
laisvéms ir teiséms, jskaitant teis¢ j privatumg ir asmens duomeny apsaugq48. Vienas i$
galimy orumo pazeidimo buidy — zmogy vertinti kaip objekta, jrankj, tarnaujantj kazkieno kito
tikslams®. Privatumas yra neatsiejama ?mogaus orumo dalis. A§tuntajame ir devintajame
deSimtmeciuose buvo patvirtinta teis¢ | duomeny apsauga kaip galimybé kompensuoti
galimus privatumo ir orumo pazeidimus dideliais mastais tvarkant asmens duomenis.
Vokietijos konstitucijos 1 ir 2 straipsniuose™ i¥déstyta teisé¢ j ,,informacinj apsisprendima,
pagrista teise | asmens orumg ir laisvag asmenybés ugdyma.

Vis délto prasidéjus XXIa. asmenims tenka internctu atskleisti vis daugiau asmeninés
informacijos, kad galéty dalyvauti socialiniuose, administraciniuose ir komerciniuose
reikaluose. Galimybés i§vengti §io atskleidimo dar labiau ribotos. Siuo metu, kai visa veikla
gali vykti internetu, milziniSka reikSmé tenka laisvo ir informuoto sutikimo sgvokai.
Kiekvieng minute¢ nukrenta ,skaitmeniniy trupiniy“, kurie tikruoju laiku naudojami
individams klasifikuoti ir daugybei (kartais priestaringy) profiliy kurti. Sie profiliai,
individams to nezinant, per kelias sekundés dalis gali biiti perduoti ir panaudoti kaip
pagrindas individus paveikiantiems svarbiems sprendimams.

Zmoniy elgesiui numatyti naudojami profiliai kelia stigmatizacijos pavojuy, stiprina esamus
stereotipus, socialing ir kultdirine segregacija>” — toks ,.kolektyvinio proto* naudojimas kenkia
asmeniniam pasirinkimui ir lygioms galimybéms. Tokie ,.filtry burbulai“ ir informacija
iSkreipiancios sistemos galiausiai pakenkia ir pa¢iam kiirybiSkumui, inovacijoms, saviraiSkos
laisvei ir jy rySiui, leidusiam suklestéti skaitmeninéms technologijoms.

O trikdan¢iy, asmeny stebésenai skirty techniky skirtingiems sluoksniams jvertinti ,,saugos
sumetimais nuolat taikoma i§imtis®’. Norint suprasti tokj ,,prieziiiros* metoda, reikia jvertinti
bendrg ilgalaikj poveikj visuomenel ir elgesiui.

ES su treciosiomis Salimis turi imtis griezty veiksmy, kad Sios vertybeés biity gerbiamos ne tik
popieriuje — jy negalima neutralizuoti internetingje erdvéje. Ypa¢ dabar ES turi kritinés
svarbos galimybe skaitmeninéms struktiiroms suteikti vertes, apibréSiancias miisy visuomeng,
kol siy technologijy dar nepradéjo naudoti visuomené™. Reikia i§ naujo jvertinti, ar naujyjy
technologijy galima nauda iSties priklauso nuo milijardus asmeny identifikuojancios
informacijos surinkimo ir analizés. Toks jvertinimas turéty paskatinti kurti produktus, kurie
tikruoju laiku nuasmeninty milziniSkus pavienés informacijos kiekius, kad atpaZinti individa
bty sunkiau arba iSvis nejmanoma.

Mes jau pripazjstame, kad tam tikry duomeny (pvz., genetiniy) tvarkyma reikia ne tik
reglamentuoti, bet ir vertinti atsizvelgiant j platesnius visuomenés interesus. Tai atlikti galéty
etikos komitetai. Pats genetiniy duomeny pobiidis lemia, kad jie susij¢ ne tik su vienu
individu, bet ir su jo protéviais bei palikuonimis. Genetiniai duomenys ne tik leidZia nustatyti
Seimos rySius — asmens geny elementai gali suteikti informacijos apie individo tévus bei
vaikus ir lemti sprendimus valdytojy, kurie turi jtakos jy galimybéms netgi iki gimstant.
Galima genetiniy asmens duomeny koncentracija keliy milZinisky rinkos dalyviy rankose turi
poveikj tiek rinkos ekonomikoms, tiek duomeny subjektams. Auganti priklausomybé nuo
pasaulinés nenutriikstamo duomeny srauto surinkimo ir analizés sistemos gali padidinti
visuomeneés bei ekonomikos pazeidziamuma, sukeliama precedenty neturin€iy saugos
sutrikimy ir piktavalisky ataky.

Esama sistema gali Zlugti, jei ateities neplanuosime mastydami novatoriSkai. Juntamas vis
didesnis poreikis duomeny subjekty traktuoti kaip individa, o ne papras¢iausig vartotojg ar
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naudotojg. ISties nepriklausomos asmens duomeny apsaugos institucijos atlieka esminj
vaidmenj uzkertant kelig ateiCiai, kurioje individus apibiidinty algoritmai ir jy testinés sekos.
Institucijos turi buti pasiruoSusios taikyti ,,ripestingumo principg* dél asmeny ir jy orumo
internete. Paprastai j privatumo ir duomeny apsaugos koncepcijas bei principus jau biina
itrauktos etinés subtilybés, susijusios su orumo apsauga tokiose srityse, kaip uzimtumas ir
sveikata. TaCiau niidienos tendencijos atverté visiSkai naujg skyriy ir reikia istirti, ar Sie
principai pakankamai tvirti skaitmeniniam amziui®*. Pati asmens duomeny savoka turéty i3
esmés pasikeisti, nes technologijos suteikia vis daugiau galimybiy asmens tapatybe
pakartotinai nustatyti remiantis duomenimis, kurie laikomi anonimiskais. Be to, masSininis
mokymasis ir zmogiskojo bei dirbtinio intelekto derinys pakenks asmens teisiy ir
atsakomybés koncepcijoms.

3.2 Europos patariamoji etikos taryba

Nesiekiame situacijg atvaizduoti kaip distopija ir sukelti panikg. Diskusijos jau vyksta
jvairioje aplinkoje — teisés, politikos, ekonomikos, socialiniy reikaly, mokslo ir netgi
religijos™. Paprasti metodai, kurie suteikia vienaSaliSky pranaSumy dél ekonominio pelno ar
saugos tikslais vykdomos priezitiros, veikiausiai néra naudingesni nei pernelyg suvarzantis ir
inovacijas bei pazangg stabdantis esamy jstatymy taikymas. Todél EDAPP siiilo iSsamia,
placia, skirtingas sritis apimancig analizg, kuri suteikia rekomendacijy ir informatyviai

VW —

EDAPP strategija®® sickiama sukurti etinj poZidrj j duomeny apsauga, patvirtinantj, kad
~imanomumas jgyvendinti, nauda ar pelningumas néra tolygiis tvarumui®, ir pabréZiantj
,mechanings atitikties jstatymams atskaitomybe*‘. Mes siekiame paveikti ne tik ES pareigiiny,
teisininky ir IT specialisty bendruomen¢ — norime, kad mus iSgirsty ir garsiis asmenys,
galintys jvertinti technologiniy pokyciy ir reguliavimo institucijy atsako vidutinés trukmés ir
ilgalaikj poveikj. Per ateinanc¢ius ménesius miisy nepriklausoma institucija inicijuos iSorés
patariamgja grupe duomeny apsaugos etinio aspekto klausimais. Tai padés iStyrinéti rySius
tarp XXI a. zmogaus teisiy, technologijy, rinky ir verslo modeliy.

Miisy patariamajg etikos tarybg sudarys rinktiné eksperty grupé. Jos nariai — etikos ir
filosofijos, sociologijos, psichologijos, technologijy ir ekonomikos specialistai. Jiems padés
papildomi ekspertai, turintys ziniy ir kompetencijy tokiose srityse, kaip sveikata, transportas
ir energetika, socialiné sgveika ir Ziniasklaida, ekonomika ir finansai, valdymas ir
demokratija, saugumas ir policija. Juos pakviesime placiau apsvarstyti asmens duomeny
rinkimo ir naudojimo etinius aspektus, o svarstymai bus kaip galima skaidresni.

4.  ISvada: laikas skatinti gilesnes diskusijas

Privatumas ir duomeny apsauga yra sprendimo, o ne problemos dalis. Siuo metu
technologijas valdo Zmonés. Néra lengva potencialias plétros tendencijas grieZtai suskirstyti j
blogas ar geras, pageidaujamas ar kenksmingas, naudingas ar zalingas, ypac kai platesniame
kontekste matoma ne viena galima tendencija. Politikai, technologijy kiir¢jai, verslininkai ir
mes visi privalome rimtai apsvarstyti, ar norime paveikti technologijy raidg bei jy taikymg ir
kaip tai padaryti. Vis délto vienodai svarbu ir tai, kad ES nedelsdama apsvarstyty, kokia
reik§me etiniai aspektai ir zmogaus orumas turés kuriant ateities technologijas.

Jau pasitvirtino, kad duomeny apsaugos principai gali apsaugoti individus ir jy privatumg nuo
neatsakingo duomeny tvarkymo keliamy pavojy. Vis délto 1 niidienos tendencijas biitina
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pazvelgti i§ naujo. Mes pradedame naujas diskusijas apie tai, kokiu mastu pakanka taikyti
sgziningumo ir teisétumo principus. Duomeny apsaugos bendruomené gali atlikti nauja
vaidmen] naudodama jau turimas priemones, pavyzdziui, iSankstinius patikrinimus ir
jgaliojimus, nes jokia kita institucija neturi priemoniy stebéti tokj duomeny tvarkyma.
Technologijoms, pasaulinéms inovacijoms ir Zzmoniy rySiams plétojantis stulbinamu greiciu,
mes turime galimybe atkreipti démesj, sukelti susidoméjimg ir pasiekti bendrg sutarima.

Sia nuomone tikimés suteikti pagrinda platesnéms ir i§samesnéms diskusijoms apie tai, kaip
ES gali uztikrinti savo vertybiy nelieCiamumg ir kartu pasinaudoti naujy technologijy
teikiama nauda.

Priimta Briuselyje 2015 m. rugséjo 11 d.
(pasiraSyta)

Giovanni BUTTARELLI
Europos duomeny apsaugos prieziliros pareigiinas
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Pastabos

! Saltinis: ,,GSMA Intelligence*.

2 Pasirodé, jog Moore’o désnis, kad mikroschemoje galimy jmontuoti tranzistoriy skaiGius kas
18 ménesiy padvigubéja, i§ esmés yra teisingas; Moore, Gordon E. (1965-04-19), ,,Cramming more
components onto integrated circuits®, ,,Electronics®, 2011-08-22.

¥ Nathan Eagle, Alex (Sandy) Pentland, ,,Reality mining: sensing complex social systems®, ,,Journal
Personal and Ubiquitous Computing*, T. 10, Nr. 4, 2006 m. kovo mén., p. 255-268. Shoshana Zuboff
straipsnyje ,,Big Other: surveillance capitalism and the prospects of an information civilization®
(,,Journal of Information Technology“, 2015 m., Nr. 30, p. 75-89) raso: ,,Kompiuteriai naudojami
kaip tarpininkai. Tai lemia, kad beveik kiekvienas miisy pasaulio aspektas paverciamas nauju
simboliy matmeniu — jvykiai, objektai, procesai ir zmonés tampa matomi, zinomi ir bendrinami nauju
btdu.” Zuboff numato ,,naujos universalios architektiiros susiformavima®, kurj ji vadina Didziuoju
Kitu (,,Big Other*). ,,Tai visuotinis j tinkla sujungty institucijy rezimas, kuris jraso, keicia ir
sudaiktina kiekvieng kasdieng patirtj: nuo skrudintuvo iki kiino, nuo bendravimo iki minties. Visa tai
daroma siekiant atverti naujus kelius j piniging naudg ir pelna*; p. 77, 81.

4 ,,BBC Micro Bit computer's final design revealed®, 2015-07-07,
http://www.bbc.com/news/technology-33409311(ziaréta 2015-09-10); ,,No assembler required: How
to teach computer science in nursery school, ,,The Economist®, 2015-08-01.

® Né viena i§ deSimties stipriausiy (pagal rinkos kapitalizacija) technologijy sektoriaus jmoniy néra
jsiktirusi ES — deSimtuka sudaro astuonios JAV, viena Kinijos ir viena Taivano jmoné (Sie duomenys
paskelbti 2015 m. kovo 31d. atnaujintame PWC pasaulio jmoniy deSimtuke pagal rinkos
kapitalizacija) (,,Global Top Ten Companies by Market Capitalisation, 31 March 2015 Update®).

®  Dideli duomeny rinkiniai reiskia eksponentinj augima — tiek informacijos prieinamumo, tiek
automatinio jos naudojimo aspektu. T.y. jmonés, vyriausybés ir kitos stambios organizacijos kaupia
milziniSkus skaitmeninius duomeny rinkinius, kurie véliau intensyviai analizuojami naudojant
kompiuterio algoritmus®; (WP29 nuomoné¢ Nr. 3/2013 dél tikslo apribojimo). 2014 m. Baltyjy Rimy
ataskaitoje dideli duomeny rinkiniai apibadinti kaip ,,augantis technologinis geb¢jimas vis grei¢iau
uzfiksuoti, kaupti ir tvarkyti vis didesnius kiekius vis jvairesniy duomeny‘; zr. ,,Big Data: Seizing
Opportunities, Preserving Values®, Executive Office of the President (,,Podesta® ataskaita), 2014 m.

geguze.

" ES teisés aktuose ,,asmens duomenys® apibréziami kaip ,,bet kuri informacija, susijusi su asmeniu
(duomeny subjektu), kurio tapatybé yra nustatyta arba gali buti nustatyta; asmuo, kurio tapatybé gali
buti nustatyta, yra tas asmuo, kurio tapatybé gali biiti nustatyta tiesiogiai ar netiesiogiai, ypac
pasinaudojus nurodytu asmens kodu arba vienu ar keliais to asmens fizinei, fiziologinei, protinei,
ekonominei, kultirinei ar socialinei tapatybei badingais veiksniais*; Direktyvos 95/46/EB 2 straipsnio
a punktas. Si apibréztis i§ esmés panasi j kitas apibréztis — Europos Tarybos patvirtinta Konvencijoje
del asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (vadinamoje Konvencija
Nr. 108) ir pateikta EBPO gairése dél privatumo apsaugos ir tarptautinio asmens duomeny judéjimo.
ISsamig analize Zr. 29 straipsnio darbo grupés nuomongje Nr.4/2007 dél asmens duomeny
koncepcijos, WP136.

8 7r., pvz., Jungtiniy Amerikos Valstijy federalinés prekybos komisijos pirmininkés kalba, pasakyta
2014 m.: , Prietaisy, kuriuose naudojamas internetas, gauséjimas, informacijos rinkimo, laikymo ir
tvarkymo kaSty mazéjimas ir duomeny tarpininky bei kity subjekty geb¢jimas suderinti
neinternetinius ir internetinius duomenis reiskia, kad jmonés gali surinkti prakti$kai neribotus
vartotojy informacijos kiekius ir juos laikyti neribota laika. Naudodamos prognozuojamaja analizg,
apie kiekvieng i§ misy jos gali suzinoti nejtikétinai daug.” (FTC pirmininkés Edith Ramirez
atidarymo kalba ,,Big Data: A Tool for Inclusion or Exclusion?*, VasSingtonas, 2014 m. rugs¢jo 15 d.
Pasak Sandy Pentland, ,,socialiné fizika yra kiekybinis socialinis mokslas, apibudinantis patikimus,
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matematinius rySius tarp informacijos ir, viena vertus, idéjy srauto, antra vertus, zmoniy elgesio... Ji
leidzia mums numatyti mazy grupiy, imoniy skyriy ar netgi iStisy miesty produktyvuma®. Biitent to
reikia norint sukurti geresnes socialines sistemas (p.4, 7) ir ,suteikti galimybg (vyriausybés
pareigiinams, pramonés vadovams ir pilieCiams) naudoti socialiniy tinkly paskatas — priemones,
leidziancias kurti naujas elgesio normas“ (p. 189) (pasviruoju Sriftu iSrySkinome mes) (Pentland,
,,Social Physics: How Good Ideas Spread: The Lessons from a New Science .

o »Special Eurobarometer 431 on Data Protection®, 2015 m. birzelis, ir ,,Pew Research Panel Survey
January 2014 on Public Perceptions of Privacy and Security in the Post-Snowden Era“. Kaip atskleidé
vienas tyrimas, vidutiniSkai per apsilankymg vienoje interneto svetainéje atlickami 56 duomeny
rinkimo veiksmai (Julia Angwin ,, Dragnet Nation: A Quest for Privacy, Security, and Freedom in a
World of Relentless Surveillance*, 2012 m.). 2014 m. Baltyjy Riimy ataskaitoje dé¢l dideliy duomeny
rinkiniy teigiama, kad ,,precedenty neturinti kompiuterijos jtaka ir sudétingumas... sukiiré jégy
asimetrijg tarp ty, kurie kaupia duomenis, ir ty, kurie tikslingai arba per neapsizitréjima juos teikia®;
analizé gali... sukurti tokig neskaidrig sprendimy priémimo aplinka, kad asmens autonomiskumas
pradingsta nesuvokiamame algoritmy rinkinyje®.

% Naudojant 1990 m. atlikto gyventojy sura§ymo vieSuosius asmeninius duomenis, 87 proc. JAV
gyventojy buty galima nustatyti pagal penkiy skaitmeny pasto koda, lytj ir gimimo data; Zzr. Paul
Ohm, ,,Broken promises of privacy: responding to the surprising failure of anonymisation®, ,,UCLA
Law Review®, 2010 m., ir ,,Record linkage and privacy: issues in creating new federal research and
statistical info*, 2011 m. balandis. DNR yra unikali (iSskyrus identiSky dvyniy atvejus) ir islieka
nepakitusi visg gyvenima. Joje slypi informacija apie etning kilme ir polinkj j ligas. Pagal DNR
galima nustatyti kitus Seimos narius. 2013 m. sausio mén. tyréjams pavyko nustatyti asmeny ir jy
Seimy tapatyb¢ pagal anoniminius DNR duomenis, pateiktus vieSai prieinamose genealogijos
duomeny bazése; Gymrek, M., McGuire, A. L., Golan, D., Halperin, E., ir Erlich, Y. , Science“,
Nr. 339, p.321-324 (2013 m.). Taip pat zr. ,,Poorly anonymized logs reveal NYC cab drivers’
detailed whereabouts®, 2014-06-23 http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-
logs-reveal-nyc-cab-drivers-detailed-whereabouts/ (zitréta 2015-09-10). Taip pat zr. WP29 nuomong
Nr. 04/2007 dél asmens duomeny koncepcijos; WP29 nuomone Nr. 03/2013 dél tikslo ribojimo;
WP29 nuomong Nr. 06/2013 dé¢l atviryjy duomeny ir vieSojo sektoriaus informacijos pakartotinio
naudojimo; WP29 nuomong Nr. 05/2014 dél anonimiskumo.

1 Qaltinis: Gartner.

2 pyz., . vieSgja diskusija ,,What is the future of official statistics in the Big Data era?*, ,,Royal
Statistical Society”, Londonas, 2015 m. sausio 19 d.; http://www.odi.org/events/4068-future-official-
statistics-big-data-era (zitiréta 2015-09-10).

3 Ten technologies which could change our lives: potential impacts and policy implications®,
Scientific Foresight Unit, European Parliamentary Research Service, 2015 m. sausis.

4 §i plétra remiama pagal ES programos ,,Horizontas 2020 2016-2017 m. darbo programa. Be to,
rengiami plataus masto bandomieji projektai, skirti privatumui ir etiniams klausimams jvertinti.

' Draudimas apibadintas kaip ,,prigimtinis daikty interneto verslo modelis“; ,,From fitness trackers to
drones, how the ‘Internet of Things’ is transforming the insurance industry, ,,Business Insider*
(2015-06-11). SESV 102 straipsnyje, kuriuo draudziamas dominavimas rinkoje taikant ,,nesgziningy
pirkimo ar pardavimo kainy arba kokiy nors kity nesgziningy prekybos salygy tiesioginj ar
netiesioginj nustatyma*, pavartotas konkurencijos teisés terminas ,,diskriminacija kainomis*. Jis ypac
ginCytinas, zr. Damien Gerardin ir Nicolas Petit, ,,Price Discrimination Under EC Competition Law:
Another Antitrust Theory in Search of Limiting Principles” (2005 m. liepa), ,,Global Competition
Law Centre Working Paper Series®, Nr. 07/05. Apie didelius duomeny rinkinius ir jy (anot autoriy,
kol kas nei$naudotg) potencialg skatinti kainy suasmeninimg zr. Executive Office of the President of
the United States, ,,Big Data and Differential Pricing™ (2015 m. vasaris). Taip pat Zr. neseniai atliktg
analize, kurios iSvadose teigiama, jog kainy suasmeninimas i§ esmés apima asmens duomeny
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tvarkyma, todél jam turi buti taikomas duomeny apsaugos teisés skaidrumo principas, pagal kurj
reikalaujama, kad jmonés Zmones informuoty apie jy asmens duomeny tvarkymo tiksla — jmonés turi
nurodyti, kad $is tikslas yra kainy suasmeninimas. Be to, jeigu jmoné, siekdama atpazinti asmenj,
naudoja slapuka, pagal Elektroninio privatumo direktyva reikalaujama, kad tokia jmoné informuoty
asmenj apie slapuko tiksla (Frederik Borgesius darbinis projektas ,,Online Price Discrimination and
Data Protection Law®. Pateikiama http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2652665
(zitréta 2015-09-10).

1 ES teis¢je vartojama medicinos prietaisy savokos apibréztis pateikiama Tarybos direktyvoje
93/42/EEB dél medicinos prietaisy, i§ dalies pakeistoje 2007 m. rugséjo 5 d. Europos Parlamento ir
Tarybos direktyva 2007/47/EB. Apie duomeny apsaugos taikyma ,,mobiliosios sveikatos* srityje Zzr.
EDAPP nuomong¢je Nr. 1/2015.

' Eurostato duomenimis, ES debesijos kompiuterijos saugykly paslaugomis naudojasi 21 proc.
individy ir 19 proc. jmoniy.

18 Jeigu pasaulinio masto internetas bity valstybé, pagal elektros suvartojima jis atsidurty dvyliktoje
vietoje — kazkur tarp Ispanijos ir Italijos. Tai sudaro mazdaug 1,1-1,5 proc. bendro pasaulinio elektros
suvartojimo (2010 m. duomenimis). Siltnamio efekta sukelian¢iy dujy kasmet i$skiriama tiek, kiek jy
i§skiria 70-90 stambiy (500 megavaty) elektra kiirenamy jégainiy.“ Gamtos istekliy gynybos taryba,
Duomeny centro efektyvumo jvertinimas ,,Scaling Up Energy Efficiency Across the Data Centre
Industry: Evaluating Key Drivers and Barriers®, 2014 m.

9 Tyrimo ,,SMART 2013/0043 - Uptake of Cloud in Europe* ataskaita.
20 Qaltinis: Eurostatas.

2! Terminas ,,dalijimosi ekonomika* sulaukia kritikos dél klaidinimo: ,,The Sharing Economy Isn't
About Sharing at All“, Giana M. Eckhardt ir Fleura Bardhi, ,,Harvard Business Review®, 2015-01-28.

22 Rachel Botsman ir Roo Rogers, ,, What's Mine Is Yours: How Collaborative Consumption is
Changing the Way We Live*, 2011 m.

2% Future of Privacy Forum*, ,,User Reputation: Building Trust and Addressing Privacy Issues in the
Sharing Economy*, 2015 m. birzelio meén.

2 7r. 2015 m. birzelio 9 d. JAV Federalinés prekybos komisijos seminara ,,Competition, Consumer
Protection, and Economic Issues Raised by the Sharing Economy*, https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-requlators/
(zitréta 2015-09-10).

% Apie duomeny apsaugos taikyma bepilotiams orlaiviams ar nuotoliniu biidu valdomoms orlaiviy
sistemoms zr. EDAPP nuomonéje dél Komisijos komunikato Europos Parlamentui ir Tarybai ,,Nauja
aviacijos era. Aviacijos rinkos atvérimas saugiai ir tvariai civiliniais tikslais naudojamoms nuotolinio
valdymo orlaiviy sistemoms* (2014 m. lapkritis).

%8 Qaltinis: ,,Boston Consulting Group®.
%" Gartner.

28 Facebook DeepFace* veido atpazinties algoritmas sékmingai veikia 97 proc. atvejy— t.y. jis
tikslesnis nei zmogus; ,,.DeepFace: Closing the Gap to Human-Level Performance in Face
Verification®, paskelbta ,,EEE Conference on Computer Vision and Pattern recognition* (2014 m.
birzelis) ataskaitoje.

» Savoka ,,robotas* apibréziama kaip ,,pasaulyje esantis jrenginys, kuris jau¢ia, masto ir veikia®;
Bekey, G., ,,Current trends in robotics: technology and ethics®, leidinyje ,,Robot Ethics - The ethical
and social implications of robotics, ,,The MIT Press2, 2012 m., p. 18. Numatyta, kad nuo 2013 iki
2016 m. bus parduota 22 min. paslaugas teikianc¢iy roboty; ,,JRF World Robotics Report®, 2013 m.
Apie dirbtinj intelekta Zr. ,,Rise of the Machines®, ,,Economist™, 2015-05-09, ir ,,Pew Research Centre
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Internet Project, 2014 m. 2014 m. pirmaujanti technologijy jmoné jsigijo dirbtinio intelekto srities
jmone — su salyga, kad bus inicijuota etikos ir saugos taryba ir laikomasi draudimo dirbtinj intelekta
naudoti kariniais arba zvalgybos tikslais; ,,Forbes®, ,,Inside Google's Mysterious Ethics Board,* 2014-
02-03.

% pentland, ,, Social physics “, p. 147.

81 7r. pirmiau pateikta 9 pastaba. Pentland, ,, Social Physics“, p. 153. ,,Sveikatos apsaugos, transporto,
energetikos ir saugumo srityse galime pasiekti milziniska pazangg... pagrindinés klititys siekti Siy
tiksly — tai nerimas dél privatumo ir faktas, kad dar nesame pasieke susitarimo dél asmenings ir
socialinés vertés suderinimo.”“ Debatai dél 2014 m. Ebolos viruso pandemijos Vakary Afrikoje
atskleidzia, kaip bréziama S§i klaidinga atskirtis tarp asmeninio privatumo ir visuomenés poreikiy.
Ligoms sekti ir jy ilgalaikiSkumui vertinti jprasta naudoti apklausas ir suraSymus, taciau tokie
duomenys greitai pasensta ir juos sunku ekstrapoliuoti siekiant nustatyti, kur jvyks kitas proverzis.
Dideliy duomeny rinkiniai buvo naudojami siekiant sekti maliarijos proverzj Namibijoje ir Kenijoje, 0
2009 m. per Meksikos kiauliy gripo krize vyriausybés jspéjimy dél sveikatos efektyvumui stebéti.
Vienas i§ duomeny Saltiniy — skambuc¢iy mobiliuoju telefonu jrasai. Jie atskleidzia, kurioje bazinéje
stotyje buvo apdorojamas skambutis, ir tikruoju laiku gali suteikti informacijos apie apytiksle zmoniy
buvimo vietg ir judéjimo kryptj. Tokiy jraSy rinkimas néra tikslinis — jis nepadeda atskirti, kurie
asmenys uzsikréte Ebola. Svedijos ne pelno organizacija sudaré Vakary Afrikos gyventojy judéjimo
plang, taCiau jo duomenimis nebuvo pasinaudota — mobiliojo rySio operatoriai prieigos prie Siy
duomeny patvirtintiems iSorés tyréjams nesuteiké. Savo sprendimg jie argumentavo tuo, kad turéjo
gauti vyriausybés nurodymus, o vyriausybé savo ruoztu minéjo susiripinimg dél privatumo, kurio
nebiity buve galima garantuoti pagal ES jstatymus; http://www.pri.org/stories/2014-10-24/how-big-
data-could-help-stop-spread-ebola (ziaréta 2015-09-10).

32 EDAPP nuomoné Nr. 3/2015.

% Dideliy duomeny rinkiniy prielaida, kad ,,N = visi®, reiskia visy duomeny, o ne vieno jy pavyzdzio
vertinima: Viktor Mayer-Schonberger ir Kenneth Cukier, ,, The Rise of Big Data: How it's changing
the way we think about the world* (2013 m.). Lisabonos tarybos ir pazangios politikos instituto
teigimu, klestéjima sustiprins maksimalus ,,skaitmeninis tankis“— ,vienam asmeniui tenkanciy
naudojamy duomeny kiekis ekonomikoje®.
http://www.lisboncouncil.net/component/downloads/?id=1178 (zitréta 2015-09-10). Tarptautiné
darbo grupé dél duomeny apsaugos telekomunikacijy srityje (vadinama Berlyno grupe) pasiiilé dideliy
duomeny rinkiniy atveju atsitraukti nuo duomeny apsaugos principy; http://www.datenschutz-
berlin.de/attachments/1052/WP_Big_Data_final clean _675.48.12.pdf (zitréta 2015-09-10). Pasaulio
ekonomikos forumas pakvieté susitelkti ne j rinkimg, o j naudojima ir atsisakyti reikalavimo pateikti
sutikimg dél asmens duomeny rinkimo; ,,Unlocking the Value of Personal Data: From Collection to
Usage*, 2013 m.

% 7Zr. EDAPP pirming nuomone dél privatumo ir konkurencingumo dideliy duomeny rinkiniy
amziuje.

% Pagrindiniy teisiy chartijos 21 straipsniu draudziama ,,bet kokia diskriminacija <...> dél asmens
lyties, rasés, odos spalvos, tautinés ar socialinés kilmés, genetiniy bruozy, kalbos, religijos ar
tikéjimo, politiniy ar kitokiy paziiiry, priklausymo tautinei mazumai, turtinés padéties, gimimo,
negalios, amziaus, seksualinés orientacijos®. Daugeliui $iy duomeny kategorijy (,,susijusiy su rasine ar
etnine kilme, politiniais, religiniais ir filosofiniais jsitikinimais, naryste profesingje sajungoje, taip pat
informacijai apie asmens sveikata ar intymy gyvenima“) taikoma sustiprinta apsauga pagal
Direktyvos 95/46/EB 8 straipsnj.

% Apie idéja dél bendry skaitmeniniy duomeny baziy Zr. ,,Ambition numérique: ,,Pour une politique
frangaise et européenne de la transition numérique*, Pranciizijos skaitmeniné taryba, 2015 m. birzelis,
p. 276; Bruce Schneier skatina internete kurti ,,niekam nepriklausanéias vieSgsias erdves” — kaip
vieSuosius parkus; ,, Data and Goliath*, p.188-189; Sandy Pentland yra uz ,bendras vieSyjy
duomeny bazes®, ,, Social Physics“, p. 179. Informacijg apie surinkty duomeny rinkiniy vie$inimo
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(kaip atviryjy duomeny) saugumo jvertinimg zr. WP29 nuomonéje Nr. 06/2013 dél atviryjy duomeny
ir vieSojo sektoriaus informacijos pakartotinio naudojimo.

% Wihrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent”  http://crackedlabs.org/studie-kommerzielle-ueberwachung/info.  Apie  kokybiska
skaidruma zr., pvz., Frank Pasquale, ,, The Black Box Society: The Secret Algorithms that Control
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