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Europos duomenų apsaugos priežiūros pareigūnas (EDAPP) yra nepriklausoma ES 
institucija, kuri pagal Reglamento Nr. 45/2001 41 straipsnio 2 dalį atsako už tai, „kad 
būtų užtikrinta, jog Bendrijos institucijos ir įstaigos, tvarkydamos asmens duomenis, 
gerbia fizinių asmenų pagrindines teises ir laisves, svarbiausia – jų teisę į privataus 
gyvenimo neliečiamumą“, ir „už […] Bendrijos institucijų, įstaigų ir duomenų subjektų 
konsultavimą visais su asmens duomenų tvarkymu susijusiais klausimais“. Priežiūros 
pareigūnui ir jo pavaduotojui 2014 m. gruodžio mėnesį paskirta speciali užduotis veikti 
konstruktyviau ir aktyviau. 2015 m. kovo mėn. EDAPP pateikė penkerių metų strategiją, 
kurioje numatyta, kaip jis ketina įgyvendinti šią užduotį ir būti atskaitingas už jos 
įgyvendinimą. 
 
Šia nuomone tęsiama anksčiau EDAPP pateikta nuomonė dėl Bendrojo duomenų apsaugos 
reglamento, kuriuo buvo siekiama padėti pagrindinėms ES institucijoms pasiekti reikiamą 
sutarimą dėl veiksmingų, į ateitį orientuotų taisyklių, kuriomis grindžiamos individų teisės 
ir laisvės. Kaip ir 2015 m. pradžioje pateiktoje nuomonėje dėl mobiliosios sveikatos 
priežiūros, šioje nuomonėje sprendžiamas duomenų apsaugos „skaitmeninimo“ klausimas 
(trečiasis EDAPP strategijos tikslas) – „globaliai skaitmeninei erdvei pritaikant esamus 
duomenų apsaugos principus“ ir atsižvelgiant į ES planus dėl bendrosios skaitmeninės 
rinkos. Ši nuomonė atitinka 29 straipsnio darbo grupės, prie kurios EDAPP prisidėjo 
visaverčio nario teisėmis, požiūrį į duomenų apsaugos aspektus naudojant naujas 
technologijas, tokias kaip daiktų internetas. 
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„Žmogaus orumas yra neliečiamas. Jį reikia gerbti ir saugoti.“ 

1 straipsnis, ES pagrindinių teisių chartija 

Pagrindinės teisės į privatumą ir asmens duomenų apsaugą šiuo metu kaip niekada 

svarbios siekiant apsaugoti žmogaus orumą. Šios teisės įtvirtintos ES sutartyse ir ES 

pagrindinių teisių chartijoje. Jos leidžia individams ugdyti savo asmenybę, gyventi 

nepriklausomą gyvenimą, kurti naujoves ir naudotis kitomis teisėmis ir laisvėmis. ES 

chartijoje apibrėžti duomenų apsaugos principai – reikalingumo, proporcingumo, 

sąžiningumo, duomenų kiekio mažinimo, tikslų apribojimo, sutikimo ir skaidrumo – taikomi 

visam duomenų tvarkymui, jų rinkimui ir naudojimui. 

Technologijos neturėtų diktuoti vertybių ir teisių, tačiau šių dviejų sričių negalima ir 

visiškai atskirti. Numatoma, kad skaitmeninė revoliucija suteiks naudos sveikatos, aplinkos 

sritims, tarptautinei plėtrai ir ekonominiam efektyvumui. ES planuose dėl bendrosios 

skaitmeninės rinkos, debesijos kompiuterijos, daiktų interneto dideli duomenų kiekiai ir 

technologijos yra traktuojami kaip konkurencingumo ir augimo pamatas. Verslo modeliuose 

išnaudojamos naujos galimybės masiškai rinkti, akimirksniu perduoti, derinti ir pakartotinai 

naudoti asmeninę informaciją. Šie veiksmai dažnai atliekami iš anksto nenumatytais tikslais 

ir pagrįsti ilga, sunkiai suprantama privatumo politika. Tokia padėtis sukėlė naują įtampą dėl 

duomenų apsaugos principų, todėl reikia iš naujo apgalvoti jų taikymą. 

Nūdienos skaitmeninėje aplinkoje vien laikytis įstatymų nepakanka; turime apsvarstyti 

etinį duomenų tvarkymo aspektą. ES reguliavimo sistema jau dabar leidžia tvarkant 

asmeninę informaciją priimti lankstesnius, konkrečiam atvejui pritaikytus sprendimus ir 

naudoti apsaugos priemones. Geras žingsnis į priekį bus reguliavimo sistemos reforma. 

Tačiau esama sudėtingesnių klausimų, kuriuos reikia permąstyti: kokį poveikį duomenų 

tvarkymo tendencijos turi visuomenės orumui, asmens laisvei ir demokratijos 

funkcionavimui. 

Atsakymai į šiuos klausimus turės inžinerinių, filosofinių, teisinių ir moralinių 

pasekmių. Šioje nuomonėje akcentuojamos kai kurios svarbiausios technologijų tendencijos, 

galinčios apimti nepriimtinus asmens informacijos tvarkymo būdus arba pažeisti teisę į 

privatumą. Joje bendrais bruožais nusakoma keturių pakopų „didelių duomenų apsaugos 

ekosistema“ – atsakas į skaitmeninį iššūkį, etiniais svarstymais grindžiamos kolektyvinės 

pastangos. 

(1) Į ateitį orientuotas duomenų tvarkymo reguliavimas, pagarba teisėms į privatumą ir 

duomenų apsaugą. 

(2) Atskaitingi duomenų valdytojai, kurie nustato asmeninės informacijos tvarkymą. 

(3) Privatumą apsauganti inžinerija ir duomenų tvarkymo produktų ir paslaugų 

projektavimas. 

(4) Įtakos įgiję individai. 

Europos duomenų apsaugos priežiūros pareigūnas siekia skatinti tiek ES, tiek už jos 

ribų atviras ir informatyvias diskusijas, kuriose dalyvautų pilietinė visuomenė, kūrėjai, 

įmonės, mokslininkai, valdžios ir reguliavimo institucijos. EDAPP tarnyboje įsteigsime ES 

duomenų apsaugos etikos tarybą. Ji padės sukurti naują skaitmeninę etiką, leisiančią geriau 
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suvokti, kokią naudą technologijos turės visuomenei ir ekonomikai, ir ją naudoti taip, kad 

būtų stiprinamos individų teisės ir laisvės. 
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1.  Duomenys visur: tendencijos, galimybės ir iššūkiai 

Vis gausesni asmeninės informacijos kiekiai surenkami ir tvarkomi taikant vis neskaidresnius 

ir sudėtingesnius metodus. XX a. devintajame dešimtmetyje įmonėms ir viešojo 

administravimo institucijoms pradėjus labai aktyviai naudoti kompiuterius, plačiai įsivyravo 

nuomonė, kad galingų vyriausybių ir įmonių taikoma asmens duomenų tvarkymo praktika 

individus pavers paprasčiausiais duomenų subjektais ir sukels grėsmę pagrindinėms teisėms 

ir laisvėms. Dabartinė integruotos informacijos ir ryšio technologijų banga nuo minėtos 

situacijos skiriasi savo aprėptimi ir įtaka. 

Pernai paskelbta, kad planetoje įrenginių, kuriuose naudojamas interneto ryšys, yra daugiau 

nei žmonių
1
. Išaugus tvarkymo gebai

2
, saugykloms ir perdavimo spartai, lieka vis mažiau 

asmeninės informacijos tvarkymo techninių kliūčių. Numatoma, kad daiktų internetas ir 

didelių duomenų rinkinių analizės susilies su dirbtiniu intelektu, natūralios kalbos apdorojimu 

ir biometrinėmis sistemomis – tai leistų dar labiau padidinti mašininio mokymosi gebėjimu 

pasižyminčių įrenginių intelektą. Vyriausybės ir įmonės gali vykdyti ne tik „duomenų 

gavybą“, bet ir „realybės gavybą“ – įsiskverbti į kasdienius potyrius, komunikaciją ir netgi 

mintis
3
. Visuomenei prisitaikant prie skaitmeninės rinkos poreikių, vėl atnaujintos pastangos 

programavimo mokyti mažus vaikus
4
. ES yra didžiausia šio sektoriaus vartotoja, bet stokoja 

paslaugų teikimo. Šio sektoriaus tendencijų panaudojimas – pasikartojanti Komisijos 

bendrosios skaitmeninės rinkos strategijos tema
5
. 

Šios tendencijos ir daugybė šiuo metu naudojamų koncepcijų, nepaisant jų populiarumo, yra 

miglotos ir sutaptinės. Kad paskatintume debatus, norime atkreipti dėmesį į konkrečias 

tendencijas (žinoma, sąrašas nėra baigtinis), kurios, mūsų manymu, kelia svarbiausius etinius 

ir praktinius klausimus dėl duomenų apsaugos principų taikymo. 

1.1  Dideli duomenų rinkiniai 

Sąvoka „dideli duomenų rinkiniai“
6
 apibrėžiamas milžiniškos apimties, iš skirtingų šaltinių 

surinktos informacijos derinimas ir analizė, dažnai naudojant automatinio mokymosi 

algoritmus. Remiantis gautais rezultatais priimami sprendimai. Ši informacija ne visuomet 

yra asmeninė: duomenys, kuriuos jutikliai generuoja gamtos ar atmosferos reiškinių (tokių 

kaip oras ar tarša) stebėsenai arba gamybos proceso techninių aspektų stebėsenai, nėra susiję 

su „asmeniu, kurio tapatybė yra nustatyta arba gali būti nustatyta“
7
. Tačiau vieni iš 

vertingiausių duomenų, kuriuos įmonės ir vyriausybės gauna iš didelių duomenų rinkinių, 

renkami stebint žmonių elgesį – bendrą arba individualų. Šie duomenys suteikia galimybę 

prognozuoti
8
. 

Vienas iš rezultatų – interneto įmonių pajamų modelio susiformavimas. Šios įmonės stebi 

internetinę veiklą, kad galėtų optimizuoti paslaugų teikėjų operacijų ekonominę vertę – ne tik 

taikydamos tikslinę reklamą, bet ir keisdamos draudimo sutarčių bei paskolų sąlygas ir 

normas bei kitus sutartimis grįstus santykius. Rinkoje jaučiama didžiulė konkurencija dėl 

naudotojų dėmesio ir daugelis žmonių nežino, koks platus yra tokio stebėjimo mastas
9
. Tokie 

„didelių duomenų rinkiniai“ laikytini asmeniniais net ir tada, kai pritaikyti anonimiškumo 

metodai: tampa vis lengviau nustatyti asmens tapatybę tariamai anoniminius duomenis 

suderinus su kitais duomenų rinkiniais, įskaitant viešai prieinamą (pvz., socialiniuose 

tinkluose) informaciją
10

. Kai duomenimis prekiaujama, ypač tarp valstybių ir skirtingų 

jurisdikcijų, atskaitomybė už informacijos tvarkymą tampa miglota, ją sunku užtikrinti arba 

priverstinai taikyti pagal duomenų apsaugos teisės aktus (ypač tada, kai nėra jokių 

tarptautinių standartų). 
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1.2  Daiktų internetas 

Jau įprasta naudoti įvairiausius įrenginius, kuriuose naudojamas interneto ryšys – 

išmaniuosius telefonus, planšetinius kompiuterius ir grynųjų pinigų išdavimo ar registracijos į 

skrydį įrenginius. Numatoma, kad 2020 m. ryšio galimybė taps standartine funkcija: interneto 

ryšį naudos 25 mlrd. objektų (plg. su 4,8 mlrd. 2015 m.) – nuo nuotolinės medicinos įrenginių 

iki transporto priemonių, nuo išmaniųjų skaitiklių iki įvairiausių naujų stacionarių ir 

mobiliųjų įrenginių, leidžiančių kurti pažangius miestus
11

. 

Šie jutikliai akimirksniu suteiks fragmentuotos informacijos, kuri statistikos biurams ir 

tyrimams šiuo metu yra neprieinama – tačiau tai nereiškia, kad informacija bus tikslesnė. Gali 

būti, kad ji bus netgi klaidinanti
12

. Numatyta, kad 2022 m. bus sukurta maždaug 1,8 mlrd. 

automobilių tarpusavio sąveikos jungčių. Jos galės sumažinti avarijų skaičių ir taršos lygį, 

pagerinti vyresnio amžiaus žmonių ir neįgaliųjų produktyvumą ir savarankiškumą
13

. 

„Dėvimieji“ įrenginiai (pvz., drabužiai ir laikrodžiai) tvarkys asmeninę informaciją kaip ir 

kiti internetą naudojantys įrenginiai. Jie galės aptikti kraujo krešulius, stebėti fizinę būklę ir 

žaizdų gijimą. Interneto ryšį naudojantys audiniai galės apsaugoti nuo pavojingos aplinkos 

(pvz., gesinant gaisrus). Šie įrenginiai asmens duomenis nusiųs tiesiai į debesijos 

kompiuterijos laikmenas, turinčias ryšį su socialiniais tinklais. Duomenys galės būti 

paviešinti, suteikti galimybę nustatyti naudotojų tapatybę ir stebėti individų bei minios elgesį 

ir judėjimą
14

. 

Informacijos tvarkymo pobūdis gali paveikti ne tik įrenginių (įskaitant naudojamus darbo 

vietoje) naudotojų privatumą, bet ir kitų asmenų, kuriuos stebi ir kurių duomenis įrenginys 

įrašo, teises. Nors įrodymų apie realią diskriminaciją yra nedaug, akivaizdu, kad daiktų 

interneto surinkti milžiniški asmeninės informacijos kiekiai sulaukia didelio susidomėjimo – 

jie gali tapti pajamų gausinimo priemonėmis, nes leidžia atsižvelgiant į stebėtą elgesį labiau 

suasmeninti kainų pasiūlymus (ypač – sveikatos draudimo sektoriuje)
15

. Problemų gali kilti ir 

dėl kitoms konkrečioms sritims skirtų taisyklių (pvz., kai sveikatos duomenis tvarkantys 

įrenginiai techniškai nepriskiriami medicinos prietaisų kategorijai ir nepatenka į reglamento 

aprėptį)
16

. 

1.3  Aplinkos duomenų tvarkymas 

Aplinkos duomenų tvarkymas arba nematomas duomenų tvarkymas – tai pagrindinė 

technologija, kuria grindžiamas daiktų internetas. Vienas iš akivaizdžiausių naudojimo 

pavyzdžių – „išmanieji namai“ arba „išmanieji biurai“. Juos sudaro įrenginiai, pasižymintys 

sudėtinės informacijos tvarkymo pajėgumu, leidžiančiu pagerinti energijos vartojimo 

efektyvumą. Daugiau asmenų yra gerai informuoti ir gali energijos suvartojimą valdyti 

nuotoliniu būdu (nors tai priklauso nuo gyventojo nepriklausomybės nuo nuomotojo arba 

pastato valdytojo). Reikės aiškiai nustatyti, kas yra atsakingas už aplinkos duomenų 

tvarkymo programomis atliekamo asmens duomenų tvarkymo tikslą ir priemones. Tai svarbu 

ne tik dėl asmens pagrindinių teisių apsaugos, bet ir dėl klausimo, kam priskirti atsakomybę 

užtikrinti atitiktį visos sistemos saugos reikalavimams. 

1.4  Debesijos kompiuterija 

Debesijos kompiuterija vadinama pagrindinė technologija, leidžianti atlikti išsamias analizes 

ir išplėsti gavybos galimybes, sudaryti didelius duomenų rinkinius ir juos analizuoti. Ji taip 

pat naudojama daiktų interneto duomenų srautui. Šiuo metu debesijos kompiuterijos 
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paslaugomis naudojasi maždaug penktadalis ES individų ir įmonių
17

. Debesijos kompiuterija 

leidžia sutelkti duomenis iš galybės daiktų interneto įrenginių. Jos pamatas – milžiniškos 

apimties duomenų, kaupiamų didelėse saugyklose ir tvarkymo infrastruktūrose visame 

pasaulyje, prieinamumas ir ryšys
18

. Apskaičiuota, kad plačiau naudodami debesijos 

kompiuterijos paslaugas
19

 privatusis ir viešasis sektoriai ES-28 BVP gali papildyti 449 mlrd. 

eurų (0,71 proc. bendro ES BVP). 

Asmeninės informacijos kontrolė dažnai priklauso ir naudotojui, ir debesijos kompiuterijos 

paslaugų teikėjui. Atsakomybė dėl duomenų apsaugos įsipareigojimų ne visada yra aiški. Tai 

reiškia, kad praktiškai nėra suteikiama pakankamai apsaugos. Šie įsipareigojimai nepriklauso 

nuo fizinės duomenų laikymo vietos. Be to, nors debesijos kompiuterijos infrastruktūra yra 

tik pagalbinė technologija, padedanti plėtoti verslo veiklą, ji gali įgyti ypatingą svarbą ir 

padidinti įtakos rinkoje disbalansą: 30 proc. įmonių pastaruoju metu teigė susiduriančios su 

problemomis, kai nori atsisakyti tiekėjų paslaugų arba juos pakeisti
20

. 

1.5  Nuo asmens duomenų priklausomi verslo modeliai 

Šios technologijos leido sukurti naujus verslo modelius, kurie riziką ir kreditingumą vertina ir 

pajamas didina remdamiesi informacija, gaunama ne tik teikiant paslaugas, bet ir iš kitų 

šaltinių, tokių kaip socialiniai tinklai. Dabartinis sėkmingo verslo modelio pavyzdys – 

platformos, jungiančios pardavėjus ir pirkėjus ir leidžiančios dalytis ir paskirstyti produktus, 

paslaugas, įgūdžius ir turtą. Šios platformos dažnai vadinamos „dalijimosi ekonomika“, 

„bendradarbiavimu grįsta ekonomika“ arba internetinėmis ir mobiliosiomis tarpusavio 

sąveikos platformomis.
21

 Jos dažnai gali pasiūlyti tradicinių ekonominių privalumų, 

paskatinti rinkų konkurencingumą ir sumažinti atliekų kiekį. Numatyta, kad pasaulinė jų 

vertė per ateinančius metus išaugs keturis kartus – nuo 26 iki 110 mlrd. JAV dolerių
22

. Tokie 

duomenimis grįsti verslo modeliai jau kuria milžiniškas pajamas automobilių dalijimosi, 

namų nuomos, finansinių technologijų ir tarpusavio skolinimo srityse. Apklausos atskleidžia, 

kad vartotojai vertina geresnį jų įperkamumą ir prieinamumą
23

. 

Įprasta tokių platformų valiuta – vartotojo reputacija, tarpusavio vertinimas ir tapatybės 

patvirtinimas. Tai galima vertinti kaip skaidrumo ir atskaitomybės stiprinimą, bet tai 

nebūtinai galioja pačiam platformos teikėjui. Stambūs šių rinkų veikėjai sulaukė kritikos dėl 

to, kad reputacijai įtakos turinčių duomenų tariamai neatskleidžia net patiems vartotojams, su 

kuriais tokia informacija yra susijusi. Kyla milžiniška rizika, kad asmenys nebegalės naudotis 

paslaugomis dėl reputacijos, grindžiamos netiksliais duomenimis, kurių patys negalėjo 

pakeisti arba paprašyti pašalinti. Kliovimasis kelių šaltinių duomenimis taip pat skatina 

apsvarstyti ES duomenų kiekio mažinimo teisės aktų principą. Šių ir ateityje 

susiformuosiančių verslo modelių, kuriuos įgyvendinti leidžia technologijos, poveikio 

individams ir visuomenei mastą reikia nuodugniai apsvarstyti
24

. 

1.6  Bepiločiai orlaiviai ir autonominės transporto priemonės 

Bepiločiai orlaiviai, dar vadinami pusiau autonominiais orlaiviais, šiuo metu dažniausiai 

naudojami kariniais tikslais, tačiau vis aktyviau jie pasitelkiami ir stebėsenos, planavimo, 

gabenimo, logistikos ir visuomenės saugos (pvz., gamtinių teritorijų gaisrų) tikslais
25

. 

Bepiločių orlaivių užfiksuotomis nuotraukomis, vaizdo įrašais ir kitais asmens duomenimis 

galima keistis per telekomunikacijų tinklus. Naudojimo rizika rimtai trikdo privatumą ir 

kenkia saviraiškos laisvei. Kyla klausimas, kaip efektyviai reguliuoti šių įrenginių 

projektavimą ir naudojimą, kad duomenų subjektai galėtų pasinaudoti savo teise į prieigą prie 

duomenų, surinktų juos naudojant. 
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Autonominės transporto priemonės arba bepiločiai automobiliai pakeis asmeninių kelionių 

pobūdį ir rengimą. Jos gali sumenkinti skirtumą tarp privataus ir viešojo transporto. 

Apskaičiuota, kad sulaukus 2035 m. bus naudojama 12 mln. visiškai autonominių ir 18 mln. 

iš dalies autonominių transporto priemonių, o Europa jas pradės naudoti viena iš 

pirmųjų
26

. Automobilių valdymo algoritmai lems sprendimus, kurie gali turėti tiesioginę įtaką 

individų fizinei gerovei ir netgi gyvybei ar mirčiai – pvz., neišvengiamo susidūrimo atvejui 

užprogramuotas sprendimas. Kyla akivaizdus poreikis aiškiai nurodyti, kas yra atsakingas ir 

atskaitingas už duomenų kontrolę ir duomenų saugumą. Be to, kyla įvairių etinių klausimų. 

1.7  Tendencijos, galinčios turėti platesnio masto ir labiau ilgalaikę įtaką 

Organinių dalių trimatis biospausdinimas, atliekamas naudojant pacientų ląsteles ir 

kolageno „biologines jungtis“ (pagal ES įstatymus laikomas neskelbtinais duomenimis), 

siekiant sukurti tolesnes gyvų ląstelių sekas. Manoma, kad ši paslauga netrukus bus 

prieinama
27

. Ji leis lengvai tiekti individualiai pritaikytas žmogaus anatomines dalis – tai bus 

ypač naudinga vargingesnėms ir po konfliktų atsigaunančioms pasaulio teritorijoms. 

Biospausdinimas kelia akivaizdžių klausimų dėl medicinos etikos, intelektinės nuosavybės 

apsaugos ir vartotojų apsaugos. Tačiau šis procesas grindžiamas intymiais ir neskelbtinais 

duomenimis, susijusiais su asmenų sveikata, todėl reikia apsvarstyti ir duomenų apsaugos 

taisyklių taikymą. 

Dirbtinis intelektas (pvz., robotika) – tai technologiniai reikalavimai, taikomi 

autonominiams įrenginiams, tiek stacionariems, tiek mobiliesiems. Jų pažanga leis gerokai 

išplėsti dabartines taikymo ribas. Išsamaus mokymosi kompiuterių mokymosi procesas 

vyksta tvarkant didelius duomenų rinkinius, kuriems naudojami (be kita ko) neuroniniai 

tinklai, atkartojantys smegenų veiklą. Tyrėjai ir įmonės siekia patobulinti nestebimą 

mokymąsi. Algoritmai jau gali suprasti kalbas, atlikti vertimus, atpažinti atvaizdus, kurti 

naujus straipsnius ir analizuoti medicinos duomenis
28

. Socialiniai tinklai pateikia daugybę 

asmeninės informacijos, kurią veiksmingai pažymi patys individai. Galbūt tai naujausi 

kognityviniai patobulinimai, skirti žmogaus smegenų gebėjimams padidinti – kaip popierius, 

skaitytuvai ar autonominiuose įrenginiuose, robotuose, įdiegtos technologijos, tačiau dabar 

pats metas apsvarstyti platesnes jų pasekmes individams ir visuomenei
29

. 

2.  Didelių duomenų rinkinių apsaugos ekosistema 

ES dabar turi galimybę imtis lyderės vaidmens ir parodyti, kaip vyriausybės, reguliavimo 

institucijos, valdytojai, projektuotojai, kūrėjai ir individualūs asmenys gali sėkmingiau 

bendradarbiauti, kad sustiprintų teises ir paskatintų technologines inovacijas, užuot užkirtę 

joms kelią. Antroje dalyje aprašytos tendencijos, anot vieno komentatoriaus, „išplėtė atskirtį 

tarp to, kas įmanoma, ir to, kas teisiškai leistina“
30

. Priešingai kai kurioms nuomonėms, 

privatumo ir duomenų apsauga yra ne kliūtis, o tvariai ir dinamiškai skaitmeninei aplinkai 

skirta platforma. Nepriklausomoms duomenų apsaugos institucijoms, tokioms kaip EDAPP, 

tenka pagrindinis vaidmuo siekiant išsklaidyti tokius mitus ir atsakyti į pagrįstą individų 

nerimą dėl savo asmens duomenų kontrolės praradimo
31

. 

Tikėtina, kad naujos kartos asmens duomenys bus dar sunkiau prieinami asmenims, su kuriais 

yra susiję tiesiogiai. Atsakomybė už tvarios skaitmeninės rinkos formavimą yra plačiai 

paskirstyta, tačiau tarpusavyje susijusi kaip ekosistema. Reikia, kad kūrėjai, įmonės ir 

reguliavimo institucijos efektyviai bendradarbiautų individo interesų labui. Šiame skyriuje 

aptariame, kuo šie keturi pagrindiniai veikėjai gali prisidėti. 
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2.1  Į ateitį orientuotas reguliavimas 

Neseniai paraginome ES pasinaudoti istorine galimybe sukurti paprastesnes asmeninės 

informacijos tvarkymo taisykles. Šios taisyklės būtų pravarčios ištisai kartai
32

. Jau pasiekti 

paskutiniai derybų dėl bendrojo duomenų apsaugos reglamento ir duomenų apsaugos 

politikos ir teisės sektoriuose etapai. Greitai bus susitelkta į elektroninio privatumo direktyvą 

dėl elektroninių ryšių ir naująjį reglamentą, kuriuo bus nustatoma, kaip asmens duomenis 

tvarko pačios ES institucijos. Ekonominiai duomenų rinkimo ir laikymo kaštai yra 

neesminiai, todėl duomenų apsaugos institucijoms teks nuolat užtikrinti šių taisyklių 

laikymąsi, kad būtų išvengta perteklinio duomenų tvarkymo keliamo „moralinio pavojaus“
33

. 

Bendrosios skaitmeninės rinkos strategijoje patvirtinamas ryšys tarp didelės apimties 

duomenų kontrolės ir įtakos rinkoje. Strategijoje, kaip ir 2014 m. mūsų paskelbtoje pirminėje 

nuomonėje dėl privatumo ir konkurencingumo didelių duomenų rinkinių amžiuje, 

pabrėžiamas poreikis didinti reguliavimo institucijų nuoseklumą. ES jau turi priemonių, 

leidžiančių tvarkyti įtakos skaitmeninėje rinkoje disbalansą: pvz., Europos Komisijos 

nagrinėjamos antimonopolinės bylos yra patvirtinamas, kad prieigos prie interneto srityje 

dominuoja mobilieji įrenginiai. Remiantis esama teisine sistema, įmanoma taikyti bendresnes 

priverstinio vykdymo priemones. Pvz., per ES informacijos koordinavimo mechanizmą 

priežiūros institucijos gali apsvarstyti, ar konkrečios bylos atveju kyla klausimų dėl atitikties 

konkurencijos, vartotojų ir duomenų apsaugos taisyklėms. Pavyzdžiui: 

 Reikalavimas skaidriau nustatyti kainą (grynaisiais ar kita forma) už paslaugą 

galėtų suteikti informacijos ir palengvinti konkurencijos bylų analizę
34

. 

 Nesąžiningos diskriminacijos kainomis dėl prastos duomenų kokybės ir 

nesąžiningo profilių bei koreliacijų sudarymo nustatymas
35

. 

Glaudesnis skirtingų sektorių reguliavimo institucijų dialogas galėtų išspręsti augantį 

pasaulinio lygmens partnerysčių poreikį. Tokios partnerystės gali kurti bendras atvirųjų 

duomenų bazes, kuriose galėtų būti pateikiamas duomenų ir idėjų (tokių kaip statistika ir 

žemėlapiai) srautas. Šiais duomenimis būtų keičiamasi ir prieiga prie jų naudojamasi 

remiantis visuomenės interesais, patiriant mažiau rizikos dėl priežiūros, kad individai įgautų 

daugiau įtakos sprendimams, paveikiantiems juos pačius
36

. 

2.2  Atskaitingi valdytojai 

Siekiant atskaitomybės būtina įgyvendinti vidines politikas ir įdiegti kontrolės sistemas, 

kurios užtikrintų atitiktį ir suteiktų atitinkamų įrodymų, ypač nepriklausomoms priežiūros 

institucijoms. 

Skatinome naikinti duomenų apsaugos teisės aktų biurokratiją – mažinti nereikalingos 

dokumentacijos reikalavimus, kad būtų sudaromos sąlygos atsakingesnėms įmonių 

iniciatyvoms, kurioms gaires suteiktų duomenų apsaugos institucijos. Siekiant patenkinti 

pagrįstus individų lūkesčius, būtina taikyti principą, kad asmens duomenys turi būti tvarkomi 

tik tais metodais, kurie atitinka konkretų jų rinkimo tikslą. Pvz., pasitikėjimą skaitmeninėje 

rinkoje gali padėti kurti elgesio kodeksai, auditas, sertifikavimas ir naujos kartos sutarčių 

sąlygos ir įmonėms privalomos taisyklės. Už asmens informacijos tvarkymą atsakingi 

asmenys turėtų veikti dinamiškiau, aktyviau ir atsisakyti juodosios dėžės principo, lemiančio 

verslo praktikų slaptumą ir neskaidrumą, tuo pačiu metu iš vartotojų reikalaujant vis didesnio 

skaidrumo
37

. 
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2.3  Privatumą sauganti inžinerija 

Žmonijos laimėjimai visada buvo tam tikrų socialinių grupių veiklos ir tam tikrų kontekstų 

rezultatas, dažnai atspindintis laikotarpio socialines normas
38

. Vis dėlto technologinių 

projektų sprendimai neturėtų lemti mūsų visuomenės sąveikų ir bendruomenių struktūros – 

jie veikiau turėtų stiprinti mūsų vertybes ir pagrindines teises. 

ES turėtų plėtoti ir skatinti inžinerines technikas ir metodus, leidžiančius įgyvendinti 

duomenų tvarkymo technologijas, kurias naudojant būtų gerbiamas asmenų orumas ir teisės. 

Sistemų ir programinės įrangos inžinieriai turi suprasti pritaikytosios privatumo apsaugos 

principus ir juos sėkmingiau taikyti kurdami naujus produktus ir paslaugas – tai aktualu 

visiems projektavimo etapams ir visoms technologijoms. Atskaitomybę reikia skatinti 

nuodugniau ištyrinėjant ir plėtojant metodus ir priemones, užtikrinančias audito tikslumą ir 

leidžiančias nustatyti valdytojų ir tvarkytojų atitiktį taisyklėms, tokioms kaip kiekvieno 

asmens duomenų vieneto žymėjimas „metaduomenimis“, apibūdinančiais duomenų apsaugos 

reikalavimus. 

Inžineriniai sprendimai turi suteikti galių asmenims, norintiems apsaugoti savo privatumą ir 

laisvę pasirenkant anonimiškumą. ES turėtų skatinti asmenybę paslepiančių algoritmų kūrimą 

ir įgyvendinimą, kad galėtų apsaugoti individus ir sykiu išnaudoti šių duomenų teikiamas 

prognozavimo galimybes
39

. 

Šiuo metu turime sukurti pagrindą šiems tikslams įgyvendinti – programuotojus ir duomenų 

apsaugos specialistus, dirbančius įvairiose srityse, paskatinti jungtis į plačius tinklus, tokius 

kaip Interneto privatumo inžinerijos tinklas (IPEN), kurie padeda skirtingų sričių atstovams 

sėkmingai keistis idėjomis ir požiūriais. 

2.4  Įtakos įgiję individai 

„Profesionalių vartotojų“ aplinka 

Individai nėra paprasčiausi pasyvūs objektai, kuriuos įstatymai turėtų apsaugoti nuo 

išnaudojimo. Anksčiau aprašytos skaitmeninės tendencijos suteikia galimybių stiprinti 

individų vaidmenį. Pavyzdžiui, šiuo metu žmonės turinį bei paslaugas ir naudoja, ir kuria. 

Todėl galima vis tvirčiau teigti, kad jiems tenka bendra atsakomybė (kartu su paslaugų 

teikėjais) dėl asmens duomenų tvarkymo, nebent jis vykdomas grynai buitiniais tikslais
40

 

(profesionalaus vartotojo koncepcija sukurta siekiant apibūdinti šį plėtros reiškinį
41

). 

Virtualios valiutos vartotojams siūlo anonimiškumą ir galimybę apeiti trečiosios šalies 

patikrinimą dėl sandorio, todėl sumažėja sandorio, per kurį už prekes ir paslaugas mokama 

tarpvalstybiniu mastu, kaštai. Kita vertus, tokių valiutų pobūdis – anonimiškumas ir skirtingų 

jurisdikcijų aprėptis (ar, būtų galima ginčytis, jų stoka) – lemia individų pažeidžiamumą dėl 

sukčiavimo ir nusikalstamų rinkų, kurias sunku aptikti ir ištirti. Pareigų turi ne tik 

reguliavimo institucijos, įmonės ir inžinieriai – atsakomybė tenka ir piliečiams. Jie turi būti 

informuoti, atidžiai stebėti ir remtis kritiniu vertinimu, kai priima sprendimus tiek 

naudodamiesi internetu, tiek juo nesinaudodami
42

. 

Sutikimas 

Be to, priešingai, nei paprastai manoma, ne visą žmonių elgesį galima paaiškinti 

ekonominiais principais, kuriais vertinant žmonės yra visiškai racionalūs ir jautrūs 

ekonominėms paskatoms
43

. Tai svarbu būsimoms sutikimo, kuriuo asmuo leidžia tvarkyti 

savo asmeninę informaciją, funkcijoms. Remiantis ES teise, daugeliu tvarkymo atvejų 
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sutikimas nėra vienintelis teisėtas pagrindas. Nors sutikimo funkcija yra svarbi, ji neatleidžia 

valdytojų nuo atskaitomybės už tai, ką jie daro su duomenimis – ypač tada, kai gaunamas 

bendras sutikimas dėl duomenų tvarkymo įvairiais tikslais. 

Valdymas ir duomenų „nuosavybė“ 

Individai turi turėti galimybę kreiptis dėl klaidų ir nesąžiningumo, kylančio dėl algoritmų, 

naudojamų prielaidoms ir prognozėms nustatyti, logikos. Pavyzdys – JAV atliktame tyrime 

buvo išnagrinėta beveik 3000 kredito ataskaitų, priklausančių 1000 vartotojų. Nustatyta, kad 

26 proc. faktinių klaidų buvo pakankamai rimtos, kad paveiktų vartotojų kredito balus – taigi 

ir kredito gavimo kainą
44

. 

Duomenys dažnai laikomi ištekliais (kaip nafta), kuriais gali būti prekiaujama, pageidautina – 

tarp vienodai gerai informuotų šalių
45

. Vartotojams nėra sąžiningai atlyginama už jų 

asmeninę informaciją, kuria prekiaujama, todėl esama duomenų nuosavybės modelio 

šalininkų. Vis dėlto absoliučią savo asmens duomenų kontrolę užtikrinti sunku – yra ir kitų 

interesų, pvz., kitų asmenų teisės ir laisvės bei visuomenės interesai. Kontrolė reikalinga, bet 

jos nepakanka
46

. Vis dėlto žmogaus orumas yra nekintama konstanta. ES teisės aktuose 

numatyta, kad nuosavybės analogijos negalima taikyti asmeninei informacijai, kuriai 

būdingas ryšys su konkrečiais asmenimis. ES duomenų apsaugos teisės aktuose nėra 

nuostatos, leidžiančios asmeniui atsisakyti savo pagrindinių teisių. 

Vienas iš alternatyvių metodų, leidžiančių individams geriau valdyti savo duomenis, kitų 

asmenų prieigą prie jų ir šios prieigos tikslus, galėtų būti asmens duomenų parduotuvės arba 

„duomenų saugyklos“
47

. Pagal tokios „asmeninės parduotuvės“ koncepciją reikia saugos 

mechanizmų, užtikrinančių, kad prieiga prie duomenų galėtų pasinaudoti tik duomenų 

subjekto įgalioti subjektai ir būtų suteikiama tik prieiga prie įgaliojime numatytų dalių. 

Asmens duomenų parduotuvės būtų efektyviausias sprendimas tais atvejais, kai informacija 

yra aktuali ir nuolat atnaujinama, pvz., geoerdviniai duomenys ar gyvybiniai požymiai. 

Taikytinos ne tik techninės apsaugos priemonės – duomenų vartotojai taip pat būtų įpareigoti 

laikytis duomenų bendrinimo ir naudojimo taisyklių. Konkurencija ir galimybė pakeisti 

naudojamas paslaugas – pati stipriausia vartotojo galia, galinti paveikti jam prieinamų 

paslaugų rinką. Ryšio (įskaitant identifikatorius ir kontaktinę informaciją) perkeliamumo 

užtikrinimas pasirodė esąs galinga paskata konkurencijai. Liberalizavus telekomunikacijų 

rinką, tai gerokai sumažino vartotojų kainas. Duomenų perkeliamumas – faktinė ir praktinė 

galimybė didžiąją dalį asmens duomenų perkelti iš vieno paslaugų teikėjo kitam – yra puiki 

pradžia kurti sąlygas, vartotojui išties suteikiančias galimybę rinktis. 

3.  Orumas – naujosios skaitmeninės etikos šerdis 

Etikos sistema turėtų tapti šios skaitmeninės ekosistemos dalių pamatu. EDAPP manymu, 

didesnė pagarba žmogaus orumui ir jo apsauga galėtų atsverti įsivyravusią priežiūrą ir įtakos 

asimetriją, su kuriomis dabar susiduria individas. Tai turėtų būti naujosios skaitmeninės 

etikos šerdis. 

3.1  Orumas ir duomenys 

Prasidėjus XVIII ir XIX a. pramonės revoliucijai, judėjimu už žmogaus teises buvo siekiama 

užtikrinti platesnę socialinę gerovę mažinant pagarbos asmeniui kliūtis. Dabar ES, priėmusi 

Pagrindinių teisių chartiją ir laikydamasi Visuotinės žmogaus teisių deklaracijos bei Europos 

žmogaus teisių konvencijos, savo išeities tašku pasirinko žmogaus orumo neliečiamumo 
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principą. Žmogaus orumas yra ne tik pagrindinė teisė – jis suteikia pagrindą tolesnėms 

laisvėms ir teisėms, įskaitant teisę į privatumą ir asmens duomenų apsaugą
48

. Vienas iš 

galimų orumo pažeidimo būdų – žmogų vertinti kaip objektą, įrankį, tarnaujantį kažkieno kito 

tikslams
49

. Privatumas yra neatsiejama žmogaus orumo dalis. Aštuntajame ir devintajame 

dešimtmečiuose buvo patvirtinta teisė į duomenų apsaugą kaip galimybė kompensuoti 

galimus privatumo ir orumo pažeidimus dideliais mastais tvarkant asmens duomenis. 

Vokietijos konstitucijos 1 ir 2 straipsniuose
50

 išdėstyta teisė į „informacinį apsisprendimą“, 

pagrįsta teise į asmens orumą ir laisvą asmenybės ugdymą. 

Vis dėlto prasidėjus XXI a. asmenims tenka internetu atskleisti vis daugiau asmeninės 

informacijos, kad galėtų dalyvauti socialiniuose, administraciniuose ir komerciniuose 

reikaluose. Galimybės išvengti šio atskleidimo dar labiau ribotos. Šiuo metu, kai visa veikla 

gali vykti internetu, milžiniška reikšmė tenka laisvo ir informuoto sutikimo sąvokai. 

Kiekvieną minutę nukrenta „skaitmeninių trupinių“, kurie tikruoju laiku naudojami 

individams klasifikuoti ir daugybei (kartais prieštaringų) profilių kurti. Šie profiliai, 

individams to nežinant, per kelias sekundės dalis gali būti perduoti ir panaudoti kaip 

pagrindas individus paveikiantiems svarbiems sprendimams. 

Žmonių elgesiui numatyti naudojami profiliai kelia stigmatizacijos pavojų, stiprina esamus 

stereotipus, socialinę ir kultūrinę segregaciją
51

 – toks „kolektyvinio proto“ naudojimas kenkia 

asmeniniam pasirinkimui ir lygioms galimybėms. Tokie „filtrų burbulai“ ir informaciją 

iškreipiančios sistemos galiausiai pakenkia ir pačiam kūrybiškumui, inovacijoms, saviraiškos 

laisvei ir jų ryšiui, leidusiam suklestėti skaitmeninėms technologijoms. 

O trikdančių, asmenų stebėsenai skirtų technikų skirtingiems sluoksniams įvertinti „saugos“ 

sumetimais nuolat taikoma išimtis
52

. Norint suprasti tokį „priežiūros“ metodą, reikia įvertinti 

bendrą ilgalaikį poveikį visuomenei ir elgesiui. 

ES su trečiosiomis šalimis turi imtis griežtų veiksmų, kad šios vertybės būtų gerbiamos ne tik 

popieriuje – jų negalima neutralizuoti internetinėje erdvėje. Ypač dabar ES turi kritinės 

svarbos galimybę skaitmeninėms struktūroms suteikti vertes, apibrėšiančias mūsų visuomenę, 

kol šių technologijų dar nepradėjo naudoti visuomenė
53

. Reikia iš naujo įvertinti, ar naujųjų 

technologijų galima nauda išties priklauso nuo milijardus asmenų identifikuojančios 

informacijos surinkimo ir analizės. Toks įvertinimas turėtų paskatinti kurti produktus, kurie 

tikruoju laiku nuasmenintų milžiniškus pavienės informacijos kiekius, kad atpažinti individą 

būtų sunkiau arba išvis neįmanoma. 

Mes jau pripažįstame, kad tam tikrų duomenų (pvz., genetinių) tvarkymą reikia ne tik 

reglamentuoti, bet ir vertinti atsižvelgiant į platesnius visuomenės interesus. Tai atlikti galėtų 

etikos komitetai. Pats genetinių duomenų pobūdis lemia, kad jie susiję ne tik su vienu 

individu, bet ir su jo protėviais bei palikuonimis. Genetiniai duomenys ne tik leidžia nustatyti 

šeimos ryšius – asmens genų elementai gali suteikti informacijos apie individo tėvus bei 

vaikus ir lemti sprendimus valdytojų, kurie turi įtakos jų galimybėms netgi iki gimstant. 

Galima genetinių asmens duomenų koncentracija kelių milžiniškų rinkos dalyvių rankose turi 

poveikį tiek rinkos ekonomikoms, tiek duomenų subjektams. Auganti priklausomybė nuo 

pasaulinės nenutrūkstamo duomenų srauto surinkimo ir analizės sistemos gali padidinti 

visuomenės bei ekonomikos pažeidžiamumą, sukeliamą precedentų neturinčių saugos 

sutrikimų ir piktavališkų atakų. 

Esama sistema gali žlugti, jei ateities neplanuosime mąstydami novatoriškai. Juntamas vis 

didesnis poreikis duomenų subjektą traktuoti kaip individą, o ne paprasčiausią vartotoją ar 
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naudotoją. Išties nepriklausomos asmens duomenų apsaugos institucijos atlieka esminį 

vaidmenį užkertant kelią ateičiai, kurioje individus apibūdintų algoritmai ir jų tęstinės sekos. 

Institucijos turi būti pasiruošusios taikyti „rūpestingumo principą“ dėl asmenų ir jų orumo 

internete. Paprastai į privatumo ir duomenų apsaugos koncepcijas bei principus jau būna 

įtrauktos etinės subtilybės, susijusios su orumo apsauga tokiose srityse, kaip užimtumas ir 

sveikata. Tačiau nūdienos tendencijos atvertė visiškai naują skyrių ir reikia ištirti, ar šie 

principai pakankamai tvirti skaitmeniniam amžiui
54

. Pati asmens duomenų sąvoka turėtų iš 

esmės pasikeisti, nes technologijos suteikia vis daugiau galimybių asmens tapatybę 

pakartotinai nustatyti remiantis duomenimis, kurie laikomi anonimiškais. Be to, mašininis 

mokymasis ir žmogiškojo bei dirbtinio intelekto derinys pakenks asmens teisių ir 

atsakomybės koncepcijoms. 

3.2  Europos patariamoji etikos taryba 

Nesiekiame situaciją atvaizduoti kaip distopiją ir sukelti paniką. Diskusijos jau vyksta 

įvairioje aplinkoje – teisės, politikos, ekonomikos, socialinių reikalų, mokslo ir netgi 

religijos
55

. Paprasti metodai, kurie suteikia vienašališkų pranašumų dėl ekonominio pelno ar 

saugos tikslais vykdomos priežiūros, veikiausiai nėra naudingesni nei pernelyg suvaržantis ir 

inovacijas bei pažangą stabdantis esamų įstatymų taikymas. Todėl EDAPP siūlo išsamią, 

plačią, skirtingas sritis apimančią analizę, kuri suteikia rekomendacijų ir informatyviai 

papildo socialinę diskusiją apie tai, kaip demokratinė visuomenė turėtų spręsti technologijų 

iššūkį. 

EDAPP strategija
56

 siekiama sukurti etinį požiūrį į duomenų apsaugą, patvirtinantį, kad 

„įmanomumas įgyvendinti, nauda ar pelningumas nėra tolygūs tvarumui“, ir pabrėžiantį 

„mechaninės atitikties įstatymams atskaitomybę“. Mes siekiame paveikti ne tik ES pareigūnų, 

teisininkų ir IT specialistų bendruomenę – norime, kad mus išgirstų ir garsūs asmenys, 

galintys įvertinti technologinių pokyčių ir reguliavimo institucijų atsako vidutinės trukmės ir 

ilgalaikį poveikį. Per ateinančius mėnesius mūsų nepriklausoma institucija inicijuos išorės 

patariamąją grupę duomenų apsaugos etinio aspekto klausimais. Tai padės ištyrinėti ryšius 

tarp XXI a. žmogaus teisių, technologijų, rinkų ir verslo modelių. 

Mūsų patariamąją etikos tarybą sudarys rinktinė ekspertų grupė. Jos nariai – etikos ir 

filosofijos, sociologijos, psichologijos, technologijų ir ekonomikos specialistai. Jiems padės 

papildomi ekspertai, turintys žinių ir kompetencijų tokiose srityse, kaip sveikata, transportas 

ir energetika, socialinė sąveika ir žiniasklaida, ekonomika ir finansai, valdymas ir 

demokratija, saugumas ir policija. Juos pakviesime plačiau apsvarstyti asmens duomenų 

rinkimo ir naudojimo etinius aspektus, o svarstymai bus kaip galima skaidresni. 

4.  Išvada: laikas skatinti gilesnes diskusijas 

Privatumas ir duomenų apsauga yra sprendimo, o ne problemos dalis. Šiuo metu 

technologijas valdo žmonės. Nėra lengva potencialias plėtros tendencijas griežtai suskirstyti į 

blogas ar geras, pageidaujamas ar kenksmingas, naudingas ar žalingas, ypač kai platesniame 

kontekste matoma ne viena galima tendencija. Politikai, technologijų kūrėjai, verslininkai ir 

mes visi privalome rimtai apsvarstyti, ar norime paveikti technologijų raidą bei jų taikymą ir 

kaip tai padaryti. Vis dėlto vienodai svarbu ir tai, kad ES nedelsdama apsvarstytų, kokią 

reikšmę etiniai aspektai ir žmogaus orumas turės kuriant ateities technologijas. 

Jau pasitvirtino, kad duomenų apsaugos principai gali apsaugoti individus ir jų privatumą nuo 

neatsakingo duomenų tvarkymo keliamų pavojų. Vis dėlto į nūdienos tendencijas būtina 
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pažvelgti iš naujo. Mes pradedame naujas diskusijas apie tai, kokiu mastu pakanka taikyti 

sąžiningumo ir teisėtumo principus. Duomenų apsaugos bendruomenė gali atlikti naują 

vaidmenį naudodama jau turimas priemones, pavyzdžiui, išankstinius patikrinimus ir 

įgaliojimus, nes jokia kita institucija neturi priemonių stebėti tokį duomenų tvarkymą. 

Technologijoms, pasaulinėms inovacijoms ir žmonių ryšiams plėtojantis stulbinamu greičiu, 

mes turime galimybę atkreipti dėmesį, sukelti susidomėjimą ir pasiekti bendrą sutarimą. 

 

Šia nuomone tikimės suteikti pagrindą platesnėms ir išsamesnėms diskusijoms apie tai, kaip 

ES gali užtikrinti savo vertybių neliečiamumą ir kartu pasinaudoti naujų technologijų 

teikiama nauda. 

 

Priimta Briuselyje 2015 m. rugsėjo 11 d. 

(pasirašyta) 

Giovanni BUTTARELLI 

Europos duomenų apsaugos priežiūros pareigūnas 
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