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Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zu einem

Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates iiber die Verwendung

von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufklirung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kriminalitit

(Der volistandige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprisenz des EDSB unter www.edps.europa.eu erhdltlich.)

(2015/C 392/09)

I. DEN VORSCHLAG UND SEINEN KONTEXT

1. Seit 2007 finden innerhalb der EU Diskussionen iiber eine mogliche Fluggastdatensatzregelung (Passenger Name
Records — PNR) und den Vorschlag fiir einen diesbeziiglichen Rahmenbeschluss des Rates statt ('). Ziel des
urspriinglichen Vorschlags war es, Fluggesellschaften, die Fiige zwischen der EU und Drittlindern durchfiihren, zu
Zwecken der Verhiitung, Aufdeckung, Ermittlung und Verfolgung terroristischer Straftaten und schwerer Kriminali-
tit zur Ubermittlung von PNR-Daten an die zustdndigen Behérden zu verpflichten. Der EDSB hat eine Stellung-
nahme zu diesem Vorschlag (*) abgegeben und dessen Entwicklungen verfolgt.

2. Am 2. Februar 2011 hat die Kommission einen neuen Vorschlag fiir eine Richtlinie des Europiischen Parlaments
und des Rates iiber die Verwendung von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufklarung
und strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt (nachstehend ,der Vor-
schlag” genannt) angenommen. Der EDSB hat eine Stellungnahme zu diesem neuen Vorschlag abgegeben (°), in der
er erganzende Kommentare und Bemerkungen zu dem Text unter anderem hinsichtlich der Notwendigkeit und der
Verhaltnismafigkeit des Vorschlags, des Anwendungsbereichs, des Informationsaustauschs zwischen den Mitglied-
staaten und der Speicherung von PNR-Daten vorgebracht hat.

3. Mit der Absicht, in Verhandlungen mit dem Parlament einzutreten, hat der Rat eine allgemeine Ausrichtung zum
Text angenommen, den die Kommission am 23. April 2012 (*) vorgeschlagen hat.

4. Das Gesetzgebungsverfahren ist ausgesetzt seit der Ausschuss fur birgerliche Freiheiten, Justiz und Inneres (LIBE)
des Europdischen Parlaments den Vorschlag am 24. April 2013 abgelehnt () und dessen Notwendigkeit und Ver-
hiltnismafigkeit in Frage gestellt hat. Nach den Terroranschldgen in Paris im Januar 2015 wurden die Diskussionen
vor kurzem wieder aufgenommen (°).

5. In seiner EntschlieBung vom 11. Februar 2015 iiber Mafinahmen zur Terrorismusbekdmpfung () verpflichtet sich
das Europiische Parlament, ,auf die Verabschiedung einer Richtlinie itber EU-Fluggastdatensitze bis Ende des Jahres
hinzuarbeiten* und fordert die Kommission auf, ,die Konsequenzen des Urteils des Gerichtshofs zu der Richtlinie
iiber Datenspeicherung und die moglichen Auswirkungen davon auf die Richtlinie iiber EU-Fluggastdatensitze dar-
zulegen.“ Das Europdische Parlament forderte den Rat auflerdem auf, in Bezug auf das Datenschutz-Paket Fort-
schritte zu erzielen, damit ,Trilog“-Verhandlungen sowohl tiber die Richtlinie zu EU-Fluggastdatensitzen als auch
iiber das Datenschutz-Paket parallel stattfinden konnten. Ferner wurde der Kommission nahegelegt, unabhingige
Sachverstindige aus den Kreisen Rechtsdurchsetzung, Sicherheit und Nachrichtendienste sowie Vertreter der Arti-
kel-29-Datenschutzgruppe dazu aufzufordern, iiber die Notwendigkeit und die VerhaltnisméRigkeit des PNR-Systems
zu diskutieren.

6. Dariiber hinaus wurden die Mitgliedstaaten in der EntschlieBung aufgefordert, ,die bestehenden Plattformen, Daten-
banken und Alarmsysteme auf europiischer Ebene, etwa das Schengener Informationssystem (SIS) und das Advance
Passenger Information System (API-System) (%), bestmdglich zu nutzen und ihnen wurde nachdriicklich ,ein besse-
rer Informationsaustausch zwischen den Rechtsdurchsetzungsbehorden der Mitgliedstaaten und den Einrichtungen
der Union“ empfohlen (°).

() KOM(2007) 654 ends.

() Stellungnahme des EDSB vom 20. Dezember 2007 zu dem Vorschlag fiir einen Rahmenbeschluss des Rates iiber die Verwendung von
Fluggastdatensitzen (Passenger Name Records — PNR) zu Strafverfolgungszwecken (ABL. C 110 vom 1.5.2008, S. 1).

() Stellungnahme des EDSB vom 25. Mdrz 2011 zu dem Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates iiber
die Verwendung von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufklirung und strafrechtlichen Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit.

(*) Allgemeine Ausrichtung des Rates, Text angenommen am 23. April 2013, 8916/2.

() Siehe Entschliefung des Europdischen Parlaments vom 23. April 2013.

() Siehe https://en.wikipedia.org/wiki/Charlie_Hebdo_shooting. Fiir den Zusammenhang mit den Vorschlidgen fiir eine EU-Regelung fiir
PNR-Daten, siche z. B. die Erklirung der Mitglieder des Europdischen Rates im Anschluss an das informelle Treffen der Staats- und
Regierungschefs am 12. Februar 2015 in Briissel: http://www.consilium.europa.eu/en/press/press-releases/2015/02/150212-european-
council-statement-fight-against-terrorism/ sowie den Bericht des EU-Koordinators fiir die Terrorismusbekdmpfung iiber die Umset-
zung von Mafnahmen: http://data.consilium.europa.eu/doc/document/ST-9422-2015-REV-1/en/pdf.

() EntschlieSung 2015/2530 des Européischen Parlaments.

(*) Entschlieung, § 11.

() Entschlieung, § 22.


http://www.edps.europa.eu
https://en.wikipedia.org/wiki/Charlie_Hebdo_shooting
http://www.consilium.europa.eu/en/press/press-releases/2015/02/150212-european-council-statement-fight-against-terrorism/
http://www.consilium.europa.eu/en/press/press-releases/2015/02/150212-european-council-statement-fight-against-terrorism/
http://data.consilium.europa.eu/doc/document/ST-9422-2015-REV-1/en/pdf

C392/12 Amtsblatt der Europaischen Union 25.11.2015
7. In diesem Zusammenhang wurde am 17. Februar 2015 vom LIBE-Ausschuss-Berichterstatter ein aktualisierter

62.

63.

64.

65.

66.

Bericht vorgelegt (). Dieses Dokument enthielt mehrere Anderungen des Kommissionsvorschlags wie beispielsweise
die Einbeziehung von Fliigen innerhalb der EU. Die Artikel-29-Datenschutzgruppe tibermittelte dem LIBE-Ausschuss
ein Schreiben, um ihre Kommentare und Bemerkungen zu dem Bericht vorzulegen (3. Am 15. Juli 2015 nahm der
LIBE-Ausschuss seine Orientierungsabstimmung an und vereinbarte, Verhandlungen mit dem Rat aufzunehmen.

Angesichts der Trilog-Verhandlungen, die noch diesen Monat beginnen sollen, wird sich diese EDSB-Stellungnahme
mit den vom LIBE-Ausschuss und dem Rat unterbreiteten Anderungsvorschligen des Vorschlags befassen. In dieser
Stellungnahme wird das Digital Rights Ireland-Urteil des Europdischen Gerichtshofs () vom 8. April 2014 (nachste-
hend ,das DRI-Urteil“) beriicksichtigt und in die Uberlegungen einbezogen.

Der EDSB ist sich bewusst, dass Europa ernsthaften terroristischen Bedrohungen ausgesetzt ist und wirksame Maf-
nahmen ergreifen muss. Bei der Bekdmpfung des Terrorismus und schwerwiegender Straftaten handelt es sich um
ein berechtigtes Interesse, das vom Gesetzgeber und dem EDSB wahrgenommen wird. Der EDSB, als eine von der
EU unabhingige Aufsichtsbehorde, ist nicht a priori fiir oder gegen eine Manahme. Unter uneingeschrankter Ach-
tung der Rolle des Gesetzgebers bei der Beurteilung der Notwendigkeit und der VerhiltnismiRigkeit der vorgeschla-
genen Mafnahmen analysiert der EDSB in der vorliegenden Stellungnahme respektvoll und unter Einbeziehung des
bestehenden Rechtsrahmens fiir Datenschutz und Privatsphire sowie der Rechtsprechung die Auswirkungen auf den
Schutz personenbezogener Daten natiirlicher Personen und ihrer Privatsphire. Diese Analyse bezieht sich auf unsere
Aufgabe, den Institutionen hinsichtlich der Folgen ihrer Malnahmen auf den Datenschutz beratend zur Seite zu
stehen, insbesondere wenn diese erheblichere Auswirkungen auf das Recht auf Privatsphire und Datenschutz haben.

IV.  SCHLUSSFOLGERUNG

Der EDSB begriifSt die verschiedenen Verbesserungen, die der Rat und der LIBE-Ausschuss gegeniiber dem Vorschlag
vorgenommen haben, wie beispielsweise hinsichtlich spezifischer Datenschutzbestimmungen, der Anwesenheit eines
Datenschutzbeamten oder eines speziellen Hinweises auf die Befugnisse der Aufsichtsbehérden.

Nichtsdestotrotz erfiillt der Vorschlag nach wie vor nicht die wesentliche Voraussetzung fiir ein PNR-System, d. h.
eine Einhaltung der Grundsitze der Notwendigkeit und der Verhaltnismafigkeit. Der Vorschlag bietet keine umfas-
sende Bewertung dahingehend, inwieweit die derzeitig vorhandenen Instrumente den Zweck der EU-Regelung fur
PNR-Daten erfiillen konnen. Aufferdem wird nicht detailliert analysiert, inwieweit weniger einschneidende Mafinah-
men den Zweck der EU-Regelung fiir PNR-Daten erfiillen konnten. Letztendlich fithrt die nicht zielgerichtete und
umfangreiche Erhebung und Verarbeitung von Daten im Rahmen des PNR-Systems zu einer Mafnahme der allge-
meinen Uberwachung. Nach Ansicht des EDSB wire der einzige Zweck, der dem Erfordernis der Transparenz und
Verhaltnismafigkeit entspricht, die Verwendung der PNR-Daten auf Einzelfallbasis, allerdings ausschlieflich im Fall
einer ernsthaften und konkreten Bedrohung, die aufgrund konkreter Hinweise gegeben ist.

Da keine Informationen dahingehend vorliegen, dass die Notwendigkeit und VerhaltnismifRigkeit der vorgeschlage-
nen Maflnahmen angemessen belegt wurden, ist der EDSB der Meinung, dass der Vorschlag auch in gednderter Fas-
sung nach wie vor nicht den Anforderungen von Artikel 7, 8 und 52 der Charta der Grundrechte der Union,
Artikel 16 AEUV und Artikel 8 der EMRK entspricht.

Der EDSB fordert den Gesetzgeber auf, die Durchfithrbarkeit selektiverer und weniger einschneidender Uberwa-
chungsmafnahmen gegen aktuelle Bedrohungen anhand spezifischeren Initiativen zu untersuchen und sich gegebe-
nenfalls auf gezielte Flugkategorien, Passagiere und Lander zu konzentrieren.

Neben den wesentlichen Méngeln des Vorschlags, die oben genannt wurden, betreffen die wichtigsten Bemerkungen
des EDSB in der vorliegenden Stellungnahme die folgenden Aspekte:

— Der Vorschlag sollte die Datenspeicherfrist anhand objektiver Kriterien auf das absolut Notwendige beschrinken
und die Speicherfrist erldutern.

— Der Vorschlag sollte ausdriicklicher festlegen, dass die PNR-Daten nicht fiir andere Zwecke als fiir die Verhiitung,
Aufdeckung, Aufklirung oder strafrechtliche Verfolgung von terroristischen Straftaten und schwerer Kriminalitit
verwendet werden diirfen.

— Eine vorherige Genehmigung durch ein Gericht oder eine unabhingige Verwaltungsstelle sollte im Prinzip dann
eingeholt werden, wenn eine zustindige Behorde einen Antrag auf Zugriff auf die Daten stellt.

1) Dieser Bericht ist erhiltlich unter folgendem Link: http://www.europarl.ecuropa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+AS§-
g p p P g p

2015-0248+0+DOC+XML+VO//DE

(%) Schreiben der Artikel-29-Datenschutzgruppe vom 19. Marz 2015 an den Vorsitzenden des LIBE-Ausschusses.

0)

CJUE, Digital Rights Ireland Itd, 8. April 2014, in den verbundenen Rechtssachen C-293/12 und C-594/12.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2015-0248+0+DOC+XML+V0//DE
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2015-0248+0+DOC+XML+V0//DE

25.11.2015 Amtsblatt der Europdischen Union C392/13

— Der Vorschlag sollte sich auf angemessene Sicherheitsmaflnahmen beziehen, die die Sicherheit der von der PNR-
Zentralstelle verarbeiteten Daten gewdahrleisten.

— Der Anwendungsbereich des PNR-Systems sollte hinsichtlich der Art der Straftat wesentlich stirker beschrinkt
werden. Auflerdem sollten die Begriffe ,schwere grenziiberschreitende Straftaten” und ,unmittelbare und erns-
thafte Gefahr fur die offentliche Sicherheit“ ndher definiert werden.

— Die Kriterien fiir den Zugriff auf die PNR-Daten durch die zustindigen Behorden sollten besser definiert werden
und praziser sein.

— Die Gesetzgeber werden aufgefordert, bis zur Verabschiedung des neuen Datenschutzpakets zu warten, um die
Verpflichtungen des Vorschlags vollstindig an die neu getroffenen Bestimmungen anzugleichen.

— Die Bewertung der Richtlinie sollte auf umfassenden Daten beruhen. Hierzu zdhlt die Anzahl der Personen, die
tatsichlich verurteilt wurde, und die nicht nur aufgrund der Verarbeitung ihrer Daten strafrechtlich verfolgt
wird.

Briissel, 24. September 2015

Giovanni BUTTARELLI

Europdischer Datenschutzbeauftragter
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