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Tiivistelmd Euroopan tietosuojavaltuutetun toisesta lausunnosta, joka koskee ehdotusta Euroopan
parlamentin ja neuvoston direktiiviksi matkustajarekisteritietojen kiytosti terrorismirikosten ja
vakavan rikollisuuden ehkiisemisti, paljastamista, tutkimista ja syytteeseenpanoa varten

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu,)

(2015/C 392/09)

[ EHDOTUS JA SEN TAUSTA

1. Mahdollista matkustajarekisterijarjestelmdd (PNR-jdrjestelmid) koskevia keskusteluja on kdyty EU:ssa vuodesta 2007,
jolloin komissio antoi ehdotuksen neuvoston puitepditokseksi (!) tistd aiheesta. Alkuperidisen ehdotuksen tavoit-
teena oli velvoittaa EU:n ja kolmansien maiden vilistd lentoliikennettd hoitavat lentoliikenteen harjoittajat toimitta-
maan matkustajarekisteritietoja (PNR-tietoja) toimivaltaisille viranomaisille terrorismirikosten ja vakavan rikollisuu-
den ehkiisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten. Euroopan tietosuojavaltuutettu antoi ehdo-
tusta koskevan lausunnon (3 ja on seurannut ehdotuksen kehittdmista.

2. Komissio hyvaksyi 2 péivind helmikuuta 2011 uuden ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
matkustajarekisteritietojen kdytostd terrorismirikosten ja vakavan rikollisuuden ehkiisemistd, paljastamista, tutki-
mista ja syytteeseenpanoa varten (jaljempind ’ehdotus). Euroopan tietosuojavaltuutettu antoi tdtd uutta ehdotusta
koskevan lausunnon (%), jossa hin esitti lissthuomautuksia ja huomioita muun muassa ehdotuksen tarpeellisuudesta ja
oikeasuhteisuudesta, sen soveltamisalasta, jasenvaltioiden vilisesti tietojenvaihdosta ja PNR-tietojen sdilyttimisestd.

3. Neuvosto hyviksyi 23 piivind huhtikuuta 2012 yleisnikemyksen komission ehdotuksesta (*) neuvottelujen aloitta-
miseksi parlamentin kanssa.

4. Lainsdddintomenettely on ollut keskeytyneend sen jilkeen, kun Euroopan parlamentin kansalaisvapauksien sekd
oikeus- ja sisdasioiden valiokunta (LIBE) hylkdsi ehdotuksen 24 pdivind huhtikuuta 2013 (°) kyseenalaistaen sen
tarpeellisuuden ja oikeasuhteisuuden. Keskusteluja on elvytetty Pariisissa tammikuussa 2015 tehtyjen terrori-
iskujen (%) jilkeen.

5. Euroopan parlamentti sitoutui 11 pdivand helmikuuta 2015 antamassaan péddtoslauselmassa () "pyrkiméddn siihen,
ettd matkustajarekistereitd koskeva direktiivi saadaan valmiiksi vuoden loppuun mennessd” ja kehotti komissiota
“esittimadn tietojen sailyttdmistd koskevasta direktiivistd annetun tuomioistuimen tuomion seuraukset ja sen mah-
dolliset vaikutukset matkustajarekistereitd koskevaan direktiiviin”. Euroopan parlamentti myds kannusti neuvostoa
etenemdin tietosuojapaketin kanssa siten, ettd molempia — matkustajarekistereitd koskeva direktiivi ja tietosuojapa-
ketti — koskevat kolmenviliset neuvottelut voitaisiin kdydi rinnan. Lisdksi komissiota kehotettiin kuulemaan lainval-
vontaviranomaisten sekd turvallisuus- ja tiedusteluyhteisojen riippumattomien asiantuntijoiden ja 29 artiklan mukai-
sen tietosuojatyoryhmin edustajien nikemyksid PNR-jdrjestelmin tarpeellisuudesta ja oikeasuhteisuudesta.

6. Lisdksi paatoslauselmassa kehotettiin jasenvaltioita "hyodyntdméin Euroopan tasolla mahdollisimman hyvin jo ole-
massa olevia rakenteita, tietokantoja ja hilytysjirjestelmid, kuten Schengen-tietojirjestelmad (SIS) ja kehittyneitd
matkustajatietojarjestelmid (APIS) (])” ja kehotettiin paittaviisesti "parantamaan jisenvaltioiden lainvalvontaviran-
omaisten ja EU:n erillisvirastojen vilisté tietojenvaihtoa” (°).

(*) KOM(2007) 654 lopullinen.

(%) Euroopan tietosuojavaltuutetun 20 piivind joulukuuta 2007 antama lausunto ehdotuksesta neuvoston puitepaatckseksi matkustajare-
kisterin (PNR) kdytostd lainvalvontatarkoituksiin (EUVL C 110, 1.5.2008, s. 1).

(*) Euroopan tictosuojavaltuutetun 25 paivdnd maaliskuuta 2011 antama lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi matkustajarekisteritietojen kéytostd terrorismirikosten ja vakavan rikollisuuden ehkéisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten.

(*) Neuvoston yleisnikemys, teksti hyvaksytty 23 paivand huhtikuuta 2013, 8916/2.

() Ks. 23 péivind huhtikuuta 2013 annettu Euroopan parlamentin péitoslauselma.

() Ks. https:/[en.wikipedia.org/wiki/Charlie_Hebdo_shooting. EU:n PNR-ehdotuksia koskevan yhteyden osalta ks. esim. valtion- tai
hallitusten pddmiesten 12. helmikuuta 2015 Brysselissi pitdmdn epavirallisen kokouksen johdosta annettu Eurooppa-neuvoston
jasenten julkilausuma: http:/fwww.consilium.europa.eu/en/press/press-releases/2015/02/150212-european-council-statement-fight-
against-terrorism/ sekd EU:n terrorismintorjunnan koordinaattorin laatima raportti toimenpiteiden tdytintoonpanosta
http:[/data.consilium.europa.eu/doc/document/ST-9422-2015-REV-1/fi/pdf.

() Euroopan parlamentin pddtoslauselma 2015/2530.

(*) Paatoslauselman 11 kohta.

(°) Pddtoslauselman 22 kohta.
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7. Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan esittelijd on laatinut tdtd aihetta koskevan ajantasaisen
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mietinnon 17 péivind helmikuuta 2015 (!). Mietinn6ssd ehdotettiin komission ehdotukseen useita muutoksia, joista
on esimerkkind EU:n sisdisten lentojen sisdllyttiminen soveltamisalaan. 29 artiklan mukainen tietosuojatyoryhma
lahetti huomautuksensa ja huomionsa kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnalle osoitetussa kir-
jeessd (). Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta hyvaksyi 15 péividnd heindkuuta 2015 suun-
taa-antavan ddnestyksensi ja sopi neuvottelujen aloittamisesta neuvoston kanssa.

Tassd Euroopan tietosuoja-asiamiehen lausunnossa kasitellddn muutoksia, jotka kansalaisvapauksien sekd oikeus- ja
sisdasioiden valiokunta ja neuvosto ovat tehneet ehdotukseen, ottaen huomioon tissd kuussa alkavat kolmenviliset
neuvottelut. Tdssd lausunnossa otetaan huomioon Euroopan unionin tuomioistuimen 8 paivind huhtikuuta 2014
antama tuomio asiassa Digital Rights Ireland () (jdljempand ’'DRI-tuomio’) ja se sisdllytetddn lausunnon
perusteluihin.

Euroopan tietosuojavaltuutettu toteaa, ettd Eurooppaan kohdistuu vakava terrorismin uhka, jonka vuoksi on ryhdyt-
tava tarkoituksenmukaisiin toimenpiteisiin. Terrorismirikosten ja vakavan rikollisuuden torjuminen on oikeutettu
intressi, jonka toteuttamiseen lainsddtéja pyrkii. Euroopan tietosuojavaltuutettu unionin riippumattomana valvontae-
limeni ei ldhtokohtaisesti puolla eikd vastusta mitddn toimenpidettd. Euroopan tietosuojavaltuutettu ottaa kaikilta
osin huomioon lainsddtdjian roolin ehdotettujen toimenpiteiden tarpeellisuuden ja oikeasuhteisuuden arvioinnissa ja
analysoi tdssd lausunnossa huolellisesti toimenpiteiden vaikutuksia yksiloiden henkilétietojen ja yksityisyyden suoje-
luun ottaen huomioon nykyisen henkil6tietojen suojaa ja yksityisyyttd koskevan lainsdddidntokehyksen ja oikeuskiy-
tdnnon. Tamd analyysi liittyy tehtdvddmme, jonka mukaan meiddn on annettava toimielimille neuvontaa niiden
toteuttamien polititkkojen vaikutuksista tietosuojaan etenkin, jos politiikat vaikuttavat erityisen vakavasti yksityis-
yyttd ja tietosuojaa koskeviin oikeuksiin.

IV PAATELMAT

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti parannuksiin, joita neuvosto ja kansalaisvapauksien sekd
oikeus- ja sisdasioiden valiokunta ovat tehneet ehdotukseen. Esimerkkini niistd ovat tietosuojaa koskevat erityssdin-
nokset, tietosuojavastaavan mukanaolo ja erityinen viittaus valvontaviranomaisten toimivaltuuksiin.

Ehdotuksessa ei kuitenkaan edelleenkdin tiytetd PNR-jarjestelmdn olennaista edellytystd eli tarpeellisuutta ja oikea-
suhteisuutta. Ehdotuksessa ei arvioida kokonaisvaltaisesti nykyisten olemassa olevien vilineiden valmiuksia EU:n
PNR-jirjestelmin tarkoituksen saavuttamiseen. Ehdotuksessa ei mydskddn esitetd yksityiskohtaista arviointia siitd,
miten hyvin EU:n PNR+jirjestelmin tarkoitus voitaisiin saavuttaa vihemman rajoittavin toimenpitein. PNR-jirjestel-
maén tietojen kohdistamaton ja suurina erind tehtdvd kerddminen ja késittely merkitsevit yleisen tarkkailun toimen-
pidettd. Euroopan tietosuojavaltuutettu katsoo, ettd ainoa tarkoitus, joka tdyttiisi avoimuuden ja oikeasuhteisuuden
vaatimukset, olisi PNR-tietojen kéytto tapauskohtaisesti ainoastaan silloin, kun kyse on vakavasta ja konkreettisesta
uhasta, joka vahvistetaan tarkemmin méariteltyjen tekijoiden avulla.

Koska saatavilla ei ole tietoja, jotka riittdvésti osoittaisivat ehdotettujen toimenpiteiden tarpeellisuuden ja oikeasuh-
teisuuden, Euroopan tietosuojavaltuutettu katsoo, ettei ehdotus muutettunakaan tdytd Euroopan unionin perusoi-
keuskirjan 7, 8 ja 52 artiklan, SEUT-sopimuksen 16 artiklan eikd Euroopan ihmisoikeussopimuksen 8 artiklan
mukaisia vaatimuksia.

Euroopan tietosuojavaltuutettu haluaa kehottaa lainsditdjid tutkimaan tarkemmin, voitaisiinko vallitsevia uhkia tor-
jua valvontatoimenpiteilld, jotka olisivat valikoivampia ja vihemman rajoittavia ja kohdentuisivat erityistarpeen niin
vaatiessa lentojen, matkustajien tai maiden tiettyihin ryhmiin.

Euroopan tietosuojavaltuutettu on tdssd lausunnossa esittinyt edelld mainittujen ehdotuksen olennaisten puutteiden
lisiksi pddasiassa seuraavia seikkoja koskevat huomautukset:

— chdotuksessa olisi maariteltivd enimmadisaika tietojen siilyttimiselle sellaisten objektiivisten kriteerien mukaan,
joilla siilyttimisaikaa perusteltaisiin;

— chdotuksessa olisi saddettavd selvemmin, ettei PNR-tietoja saa kdyttdd muihin tarkoituksiin kuin terrorismirikos-
ten ja vakavan rajat ylittdvan rikollisuuden ehkdisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten;

— tuomioistuimelta tai riippumattomalta hallintoviranomaiselta olisi periaatteessa saatava hyviksyntd ennen toimi-
valtaisen viranomaisen tiedonsaantipyyntos;

Mietintd on saatavilla seuraavan linkin kautta: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP/[TEXT+REPORT+A8-

2015-0248+0+DOC+XML+VO)/JFI

29 artiklan mukaisen tietosuojatydryhmin 19. maaliskuuta 2015 péivitty kirje kansalaisvapauksien seki oikeus- ja sisdasioiden valio-
kunnan puheenjohtajalle.

Euroopan unionin tuomioistuimen tuomio, Digital Rights Ireland Itd, 8.4.2014, yhdistetyt asiat C-293/12 ja C-594/12.
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— ehdotuksessa olisi sdddettdvd asianmukaiset takeet, joilla turvataan matkustajatietoyksikon kisittelemien tietojen
tietoturva;

— PNR-jirjestelmén soveltamisalaa olisi rajoitettava rikollisuuden luonteen mukaan. Lisdksi olisi madriteltava tar-
kemmin késitteet "vakava kansainvilinen rikollisuus” ja “yleiseen turvallisuuteen kohdistuva viliton ja vakava
uhka”;

— edellytykset PNR-tietojen antamiseen toimivaltaisille viranomaisille olisi madriteltdivd paremmin ja
tasmallisemmin;

— lainsddtdjida kehotetaan odottamaan uuden tietosuojapaketin hyviksymiseen saakka, jotta ehdotukseen sisdltyvat
velvoitteet olisivat kaikilta osin paketin uusien hyviksyttyjen sidnnosten mukaisia;

— direktiivin arvioinnin on perustuttava kattaviin tietoihin, mukaan lukien niiden henkildiden mairi, jotka on tuo-
mittu eikd pelkastddn asetettu syytteeseen heitd koskevien tietojen kisittelyn perusteella.

Bryssel, 24. syyskuuta 2015.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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