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Sammanfattning av Europeiska datatillsynsmannens andra yttrande om forslaget till
Europaparlamentets och rddets direktiv om anviindning av PNR-uppgifter for att forebygga, uppticka,
utreda och lagfora terroristbrott och grov brottslighet

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2015/C 392/09)

I. FORSLAGET OCH DESS BAKGRUND

1. Diskussionerna om ett eventuellt system for passageraruppgifter (PNR-uppgifter) inom EU har pdgitt sedan 2007,
nir forslaget till rddets rambeslut i frigan antogs (). Avsikten med det ursprungliga forslaget var att lufttrafikforetag
som bedriver flygverksamhet mellan EU och tredjelinder skulle aliggas att overfora PNR-uppgifter till behoriga
myndigheter for forebyggande, upptickt, utredning och lagforing av terroristbrott och grov brottslighet. Europeiska
datatillsynsmannen utfirdade ett yttrande om forslaget (*) och f6ljde dess utveckling.

2. Den 2 februari 2011 antog kommissionen ett nytt forslag till Europaparlamentets och radets direktiv om anvand-
ning av PNR-uppgifter for att forebygga, upptdcka, utreda och lagfora terroristbrott och grov brottslighet (nedan
kallat forslaget). Europeiska datatillsynsmannen utfirdade ett yttrande om det nya forslaget (}), ddr han limnade
ytterligare kommentarer och anmarkningar till texten, bland annat rorande forslagets nédvandighet och proportio-
nalitet, dess tillimpningsomréde, utbytet av uppgifter mellan medlemsstaterna och lagringen av PNR-uppgifter.

3. Den 23 april 2012 antog radet en allmin riktlinje om den text som kommissionen hade foreslagit () i syfte att
inleda forhandlingarna med parlamentet.

4. Lagstiftningsforfarandet har legat pd is sedan Europaparlamentets utskott for medborgerliga fri- och rittigheter samt
rittsliga och inrikesfrdgor (Libe) forkastade forslaget den 24 april 2013 (°) och ifrdgasatte huruvida det var nodvin-
digt och proportionerligt. Diskussionerna har nyligen dterupptagits efter terroristattackerna i Paris i januari 2015 (°).

5. Europaparlamentet dtog sig i sin resolution av den 11 februari 2015 om &tgdrder mot terrorism (') att arbeta for att
ett direktiv om ett EU-system for passageraruppgifter (EU PNR) ska slutforas och uppmanade kommissionen att
redogora for konsekvenserna av domstolens dom for datalagringsdirektivet och de eventuella f6ljderna for EU PNR-
direktivet. Europaparlamentet uppmanade radet att gora framsteg med uppgiftsskyddspaketet, sd att trepartsdialo-
gerna om EUs PNR-direktiv och uppgiftsskyddspaketet skulle kunna genomforas parallellt med varandra.
Kommissionen uppmanades att bjuda in oberoende experter frin brottsbekimpande organ, sikerhetsorgan och
underrittelseorgan samt foretrddare for artikel 29-gruppen for att diskutera PNR-systemets nodvandighet och pro-
portionalitet.

6. I resolutionen uppmanades medlemsstaterna dessutom att till fullo utnyttja befintliga plattformar, databaser och
varningssystem pa europeisk nivd, sisom Schengens informationssystem (SIS) och systemet f6r férhandsinformation
om passagerare (Apis) () och uppmanades starkt till bittre informationsutbyte mellan medlemsstaternas
brottsbekimpande myndigheter och EU-organen ().

(') KOM(2007) 654 slutlig.

(* Yttrande av den 20 december 2007 fran Europeiska datatillsynsmannen om utkastet till forslag till ridets rambeslut om anvindande
av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte (EUT C 110, 1.5.2008, s. 1).

() Yttrande fran Europeiska datatillsynsmannen av den 25 mars 2011 om forslaget till Europaparlamentets och rddets direktiv om
anvandning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet.

(*) Allmin riktlinje fran rddet, text antagen den 23 april 2013, 8916/2.

(*) Se Europaparlamentets resolution av den 23 april 2013.

() Se https:|/en.wikipedia.org/wiki/Charlie_Hebdo_shooting. For den koppling som gors till EU-forslagen om passageraruppgifter, se
tex. uttalandet frin Europeiska rddets medlemmar efter det informella métet mellan stats- och regeringscheferna i Bryssel den
12 februari 2015 pd http:/fwww.consilium.europa.eu/sv/press/press-releases/2015/02/150212-european-council-statement-fight-
against-terrorism/ och rapporten om genomforandet av &tgirder frdn EU:s samordnare for kampen mot terrorism pa
http://data.consilium.europa.eu/doc/document/ST-9422-2015-REV-1/sv/pdf

() Europaparlamentets resolution 2015/2530.

(*) Resolutionen, punkt 11.

(°) Resolutionen, punkt 22.
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7. I detta sammanhang lade Libeutskottets foredragande fram ett uppdaterat betinkande den 17 februari 2015 (').
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I detta dokument foreslogs flera dndringar i kommissionens forslag, bland annat att flygningar inom EU skulle
omfattas. Artikel 29-gruppen sinde en skrivelse till Libeutskottet med kommentarer och anmarkningar till betdn-
kandet (?). Libeutskottet holl en vigledande omrdstning den 15 juli 2015 och samtyckte till att inleda forhandlingar
med rddet.

[ forevarande yttrande behandlas de dndringar i forslaget som foreslagits av Libeutskottet och rddet infor trepartsfor-
handlingarna, som ska inledas denna manad. Europeiska datatillsynsmannen har beaktat EU-domstolens dom
i malet Digital Rights Ireland (*), vilken meddelades den 8 april 2014, och hinvisar till den i sitt resonemang.

Europeiska datatillsynsmannen erkédnner att Europa stdr infor allvarliga terroristhot och mdste vidta meningsfulla
atgarder. Att bekdmpa terrorism och grov brottslighet ar ett legitimt intresse som efterstravas av lagstiftaren, och
EDPS ir i egenskap av ett oberoende tillsynsorgan inom EU i princip inte vare sig for eller emot nigon édtgird. Med
full respekt for lagstiftarens roll vid bedomningen av de foreslagna tgardernas nodvindighet och proportionalitet
analyserar EDPS i forevarande yttrande hur dtgdrderna inverkar pd skyddet av personuppgifter och den personliga
integriteten mot bakgrund av den befintliga lagstiftningsramen rorande uppgiftsskydd och integritet samt befintlig
rittspraxis. Denna analys foljer av vért uppdrag att upplysa institutionerna om hur deras politik inverkar pa
uppgiftsskyddet, sirskilt nar den har en mer allvarlig inverkan pé ritten till integritet och skydd av uppgifter.

IV. SLUTSATS

Europeiska datatillsynsmannen vilkomnar de olika forbattringar av forslaget som radet och Libeutskottet gjort, till
exempel ndr det giller de sirskilda bestimmelserna om skydd av personuppgifter, ndrvaron av
uppgiftsskyddsombud och den sirskilda hianvisningen till tillsynsmyndigheternas befogenheter.

Emellertid uppfyller forslaget fortfarande inte den nodvindiga forutsittningen for inforande av PNR-systemet, dvs.
att principerna om nodvindighet och proportionalitet iakttas. I forslaget foreskrivs inte att det ska goras en overgri-
pande utvirdering av huruvida syftet med EU:s PNR-system kan uppnds med nuvarande befintliga instrument. Det
innehaller inte heller ndgon ingdende analys av i vilken utstriackning mindre inkraktande dtgirder skulle racka for
att uppnd syftet med EU:s PNR-system. Slutligen ar den icke-riktade insamlingen och behandlingen av stora ming-
der data inom ramen for PNR-systemet detsamma som en allmin overvakningsdtgard. Europeiska
datatillsynsmannen anser att det enda syfte for vilket PNR-uppgifter skulle kunna anvindas som skulle uppfylla
kraven pd insyn och proportionalitet 4r att uppgifterna anvinds i enskilda fall och endast om ett allvarligt och
konkret hot faststillts genom mer specifika indikatorer.

Eftersom det inte finns ndgra uppgifter om att det i tillrdcklig grad har visats att de foreslagna dtgirderna dr nod-
vindiga och proportionerliga, anser Europeiska datatillsynsmannen att forslaget trots dndringarna fortfarande inte
uppfyller kraven i artiklarna 7, 8 och 52 i unionens stadga om de grundliggande rittigheterna, artikel 16
i EUF-fordraget och artikel 8 i Europakonventionen angdende skydd foér de minskliga rittigheterna och de
grundliggande friheterna.

Europeiska datatillsynsmannen vill uppmana lagstiftarna att med beaktande av aktuella hot ytterligare undersoka
om det dr mojligt att genomfora mer selektiva och mindre inkriktande 6vervakningsdtgirder baserade pd mer spe-
cifika initiativ, vilka vid behov fokuserar pa vissa kategorier av flygningar, passagerare eller linder.

Forutom de visentliga brister i forslaget som angetts ovan, pdpekar Europeiska datatillsynsmannen i detta yttrande
i huvudsak foljande:

— I forslaget bor den period under vilken uppgifter far lagras begransas till vad som dr motiverat mot bakgrund av
objektiva kriterier som forklarar lagringstiden.

— I forslaget bor det mer explicit foreskrivas att PNR-uppgifter inte fir anvindas for andra syften dn att forebygga,
uppticka, utreda och lagfora terroristbrott och grov grinsoverskridande brottslighet.

— Nir en behorig myndighet begir tillgdng till uppgifter bor ett forhandsgodkinnande i princip erhillas frdn en
domstol eller ett oberoende administrativt organ.

Betinkandet finns pd foljande link: http:/fwww.europarl.europa.eu/sides/getDoc.do?pubRef=-|[EP|[TEXT+REPORT+A8-2015-

0248+0+DOC+XML+V0//SV
Skrivelse av den 19 mars 2015 frén artikel 29-gruppen till Libeutskottets ordforande.
Domstolens dom av den & april 2014 i de forenade mélen C-293/12 och C-594/12, Digital Rights Ireland Ltd.
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— 1 forslaget bor det hinvisas till limpliga skyddsatgirder som garanterar sikerheten for uppgifter som behandlas
av enheter for passagerarinformation.

— PNR-systemets tillimpningsomrdde bor vara mycket mer begrinsat beroende av vilken typ av brott som berdrs.
Dessutom bor det ytterligare definieras vad som avses med “grov griansoverskridande brottslighet” och "omedel-
bart och allvarligt hot mot den allménna sikerheten”.

— Kriterierna for de behoriga myndigheternas tillgdng till PNR-uppgifter bor vara bittre definierade och exaktare.

— Lagstiftarna uppmanas att vinta till dess att det nya uppgiftsskyddspaketet har antagits, sd att skyldigheterna
i forslaget kan anpassas fullstindigt efter de nya bestimmelser som antas.

— Utvérderingen av direktivet bor bygga pa omfattande uppgifter, bland annat det antal personer som faktiskt
doms — och inte endast dtalas — pd grundval av behandling av deras uppgifter.

Bryssel den 24 september 2015.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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