EUROPEAN DATA PROTECTION SUPERVISOR

Stellungnahme des Europaischen Datenschutzbeauftragten zu einer Vorabkontrolle
betreffend das interne Hinweisverfahren des Ausschusses der Regionen
(Fall 2015-0897)

Brissel, den 8. Dezember 2015

1. Verfahren

Am 15. Oktober 2015 erhielt der Europdische Datenschutzbeauftragte (,EDSB*) eine
Meldung zur Vorabkontrolle betreffend das interne Hinweisverfahren des Ausschusses der
Regionen der Europdischen Union (,,Ausschuss der Regionen®).

Gemall Artikel 27 Absatz 4 der Verordnung (EG) Nr. 45/2001 (,,Verordnung®) muss die
vorliegende Stellungnahme innerhalb von zwei Monaten (eventuelle Fristaussetzungen® und
die Ubermittlung des Entwurfs der Stellungnahme zur Kommentierung nicht mit
eingerechnet), d. h. spétestens am 15. Dezember 2015, abgegeben werden.

2. Sachverhalt

Der Zweck dieses Verfahrens besteht darin, Rahmenbedingungen fur die Hinweise von
Mitarbeitern des Ausschusses der Regionen? oder von Dritten® zu schaffen, die eine
mutmaBlich rechtswidrige Handlung anzeigen wollen; dies gilt insbesondere fiir Betrug,
Korruption, Diebstahl, eine schwere Rechtsverletzung im Bereich des 6ffentlichen
Beschaffungswesens zum Nachteil der Interessen der Europdischen Union oder
Verhaltensweisen im Zusammenhang mit der Ausibung dienstlicher Pflichten, die eine
schwerwiegende Verletzung der Dienstpflichten der Beamten der Europdischen Union
darstellen kénnen.

Die in diesem Rahmen stattfindende Verarbeitung von personenbezogenen Daten soll
- dem Hinweisgeber die Mdoglichkeit geben, sich entweder direkt an OLAF oder an seine
Vorgesetzten zu wenden (eventuell mit Unterstiitzung der Ethikberater® oder anderer

! Die Frist wurde vom 1. Dezember 2015 bis zum 4. Dezember 2015 ausgesetzt, damit der AdR eventuelle
Anmerkungen zum Entwurf der Stellungnahme duf3ern konnte.

2 Beamte, abgeordnete nationale Sachverstandige, Praktikanten, Zeitarbeitskrafte, lokale Bedienstete (vgl. Art. 1
des Beschlussentwurfs zum Hinweisverfahren).

® Vertragspartner, Subunternehmer und deren Mitarbeiter (vgl. Art. 1 des Beschlussentwurfs zum
Hinweisverfahren).

* Der Beschlussentwurf im Anhang zur Meldung und die Meldung verweisen auf Vertrauenspersonen. Der
geénderte und dann an den EDSB ubermittelte Entwurf verweist auf Ethikberater (ethics counsellors).
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Mitarbeiter der Personalabteilung des Ausschusses der Regionen, die fur ethische und das
Dienstverhéltnis betreffende Fragen zustandig sind),

- anschlielend dabei helfen, Unterlagen zusammenzustellen, auf deren Grundlage OLAF oder
der Ausschuss der Regionen eine Untersuchung durchfiihren und die auf den Hinweis
folgenden Auskunftsersuchen beantworten kann.

Grundlage fir den Entwurf zum Beschluss des Ausschusses der Regionen betreffend das
Hinweisverfahren (,,Beschluss“)® waren Artikel 5 Buchstabe a der Verordnung, Artikel 22a, b
und c des Statuts der Beamten, Artikel 11 und 81 der Beschaftigungsbedingungen fir die
sonstigen Bediensteten der Européischen Union und der Beschluss Nr. 26/2004 des
Ausschusses der Regionen vom 10. Februar 2004 tber die Bedingungen und Modalitaten der
internen Untersuchungen zur Bek@mpfung von Betrug, Korruption und sonstigen
rechtswidrigen Handlungen zum Nachteil der Interessen der Gemeinschaften.

Betroffene Personen sind die Beamten und Bediensteten (Bedienstete auf Zeit oder
Vertragsbedienstete) des Ausschusses der Regionen, die Mitglieder des Ausschusses der
Regionen und alle Personen, die vom Ausschuss der Regionen verpflichtet werden oder fir
diesen Leistungen erbringen (abgeordnete nationale Sachverstandige, Praktikanten,
Zeitarbeitskrafte, lokale Bedienstete, externe Auftragnehmer, Subunternehmer und deren
Mitarbeiter)®.

Die verarbeiteten personenbezogenen Daten sind im Erstbericht des Hinweisgebers und in
allen Dokumenten enthalten, die spéater als Reaktion auf diesen Erstbericht erstellt werden.

Laut der Meldung umfassen die verarbeiteten Daten Folgendes:

- Angaben zur Identitat;

- verwaltungstechnische Daten (Dienstgrad, Dienststelle(n), Funktion und
Aufgabenbereiche usw.);

- Angaben zu den erbrachten Leistungen (An- und Abwesenheitsverzeichnis, Beurteilungen,
schriftliche Anmerkungen usw.);

- disziplinarische Entscheidungen (Disziplinarstrafen, Verwarnungen, Entscheidungen zum
Verzicht auf Sanktionen oder Entscheidungen, dass gegen die betroffene Person keine
belastenden Tatsachen vorliegen usw.);

- berufliche Dokumente (E-Mails, Notizen, Korrespondenz usw.);

- Angaben privater Natur, sofern diese fur die Untersuchung unerl&sslich sind
(Bankunterlagen bei Verdacht auf Finanzbetrug, E-Mails und schriftliche Mitteilungen, die
zwar private Angelegenheiten betreffen, aber im Rahmen der Berufstétigkeit ausgetauscht
wurden usw.);

- Zeugenaussagen.

Laut der Meldung sind die in Artikel 10 der Verordnung genannten Daten im Prinzip nicht
von der Verarbeitung betroffen.

Der Hinweisgeber kann seine Warnung zwar anonym auf3ern, wird jedoch ermutigt, Angaben
zu seiner Identitat zu machen. Diese wird vertraulich behandelt’.

® Eine erste Fassung des Entwurfs wurde dem EDSB zusammen mit der Meldung tibermittelt. Eine geanderte
Fassung wurde dem EDSB am 13. November 2015 ibermittelt.

® Artikel 3 des Beschlusses.

" Artikel 9 des Beschlusses.



Die Daten konnen gemaR dem ,,Need to know“-Prinzip an die folgenden Personen
weitergegeben werden: Vorgesetzte (der Referatsleiter; der Abteilungsleiter des
Hinweisgebers oder Personen in einer vergleichbaren Position; der Generalsekretar — sowie
deren jeweilige Assistenten); benannte Vertrauenspersonen und der fir ethische und das
Dienstverhéltnis betreffende Fragen zustdndige Mitarbeiter der Personalabteilung des
Ausschusses der Regionen; der behordliche Datenschutzbeauftragte; die vom Hinweis
betroffene Person und ihre Berater; die Rechtsabteilung des Ausschusses der Regionen; die
fur Hinweisverfahren zustandigen Mitarbeiter von OLAF &.

Der Meldung liegt eine besondere Datenschutzerklarung bei. Der Ausschuss der Regionen
plant, diese gemeinsam mit dem Beschluss auf seiner Intranetseite (spezielle Seite fur
Warnhinweise) zu verdffentlichen und schnellstméglich an die von einem Hinweisverfahren
betroffenen Personen zu tibermitteln.

Die in den Berichten und Dokumenten zum Untersuchungsverfahren genannten Personen
(insbesondere die Personen, die Gegenstand von Verdachtigungen und Behauptungen sind)
werden vom fur die Verarbeitung Verantwortlichen schnellstmdglich Uber die gegen sie
gerichteten Behauptungen informiert®. Die Unterrichtung der betroffenen Personen kann
hinausgeschoben werden, falls ein wesentliches Risiko besteht, dass dadurch die
Untersuchung oder die Beweissicherheit geféahrdet wirde.

Die Aufbewahrungsfrist nach dem Abschluss des Verfahrens durch OLAF betragt hochstens
2 Monate; anschlielend werden die Daten vernichtet. Im Fall der Einleitung einer
Verwaltungsuntersuchung  und  eines  Disziplinarverfahrens  richtet  sich  die
Aufbewahrungsfrist  fir die verarbeiteten Daten nach den Vorschriften flr
Verwaltungsuntersuchungen und Disziplinarverfahren.

[..]

3. Rechtliche Prifung

Diese Stellungnahme betrifft die Verarbeitung von personenbezogenen Daten durch den
Ausschuss der Regionen im Rahmen eines Hinweisverfahrens. Sie betrifft nicht die
Datenverarbeitung durch den Ausschuss der Regionen wéhrend der Phase, die auf die
Einleitung des Hinweisverfahrens folgt (\Verwaltungsuntersuchung und Disziplinarverfahren),
denn dabei handelt es sich um separate Weiterverarbeitungen™.

Die Verarbeitung der personenbezogenen Daten erfolgt durch eine Agentur der Européischen
Union und teilweise mithilfe automatisierter Verfahren. Die Verordnung findet somit
Anwendung.

8 In der Meldung werden auch mehrere potenzielle Empfanger im Fall der Einleitung einer internen
Verwaltungsuntersuchung und eines Disziplinarverfahrens sowie im Fall einer Anfechtung der
Disziplinarentscheidung erwéhnt. Es handelt sich dabei allerdings um mehrere separate Verarbeitungen, die auf
die Verarbeitungen im Rahmen des Hinweisverfahrens folgen.

% Artikel 13 des Beschlusses.

9 Dije Datenverarbeitung im Rahmen von Verwaltungsuntersuchungen und Disziplinarverfahren war
Gegenstand einer gesonderten Meldung an den EDSB (Fall 2007-0382).
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3.1. Vorabkontrolle

Die Verarbeitung unterliegt einer Vorabkontrolle durch den EDSB, weil im Zusammenhang
mit der Verarbeitung von Informationen zu mutmaRlichen Straftaten und zur Bewertung des
Verhaltens von Verdéchtigen gewisse Risiken bestehen?,

3.2. Qualitat der Daten und besondere Datenkategorien

Die personenbezogenen Daten dirfen nur den Zwecken entsprechen, fir die sie erhoben und
weiterverarbeitet werden, dafiir erheblich sein und nicht dariiber hinausgehen®?.

In der Meldung heilt es: ,,falls der Bericht des Hinweisgebers oder irgendein Folgedokument
personenbezogene Daten enthalt, die nicht unbedingt notwendig sind, kann der fur die
Verarbeitung Verantwortliche diese Daten mit Zustimmung ihres Urhebers loschen “. ES steht
dem Ausschuss der Regionen selbstverstandlich frei, die Relevanz einer Information bei der
Person zu Gberprifen, von der diese Information stammt. Aus datenschutzrechtlicher Sicht
bedarf das eventuelle Weglassen einer Information in der Fallakte jedoch nicht der
Zustimmung der Person, von der diese Information stammt. Es liegt namlich im alleinigen
Ermessen des Ausschusses der Regionen als fiir die Verarbeitung Verantwortlicher, zu
entscheiden, welche Informationen dem Zweck des internen Hinweisverfahrens entsprechen,
dafur erheblich sind und nicht dartiber hinausgehen.

Empfehlung
1. Die Ldschung einer verzichtbaren Information sollte nicht der Zustimmung ihres

Urhebers unterworfen werden; dies sollte folglich in der Meldung klargestellt werden.

Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen und sonstige
Sicherungsmalregeln betreffen, darf nur dann stattfinden, wenn sie gemaR den Vertragen oder
sonstigen auf den Vertragen basierenden Gesetzgebungsakten zuldssig ist'®. MutmaRliche
Straftaten und DisziplinarmaBnahmen werden mit diesen Datenkategorien gleichgesetzt. Es
ist moglich, dass der Ausschuss der Regionen nebenbei Informationen zu friiheren Straftaten
oder Disziplinarvergehen der betroffenen Person sammelt, die im Bericht des Hinweisgebers
enthalten sind. Diese Verarbeitung ist gemaR Artikel 22a, b und ¢ des Statuts zul&ssig. Die
diesbeziiglichen Anmerkungen in der Meldung scheinen sich jedoch nicht auf die
Datenerhebung im Rahmen des Hinweisverfahrens, sondern vielmehr auf das Ergebnis der
Verwaltungsuntersuchung und des Disziplinarverfahrens zu beziehen, die im Anschluss an
die Einleitung des Hinweisverfahrens angestol3en werden kdnnten.

In der Meldung wird auflerdem erwéhnt, dass die verarbeiteten Daten Angaben zu den
erbrachten Leistungen beinhalten (An- und Abwesenheitsverzeichnis, Beurteilungen,
schriftliche Anmerkungen usw.). Aber auch hier scheint es nicht um die Datenerfassung im
Rahmen des Hinweisverfahrens, sondern vielmehr um die Verwaltungsuntersuchung zu
gehen, die im Anschluss an die Einleitung des Hinweisverfahrens angestof3en werden kdnnte.

1 GemaR Avrtikel 27 der Verordnung werden Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite
oder ihrer Zweckbestimmungen besondere Risiken fir die Rechte und Freiheiten der betroffenen Personen
beinhalten koénnen, vom EDSB vorab kontrolliert. In Artikel 27 Absatz2 der Verordnung sind die
Verarbeitungen aufgelistet, die solche Risiken beinhalten kdnnen, und zwar insbesondere unter Buchstabe a
Verarbeitungen von Daten, die mutmaRliche Straftaten betreffen, und unter Buchstabe b Verarbeitungen, die
dazu bestimmt sind, die Personlichkeit der betroffenen Person zu bewerten, einschlielich ihres VVerhaltens.

12 Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung.

13 Artikel 10 Absatz 5 der Verordnung.



Empfehlung
2. Die in der Meldung und in der besonderen Datenschutzerklarung enthaltenen Verweise

auf disziplinarische Entscheidungen und auf die Verarbeitung von personenbezogenen
Daten im Rahmen von Verwaltungsuntersuchungen und Disziplinarverfahren sollten
entfernt werden; es sollte darauf geachtet werden, dass die in der Meldung genannten
Datenkategorien nur Daten umfassen, die im Rahmen des Hinweisverfahrens verarbeitet
werden.

Allgemeiner ausgedruckt, ist es moglich, dass der Ausschuss der Regionen — ggf. ungewollt —
besondere Datenkategorien im Sinne von Artikel 10 Absatz 1 der Verordnung sammelt**. Die
Verarbeitung dieser Daten ist nur dann moglich, wenn sie vom Ausschuss der Regionen
bendtigt werden, um seinen Pflichten gemalR Artikel 22, 22a und 22b des Statuts
nachzukommen. Der Bericht des Hinweisgebers muss also schnellstmdglich einer ersten
Uberprifung unterzogen werden, um Daten auszusortieren, die nicht den Kriterien von
Anrtikel 4 Absatz 1 Buchstabe c entsprechen.

Hinweis: Es ist darauf zu achten, dass die am Hinweisverfahren beteiligten Mitarbeiter des

Ausschusses der Regionen Uber die Qualitatskriterien fur verarbeitete Daten informiert

werden, insbesondere wenn es sich um besondere Datenkategorien handelt.

3.3. Informationspflicht gegentber der betroffenen Person

a) Information

Aus Griinden der Klarheit empfiehlt der EDSB, den Titel ,,Besondere Datenschutzerklarung*
in ,,Information zum Schutz personenbezogener Daten” zu dndern. Was den Inhalt der
Erklarung betrifft, so kann der fur die Verarbeitung Verantwortliche keine natlrliche Person
sein; es muss sich um eine Einrichtung oder eine Organisationseinheit handeln, die im Namen
dieser Einrichtung tatig ist.

b) Wann eine Unterrichtung notwendig ist

Informationen zur Datenverarbeitung im Rahmen des Hinweisverfahrens missen zu zwei
verschiedenen Zeitpunkten an die betroffenen Personen tibermittelt werden:

- Die Information zum Schutz personenbezogener Daten muss auf der Website des
Ausschusses der Regionen und nicht nur auf seiner Intranetseite verdffentlicht werden, weil
Letztere nicht fiir alle betroffenen Personen (z. B. Vertragspartner und Subunternehmer des
Ausschusses der Regionen sowie deren Mitarbeiter) zugéanglich ist;

- Sobald ein Hinweisverfahren eingeleitet wird, sollte der Ausschuss der Regionen die
Information unverzuglich an die betroffenen Personen (Hinweisgeber, Verdachtiger,
Zeugen, sonstige Personen, deren Daten im Rahmen des Verfahrens verarbeitet werden)
weiterleiten, sofern nicht eine Ausnahme gemal Artikel 20 der Verordnung vorliegt, die ein
Hinausschieben der Unterrichtung erlaubt. Dies wére z. B. der Fall, wenn die Unterrichtung
des Verdéchtigen die Untersuchung geféhrden oder die Rechte und Freiheiten Dritter (z. B.
die Rechte des Hinweisgebers) beeintrachtigen wiirde; jegliche Geltendmachung von
Artikel 20 muss dokumentiert werden und die zugehorigen Unterlagen sind dem EDSB zur
Verfugung zu halten.

! Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, und Daten iiber Gesundheit oder
Sexualleben.
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Empfehlungen

3. Die Bezeichnung ,,Besondere Datenschutzerkldrung™ sollte in ,,Information zum Schutz
personenbezogener Daten® gedndert werden.

4. Man sollte in der Information angeben, dass der fir die Verarbeitung Verantwortliche
der Ausschuss der Regionen — vertreten durch sein Generalsekretariat — ist.

5. Die Information sollte auf der Website des Ausschusses der Regionen vertffentlicht
werden.

6. Die Information sollte unverziglich an die von einem Hinweisverfahren betroffenen
Personen Ubermittelt werden, sofern nicht eine Ausnahme im Sinne von Artikel 20 der
Verordnung vorliegt.

Hinweis

Die Geltendmachung einer Ausnahme im Sinne von Artikel 20 der Verordnung, um die
Unterrichtung der von einem Hinweisverfahren betroffenen Personen hinauszuschieben,
muss ordnungsgemal dokumentiert werden und die zugehorigen Unterlagen sind dem
EDSB zur Verfiigung zu halten.

3.4. Auskunftsrechte

Die Rechte auf Auskunft und Berichtigung geméaf Artikel 13 und 14 der Verordnung kénnen
unter den Bedingungen von Artikel 20 der Verordnung eingeschrankt werden. So sieht der
Beschluss insbesondere vor, dass die Identitdat des Hinweisgebers nur in Ausnahmeféllen
(wenn der Hinweisgeber seine Zustimmung gibt; wenn es im Rahmen eines Strafverfahrens
verlangt wird; wenn der Hinweisgeber bdsglaubig eine falsche Anschuldigung gedulert hat)
offengelegt werden darf™.

Empfehlung
7. Es sollte in der Information darauf hingewiesen werden, dass das Auskunftsrecht geman

Artikel 20 der Verordnung eingeschréankt werden kann.

3.5. Vertraulichkeit

Die Vertraulichkeit der im Rahmen des Hinweisverfahrens gesammelten Informationen sollte
sowohl fur den Hinweisgeber als auch fir den Beschuldigten gelten, weil sonst das Risiko
besteht, dass Letzterer innerhalb seiner Organisation stigmatisiert und zum Opfer gemacht
wird. Der Beschuldigte wird diesen Risiken ausgesetzt sein, noch bevor er selbst von seiner
Beschuldigung weill und noch bevor die geltend gemachten Behauptungen auf ihre
Begrundetheit hin Uberprift wurden.

Empfehlung
8. Der Beschluss sollte um eine Bestimmung ergénzt werden, die sicherstellt, dass der

Verdachtige denselben Schutz wie der Hinweisgeber genielt.

3.6. Aufbewahrung

Nach der Einleitung eines Hinweisverfahrens kann der Ausschuss der Regionen u. a.
entscheiden, dass die jeweilige Akte nicht an OLAF weitergeleitet und geschlossen wird.

Die Aufbewahrungsdauer fur Akten, die nicht an OLAF weitergeleitet und ohne interne
Verwaltungsuntersuchung geschlossen werden, ist in der Meldung nicht angegeben.

15 Artikel 9 des Beschlusses.



Empfehlung
9. Die Aufbewahrungsdauer fir Akten, die nicht an OLAF weitergeleitet werden und nicht

Gegenstand einer internen Verwaltungsuntersuchung sind, sollte geklart werden.

3.7. Sicherheitsmallnahmen

[.]

Der EDSB bittet den Ausschuss der Regionen, ihm innerhalb von 3 Monaten mitzuteilen,
welche Sicherheitsmanahmen auf der Grundlage der Empfehlungen in dieser Stellungnahme
ergriffen werden.

Brissel, den 8. Dezember 2015

(unterzeichnet)

Wojciech Rafat WIEWIOROWSKI
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