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Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhdngige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,im Hinblick auf die
Verarbeitung personenbezogener Daten |[..] sicherzustellen, dass die Grundrechte und
Grundfreiheiten natlirlicher Personen, insbesondere ihr Recht auf Privatsphdre, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden®; er ist  fiir die Beratung
der Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten” zustdndig. Er
wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und spezifisch mit einem konstruktiveren und proaktiveren Vorgehen beauftragt.
In der im Mdrz 2015 verdffentlichten Fiinf-Jahres-Strategie legt der EDSB dar, wie er
diesen Auftrag in rechenschaftspflichtiger Weise zu erfiillen gedenkt.

Diese Stellungnahme schliefst sich an die vorherige Stellungnahme des EDSB zu der
allgemeinen Datenschutzverordnung an, die darauf abzielte, die Hauptorgane der EU bei
der Erzielung eines geeigneten Konsens liber ein praktikables, zukunftsorientiertes
Regelwerk, das die Rechte und Freiheiten natiirlicher Personen untermauert, zu
unterstiitzen. Wie in der Stellungnahme zu Mobile Health-Diensten im Friihjahr 2015 geht
es auch in dieser Stellungnahme um die Herausforderung, den Datenschutz an die digitale
Welt anzupassen, dem dritten Ziel der EDSB-Strategie, ,um bestehende
Datenschutzprinzipien fiir die globale digitale Arena anzupassen®, auch im Lichte der
Pldne der EU fiir einen digitalen Binnenmarkt. Sie stimmt mit dem Ansatz der Artikel-29-
Datenschutzgruppe in Bezug auf Datenschutzaspekte der Verwendung neuer
Technologien wie dem ,Internet der Dinge”, zu dem der EDSB als Vollmitglied der Gruppe
beitrug, iiberein.

In dieser Stellungnahme geht es um die Fragen des Datenschutzes und des Schutzes der
Privatsphare, die durch die Verbreitung und Verwendung von eingreifenden
Uberwachungstechnologien aufgeworfen werden.
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Zusammenfassung

In dieser Stellungnahme geht der EDSB auf die Fragen des Datenschutzes und des Schutzes
der Privatsphére ein, die durch die Verbreitung und Verwendung von eingreifenden
Uberwachungstechnologien aufgeworfen werden. Die Verwendung dieser Instrumente
bedeutet automatisch die Verarbeitung personenbezogener Daten sowie einen mdglichen
Eingriff in die Privatsphare: Das Hauptziel von eingreifenden Uberwachungsinstrumenten ist
die Infiltration von IT-Systemen aus der Ferne (in der Regel Uber das Internet) zur verdeckten
Uberwachung der Aktivitaten dieser IT-Systeme, so dass im Laufe der Zeit Daten zuriick an
den Nutzer der Uberwachungsinstrumente gesendet werden kénnen.

Obgleich solche Werkzeuge Instrumente fir die rechtmaRige (und geregelte) Verwendung
durch Strafverfolgungsbehdrden und Nachrichtendienste sein kdnnen, kdnnen sie auch als
»1rojanische Pferde* zur Umgehung der SicherheitsmaBnahmen bei der elektronischen
Kommunikation und Datenverarbeitung verwendet werden.

Das Spannungsfeld zwischen dem positiven Nutzen von IKT-Werkzeugen und den negativen
Auswirkungen, die ein Missbrauch der Technologie auf die Menschenrechte, und
insbesondere auf den Schutz personenbezogener Daten und die Privatsphdre haben kann,
muss durch einzelstaatliche und EU-MalRnahmen sowie durch alle am IKT-Sektor Beteiligten
(Entwickler, Dienstleister, Verkaufer, Makler, Vertreiber und Nutzer) angegangen werden.

In dieser Stellungnahme schlagt der EDSB vor, die Bedrohung durch die Verwendung
eingreifender Uberwachungstechnologien mit den folgenden MaBnahmen auszuraumen:

e Es sollte eine Bewertung der bestehenden EU-Standards fur IKT durchgefiihrt werden,
mit dem Ziel, den Schutz der Menschenrechte zu starken, insbesondere bei der Ausfuhr
von Uberwachungs- oder Abhértechnologie und damit verbundenen Dienstleistungen;

e Die Verwendung und Verbreitung (einschlieRlich innerhalb der EU) von Uberwachungs-
und Abhdrinstrumenten sowie verbundenen Dienstleistungen sollten einer angemessenen
Regulierung unterliegen, in der das mogliche Risiko einer Verletzung der Grundrechte,
insbesondere der Rechte auf Privatsphére und Datenschutz, berticksichtigt wird;

e In Bezug auf die Ausfuhr von eingreifenden Uberwachungsinstrumenten im
Zusammenhang mit Technologien mit doppeltem Verwendungszweck sollten der Rat der
EU, das Européische Parlament, die Europédische Kommission und der Europaische
Auswartige Dienst (EAD) auf EU- und internationaler Ebene -einheitliche und
wirksamere Malinahmen entwickeln;

e Aktuelle MaBnahmen sollten ,,Zero-Day-Exploits* und Schwachstellen regulieren, um zu
verhindern, dass diese fiir Grundrechtsverletzungen verwendet werden;

e EU-MaRnahmen zur Cybersicherheit sollten die Verbreitung von Abhor- und
Uberwachungstechnologien beriicksichtigen und insbesondere dieses Problem im
Rahmen der entsprechenden Gesetzgebung regeln;

e Investitionen in die Sicherheit im Internet und Initiativen zum ,eingebauten
Datenschutz* bei neuen technologischen Losungen sollten gefordert werden;

e Um Hinweisgebern, die zur Aufdeckung von Menschenrechtsverletzungen durch die
Nutzung von Abhor- und Uberwachungstechnologien beitragen, internationalen Schutz
zu gewahren, sollte ein einheitlicher Ansatz erarbeitet werden.
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1 Der Kontext

Anfang Juli 2015' wurde eine italienische Firma Opfer einer groR angelegten
Datenschutzverletzung. Die Angreifer stahlen eine groRe Menge an Daten (Berichten zufolge
mehr als 400 Gigabyte) und verdffentlichten diese im Internet. Die verdffentlichten Daten
umfassten interne Dokumente, Tonaufnahmen, E-Mail-Korrespondenz,
Mitarbeiterpassworter, Kundenlisten, und, was fur den Zweck dieser Stellungnahme noch
wichtiger ist, technische Informationen und den Quellcode einer modernen Software, die fiir
die eingreifende Uberwachung entwickelt wurde.

Den Medien zufolge? wiirde es diese eingreifende Uberwachungssoftware ihrem Benutzer
ermoglichen, Verschlisselungen zu umgehen, Daten aus jeder Vorrichtung zu erheben und
ein  Ziel verdeckt und aus der Ferne zu Uberwachen®. AuRerdem wiéren
Strafverfolgungsbehérden und Nachrichtendienste die mdglichen Kunden. Gleichzeitig
wurde das Angebot auf Regierungen und Lénder begrenzt, die von den Vereinigten Staaten,
der EU, UN, NATO oder ASEAN nicht auf die schwarze Liste gesetzt wurden®. Allerdings
berichten die Medien>, dass die Software mdglicherweise an ,Regierungen und
Nachrichtendienste von Aserbaidschan, Kasachstan, Usbekistan, Russland, Bahrain, Saudi-
Arabien und den VAE, von denen viele von internationalen Menschenrechtsorganisationen
fiir ihre aggressive Uberwachung der Biirger, Aktivisten und Journalisten sowohl im Inland
als auch im Ausland kritisiert wurden* verkauft wurde.

In diesem Bereich der Cybersicherheit sind mehrere Firmen tatig und bieten entsprechende
Dienstleistungen an®. Andere Firmen’, die im selben Tatigkeitsbereich auftauchen, sind auf
dem Markt fiir Cybersicherheit titig, indem sie mit sogenannten ,,Exploits handeln
(Kapitel 2.2). Diese ermdglichen die volle Ausschopfung des Potenzials eingreifender
Uberwachungsinstrumente. Das Geschaftsmodell dieser Firmen sieht vor, Kunden die
technischen Maoglichkeiten zur Verfligung zu stellen, die fur Angriffe auf IT-Systeme
erforderlich sind.

Der Schwerpunkt dieser Stellungnahme liegt auf dem speziellen Fall der eingreifenden
Uberwachungsinstrumente, die fiir die [Massen-]Uberwachung, die Infiltration und die
Extraktion entwickelt, vermarktet und verkauft werden. Diese Instrumente werden zum
Angriff auf Systeme festgelegter Ziele verwendet. Sie befasst sich nicht mit der breiteren
politischen Debatte hinsichtlich einer mdglichen Regulierung von Netzwerk- und
Informationssicherheitstechnologien, wie der Einschrankung von Verschliisselungen® und der
obligatorischen Schwachung von Sicherheitssystemen durch die Verwendung von
Backdoors®.

2 Konzepte und technische Auswirkungen

Das Hauptziel von eingreifenden Uberwachungsinstrumenten ist die Infiltration von IT-
Systemen aus der Ferne (d. h. iiber das Internet) zur verdeckten Uberwachung der Aktivitaten
dieser IT-Systeme, so dass im Laufe der Zeit Daten zurick an den Nutzer der
Uberwachungsinstrumente gesendet werden kénnen. Um zu verstehen, wie dieses Ziel
erreicht wird, kann die Erklarung von eingreifenden Uberwachungsinstrumenten in zwei
Teile unterteilt werden: den Verwaltungsteil (Kapitel 2.1Error! Reference source not
found.) und die Exploits (Kapitel 2.2). Anschliefend werden wir einige der wichtigsten
technischen Auswirkungen im Zusammenhang mit der Verwendung dieser Art von Software
beleuchten (Kapitel 2.3).
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2.1

Verwaltungsteil von Infiltrations- und Uberwachungsinstrumenten

Im Wesentlichen kann der Verwaltungsteil von eingreifenden Uberwachungsinstrumenten als
moderne Software zur Steuerung der Infiltration von Zielen definiert werden und als Mittel,
um den Nutzern auf benutzerfreundliche Art und Weise Exploits (siehe auch Kapitel 2.2)
uber Ziele zukommen zu lassen, die fiir sie von Interesse sind.

Zumeist verfligt der Nutzer (ber eine grafische Benutzeroberflache, die ihm Folgendes
ermoglicht:

Die Eingabe der IP-Adresse (Internetprotokoll) eines mit dem Internet (Ziel)
verbundenen IT-Systems zur Erhebung von Basisdaten (ber dieses Ziel, wie
beispielsweise die Art des verwendeten Betriebssystems (BS), die verwendeten Dienste
(z. B. Webserver, E-Mail-Server usw.), Ortungsdienst-Informationen usw. Dieser erste
Schritt ist hilfreich, um zu ermitteln, wie dieses Ziel am besten angegriffen werden
kann.

Die Koordination und Durchfiihrung von Angriffen auf Ziele, um diese zu infiltrieren
und Daten von diesen Zielen zu erheben. Die Angriffe kdnnen in vielfaltiger Form
stattfinden, allerdings werden sie normalerweise unter Verwendung von Exploits
durchgefiihrt (erortert in Kapitel 2.2).

Sobald das Ziel infiltriert ist, die weitere Kompromittierung des Ziels (d. h. der
Versuch, lokale SicherheitsmalRnahmen, die auf dem Ziel aktiv sind, durch die
Verwendung anderer Exploits zu umgehen, um weitere Vorgange durchfiihren zu
konnen, Privilegien zu erhalten oder auf weitere von dem Ziel verarbeitete Daten
zugreifen zu kdnnen) und die Installation einer kleinen Software, mit der Daten erhoben
und an den Nutzer des Uberwachungsinstruments geschickt werden (&hnlich einem
Trojanischen Pferd™).

Die Verwendung eines kompromittierten Ziels, um einen Angriff auf ein anderes
verbundenes Ziel zu starten.

Die Nachverfolgung der bereits infiltrierten Ziele und der von diesen Zielen
erhaltenen/extrahierten Daten. Diese Daten sind der wichtigste Grund fiir die
Verwendung eingreifender Uberwachungsinstrumente und kénnen alle Daten enthalten,
die von dem Ziel verarbeitet werden. Hierzu zahlen Browserdaten von allen Browsern,
die das Ziel verwendet, gesendete und empfangene E-Mails, auf den Festplatten
gespeicherte Dateien, auf die das Ziel zugreifen kann (Dateien, die sich entweder auf
dem Ziel an sich oder auf anderen IT-Systemen befinden, auf die das Ziel Zugriff hat),
alle aufgezeichneten Protokolle, alle auf der Tastatur verwendete Tasten (dies wiirde
das Sammeln von Passwdrtern ermdglichen), Screenshots von den Dingen, die der
Nutzer des Ziels sieht, die Aufnahme von Video- und Audio-Feeds von Webcams und
Mikrofonen, die mit dem Ziel verbunden sind usw.

Selbstverstandlich ist diese Liste der Funktionalitten nicht erschépfend. Dennoch sollte sie
zur Analyse der Folgen der Verwendung solcher Instrumente im Rahmen dieser
Stellungnahme ausreichen.
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2.2 Exploits

Bei Exploits handelt es sich um eine kleine Software, Befehlssequenzen oder Daten, die
entwickelt werden, um aus einer Fehlfunktion/Schwachstelle in der Software des Ziel-IT-
Systems Nutzen zu ziehen und somit eine unbeabsichtigte und unvorhergesehene Reaktion
dieser Software auszulosen. Oftmals ist das Ziel, das Exploit auf eine Weise zu entwickeln,
dass die automatische Reaktion der angegriffenen Software dazu fuhrt, dem Angreifer eine
gewisse Kontrolle Uber oder Zugriff auf das Ziel zu ermdglichen.

Ein Exploit kann nur dann existieren, wenn in einer Software eine
Fehlfunktion/Schwachstelle vorhanden ist. Fehlfunktionen/Schwachstellen werden im Laufe
der Zeit von Wissenschaftlern, Softwareherstellern und der Offentlichkeit festgestellt und
kénnen in jeder Software auftreten, wie beispielsweise MS Windows, Linux, MAC OS X,
Android, Apple i0OS, Blackberry OS oder jedem anderen Betriebssystem, und in Software,
die mit dem und uber das Internet verwendet wird, wie Adobe Flash (wird auf einer Vielzahl
von Websites, einschlieBlich Youtube, Google usw. verwendet), Firefox, Safari, Internet
Explorer usw.

Sobald ein Softwarehersteller tUber eine Fehlfunktion/Schwachstelle bei seinem Produkt
informiert wird, kann dieser normalerweise das Problem beheben und der Offentlichkeit eine
neue Version der Software zur Verfiigung stellen. Sobald die aktualisierte Software auf
einem IT-System installiert ist, kann dieses IT-System nicht mehr durch das entsprechende
Exploit beeintrachtigt werden.

Bei ,,Zero-Day-Exploits“ handelt es sich um einen Begriff, mit dem Exploits beschrieben
werden, die eine Fehlfunktion/Schwachstelle verwenden, die dem Softwarehersteller
unbekannt ist und fur die es keine bestehende Korrekturmalinahme gibt. Diese Arten von
Exploits sind nutzlich, da sie sehr wahrscheinlich fir einen erfolgreichen Angriff auf ein
System verwendet werden konnen, das die entsprechende fehlerhafte Software verwendet.
Die Kosten flr Exploits kénnen 100 000 Euro (bersteigen. Dies hangt von zahlreichen
technischen Faktoren ab™’.

Im Fall von HT handelte es sich um ein Exploit im Zusammenhang mit der Adobe Flash-
Software, iiber das in den Medien ausfiihrlich berichtet wurde?. Dieses Exploit betraf die
neueste Version der Adobe Flash-Software, die zu diesem Zeitpunkt auf einer Vielzahl von
Plattformen und Browsern installiert war. Es ermdglichte dem Angreifer, jedes gewunschte
Programm auf dem Ziel auszufiihren. Ein glaubwirdiges Szenario flr einen Angriff hitte wie
folgt ausgesehen:

e Ein Nutzer surft im Internet und verwendet auf seinem Computer eine geféhrdete
Version von Adobe Flash. Der Nutzer greift auf eine Website mit Adobe Flash-Inhalt
(beispielsweise ein Video) zu, der das Exploit enthalt;

e der Computer des Nutzers spielt den Adobe Flash-Inhalt ab und fiihrt zur gleichen Zeit
das Exploit aus, ohne sichtbares Anzeichen flr den Nutzer;

e der Angreifer (derjenige, der den Adobe Flash-Inhalt mit dem Exploit prépariert hat)

hat nun Zugriff auf den Computer des Nutzers und verflgt Uber dieselben Rechte wie
der Nutzer;
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e der Angreifer kann nun zuséatzliche Exploits ausfuhren, um weiteren Zugriff auf den
Computer des Nutzers zu erhalten und/oder kann Software installieren, die ihm Daten
zurucklbermittelt.

Fiir Exploits wie fiir das eben genannte existiert ein groBer Markt*®, da sie im Zusammenhang
mit Uberwachungsinstrumenten &uBerst hilfreich sind. Ohne diese Exploits ware die
Infiltration eines IT-Systems zudem weitaus schwieriger und wirde eine aktivere Teilnahme
eines Benutzers erfordern, der bereits Zugriff auf das Ziel hat. Die betroffenen Firmen haben
groRes Interesse daran, dass die Kenntnis solcher Fehlfunktionen/Schwachstellen sorgfaltig
unter Verschluss gehalten wird.

2.3 Technische Auswirkungen

Angesichts der Datenverletzungen, die im Internet umfassend bekannt gemacht wurden®*, ist
eingreifende Uberwachungssoftware nun fiir die breite Offentlichkeit zuganglich. Laut Presse
,wurde ausreichend Code verdffentlicht, damit die Software von jedermann gegen ein
gewtinschtes Ziel eingesetzt werden kann*, ,,... ist es nicht mehr moglich, zu kontrollieren,
wer die Technologie verwendet®, ,, Wir sind der Meinung, dass diese Situation extrem

gefihrlich ist“®.

Es sei darauf hingewiesen, dass Softwarehersteller, sobald ein Exploit (und damit verbundene
Fehlfunktionen/Schwachstellen) publik wird, Patches oder neue Versionen ihrer Software
veroffentlichen, die nicht fur dieselben Angriffe anféllig sind. VVorausgesetzt, die Nutzerbasis
installiert diese neuen Versionen oder Patches, sind die Nutzer vor diesen konkreten
Problemen sicher. Dies zeigt, wie wichtig es fir alle (Privatunternehmen, o6ffentliche
Einrichtungen oder Einzelpersonen) ist, den Uberblick iber die verwendete Software zu
behalten und ihre IT-Systeme schnell zu aktualisieren.

Nichtsdestotrotz wiirden Anbieter und Nutzer dieser Uberwachungsinstrumente im eigenen
Interesse normalerweise keine Informationen uber bestehende
Fehlfunktionen/Schwachstellen offenlegen: Anbieter werden auf diese Weise verfahren, um
sicherzustellen, dass ihre Infiltrationssoftware so lange wie mdoglich effektiv bleibt (und sie
somit ihren Geschaftserfolg sichern). Nutzer dieser Uberwachungsinstrumente mochten ihre
Cyberféahigkeiten wahren, wobei dies auf Kosten der Sicherheit und Privatsphare von
Hunderttausenden, wenn nicht gar Millionen von Internetnutzern geht. Weniger seridsen
Gruppen (Gruppen des organisierten Verbrechens, boswilligen Hackern usw.) durften die
gleichen Fehlfunktionen/Schwachstellen nur allzu gut bekannt sein, so dass sie diese zu
ihrem eigenen Vorteil nutzen kénnen.

AuBerdem unterscheiden eingreifende Uberwachungsinstrumente nicht zwischen den
verschiedenen Nutzern eines bestimmten Ziels: Sobald ein Ziel kompromittiert ist, werden
alle Daten, die das Uberwachungsinstrument anfordert, erhoben, unabhéngig von der Person,
die das Ziel verwendet.

Abhdangig davon, auf welche Art und Weise die Angriffe auf Ziele durchgefihrt werden, gibt
es zudem moglicherweise unbeabsichtigte Opfer, die dabei génzlich andere IT-Systeme
verwenden.

e Um noch einmal das Beispiel aus Abschnitt 2.2 aufzugreifen: Ein Nutzer, der im
Internet surft, kdnnte unbewusst tber einen Adobe Flash-Inhalt stolpern, der Exploits

8|Seite



enthélt, und zu einem Opfer eines unrechtmé&Bigen Angriffs werden, der seine
Sicherheit und Privatsphére gefahrdet.

e Um ein bestimmtes Ziel erfolgreich zu kompromittieren, kénnte es fiir den Nutzer des
eingreifenden Uberwachungsinstruments erforderlich sein, ein anderes IT-System zu
kompromittieren, von dem bekannt ist, dass das Ziel darauf zugreift (um Zugriff auf das
Online-Banking-Konto eines Nutzers zu erhalten, konnte ein Angreifer beispielsweise
zunéchst die Video-on-Demand-Website desselben Nutzers oder den Facebook-
Account eines seiner Freunde anvisieren). Dies wirde wiederum die Kompromittierung
der Sicherheit und Privatsphére von Personen bedeuten, die in keinem Zusammenhang
mit der Untersuchung stehen, abgesehen davon, dass sie das Pech haben, die Nutzer
eines mit dem Ziel verbundenen IT-Systems zu sein.

Abhéngig von technischen Spezifikationen und dem spezifischen Kontext koénnen
eingreifende Uberwachungsinstrumente unter gewissen Umstanden Instrumente fir die
rechtmaRige (und geregelte) Verwendung durch Strafverfolgungsbehorden oder
Nachrichtendienste sein. Zur Umgehung von Sicherheitsmanahmen bei der elektronischen
Kommunikation koénnen sie auch als ,Trojanische Pferde” verwendet werden (z. B.
Netzwerkverschlisselung): Sobald der Angriff auf ein Ziel erfolgreich ist, werden die
Uberwachungsinstrumente auf die Daten des Ziels zugreifen. Dies geschieht noch vor der
Ubermittlung dieser Daten ins Internet, also bevor die Daten mit einer
Netzwerkverschlisselung versehen werden wirden. Dies héatte natirlich zur Folge, dass
jegliche Verschlusselung, die von dem Ziel verwendet wird, nutzlos waére.

3 Die Rolle des EDSB und anderer Datenschutzbehorden

Die Verordnung (EG) Nr. 45/2001 Ubertragt dem EDSB die Pflicht zur Beratung der Organe
und Einrichtungen der EU in allen die Verarbeitung personenbezogener Daten betreffenden
Angelegenheiten’®. GemaR derselben Verordnung ist es dem EDSB auch gestattet, aus
eigener Initiative Stellungnahmen anzunehmen, um auf Risiken hinzudeuten, die sich auf die
Rechte auf Privatsphére und Datenschutz der Birger auswirken. In dieser Stellungnahme geht
der EDSB auf die Fragen des Datenschutzes und des Schutzes der Privatsphare ein, die durch
die Verbreitung von Uberwachungsinstrumenten und -software aufgeworfen werden, da die
Verwendung dieser Instrumente automatisch die Verarbeitung personenbezogener Daten
sowie einen mdglichen Eingriff in das Recht auf Privatsphéare bedeutet.

Parallel hierzu gilt die Richtlinie 95/46/EG auch ,,fur die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie flr die nicht automatisierte Verarbeitung
personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden

sollen*’.

Die Verwendung eingreifender Uberwachungsinstrumente umfasst sicherlich die
Verarbeitung personenbezogener Daten. Tatsdchlich umfasst der Begriff ,,personenbezogene
Daten* unter anderem jegliche Informationen, Kommunikation, Metadaten, Aktivititen und
Bewegungen, die sich auf eine bestimmte oder bestimmbare natlrliche Person beziehen. Es
handelt sich um Informationen, wie sie offensichtlich von Uberwachungssystemen verarbeitet
werden. AuBerdem wird das Erheben, Speichern oder Abfangen von Daten als Verarbeitung
dieser Daten erachtet. Sobald die Verarbeitung dieser Daten automatisch von
Uberwachungsinstrumenten durchgefiihrt wird und weiterhin in den Anwendungsbereich der
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Richtlinie 95/46/EG fallt, gelten daher deren Vorschriften und Grundsétze (wie durch
nationale Rechtsvorschriften und die Verordnung (EG) Nr. 45/2001 eingefihrt).

Daraus ergibt sich insbesondere, dass selbst wenn andere Rechts- oder
Verwaltungsvorschriften (zum Beispiel hinsichtlich der Verbreitung, der Ausfuhr und der
Verwendung der Technologie) eingehalten werden, die Grundsétze des Datenschutzrechts
dennoch gewahrt werden missen. Mit anderen Worten: Wird eine Technologie oder eine
Vorrichtung zum Verkauf an die Offentlichkeit und zur Verwendung zugelassen, beeinflusst
diese Zulassung keineswegs die Auswirkungen, die eine solche Technologie auf die
Privatsphdre nattrlicher Personen haben konnte, und auch nicht die Tatsache, dass jegliche
Verwendung im Einklang mit den Bestimmungen zum Schutz der Privatsphare und zum
Datenschutz stehen muss.

Neben ihrer beratenden Funktion in Bezug auf administrative oder regulatorische
Malnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung
personenbezogener Daten konnen der EDSB sowie andere Datenschutzbehdrden auf EU-
Ebene daher eingreifen, um auf spezielle Risiken hinzuweisen, die sich im Zusammenhang
mit der Verwendung von eingreifender Uberwachungstechnologie fiir die Rechte der Biirger
ergeben kdnnen.

In diesem Zusammenhang sei darauf hingewiesen, dass das Abhdren von Kommunikation,
die Speicherung personenbezogener Informationen und die Analyse von Datensétzen
natlrlich schwerwiegende Auswirkungen auf die Privatsphare eines Jeden und auf den
Schutz personenbezogener Daten haben.

4 Bewertung der betroffenen Maflnahmen

Im néchsten Kapitel wird kurz Folgendes dargelegt:

1. Die Herausforderungen, die sich im Zusammenhang mit der Verwendung von
Uberwachungs- und Abhortechnologien ergeben, die angegangen werden sollten;

2. Die bestehenden Richtlinien in Bezug auf eingreifende
Uberwachungstechnologien;

3. Mogliche Ergebnisse sowie ein zukunftsorientierter Ansatz fir weitere
Regelungen.

4.1 Herausforderungen

Einige technologische Systeme konnen zur Verletzung von Menschenrechten verwendet
werden. Hierzu zdhlen Zensur, Uberwachung, unbefugter Zugriff auf Vorrichtungen,
Storungen, AbhdrmaRnahmen oder Verfolgung natirlicher Personen. Diese Verletzungen
kénnen von privaten oder offentlichen Einrichtungen (einschlieBlich
Strafverfolgungsbehérden und Regierungen) vorgenommen werden. Cyberangriffe, illegale
Abhoérmalinahmen, Massenlberwachung durch staatliche Stellen sowie Angriffe auf
Computersysteme sind alle Beispiele fir Téatigkeiten, die durch die Verwendung spezieller
IKT-Geréte, -Instrumente oder sogar -Informationen durchgefiihrt werden kénnen (z. B.
Wissen uber Software-Schwachstellen).
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Auf der anderen Seite konnen IKT-Instrumente auch Werkzeuge sein, die zur Verbreitung
von Ideen und Informationen sowie zur Organisation gesellschaftlicher Bewegungen
beitragen konnen, insbesondere in Regionen mit autoritdren Regimen. Das Internet ist zudem
ein Forum, das den Menschen zahlreiche Mdglichkeiten zum Daten-, Informations- und
Wissensaustausch bietet. Daher konnen sich IKT &uRerst positiv auf die Verbesserung der
Menschenrechte auswirken. So konnen beispielsweise Menschenrechtsaktivisten die
Verschliisselung verwenden, um jegliche Infiltration, AbhérmaRnahme oder Uberwachung
durch staatliche Stellen zu vermeiden. In diktatorischen Regimen koénnen einige
Technologien auBerdem von Journalisten zur Umgehung der Zensur verwendet werden.
Daher ist der Tatsache Rechnung zu tragen, dass die Verwendung von IKT dem Schutz der
Menschenrechte dienen und digitale Rechte und Freiheiten erleichtern kann, einschlieBlich
den Schutz der Vertraulichkeit, Privatsphare und personenbezogener Daten.

Das Spannungsfeld zwischen dem positiven Nutzen von IKT-Werkzeugen und den negativen
Auswirkungen, die ein Missbrauch der Technologie auf die Grundrechte haben kann, und
insbesondere auf den Schutz personenbezogener Daten und die Privatsphére, muss durch
einzelstaatliche und EU-MaRnahmen und durch alle am IKT-Sektor Beteiligten angegangen
werden (Entwickler, Dienstleister, Verkéufer, Makler, Vertreiber und Nutzer).

In einer Situation verstérkter Sicherheitsbedenken kodnnen sich Nachrichtendienste und
Polizei fur die Verwendung von Technologie entscheiden (einschliellich eingreifender
Uberwachungstechnologie), um ihre Ermittlungen zielgerichteter und effektiver durchfiihren
zu konnen. In diesem Zusammenhang ist es uns nicht moglich, die Verwendung von ,,Big
Data* als ein Ermittlungsinstrument auszuschlieBen, da dieses bei der Verkniipfung von
Informationen und Beweisen aus verschiedenen Quellen effektiv ist. In diesem
Zusammenhang ist darauf hinzuweisen, dass die derzeitigen Rechtsvorschriften zum
Datenschutz, selbst in einer neu Uberarbeiteten Fassung, nicht ausreichend spezifiziert sind,
um alle Probleme anzugehen, die im Rahmen von Ermittlungen und Strafverfolgung durch
die Verwendung von Technologien, die sich auf die Privatsphédre auswirken, aufgeworfen
werden.

Mit der heutigen weltweiten Vernetzung hat die Cybersicherheit eine globale Dimension, die
uber die Grenzen der EU hinausgeht. Diese globale Dimension macht eine wirksame
Cybersicherheit zu einer erheblichen Herausforderung, einer Herausforderung, die jedoch
angenommen werden muss, da Cybersicherheit ein wesentliches Element des Datenschutzes
ist. Die Rechte auf Privatsphéare und Datenschutz sowie Cybersicherheit verfolgen dasselbe
Ziel: Die Gewidhrleistung eines hohen MaRes an Cybersicherheit wird tatsdchlich zur
Verbesserung der Sicherheit aller verarbeiteten Daten beitragen, einschliellich
personenbezogener Daten.

Allerdings darf Cybersicherheit nicht als Ausrede fur eine unverhéltnismaRige Verarbeitung
personenbezogener Daten herangezogen werden, wie im Fall eingreifender
Uberwachungsinstrumente. Datenschutzprinzipien wie Notwendigkeit und
VerhéltnisméaRigkeit tragen dazu bei, die rechtméliige Verwendung von Infiltrations- und
Uberwachungstechnologien zu regeln. Zudem wird durch den ,,eingebauten Datenschutz* die
Einbeziehung der Datenschutzvorkehrungen in die Technologie in der Entwicklungsphase
gefordert. Ebenso stellen die ,,datenschutzfreundlichen Voreinstellungen® sicher, dass die
Voreinstellungen der Technologie dem Datenschutz entsprechen, ohne konkrete
Auswahlmaoglichkeiten durch den Nutzer.
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Auch in Bezug auf das Vertrauen, die Integritat von Transaktionen und die Entwicklung des
digitalen Binnenmarktes, der intelligenten Netze und des ,Internets der Dinge™ ist die
Sicherheit der Daten, Systeme und Netzwerke von erheblicher Bedeutung. Ein
abgeschwachter Datenschutz, um eine allgegenwartigere Uberwachung zu erlauben, wiirde
das Vertrauen zerstéren und den EU-Binnenmarkt und die Digitale Agenda der EU
untergraben. Es ist verstandlich, dass Uberwachungs- und Strafverfolgungsbehérden die zur
Kriminalitatsbekdmpfung erforderlichen Mittel bendtigen, auch im Internet. Allerdings ist fur
jede neue MalRnahme die Notwendigkeit und VerhaltnisméaRigkeit der geplanten MalRnahme
im Voraus zu bewerten. Aullerdem mussen im Vorhinein fundierte Belege hinsichtlich der
Notwendigkeit dieser Malinahmen erbracht werden.

Privatsphéare und Datenschutz stehen weder im Widerspruch zu Wirtschaftswachstum und
internationalem Handel noch zu Cybersicherheit oder verbesserten Leistungen und
Produkten. Sie sind vielmehr Teil einer qualitativ hochwertigen Ldsung.

4.2  Bewertung von MaRnahmen im Zusammenhang mit Uberwachungs- und
Abhdrtechnologien

Die Verarbeitung personenbezogener Daten fur Strafverfolgungszwecke im Rahmen des EU-
Rechts durch die zustandigen Behdrden sollte auch die in der Charta der Grundrechte der EU
verankerten Standards und Schutzmechanismen beriicksichtigen. In Artikel 7 der Charta ist
das Recht auf Privatsphéare verankert, ein Recht, fur das der Schutz personenbezogener
Daten von grundsétzlicher Bedeutung sein kann. Daher sollte der Eingriff in das virtuelle
Domizil uber Spyware, Exploits oder dhnliche Vorrichtungen als Verletzung der Privatsphére
erachtet werden. In diesem Zusammenhang sollte das ,,virtuelle Domizil“ mit demselben
Respekt geschiitzt werden wie das physische Domizil*®. Das Recht auf den Schutz
personenbezogener Daten ist in Artikel 8 der Charta verankert. Demnach haben nattrliche
Personen ein Recht auf Einhaltung bestimmter Garantien, sobald ihre personenbezogenen
Daten verarbeitet werden. Daher sollte fiir die Verwendung von Uberwachungsinstrumenten
eine spezielle Gesetzgebung gelten, in der die vertretbaren Grenzen der Verbreitung und
Verwendung solcher Technologien bestimmt und die erforderlichen Schutzmechanismen fiir
eine solche Verwendung festgelegt werden.

Daher werden sich die in der EU verwendeten Uberwachungsinstrumente und -software auf
diese zwei Grundrechte nattrlicher Personen auswirken. Auf der anderen Seite sollte die EU
die Auswirkungen ihrer MalRnahmen auf die Grundrechte natlrlicher Personen in
Drittlandern messen. Um zu verhindern, dass mit zweierlei MalR gemessen wird, wenn es
darum geht, die Folgen der EU-MaRnahmen innerhalb und aulerhalb der EU zu bewerten,
sollte ohne Frage ein einheitlicher Ansatz angeregt werden.

Die Gesetzgebung der Mitgliedstaaten sieht die Rechtswidrigkeit der Verwendung von IKT-
Werkzeugen unter bestimmten Umstdnden vor. Bereits in Artikel 6 des Budapester
Ubereinkommens tiber Cyberkriminalitat wird das Problem des Herstellens, Verkaufens,
Beschaffens  zwecks  Gebrauchs, Einfiihrens, Verbreitens oder anderweitigen
Verfugbarmachens einer Vorrichtung, einer Software oder eines Computerpassworts oder
eines Zugangscodes oder &hnlicher Daten mit dem Vorsatz, sie zur Begehung einer Straftat
zu verwenden, thematisiert. Allerdings kann der Anwendungsbereich dieser Bestimmung
mdglicherweise nicht so angepasst werden, dass er fiir alle Uberwachungs- und
Abhortechnologien  gilt.  AuBerdem werden in dieser Bestimmung rechtmalige
Uberwachungs- oder Abhorhandlungen nicht untersagt (z. B. durch gesetzlich befugte
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Strafverfolgungsbehorden). Somit bleibt teilweise unklar, ob die wirksame Anwendung
dieser Bestimmung das Problem von Uberwachungs- oder Abhorinstrumenten, die
Menschenrechtsverletzungen auf eine Weise ermdglichen, die auch natirliche Personen der
EU betreffen kdnnen, in vollem Umfang und ordnungsgemal ausraumen kann.

Die Ausfuhr von Uberwachungs- und Abhortechnologien kann auch der sogenannten
,.Dual-Use*“-Verordnung (EG) Nr. 428/2009"° unterliegen. GemaR dieser Verordnung kann
die Ausfuhr schadlicher Technologien an Drittlander kontrolliert werden. Der EDSB begrif3t
die Tatsache, dass sich die Vertragsstaaten des Wassenaar-Arrangements im Dezember 2013
auf die Einfilhrung von Ausfuhrkontrollen in Bezug auf , Infiltrationssoftware* und ,,IP-
Netzwerk Uberwachungssysteme* einigten.

Allerdings konnte mit der EU-Regelung zum doppelten VVerwendungszweck das Problem der
Ausfuhr aller IKT-Technologien® in ein Land, in dem nicht alle angemessenen Garantien
hinsichtlich der Verwendung dieser Technologie gegeben sind, nicht vollstandig ausgeraumt
werden. Somit sollte die derzeitige Uberarbeitung der ,,Dual-Use*-Verordnung als Chance
gesehen werden, die Ausfuhr von potenziell schédlichen Vorrichtungen, Diensten und
Informationen in Drittlander, die ein Risiko fur die Menschenrechte darstellen,
einzuschranken.

Im Zusammenhang mit dem doppelten Verwendungszweck sollten Standards entwickelt
werden, um zu bewerten, wie die IKT oder die betreffenden Informationen verwendet werden
kénnten und welche moglichen Auswirkungen sie auf die Grundrechte in der EU hatten®!. Es
sollte eine Analyse der Situation in dem Drittland hinsichtlich des tatsdchlichen Schutzes der
Menschenrechte oder der Wahrung der Freiheiten der Menschen durchgefihrt werden, um
beurteilen zu kdnnen, ob und unter welchen Umstédnden eine Ausfuhrgenehmigung erteilt
werden sollte. Zudem ist eine Bewertung des Zusammenhangs, in dem die Technologien
verwendet werden, unbedingt erforderlich, um deren Auswirkungen auf die Menschenrechte
zu beurteilen.

Dennoch kann sich die EU-Verordnung zum doppelten Verwendungszweck nicht mit allen
Fragen hinsichtlich der Verbreitung und Verwendung von Uberwachungstechnologien
befassen. Ein weiteres Instrument, das einen Rahmen fir die Tatigkeiten des
Strafverfolgungsektors bilden sollte, ist die zukinftige Datenschutzrichtlinie, die fir den
Strafverfolgungsektor gilt?>. Bei der Verwendung von IKT-Technologien durch
Strafverfolgungsbehérden missen die Grenzen der Bestimmungen dieser Richtlinie und
deren nationale Umsetzung eingehalten werden.

Folglich ist der effektive Schutz der IKT-Systeme vor jeglichen Angriffen oder illegalen
Abhoérmalinahmen fir den Schutz der Grundrechte auf Privatsphdare und Datenschutz
natdrlicher Personen in der EU unbedingt erforderlich. Die Digitale Agenda der EU enthalt
bereits eine Reihe von MalRnahmen, die auf die Verbesserung der Cybersicherheit abzielen
und eine bessere Widerstandsfahigkeit der IKT-Systeme gegenlber Vorféllen, die ihre
Sicherheit verletzen kdnnten, vorsehen.

In diesem Zusammenhang schlug die EU eine Cybersicherheitsstrategie vor?®, bei der die
Agentur der Europaischen Union fur Netz- und Informationssicherheit (ENISA) besser
involviert sein soll und in deren Rahmen IT-Notfallteams (Computer Emergency Response
Teams, CERTS) eingerichtet und neue Rechtsvorschriften® und MaRnahmen® vorgeschlagen
werden, um Sicherheitsbedrohungen und -vorféllen entgegenzuwirken. Bei der

13|Seite



Cybersicherheitsstrategie der EU sollte die Mdoglichkeit bericksichtigt werden, dass die
Verwendung von IKT-Technologien sowohl die Grundrechte in der EU als auch in
Drittlandern verletzen konnte. Daher sollte ein einheitlicher Ansatz hinsichtlich der
Verbreitung von IKT-Uberwachungs- und Abhortechnologien im Rahmen der
Cybersicherheitsstrategie verabschiedet werden.

SchlieBlich ist auch der Rahmen fir den Datenschutz ein hilfreiches Instrument, das
verwendet werden konnte, um die Sicherheit und Verletzung von Grundrechten
anzusprechen. Da das Abhéren und die Uberwachung personenbezogener Daten als Reaktion
die Anwendung des Rechtsrahmens fiir den Datenschutz bewirken wird, kann die bloR3e
Einhaltung von Ausfuhr-, Sicherheits-, Handels- oder Schutzgesetzen durch eine IKT-
Technologie den Nutzer nicht davon entbinden, den in den nationalen
Datenschutzvorschriften oder in der Verordnung (EG) Nr.45/2001 niedergelegten
Datenschutzprinzipien nachzukommen.

Die Verpflichtung zur sicheren Verarbeitung personenbezogener Daten ist bereits in der
Richtlinie 95/46/EG verankert?®. Der mit der allgemeinen Datenschutzverordnung
geschaffene zukilnftige Rechtsrahmen sieht zudem neue Vorschriften vor, die dazu dienen
konnen, die Sicherheit und den Schutz personenbezogener Daten anzugehen. Die Grundsétze
des ,, eingebauten Datenschutzes* und der , datenschutzfreundlichen Voreinstellungen*
sollten die Firmen dazu veranlassen, die Verwendung ihrer IKT-Technologien so zu
gestalten, dass der rechtméfige Zweck einer Organisation besser erfillt werden kann. Dies
geschieht durch eine Einschrénkung der Datenerhebung auf das Notwendige oder durch ein
angemessenes Abstellen auf die Personen und Kommunikation, die Giberwacht werden sollen.
Die obligatorische Berichterstattung (ber Datenschutzverletzungen ist ein weiteres
Instrument, das zur ldentifizierung von Schwachstellen eines IKT-Systems mit mangelnder
Sicherheit hinsichtlich einer bestimmten Verarbeitung personenbezogener Daten beitragen
konnte.

4.3 Das weitere Vorgehen

Angesichts der oben genannten Ziele sollte gegebenenfalls eine spezielle Gesetzgebung die
Anwendung von Datenschutzvorkehrungen fir Ermittlungs- und Durchsetzungsmafnahmen
regeln, die auf Technologie angewiesen sind. Obgleich Gesetzgebung und
Technologieentwicklung mit unterschiedlicher Geschwindigkeit voranschreiten, sollte eine
solche Gesetzgebung so zukunftsorientiert wie mdglich sein. Insbesondere sollte sie auf einer
Bewertung der Technologien basieren und bericksichtigen, dass —wiewohl diese
Technologien noch nicht fiir nachrichtendienstliche und polizeiliche Ermittlungen verwendet
werden — sie bereits getestet werden und auf dem Markt erhéltlich sind. Gleichzeitig sollte
die Gesetzgebung technologisch neutral bleiben und den Schwerpunkt auf die Auswirkungen
legen, die die Technologie auf den Datenschutz haben kann, um die Anwendung bestimmter
Schutzmechanismen anzuordnen. Solche MaRnahmen sollen die rechtméliige Forschung
weder verhindern?’ noch den Zugriff auf und die Ubermittlung von Informationen unnétig
einschrénken.

Der Rickgriff auf Uberwachungsinstrumente wird die Interessen  zahlreicher
Interessengruppen beeinflussen: Softwareentwickler und -hersteller,
Strafverfolgungsbehdrden und die Internet-Gemeinschaft insgesamt. Daher ist es
entscheidend, dass die Debatte hinsichtlich der zu ergreifenden rechtlichen MaRnahmen die
umfassende Konsultation mit diesen Interessengruppen ermdglicht. Insbesondere sollten
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Grundsatze wie der , eingebaute Datenschutz® und die , datenschutzfreundlichen
Voreinstellungen* Teil der Diskussion sein, da Ersterer den Einbau von
Datenschutzvorkehrungen in die Technologie ermdglicht (und somit seine Auswirkungen auf
das Leben der Birger abschwaécht) und Letztere dafiir sorgen, dass selbst Personen, die sich
weniger Gedanken um ihre Privatsphére machen, ein angemessenes Schutzniveau erhalten.
Wenn wir verstehen, dass Firmen mehr Rechtssicherheit benétigen, tragen diese im
Gegenzug auch eine moralische Verantwortung, wenn sie sich an derartigen Aktivitaten
beteiligen.

Angesichts des oben Aufgeflhrten besteht eine wesentliche Herausforderung darin, auf
Technologie basierende, wirksame Ermittlungsinstrumente zu gewahrleisten und gleichzeitig
die Rolle des Internets als ein Forum fur freie MeinungsduRerung und demokratische
Interaktion zwischen den Burgern zu wahren. Birger werden den Schutz vor duBeren
Bedrohungen zunehmend fordern (z. B. Kriminalitdt und Terrorismus). Gleichzeitig werden
sie jedoch eine berechtigte Erwartung haben, dass verstarkte Sicherheit nicht auf Kosten ihrer
Grundfreiheiten erfolgt. Die Anwendung von Grundsdtzen wie Notwendigkeit und
VerhaltnismaRigkeit stellt sicher, dass Ermittlungen und polizeiliche Téatigkeiten zielgerichtet
sind und eingeschrénkte Auswirkungen auf die Privatsphére der Biirger haben.

Alle im Bereich der Cybersicherheit Beteiligten sind gefordert (Forscher,
Strafverfolgungsbehorden, IT-Notfallteams (Computer Emergency Response Teams,
CERTSYS), private und offentliche Einrichtungen usw.), Informationen tber Softwarefehler/-
schwachstellen und Informationen ber Sicherheitsvorfélle und -verletzungen auszutauschen,
um eine moglichst effiziente, effektive und umfassende Durchsetzung von geeigneten
Software- und SicherheitsmalRnahmen sicherzustellen. In dieser vernetzten Welt hangt die
Sicherheit eines jeden Einzelnen von der Sicherheit aller ab. Durch gemeinsames und
koordiniertes Handeln koénnen wir die Cybersicherheit fur alle am wirksamsten
gewahrleisten.

Die Enthillungen Uber die Massentberwachung gaben zudem Anlass zu ernsthaften
Bedenken dahingehend, ob der Schutz der betroffenen Personen in der EU gewahrt wird. Die
nationale Sicherheit kann keine Rechtfertigung fur eine ungezielte, willkirliche und geheime
Uberwachung sein. Daher sollte die EU einen einheitlichen, globalen Ansatz verabschieden:
Da die von Edward Snowden aufgedeckten Uberwachungspraktiken in den Vereinigten
Staaten Anlass zu Bedenken hinsichtlich ihrer Vereinbarkeit mit den Grundrechten der
betroffen Personen in Europa geben, sollten die Mitgliedstaaten die Mdoglichkeit vorsehen,
Hinweisgebern internationalen Schutz zu gewahren, einschliel3lich das Recht auf Asyl.
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5 Schlussfolgerungen

Auf der Grundlage des oben Ausgefihrten ist der EDSB der Meinung, dass die Bedrohung
durch die Verwendung eingreifender Uberwachungstechnologien mit den folgenden
Malnahmen ausgerdumt werden konnte:

e Es sollte eine Bewertung der bestehenden EU-Standards fur IKT durchgefiihrt werden,
mit dem Ziel, den Schutz der Menschenrechte zu starken, insbesondere bei der Ausfuhr
von Uberwachungs- oder Abhdrtechnologie und damit verbundenen Dienstleistungen;

e Die Verwendung und Verbreitung (einschlieRlich innerhalb der EU) von Uberwachungs-
oder Abhorinstrumenten sowie verbundenen Dienstleistungen sollten einer
angemessenen Regulierung unterliegen, in der das mogliche Risiko einer Verletzung der
Grundrechte, insbesondere der Rechte auf Privatsphare und Datenschutz, beriicksichtigt
wird,;

e In Bezug auf die Ausfuhr von eingreifenden Uberwachungsinstrumenten im
Zusammenhang mit Technologien mit doppeltem Verwendungszweck sollten der Rat der
EU, das Européische Parlament, die Europdische Kommission und der Europaische
Auswaértige Dienst (EAD) auf EU- und internationaler Ebene einheitliche und
wirksamere MalRnahmen entwickeln;

e  Aktuelle MaBnahmen sollten ,,Zero-Day-Exploits* und Schwachstellen regulieren, um zu
verhindern, dass diese fur Grundrechtsverletzungen verwendet werden;

e EU-MaRnahmen zur Cybersicherheit sollten die Verbreitung von Abhor- und
Uberwachungstechnologien beriicksichtigen und insbesondere dieses Problem im
Rahmen der entsprechenden Gesetzgebung regeln;

e Investitionen in die Sicherheit im Internet und Initiativen zum ,eingebauten
Datenschutz* bei neuen technologischen Losungen sollten gefordert werden;

e Um Hinweisgebern, die zur Aufdeckung von Menschenrechtsverletzungen durch die
Nutzung von Abhor- und Uberwachungstechnologien beitragen, internationalen Schutz
zu gewahren, sollte ein einheitlicher Ansatz erarbeitet werden.

Brussel, den 15. Dezember 2015
(gezeichnet)

Giovanni BUTTARELLI
Europdischer Datenschutzbeauftragter
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http://arstechnica.com/security/2015/07/hacking-team-leak-releases-potent-flash-0day-into-the-wild/
http://arstechnica.com/security/2015/07/hacking-team-leak-releases-potent-flash-0day-into-the-wild/
http://www.engadget.com/2015/07/09/how-spyware-peddler-hacking-team-was-publicly-dismantled/
http://www.zdnet.com/article/top-govt-spyware-company-hacked-gammas-finfisher-leaked
http://www.hackingteam.it/index.php/about-us

' Siehe beispielsweise die Entscheidung des Bundesverfassungsgerichts vom 29. Februar 2009, BVerfG, 1 BvR
370/07 vom 27.2.2008, Absatz-Nr. (1 - 267),
http://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227 1bvr037007
.html;jsessionid=EFB9C866CBD6E6D7E83473B4EC6B164B.2 cid393.

1 Verordnung (EG) Nr.428/2009 des Rates vom 5. Mai 2009 (iber eine Gemeinschaftsregelung fiur die
Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gitern mit doppeltem
Verwendungszweck.

20 Technologien, Informationen, Exploits, Software und Vorrichtungen mit moglichen Auswirkungen auf die
Menschenrechte sollten alle der Regelung zum doppelten Verwendungszweck unterliegen, um Defizite und
Licken dieser Regelung zu vermeiden.

1 Siehe beispielsweise Malnahme 6, wie von M. SCHAAKE, Mitglied des Europaischen Parlaments,

vorgeschlagen, in der die Anwendung von EU-,Know-your-Customer“-Leitlinien fir Ausfuhren angeregt wird:
http://www.marietjeschaake.eu/2015/10/marietje-schaake-proposes-12-actions-to-remedy-human-rights-
shortcomings-in-the-eus-dual-use-regulation/.

2 Vorschlag fir eine Richtlinie des Européischen Parlaments und des Rates zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr.

2 Cybersicherheitsstrategie der Europaischen Union: Ein offener, sicherer und geschiitzter Cyberraum,
http://ec.europa.eu/newsroom/dae/document.cfm?doc id=1667.

 Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates iiber MaRnahmen zur

Gewdbhrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der Union - COM(2013) 48
endgultig - 7.2.2013 - DE. Am 8. Dezember haben die Kommission, der Rat und das Parlament eine Einigung zu
diesem Text erzielt: siehe http://europa.eu/rapid/press-release |P-15-6270 en.htm.

% http://ec.europa.eu/digital-agenda/en/our-goals/pillar-iii-trust-security%230ur%20Actions
% Artikel 17.

?7 EinschlieRlich Bug-Bounty-Programme, die als Anreiz fiir Personen gedacht sind, Softwareunternehmen
Informationen liber Schwachstellen zur Verfiigung zu stellen.
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