EUROPEAN DATA PROTECTION SUPERVISOR

Leitlinien zu
personenbezogenen
Daten und elektronischer
Kommunikation in den
EU-Einrichtungen
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Zusammenfassung

Fur die meisten Menschen ist elektronische Kommunikation (E-Kommunikation) wie E-Mail,
Internet und Telefonie zentraler Bestandteil ihres beruflichen Alltags und ihres Privatlebens.

Heutzutage ist E-Kommunikation fiir einen effizienten Betrieb der meisten Organisationen
von entscheidender Bedeutung, und die Organe und Einrichtungen, Amter und Agenturen der
EU (,.,EU-Einrichtungen®) bilden hier keine Ausnahme.

Diese Leitlinien sollen den EU-Einrichtungen fur die Praxis Rat und Anleitung bei der
Verarbeitung personenbezogener Daten in der Nutzung von Instrumenten der E-
Kommunikation bieten, um zu gewéhrleisten, dass sie sich an die in der fur die EU-
Einrichtungen geltenden Datenschutzverordnung (EG) Nr. 45/2001 (..Verordnung®)
niedergelegten Verpflichtungen halten.

Grundsétzlich  verarbeiten Organisationen, die E-Kommunikation praktizieren, die
personenbezogenen Daten ihrer Beschaftigten beispielsweise in der Verwaltung von E-
Kommunikationsdiensten, bei der Gebiihrenabrechnung und bei der Uberpriifung der
rechtmaBigen Nutzung. In den meisten Fallen ist in beschranktem Umfang die private
Nutzung dienstlicher Gerate erlaubt, so dass ein Eingriff eines Arbeitgebers in die Nutzung
von E-Kommunikation durch Beschéftigte vermutlich auch Aspekte beriihrt, die unmittelbar
mit deren Privatleben zu tun haben.

E-Kommunikation ist also ein vielschichtiges Thema, zu dem eine gewisse Orientierung
erforderlich ist. Der Bereich gehort aber auch zu den sich am schnellsten entwickelnden
Feldern der Technologie und unterliegt raschem Wandel. Daher gehen diese Leitlinien
technologisch neutral an die Thematik heran und schreiben keine konkreten technischen
MaRnahmen vor. Stattdessen legen diese Leitlinien klar Gewicht auf die allgemeinen
Grundsatze des Datenschutzes, die den EU-Einrichtungen bei der Einhaltung der
Datenschutzverordnung helfen werden.

Grundsatzlich wenden sich diese Leitlinien an die Organe und Einrichtungen der EU, doch
sind sie moglicherweise auch fur alle Personen oder Organisationen hilfreich, die sich fir
Datenschutz und E-Kommunikation interessieren; die Verordnung weist in vielerlei Aspekten
Ahnlichkeiten mit der Datenschutzrichtlinie Richtlinie (EG) 95/46 auf, die in das
einzelstaatliche Recht der Mitgliedstaaten sowie in innerstaatliche Vorschriften in Island,
Liechtenstein und Norwegen umgesetzt wurde.
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Zusammenfassung der Empfehlungen

Nachstehend eine Liste der Empfehlungen, auf die in den Leitlinien im Detail eingegangen
wird. Der EDSB verwendet diese als Checkliste, wenn er Uberpruft, ob Sie Ihren in der
Verordnung niedergelegten Verpflichtungen nachgekommen sind.

Empfehlungen fur bestimmte Verarbeitungsvorgange:

Fir Systemsicherheit und Verkehrsmanagement:

R1: Legen Sie den Inhalt von Sicherheitsprotokollen und deren Speicherfristen im Einklang
mit den Sicherheitsbedurfnissen lhrer Einrichtung fest.

R2: Daten, die flr Zwecke der Sicherheitsuberwachung erhoben wurde, dirfen nur fir diese
Zwecke verwendet werden.

R3: Sorgen Sie dafir, dass die erstellten Statistiken anonym sind.

Fir Gebuhrenabrechnung und Verwaltung des Haushalts:

R4: Weisen Sie externe Anbieter an, nach Mdglichkeit die Menge der den Einrichtungen fur
Gebuhrenabrechnungszwecke bereitgestellten personenbezogenen Daten auf ein
Mindestmal zu senken.

R5: Legen Sie Aufbewahrungsfristen auf der Grundlage der fir die Anfechtung von
Rechnungen bestehenden Fristen fest.

Fur die rechtmaBige Nutzung von E-Kommunikationsdiensten:
R6: Verfolgen Sie einen schrittweisen Ansatz bei der Uberwachung der rechtmaliigen
Nutzung von E-Kommunikationsdiensten.

Fir die Aufzeichnung der Gespréache tber eine bestimmte Telefonleitung:

R7: Legen Sie in einer Verwaltungsmallnahme genau fest, wie wund warum
Telefongesprache aufgezeichnet werden miissen.

R8: Unterrichten Sie Anrufer und Mitarbeiter tber eine (eventuelle) Aufzeichnung von
Telefongesprachen, bevor diese erfolgt.

Fir den Zugang zu E-Mails in Abwesenheit des Beschaftigten:

R9: Ergreifen Sie Vorkehrungen, um moglichst selten aus Grinden der
Geschaftskontinuitét auf personliche Mailboxen zugreifen zu miissen.

R10: Erarbeiten Sie eine Strategie fir den Zugang zu Mailboxen von Beschaftigten in deren
Abwesenheit.

Far Verwaltungsuntersuchungen und Disziplinarverfahren:

R11: Sorgen Sie dafir, dass der Zugriff auf E-Kommunikationsdaten durch die Vorschriften
fur Verwaltungsuntersuchungen und Disziplinarverfahren abgedeckt ist.

R12: Sehen Sie bei der Planung verdeckter Uberwachung angemessene Garantien vor.

Horizontale Empfehlungen, die flr alle Verarbeitungsvorgange gelten:

R13: Sorgen Sie bei jedem Vorgang, bei dem personenbezogene Daten verarbeitet werden
sollen, dafur, dass die Zwecke festgelegt, eindeutig und rechtmaiig sind.

R14: Erheben und verarbeiten Sie nur die Daten, die Sie wirklich benétigen, um lhren/lhre
festgelegten Zweck(e) zu erreichen.

R15: Legen Sie bei jeder Verarbeitung fest, wie lange die personenbezogenen Daten
gespeichert werden.

R16: Sorgen Sie bei jeder Verarbeitung dafiir, dass die Daten fiir den festgelegten Zweck
verarbeitet und nicht fir Zwecke weiterverarbeitet werden, die mit dem urspriinglichen
Zweck unvereinbar sind.

R17: Informieren Sie die betreffenden Personen darber, wie ihre Daten verarbeitet werden.

2|


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84

R18:

R19:

R20:
R21:

R22:

R23:
R24:

Erleichtern Sie den betroffenen Personen die Austibung ihres Rechts auf Auskunft und
Berichtigung.

Steuern Sie die Strategien lhrer Einrichtung fur die Verarbeitung von E-
Kommunikationsdaten.

Melden Sie Ihre Verarbeitungen dem Datenschutzbeauftragten.

Seien Sie mit lhrer Dokumentation und lhren Meldungen immer auf dem neuesten
Stand.

Schaffen Sie ein gut dokumentiertes Verfahren fir das Risikomanagement, um
Informationen zu schitzen.

Nehmen Sie in Vertrage mit externen Dienstleistern Datenschutzklauseln auf.
Uberwachen Sie Auftragnehmer daraufhin, ob sie die Datenschutzklauseln in ihren
Vertrégen korrekt anwenden.
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EINLEITUNG

Diese Leitlinien sollen den Organen und Einrichtungen der EU fiir die Praxis Rat und
Anleitung bei der Verarbeitung personenbezogener Daten bei der Nutzung von
Instrumenten der E-Kommunikation bieten, um zu gewahrleisten, dass sie sich an ihre
in der Verordnung niedergelegten Datenschutzverpflichtungen halten.

Diese Leitlinien bauen auf vorliegenden Entscheidungen und Stellungnahmen des
EDSB (zu Konsultationen durch Behdrden, VVorabkontrollen und Beschwerden) sowie
auf den Arbeiten der Artikel 29-Datenschutzgruppe auf (in Anbetracht der Tatsache,
dass weitgehende Ahnlichkeit zwischen den Begriffen und Konzepten besteht, die in
den auf nationaler Ebene und fur die EU-Einrichtungen geltenden Vorschriften
verwendet werden, schliefit sich der EDSB gegebenenfalls und sofern relevant der
Auslegung dieser Begriffe und Konzepte durch die Artikel 29-Datenschutzgruppe an).
Wo wir keine Stellung beziehen, tbernimmt der EDSB die in diesen anderen
Dokumenten niedergelegte Auslegung.

Grundlage dieser Leitlinien sind langjahrige Erfahrungen. Ferner stutzen sie sich auf
den derzeit geltenden Rechtsrahmen. Es sind zwar Anderungen an den
Datenschutzvorschriften fur die EU-Einrichtungen absehbar, doch bleibt die hier
formulierte Hilfestellung auch weiterhin giiltig. Eine Anderung, die im Zuge dieser
neuen Vorschriften zu erwarten ist, ist das groRere Gewicht der Rechenschaftspflicht,
eine Akzentverschiebung, der in diesen Leitlinien bereits Rechnung getragen wird.

Bei Beachtung dieser Leitlinien konnen Sie mit groRer Sicherheit davon ausgehen,
dass Sie die Vorschriften der Verordnung (EG) Nr.45/2001 innerhalb des
dargestellten Geltungsbereichs einhalten. Der EDSB wird diese Leitlinien als MaRstab
flir die Beurteilung der Einhaltung der Vorschriften durch Sie verwenden.

Wenn Sie diese Leitlinien als Mitarbeiter der IT-Abteilung oder eines anderen
Dienstes einer EU-Einrichtung anwenden, ist lhr erster Ansprechpartner fir weitere
Hilfestellung der Datenschutzbeauftragte lhrer Einrichtung. Jedes Organ, jede
Einrichtung und Agentur der EU verfugt (ber mindestens einen solchen
Datenschutzbeauftragten, der Ihnen weiterhelfen kann.

Diese Leitlinien sind zum einen von besonderem Interesse fur behordliche
Datenschutzbeauftragte, Datenschutzkoordinatoren, IT-Abteilungen und andere
Verwaltungsdienste, kdnnten zum anderen aber auch alle diejenigen interessieren, die
die E-Kommunikationsressourcen der EU-Einrichtungen nutzen (alle Kategorien von
Beschaftigten, MdEP, Delegierte von Mitgliedstaaten, Auftragnehmer, Besucher
usw.).

1.1. Gliederung

Diese Leitlinien sind in zwei Teile unterteilt: einen Abschnitt mit allgemeinen
Empfehlungen zum Datenschutz bei der Nutzung von E-Kommunikation, und einen
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weiteren Abschnitt zu bestimmten Problemen mit eher gezielten Empfehlungen.
Beide Abschnitte enthalten bei Bedarf zur Illustration praktische Beispiele.

Rx: Die Empfehlungen stehen hervorgehoben in Feldern und werden unter dem Feld
durch néhere Erlauterungen erganzt

8 Bei verpflichtenden MaRnahmen wird in unseren Empfehlungen an der Formulierung
deutlich, dass es sich um eine Verpflichtung handelt: ,,muss®, ,,tun Sie dieses®, ,,Sie
miissen* oder andere Befehlsformen.

9 Bei Malnahmen, die als bewahrtes Vorgehen empfohlen werden, jedoch nicht
vorgeschrieben sind, heift es ,,Sie sollten®, ,,man sollte* usw.

10 »Kann®, | konnte” und dhnliche Formulierungen werden bei MaB3nahmen verwendet,
die freiwillig oder gleichermalien geeignet sind, das gleiche Ziel zu erreichen.

11 Aus praktischen Erwagungen werden Organe, Einrichtungen, Amter und Agenturen
der EU in diesen Leitlinien als ,,Einrichtung®, ,,Ihre Einrichtung® oder ,,Ihre Agentur*
bezeichnet, wobei jedoch immer alle Kategorien gemeint sind.

1.2. Anwendungsbereich

12 Dem Anwendungsbereich der Verordnung entsprechend gelten diese Leitlinien flr
alle Verarbeitungen durch die EU-Einrichtungen. In den meisten Féllen handelt es
sich bei den betroffenen Nutzern um Beschéftigte (im weiteren Sinne des Wortes;
dazu gehdren beispielsweise auch abgeordnete nationale Sachverstandige,
Praktikanten und Subunternehmer), doch auch um Personen, die nicht zu den
Einrichtungen gehoren (z. B. beim Internetzugang fur Géste). Einzelne Vorschriften
fir verschiedene Personenkategorien moégen voneinander abweichen (z. B. bei
Verwaltungsuntersuchungen gegen Personen, die dem Statut unterliegen, und gegen
Personen, die dies nicht tun), doch sind sie vom Grundsatz her gleich. Letztendlich
kommen die Leitlinien zur Anwendung, wenn durch EU-Einrichtungen E-
Kommunikationsdaten von allen diesen Kategorien betroffener Personen verarbeitet
werden, und dies ungeachtet der Frage, ob EU-Einrichtungen fiir ihre hochrangigen
oder politischen Vertreter eigene oder spezifische Strategien haben.

13 Unter diese Leitlinien fallen die folgenden Arten von E-Kommunikation:

o Telefonie (Festnetz und mobil),
o E-Mail und
. Internet.

14 Gegenstand der Leitlinien ist die Verarbeitung personenbezogener Daten, die durch E-
Kommunikation fiir folgende Zwecke generiert werden:

o Gebuhrenabrechnung und Verwaltung des Haushalts;
o Sicherheit und Verkehrsmanagement;
o Storfallmanagement und Fehlersuche;
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15

Uberpriifung der rechtmiBigen Nutzung von E-Kommunikationssystemen;
Aufzeichnung der Gesprache auf bestimmten Telefonleitungen (z. B.
Notrufleitungen);

Zugang zu E-Kommunikationsdaten eines Beschaftigten in dessen
Abwesenheit;

Verwaltungsuntersuchungen und Disziplinarverfahren.

Diese Leitlinien gelten NICHT fr:

Identitdts- und Zugangsmanagementsysteme;

Uberwachung durch Videouiberwachung;

Remote-Sitzungen im Netzwerk der Organisation;

Systeme fur die Uberwachung der Nutzeraktivitat (wie Uberwachung der
Produktivitat);

lokale Speicherung (also Speicherung von Dateien auf lokalen Laufwerken);
Kommunikation zwischen Nutzern sowie zwischen Nutzer und Server im
Netzwerk der Organisation (z. B. Instant Messaging zwischen Kollegen,
Zugriff auf interne Websites usw.);

offentliche Websites der Organisation;

Verarbeitung personenbezogener Daten von Dritten bei der Nutzung mobiler
Gerate.

2. EMPFEHLUNGEN FUR DIE VERARBEITUNG PERSONENBEZOGENER
DATEN AUS BESONDEREN GRUNDEN

In diesem Abschnitt wird auf spezifische Bedenken wegen der Verarbeitung
personenbezogener Daten bei der Nutzung von E-Kommunikation eingegangen und
werden diesbezlglich Empfehlungen formuliert. Sie sind zusatzlich zu den
allgemeinen Empfehlungen in nachstehendem Abschnitt 3 unten anzuwenden. Die
allgemeinen Empfehlungen gelten immer, auch wenn sie nicht ausdriicklich erwéhnt
werden.

16

18

2.1. Systemsicherheit und Verkehrsmanagement

17

Maglicherweise benétigt die E-Kommunikation lhrer Einrichtung eine gewisse
Uberwachung, damit sichergestellt ist, dass sie wie vorgesehen ablauft. Diese
Uberwachung umfasst Verarbeitungen, mit denen Folgendes bezweckt wird:

Gewabhrleistung der Sicherheit und Stabilitat der Systeme;
Aufdeckung und Verhutung von Angriffen (von innen und auf3en);
Gewabhrleistung des reibungslosen Funktionierens der Systeme;
Messung der Nutzung.

Erforderlich ist vielleicht auch eine gewisse Uberwachung der Internetnutzung, um
die Funktionalitat (Kontrolle) und Sicherheit des Netzwerks zu gewéhrleisten.
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R1: Legen Sie den Inhalt von Sicherheitsprotokollen und deren Speicherfristen im
Einklang mit den Sicherheitsbedurfnissen Ihrer Einrichtung fest

19 Sie missen die Internetiberwachung fur Zwecke der Sicherheit und des
Verkehrsmanagements auf das MaR beschranken, das fur die Zwecke der
Verarbeitung angemessen und relevant ist (siehe Absatz 95 ff. zur Datenqualitét). In
der Praxis bedeutet das:

e Nach Mdglichkeit Einsatz weniger in die Privatsphare eindringender Instrumente
oder Technologien (wie das Sperren von Websites) und entsprechende
Beschrankung der Erstellung von Protokollen;

e Beschrénkung der in den Protokollen verzeichneten personenbezogenen Angaben
auf das absolut Notwendige;

e Festlegung einer Frist fiir die Speicherung der Protokolle.

20 Internetzugangsprotokolle beispielsweise enthalten in der Regel (pro Nutzung und pro
versuchtem Zugang zum Internet):

e eine Nutzerkennung und IP-Adresse;
e das VVolumen der mit dem Internet ausgetauschten Daten;
e Datum und Uhrzeit des Zugangs.

21 Fur die gleichen Zwecke ist moglicherweise auch eine Speicherung von E-Mail-
Verkehrsdaten erforderlich. Von den EU-Einrichtungen werden am hdaufigsten die
folgenden Felder ausgefillt; vielleicht ist dies auch eine Anregung fir Ihre
Einrichtung:

e Von:

e Datum:

e Message-ID:

e An:

e Betr.:

e Versteckter Verteiler:
e Verteiler:

e Inhaltstyp:

e Absender:

22 Aufbewahrungsfristen: Personenbezogene Daten dirfen nur so lange, wie es fur die
Zwecke, fir die sie erhoben oder weiterverarbeitet werden, erforderlich ist,
gespeichert werden (Artikel 4 Absatz 1 Buchstabe d der Verordnung). Wenn Sie den
Zweck und die Art von Daten festgelegt haben, die Sie bendtigen, mussen Sie
bestimmen, wie lange sie gespeichert werden sollen.

Daten, die fur Zwecke der Sicherheitstiberwachung erhoben wurde, dirfen nur fir

diese Zwecke verwendet werden.
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23 Der allgemeine Grundsatz der Zweckbindung (siehe weiter unten Abschnitt 3.4
unten) beschrankt die Weiterverwendung personenbezogener Daten, die mit dem/den
urspriinglichen Zweck(en) unvereinbar ist. Bei Sicherheitsprotokollen wird dieser
Grundsatz durch Artikel 6 Absatz 2 der Verordnung noch weiter gestarkt, der lautet:
,»Mit Ausnahme zum Zwecke der Verhiitung, Ermittlung, Feststellung und Verfolgung
von schweren Straftaten dirfen personenbezogene Daten, die ausschliellich zur
Gewadhrleistung der Sicherheit oder Kontrolle der Verarbeitungssysteme oder -
vorgénge erfasst werden, flr keinen anderen Zweck verwendet werden.* Als Beispiele
fir die Verwendung fiir ,,Sicherheit und Kontrolle* wiren Storfallmanagement,
Virenscanning, die Analyse von VerstoRen und die Erstellung von Statistiken tber die
Ressourcennutzung zu nennen. Eine Verwendung dieser Protokolle fir Zwecke der
Mitarbeiterbeurteilung ist nicht zuldssig.

24 Ein Beispiel fir die Verarbeitung fir Zwecke der Sicherheit und Kontrolle ist das E-
Mail-Screening zur Entfernung von Viren oder anderer Malware sowie von Spam.
Hierbei werden im Wesentlichen E-Mail-Verkehrsdaten (Volumen, Art der
angehangten Dateien, E-Mail-Kopfzeilen usw.) gefiltert, doch ist auch ein
automatisches Filtern von Inhalten moglich, vor allem bei Spam und der Aufdeckung
von vorherbestimmtem Inhalt. Auch wenn die Verarbeitung automatisch mit Hilfe
besonderer Software erfolgt, kann doch auch ein manuelles Eingreifen erforderlich
sein, wenn der Systemadministrator dies fur richtig halt.

Example 1:  Herausfiltern von Spam

Ihre Einrichtung filtert eingehende E-Mails, um Spam zu vermeiden. Die Mitarbeiter beklagen
jedoch, dass das System bestimmte Spam-Nachrichten (falsch negative) nicht erkennt und
einige erwinschte Nachrichten (falsch positive) blockiert.

Flr eine Feinabstimmung des Systems muss ein Systemadministrator einen Blick auf die von
den betreffenden Beschaftigten erwahnten Nachrichten werfen. In diesem Fall kann ein
manuelles Eingreifen gerechtfertigt sein, wohingegen im Normalbetrieb Administratoren
keinen Einblick in den Inhalt haben, sondern sich auf das automatische Filtern verlassen
sollten.

R3: Sorgen Sie dafiir, dass die erstellten Statistiken anonym sind I

25 Werden Internetzugangsprotokolle (automatisch oder manuell) zur Erstellung von
Statistiken und zur Bewertung der Internetnutzung durch lhre Einrichtung weiter
ausgewertet (beispielsweise durch den Sicherheitsbeauftragten oder andere
Verwaltungsstellen), sollten die Daten anonymisiert werden. Bei der Erstellung
dieser Statistiken konnen zwar personenbezogene Daten verarbeitet werden, doch
mussen die Ergebnisse anonym sein.

2.2. Gebuhrenabrechnung und Verwaltung des Haushalts

26 Es kann sein, dass lhre Einrichtung personenbezogene Daten fur die
Gebilhrenabrechnung  und  die  Verwaltung des Haushalts von E-
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Kommunikationsdiensten ~ wie  Rechnungen  fir  Telefongesprache  mit
Einzelgeblhrennachweis verarbeiten muss.

27 Daten, die zur Uberwachung von Gebiihrenabrechnung und Rechnungen verarbeitet
werden, mussen auf das Notwendige beschrankt werden (nach dem Grundsatz der
Datenqualitat, siehe Absatz 95 ff.). Fir die Uberwachung von Festnetz- und
Mobiltelefongespréchen gelten die folgenden Daten im Allgemeinen als angemessen:

e Durchwahlname;

e Durchwahlnummer;

e angerufene Nummern (die drei letzten Stellen sollten aus Datenschutzgriinden
geldscht werden, falls der Anbieter diese Option bereithalt);

e Datum, Uhrzeit und Dauer der einzelnen Anrufe;

e Rechnungsbetréage;

¢ Volumen der ausgetauschten Daten (bei mobilem Internetzugang).

28 Nicht erfasst werden mussen fur Abrechnungszwecke hingegen die Identitéat der
angerufenen Person, erfolglose Anrufversuche, nicht entgegengenommene
Anrufe, erhaltene Anrufe und spezifische aufgesuchte Websites. Unberihrt davon
bleibt die mdgliche Notwendigkeit, im Telefon selber verpasste/getatigte Anrufe zu
erfassen.

Weisen Sie externe Anbieter an, nach Madglichkeit die Menge der den
Einrichtungen far Gebuhrenabrechnungszwecke bereitgestellten

personenbezogenen Daten auf ein Mindestmal? zu senken

29 Die fur Gebuhrenabrechnung und Verwaltung des Haushalts benétigten Daten werden
in der Regel vom E-Kommunikationsanbieter zusammen mit den Rechnungen (fir
Telefonie) oder von der IT-Infrastruktur Ihrer Einrichtung (fur Internet- und E-Mail-
Verkehrsdaten) bereitgestellt. Es ist Sache lhrer Einrichtung, den Anbieter
dahingehend anzuweisen, dass in den entsprechenden Rechnungen maglichst wenige
Datenkategorien zu finden sind.

30 Nicht alle weiter oben in 2.1 oben erwéhnten Datenfelder sind fir
Gebihrenabrechnung und Verwaltung des Haushalts von Belang. So durften
beispielsweise E-Mail-Verkehrsdaten fur die Geblhrenabrechnung unwichtig sein,
wohingegen das Volumen der mit dem Internet ausgetauschten Daten durchaus
relevant sein kann, wenn der Zugang tber ein Smartphone nach VVolumen abgerechnet
wird. Gespeichert und verwendet werden sollten nur die Felder, die fir
Gebihrenabrechnung und Verwaltung des Haushalts von Bedeutung sind.

Legen Sie Aufbewahrungsfristen auf der Grundlage der fur die Anfechtung von

Rechnungen bestehenden Fristen fest

31 Der Zeitraum, den Sie fir die Speicherung von Gesprachsaufzeichnungen oder
anderen Protokollen (Speicherfrist) fur Zwecke der Gebihrenabrechnung und der
Verwaltung des Haushalts vorsehen, sollte nicht langer als der Zeitraum sein, in dem
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Rechnungen fiir Kommunikationsdienste angefochten werden kodnnen (siehe
Artikel 37 der Verordnung). Die Fristen fir die Anfechtung von Rechnungen kann je
nach den Vertrdgen variieren, die lhre Organisation mit den Anbietern der
Kommunikationsdienste abgeschlossen hat, und die Speicherfristen sollten
entsprechend festgelegt werden (siehe auch Empfehlung R15).

32 Sollten Sie einige Daten ldnger speichern mdissen, beispielsweise wegen der
Finanzvorschriften oder fir Rechnungsprifungszwecke, sollte der Zugriff auf die
Personen (oder Funktionen) beschrankt sein, die unmittelbar mit diesen Bereichen zu
tun haben.

33 Die in den beiden vorstehenden Punkten genannten Argumente gelten auch, wenn in
Ihrer Einrichtung die Mitarbeiter Kommunikationsausriistung privat nutzen dirfen
und hierfur eine Rechnung erhalten.

34 Verschiedene Einrichtungen konnen unterschiedliche Methoden zur Identifizierung
privater und beruflicher Aktivitaten heranziehen, wie

e nachtragliche Identifizierung und Abrechnung privater Aktivititen: Eine
Einrichtung kann beispielsweise (auf der Grundlage der durchschnittlichen
Nutzung durch die Einrichtung in der Vergangenheit) ein bestimmtes
Datenverkehrsvolumen fir die Einrichtung auf Smartphones festlegen, die
Beschéftigen zur Verfugung gestellt werden, und den Nutzern den dartber
hinausgehenden Datenverkehr in Rechnung stellen; bei Telefongesprachen kénnen
die Mitarbeiter aufgefordert werden, Privatgesprache anzugeben, die dann der
Einrichtung zu erstatten sind;

e vorherige Anmeldung von Privatgespréchen bei der Telefonzentrale;

e vorherige Anmeldung bestimmter Anrufkategorien (z. B. Auslandsgespréche oder
Gesprache mit Mobiltelefonen) bei der Telefonzentrale und Angabe des
beruflichen oder privaten Charakters des Gesprachs;

e Verwendung eines personlichen PIN-Codes fiir Privatgespréche.

Example 2:  Erstattung von Kosten fir private Telefongesprache

Ihre Einrichtung erlaubt die Benutzung von Diensttelefonen flr Privatgespréache, sofern diese
durch einen personlichen Code vor dem Wahlvorgang als solche gekennzeichnet werden. Am
Ende jedes Monats erhalten die Beschaftigten eine Liste ihrer gekennzeichneten Gespréache
(wobei die drei letzten Stellen der angerufenen Nummern geldscht sind) und werden
aufgefordert, die entsprechenden Kosten innerhalb eines Monats zu erstatten. Diese
Aufzeichnungen werden sechs Wochen aufbewahrt, es sei denn, die Erstattung ist strittig;
dann werden sie so lange aufbewahrt, bis der Streit beigelegt ist. Die Beschaftigten werden
Uber diese Regelung (die in einer Strategie niedergelegt ist) bei ihrem Eintritt in die
Einrichtung unterrichtet.

2.3. RechtmaRige Nutzung von E-Kommunikationsdiensten

35 Es kann sein, dass lhre Einrichtung Uber Regeln oder eine Strategie fur die
rechtmdlige Nutzung von E-Kommunikationsressourcen am Arbeitsplatz verfigt.
Gegenstand dieser Strategie kdnnen Themen wie Internetzugang und Benutzung von
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Diensttelefonen fir private Zwecke, die Uberwachung des Internetzugangs und
verbotene Websites sein.

2.3.1. Transparenz und Verfahren

36 Die Beschaftigten missen daruber in Kenntnis gesetzt werden, ob lhre Einrichtung
die private Nutzung der E-Kommunikationsdienste der Einrichtung erlaubt. Diese
Informationen sollten zumindest Uber lhre Strategie fir die rechtmafige Nutzung
(siehe hierzu auch die nachstehenden Abschnitte 3.5 und 3.7 unten Uber Information
und Dokumentation) erteilt werden.

R6: Verfolgen Sie einen schrittweisen Ansatz bei der Uberwachung der rechtmaRigen
Nutzung von E-Kommunikationsdiensten

37 Die Uberwachung der rechtmiBigen Nutzung sollte begriindet werden und nach
einem schrittweisen Ansatz erfolgen. Liegen keine verdachtigen Aktivitaten vor,
sollte (iberhaupt keine Uberwachung von Personen durchgefiihrt werden. Diesem
Ansatz  entsprechend sollte E-Kommunikation zunéchst aggregiert, also
personenunspezifisch Uberwacht werden. Ist es fur lhre Einrichtung erforderlich,
individuelle Verhaltensmuster zu Gberwachen, sollte die Identitat der einzelnen Nutzer
zundchst maskiert und nur bei Bedarf offengelegt werden.

38 Werden regelwidrige Verhaltensmuster oder Situationen entdeckt (bei Volumen,
Umfang oder anderen Aktivitatsindikatoren), kann Ihre Einrichtung die Uberwachung
schrittweise steigern. So konnte beispielsweise der/den betreffenden Abteilung(en)
zundchst eine Warnung dahingehend zugehen, dass eine unangemessene Nutzung von
E-Kommunikationsressourcen festgestellt wurde und diese einzustellen ist. Wird die
unangemessene Nutzung daraufhin eingestellt, besteht kein Bedarf an einer
Uberwachung einzelner Personen. Wird sie fortgesetzt, kann die Uberwachung
intensiviert werden.

39 Die Identifizierung des Nutzers sollte nur erfolgen, wenn ein konkreter Verdacht auf
Fehlverhalten (wie unangemessene Nutzung von E-Kommunikationsressourcen)
vorliegt, und nach einem festgelegten Verfahren oder im Rahmen einer
Verwaltungsuntersuchung (siehe Beispiel 3). Der Verdacht darf nicht allgemeiner Art
sein, sondern muss begriindet, spezifisch und mit ersten konkreten Beweisen belegt
sein. Ihr Datenschutzbeauftragter sollte tiber alle Félle unterrichtet werden, in denen
Ihre Einrichtung eine individuelle Uberwachung in die Wege leiten mdchte. In
derartigen Fallen sollte(n) die betreffende(n) Person(en) so bald wie mdglich
informiert werden, sofern nicht eine der Ausnahmen von Artikel 20 der Verordnung
greift (siehe weiter unten Abschnitt 2.6 unten tiber Verwaltungsuntersuchungen).

40 Die Entscheidung, eine individuelle Uberwachung vorzunehmen, hat schweres
Gewicht, und daher sollten die Beweise, die den Verdacht auf Fehlverhalten
begriinden, die Notwendigkeit einer individuellen Uberwachung, die Grenzen der
Untersuchung und die VerhaltnismaRigkeit der eingesetzten Mittel insgesamt bewertet
und dokumentiert werden. Die Entscheidung Uber die Uberwachung eines
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41

42

43

44

45

46

Mitarbeiters sollte von der fur das Verfahren oder die Untersuchung zustandigen
Behorde auf der entsprechenden Verwaltungsebene und im Einklang mit einer
offentlich zuganglichen Strategie Ihrer Einrichtung Uber die Nutzung von E-
Kommunikationsressourcen gefallt werden.

Ihre Einrichtung muss in der Lage sein, alle Schritte in Richtung einer Uberwachung
zuruckzuverfolgen, und fir alle damit zusammenh&ngenden Prozesse sollte ein
Prifpfad aufbewahrt werden. Sollte der EDSB (oder eine andere Stelle) die
Notwendigkeit der Uberwachung in Frage stellen, sind klare Prifpfade und
dokumentierte Bewertungen der durchzufihrenden MalRnahmen das, wonach der
EDSB (oder eine andere Stelle) in der Untersuchung suchen wird (siehe auch den
nachstehenden Abschnitt Giber Rechenschaftspflicht unter 3.1 unten).

2.3.2. Internetzugang

Madoglicherweise mochte lhre Einrichtung eine Liste verbotener Websites oder
Adressen aufstellen, zu denen der Zugang gesperrt ist, wie Websites, die
bekanntermalRen oder vermutlich Malware verbreiten. Vielleicht will sie auch
Websites sperren, die nachweislich nicht beruflichen Zwecken dienen, wie
Glucksspiel oder Pornographie. Wollen Nutzer eine solche Seite aufrufen, sollten sie
dartiber informiert werden, dass diese Seite gesperrt ist und warum (also dariber, zu
welcher Kategorie sie gehort; es ist nicht erforderlich, vorab eine Liste intern
gesperrter Websites bekanntzugeben).

Grundsatzlich sollte die Quelladresse der Person(en), die auf die gesperrte Seite
zugreifen wollte(n), nicht protokolliert werden, wahrend die Zieladressen (verbotener
Seiten) durchaus protokolliert werden kdnnen. In der Regel gilt, dass die Erfassung
von Quelladressen zum Zweck der Uberpriifung der rechtméBigen Nutzung
unterbleiben sollte, solange nicht konkrete Beweise flr Sicherheitsprobleme
vorliegen, wie ein steiler Anstieg der Zahl der versuchten Verbindungen mit einer
gesperrten Website. Dies steht im Einklang mit dem Grundsatz der Datenqualitat
(siehe Absatz 95).

2.3.3. Nutzung des Telefons

Mdoglicherweise mochte lhre  Einrichtung die rechtmalige Nutzung von
Diensttelefonen oder Mobiltelefonen daraufhin (berwachen, ob die Telefone im
UbermaR privat genutzt werden oder ob Beschéftigte in betriigerischer Absicht private
Telefongesprache nicht angeben.

Es gibt eine ganze Reihe gleichermalRen zuverldssiger Mdglichkeiten, die private
Nutzung anzugeben. Nachtrédgliche Anmeldungen privater Gesprache oder Eingabe
eines Codes fur private Gesprache sind Beispiele im Bereich Diensttelefone (siehe
vorstehenden Abschnitt 34 oben).

Die Uberwachung mutmaRlicher UnregelmaRigkeiten bei der Angabe privater
Telefongesprache durch Ihre Organisation muss sich auf objektive Kriterien stiitzen.
Grundsétzlich sollte die Einrichtung keine allgemeinen, systematischen oder

13[Seite



zufélligen Kontrollen von Rechnungen vornehmen. Die Uberpriifung sollte auf
Rechnungen Uber einen Betrag jenseits einer vorab festgelegten Grenze beschréankt
sein, die mit Blick auf den Durchschnittsverbrauch pro Beschaftigtem und die
wahrgenommenen spezifischen Aufgaben als tGberhoht gelten konnten. Dieses Limit
sollte in der Strategie der EU-Einrichtung erwéhnt und klar benannt werden.

Example 3:  Strategie fir die private Nutzung von flr berufliche Zwecke zur Verfligung
gestellten Mobiltelefonen

Ihre Einrichtung stattet einige Mitarbeiter mit Mobiltelefonen fiir berufliche Zwecke aus, die
in seltenen Fallen auch fiur private Anrufe genutzt werden durfen.

In der Strategie, die Beschaftigten Ubergeben wird, die fur berufliche Zwecke ein Handy
beantragen, heilst es, dass in begrenztem Umfang eine private Nutzung erlaubt ist und
besonders auf Roaming zu achten ist. In der Strategie ist auch eine Obergrenze flr eine
durchschnittliche Monatsrechnung festgelegt; wird diese Obergrenze Uberschritten, wird der
Nutzer umgehend mit einer (vom System generierten) Textnachricht informiert und kann er
aufgefordert werden, die Privatgesprache anzugeben und die Uber der Obergrenze liegenden
zu erstatten. Wird die Obergrenze drei Monate in Folge (berschritten, kann der
Dienstvorgesetzte des Beschéftigten unterrichtet werden.

47 Wurde die Obergrenze (berschritten, sollte dem Beschéftigten Mdglichkeit zu einer
Erklarung gegeben werden, bevor irgendwelche MaRRnahmen ergriffen werden. In
dieser Phase sollte die Fihrungsebene noch keinen Zugriff auf die Rechnung mit
Einzelgeblhrennachweis haben. Sind die Erklarungen nicht tiberzeugend und besteht
nach wie vor ein begrindeter Verdacht auf Missbrauch, kann eine
Verwaltungsuntersuchung eingeleitet werden.

48 In diesem Fall sollte der Beschéftigte umgehend Uber die Verwaltungsuntersuchung in
Kenntnis gesetzt werden, sofern nicht eine der Ausnahmen gemafR Artikel 20 der
Verordnung greift (siehe hierzu auch weiter unten Abschnitt 113 unten). In der
Uberprifungsphase kann der Beschéaftigte aufgefordert werden, bestimmte auf der
Rechnung stehende Privattelefongespréche zu begriinden, die problematisch sind.

2.4. Aufzeichnung von Gesprachen auf bestimmten Telefonleitungen

49 Vielleicht mdchte lhre Einrichtung eingehende  Anrufe fur bestimmte
Telefonnummern aufzeichnen, beispielsweise fur Notrufleitungen oder Hotlines fir
Whistleblower. Die Aufzeichnung kann fur einen oder mehrere Zwecke erforderlich
sein, wie die Uberprifung des Inhalts einer Nachricht, damit die Mitarbeiter der
Hotline angemessen reagieren kdnnen, oder fir Schulungszwecke.
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Example 4:  Aufzeichnung von Notrufleitungen

Ihre Einrichtung hat eine spezielle Telefonleitung fur Notrufe eingerichtet. Die Anrufe auf
dieser Leitung werden aufgezeichnet. Der fur die Anrufe zustdndige Mitarbeiter kann die
Nachricht mehrmals abhdren und sie als Nachweis operativer Tatigkeiten speichern. Dies
kann erforderlich sein, um den Inhalt der Nachricht abzuklaren, Beweise fir eventuell
folgende Gerichtsverfahren oder Verwaltungsmafnahmen zu sichern oder Mitarbeiter in ihrer
Fortbildung zu unterstiitzen. Die Verfahren sind in einem von lhrem Direktor gebilligten
Dokument festgelegt; Gberall in der Einrichtung sind Plakate angebracht, auf denen ber die
Existenz der Hotline und Uber die Tatsache, dass Anrufe aufgezeichnet werden, informiert
wird.

50 Im Einklang mit dem Grundsatz der Verhaltnisméaligkeit dirfen EU-Einrichtungen
nicht alle Gber die Telefonzentrale oder einzelne Abteilungen ein- oder ausgehenden
Anrufe aufzeichnen. Lediglich in Ausnahmefallen kann eine allgemeine
Aufzeichnung der bei einer bestimmten Abteilung (weniger auf einer bestimmten
Telefonleitung) eingehenden Anrufe als notwendig erachtet werden. lhre Einrichtung
muss auf jeden Fall belegen kdnnen, warum die Aufzeichnung dieser Anrufe fur die
Wahrnehmung ihrer Aufgaben (einschlielich operativer Téatigkeiten) erforderlich ist.
Fur ndhere Informationen siehe die Falle des EDSB 2005-0376 und 2006-0102,
abrufbar auf unserer Website.

Legen Sie in einer Verwaltungsmafnahme genau fest, wie und warum

Telefongesprache aufgezeichnet werden missen

51 Die Einzelheiten der Aufzeichnung (welche Telefonleitungen, Speicherfristen,
Zwecke, flr die die Aufzeichnungen weiter verwendet werden durfen usw.) sind,
wenn keine spezifische Rechtsgrundlage besteht, auf der angemessenen Ebene in
Verwaltungsmalnahmen festzulegen.

52 Zur Rechtfertigung der Aufzeichnung von Anrufen genugt jedoch nicht allein die
Aussage, die Aufzeichnung sei erforderlich, damit lhre Einrichtung ihre Aufgaben
wahrnehmen kann und/oder fir ihre Verwaltung und ihr Funktionieren (Artikel 5
Buchstabe a und Erwagungsgrund 27 der Verordnung (EG) Nr. 45/2001). Es sind
noch ergénzende Informationen zu dokumentieren. Dabei sollte erfasst werden,
warum Aufzeichnungen bei diesen konkreten Leitungen erforderlich sind; zu den
mdoglichen Grinden gehoren die Sensitivitdt des erbrachten Dienstes, ihr
hochtechnischer Charakter, die Volatilitdt der ausgetauschten Informationen, der
eventuelle Bedarf an einem Zugang dazu in der Zukunft und eine hohe
Wahrscheinlichkeit einer Streitigkeit.

53 Erfolgt die Aufzeichnung nicht kontinuierlich, sondern nur unter ganz bestimmten
Umstanden, wenn beispielsweise die Alarmstufe angehoben wird, muss in der
Dokumentation auch das Verfahren fir die Entscheidung dariiber geregelt sein, wann
mit der Aufzeichnung zu beginnen ist.
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R8: Unterrichten Sie sowohl Anrufer als auch Mitarbeiter Uber eine eventuelle
Aufzeichnung von Telefongesprachen, bevor diese erfolgt

54 Anrufer sind im Vorhinein dariiber zu unterrichten, dass ihr Anruf aufgezeichnet
wird/werden konnte. Am besten geschieht dies mit einer aufgezeichneten Ansage,
bevor ein Mitarbeiter den Anruf entgegennimmt (bei Leitungen, bei denen der Faktor
Zeit entscheidend ist - wie bei Notrufleitungen - konnen andere Mdoglichkeiten
erwogen werden). Dieser Hinweis sollte auch gut sichtbar neben der Telefonnummer
in allen Telefonverzeichnissen wie beispielsweise auf der Website der Einrichtung
angebracht werden. Auch die mit diesen Telefonleitungen arbeitenden Beschaftigten
sind zu informieren. Dies konnte z.B. Uber einen Datenschutzhinweis in
unmittelbarer Né&he des Telefons und/oder in der Einweisung bei Aufnahme der
Tatigkeit geschehen.

55 Eine Sprachnachricht oder eine Nachricht auf einem Anrufbeantworter konnte als
Einwilligung in die Bearbeitung der hinterlassenen Nachricht gelten. Sie bedeutet
allerdings nicht eine Einwilligung in irgendeine weitere Verarbeitung.

56 Whistleblowing-Hotlines gehdren zu den sensibelsten Kategorien aufgezeichneter
Telefonleitungen. Da es bei ihnen um mutmaRliche kriminelle Aktivitdten oder
anderes schweres Fehlverhalten geht, sollten Whistleblowing-Leitungen mit Bedacht
eingefuhrt werden, wenn sich ihre Notwendigkeit ausreichend belegen lasst. Flr
nahere Informationen siehe bitte die Stellungnahme 01/2006 der Artikel 29-
Datenschutzgruppe und die in der Vorbereitung befindlichen Leitlinien des EDSB
zum Thema Whistleblowing.

2.5. Zugang zu E-Mails in Abwesenheit des Mitarbeiters

57 Es kann vorkommen, dass lhre Einrichtung aus Grinden der Geschéftskontinuitét
Zugang zum Inhalt von Mailboxen von Beschaftigten in deren Abwesenheit haben
mdchte. Dabei kann es sich beispielsweise um Beschéftigte handeln, die langfristig in
Urlaub sind, die Einrichtung verlassen haben oder verstorben sind.

58 Da in der Regel in beschranktem Umfang eine private Nutzung erlaubt ist, kénnte ein
solcher Zugang, auch wenn er moglicherweise gerechtfertigt ist, doch einen Eingriff
in das Recht auf Privatsphéare bedeuten.

Ergreifen Sie Vorkehrungen, um mdoglichst selten aus Grinden der

Geschaftskontinuitat auf personliche Mailboxen zugreifen zu muissen

59 Um mdoglichst wenig Zugang zu personlichen Mailboxen in Abwesenheit von
Beschéftigten zu bendtigen, missen Sie dafiir sorgen, dass wichtige E-Mails auch an
anderer Stelle zugénglich sind. Einige Beispiele:

a. Die Mitarbeiter konnten angewiesen werden, alle wichtigen E-Mails in
elektronischen Fallakten wie in Dokumenten- oder Fallmanagementsystemen
zu speichern oder die Korrespondenz auf Papier aufzuheben;
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b. es konnten funktionale Mailboxen fur bestimmte
Referate/Dienststellen/Sektoren eingerichtet werden, die fur alle zustandigen
Beschéftigten zugéanglich sind. Empfanger kdnnten dann aufgefordert werden,
alle betriebsbezogene Korrespondenz in diese Mailboxen zu kopieren;

c. Mitarbeiter, die die Einrichtung verlassen, kdnnten angewiesen werden,
vollstandige Ubergabevermerke vorzulegen.

60 Mit derartigen Malinahmen ist ein Zugang zu personlichen Mailboxen seltener
erforderlich. Es kann jedoch trotz alledem ein Zugang zu einer personlichen Mailbox
erforderlich sein.

. Erarbeiten Sie eine Strategie fur den Fall, dass ein Zugang zu Mailboxen von

Beschaftigten in deren Abwesenheit erforderlich ist

61 Das Verfahren fiir den Zugang zu Mailboxen von Beschaftigten in deren Abwesenheit
sollte in einer Strategie festgelegt sein. Diese Strategie kann Teil des allgemeinen
Regelwerks fiir Ihre Einrichtung sein und kann auch den Zugang zu Papierakten
abdecken.

62 Die Beschéftigten missen Uber diese Strategie in Kenntnis gesetzt werden, und zwar
sowohl allgemein, beispielsweise bei Aufnahme ihrer Téatigkeit in lhrer Einrichtung,
vielleicht mit Hilfe der Strategie fir die Nutzung von E-Mails, als auch in
spezifischen Fallen, wenn lhre Einrichtung plant, auf ihre E-Mail-Accounts
zuzugreifen. Dem Nutzer sollte dieser Zugriff unter Angabe der Notwendigkeit, der
Dringlichkeit, der Art und des Umfangs der benétigten Informationen genau erlautert
werden. Neben den Informationen, die dem Besché&ftigten gemal Artikel 12 zu geben
sind (siehe Abschnitt 108), mussen die Nutzer auch etwas Uber ihr Recht auf
Widerspruch gemal? Artikel 18 der Verordnung erfahren.

63 Ist ein Kontaktieren der Person(en) unmoglich oder erfordert es einen
unverhéltnismaRigen Aufwand, mussen sie nicht informiert werden (Artikel 12
Absatz 2).

64 Ist trotz der in Absatz 59 vorgeschlagenen MalRnahmen ein Zugang noch immer
erforderlich, kann lhre Einrichtung auf die Mailbox im Einklang mit Ihrer Strategie
zugreifen.

65 Der Zugriff auf E-Mails ist jedoch nur unter bestimmten Voraussetzungen und bei
bestimmten Garantien zuléssig. Die E-Mail-Strategie lhrer Einrichtung muss klare
Regeln enthalten, nach denen ein Zugang zu E-Mails in solchen Fallen erlaubt ist. Der
Zugriff sollte stufenweise ablaufen, indem beispielsweise zunédchst nach bestimmten
Schlusselwortern und Betreff-Zeilen gesucht wird, bevor an den Inhalt von
Nachrichten herangegangen wird,; ferner sollte der behordliche
Datenschutzbeauftragte informiert werden und sollten Protokolle aufbewahrt werden,
mit denen sich die RechtméRigkeit des Zugangs belegen lasst.
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Example 5:  Zugriff auf eine Mailbox, nachdem ein Mitarbeiter die Organisation verlassen
hat

Die Vorschriften Ihrer Einrichtung besagen, dass Mitarbeiter allen relevanten Schriftwechsel in
einem Dokumentenverwaltungssystem abzuspeichern haben. Dazu zéhlen interne E-Mails an
und von Vorgesetzten tber die Billigung von Dokumenten und andere Informationen, die
kiinftige Sachbearbeiter bendtigen werden. Da auch Ubergabevermerke vorhanden sind, ist es
eher unwahrscheinlich, dass aus Griinden der Geschéftskontinuitat ein Zugang zur Mailbox des
friheren Mitarbeiters tatsachlich erforderlich ist.

Ist er jedoch erforderlich, wird der ehemalige Mitarbeiter nach Mdglichkeit informiert. Um zu
vermeiden, dass private Inhalte offengelegt werden, werden die Mitarbeiter angewiesen, ihren
privaten Schriftverkehr in einem entsprechend gekennzeichneten Ordner zu sammeln; auf diese
Weise lasst sich das Problem leicht umgehen. Im Einklang mit den Regeln Ihrer Einrichtung
werden ihre Mailboxen zwei Monate nach ihrem Ausscheiden geldscht.

66 Die Einwilligung ist keine geeignete Rechtsgrundlage fiir den Zugang zu Mailboxen
in der oben beschriebenen Situation. Der Zugriff auf ein E-Mail-Account erfolgt
vielmehr aus Griinden der Geschéftskontinuitdt und weil er fir erforderlich und
verhaltnismaRig gehalten wird. Siehe fur néhere Informationen die Stellungnahme
15/2011 der Artikel 29-Datenschutzgruppe, S. 13, und die Stellungnahme 08/2001 der
Anrtikel 29-Datenschutzgruppe, S. 3.

67 Ein Zugang kann auch erforderlich sein fur Familienangehorige schwer erkrankter
Mitarbeiter; wird ein solcher Zugang fur die Wahrung lebenswichtiger Interessen des
betreffenden Mitarbeiters ben6tigt, kann er mit den entsprechenden Garantien gewahrt
werden.

2.6. Verwaltungsuntersuchungen und Disziplinarverfahren

2.6.1. Zugang zu E-Kommunikationsdaten

68 E-Kommunikationsdaten kénnen wichtige Beweismittel in
Verwaltungsuntersuchungen und Disziplinarverfahren sein, beispielsweise E-Mails,
die zeigen, dass die Vertraulichkeit nicht gewahrt wurde, Internetzugangsprotokolle,
die auf Pflichtversaumnis hindeuten, usw.

69 Dieser Abschnitt befasst sich mit internen Untersuchungen in den EU-Einrichtungen
gemélR dem Statut; die Lage mag sich anders darstellen bei anderen
Untersuchungstétigkeiten, die auf anderen Teilen des EU-Rechts fullen, wie
Untersuchungen durch die GD WETTBEWERB der Europaischen Kommission.

70 Die weiterreichenden Datenschutzimplikationen von Verwaltungsuntersuchungen und
Disziplinarverfahren werden in den Leitlinien des EDSB vom 23. April 2010 zur
Verarbeitung personenbezogener Daten bei Verwaltungsuntersuchungen und
Disziplinarverfahren untersucht.

71 In diesem Abschnitt ist der fir die Verarbeitung Verantwortliche die fir die
Untersuchung zusténdige Stelle (das IDOC fur die Europdische Kommission) und
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nicht der fiir die Verarbeitung Verantwortliche des E-Kommunikationssystems, aus
dem die Daten gewonnen werden (wie die GD DIGIT).

72 Eine individuelle Auswertung der E-Kommunikation sollte nur vorgenommen
werden, wenn begriindeter Verdacht auf Missbrauch besteht. Der Verdacht erregende
Sachverhalt muss nicht so konkret sein wie ein Sachverhalt, der eine Verurteilung
oder Anklageerhebung rechtfertigen wirde. Ein begriindeter Verdacht musste jedoch
auf Tatsachen oder Informationen beruhen, die einen objektiven Beobachter vermuten
lassen, dass die betreffende Person mdglicherweise eine Straftat begangen hat (siehe
EGMR, Murray ./. Vereinigtes Konigreich (14310/88) Urteil vom 28. Oktober 1994,
Randnrn. 55-63).

: Sorgen Sie dafur, dass der Zugriff auf E-Kommunikationsdaten durch die
Vorschriften fur Verwaltungsuntersuchungen und Disziplinarverfahren abgedeckt

Ist

73 Wie und wann Untersuchungsbeauftragte Zugriff auf E-Kommunikationsdaten
erhalten koénnen, muss in den internen Vorschriften lhrer Einrichtung fir
Verwaltungsuntersuchungen und Disziplinarverfahren festgelegt werden.

74 Der Zugriff auf E-Kommunikationsdaten muss erforderlich sein und zum Zweck der
Untersuchung in einem angemessenen Verhéltnis stehen. Die mit der Untersuchung
beauftragte Stelle (wie das IDOC) sollte Erforderlichkeit und VerhéltnismaRigkeit
konkret bewerten und dabei genau die mutmaRliche Straftat bestimmen und festlegen,
mit welchem Aufwand an Personal, Material und Zeit die Durchsuchung
durchzufihren ist. Diese Bewertung sollte vor der Untersuchung ordnungsgemal?
dokumentiert werden, damit im Fall einer Anfechtung eine Uberpriifung durch
Gerichte oder die Verwaltung maglich ist.

2.6.2. Verdeckte Uberwachung

75 Unter bestimmten Umstdnden mdochte lhre Einrichtung vielleicht verdeckte
Uberwachung anwenden, also die Speicherung detaillierter Protokolle aller
Aktivitaten eines bestimmten Beschaftigten ohne dessen Wissen, um Beweise fir
kriminelles Verhalten zu sammeln.

76 Vorgeschlagene Verfahren fiir verdeckte Uberwachung miissen mit einer stichhaltigen
Begrindung und einer Folgenabschdtzung versehen werden und sind einer
Vorabkontrolle zu unterziehen. Der Grund hierfur ist, dass solche Verfahren die
Verarbeitung personenbezogener Daten (ber mutmalliche Straftaten und eine
Beurteilung der verdéachtigten Person(en) beinhalten, womit sowohl Artikel 27
Absatz 2 Buchstabe a als auch Buchstabe b der Verordnung zum Tragen kommen. In
seiner Vorabkontrollstellungnahme kann der EDSB bei Bedarf spezifische
Datenschutzgarantien anordnen.

| R12: Sehen Sie bei der Planung verdeckter Uberwachung angemessene Garantien vor I
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78

79

80

Grundsatzlich fallt die Vorabkontrollstellungnahme des EDSB positiv aus; allerdings
miussen alle folgenden Bedingungen erfillt sein:

o Die verdeckte Uberwachung ist erforderlich fur die Untersuchung einer schweren
Straftat in einer rechtlichen Untersuchung oder einer von der Polizei eines EU-
Mitgliedstaats, anderen zustidndigen Strafverfolgungsbehdrden oder von
einschlagigen Untersuchungsstellen der EU autorisierten Untersuchung;

e der Einsatz der verdeckten Uberwachung steht im Einklang mit dem Gesetz und
wurde offiziell genehmigt i) durch einen Richter oder einen anderen Beamten, der
kraft Gesetzes des Mitgliedstaats, der den Einsatz der verdeckten Uberwachung in
Ihrer Einrichtung beantragt hat, entsprechend befugt ist, oder ii) durch das
zustandige oberste  Entscheidungsgremium (wie Exekutivausschuss oder
Vorstand) Ihrer Einrichtung nach MaRgabe der schriftlichen und Offentlich
zugénglichen Strategie Ihrer Einrichtung in Bezug auf den Einsatz der verdeckten
Uberwachung;

e es wird ein Register aller solcher Genehmigungen und Falle verdeckter
Uberwachung gefilhrt. Dieses Register muss auf Verlangen lhres
Datenschutzbeauftragten und des EDSB zur Uberpriifung vorgelegt werden;

e die Uberwachung erfolgt im Hinblick auf ihren Aufwand an Material, Personal
und Zeit gezielt und unter der Voraussetzung, dass

a. es fur eine erfolgreiche Untersuchung des Falls keine Alternative zur
verdeckten Uberwachung gibt, und

b. die daraus resultierenden Vorteile grofRer sind als die Verletzung der
Privatsphare der beobachteten Personen.

2.6.3. Forensische Sicherung des Inhalts des Computers oder anderer Gerate

Computer-Forensik lasst sich definieren als das technologische Verfahren fiir die
Uberpriifung von Computersystemen und ihrer Inhalte im Hinblick auf die Erfassung,
Analyse und Vorlage elektronischer Beweismittel vor Gericht, die rechtlich fundiert
sind und auf deren Stichhaltigkeit und Integritat vertraut werden kann. Mit den
Techniken der Computer-Forensik ist es auch mdglich, verborgene, verloren
gegangene, beschadigte oder (aus Versehen oder absichtlich) gel6schte Daten wieder
zu finden, die fiir Untersuchungen von Belang sein kdnnen.

Am hdufigsten kommt die Computer-Forensik wéhrend einer Untersuchung durch
Stellen wie das Europaische Amt fur Betrugsbekdmpfung (OLAF) oder durch
einzelstaatliche Behorden in strafrechtlichen Ermittlungen zum Einsatz. Daher ist fiir
die meisten Einrichtungen die Frage, ob und wie Computer-Forensik eingesetzt
werden soll, weitgehend hypothetischer Natur. Der Vollstandigkeit halber und weil
einige Aspekte der Computer-Forensik in Verbindung zu diesen Leitlinien fur E-
Kommunikation stehen, wird an dieser Stelle auf sie eingegangen.

Da die Computer-Forensik in die Privatsphare eindringt, sollte sie nur als letztes und
notwendiges Mittel angesehen werden. Aus dem gleichen Grund bedarf es fir ihren

20|Seite



81

82

Einsatz einer soliden Rechtsgrundlage (EU-Vertrage oder ein auf ihrer Grundlage
angenommener Rechtsakt).

In manchen Fallen bendétigen die Ermittler mdoglicherweise eine forensische
Gesamtabbildung des Zielgerédts (wie Telefone, PC, Laptops und andere mobile
Gerate usw.) und weniger bestimmte E-Mails oder Dokumente. Eine forensische
Abbildung kann erforderlich sein, um die Integritat der erhobenen Beweismittel zu
erhalten. Darlber hinaus mussen die Ermittler je nach den Gegebenheiten vielleicht
komplexe Durchsuchungen und Uberpriifungen des beschlagnahmten Materials
durchfuhren, die nicht vor Ort erledigt werden kdénnen. Ob ein solcher Bedarf besteht,
hangt letztendlich von den konkreten Fakten des Einzelfalls ab.

Die Aneignung des gesamten Inhalts eines Zielgerats ist per definitionem ein Eingriff
in die Privatsphare. Als Untersuchungsinstrument darf sie daher nur in
Ausnahmeféllen und dort erfolgen, wo es unbedingt notwendig ist. Ermittler sollten
forensische Abbildungen nicht systematisch nutzen. Es sollten spezifische Garantien
zum Schutz der Personen vor drohendem Missbrauch formuliert werden. Es sollten
neben den allgemeinen, in vorstehendem Abschnitt 2.6.2 oben untersuchten
Bedingungen insbesondere folgende Bedingungen erfullt sein:

e Die untersuchende Stelle (z. B.OLAF) sollte vor Einleitung einer Untersuchung
Notwendigkeit und VerhdltnismaRigkeit bewerten und diese Bewertung
angemessen dokumentieren (&hnlich wie Abschnitt 74). Sie sollte insbesondere
nachweisen konnen, dass die Abbildung erforderlich ist, dass also mit einer
anderen Methode der Sachverhalt nicht erfolgreich festgestellt werden kénnte oder
diese Feststellung deutlich schwieriger ware;

e Abbildungen oder Kopien von Computern sollten nur hergestellt werden, wenn
ein konkreter Verdacht auf einen hinreichend schweren VerstoR besteht, der durch
konkrete erste Beweismittel gestitzt wird;

e forensische Abbildungen sollten nicht bei geringfligigen Straftaten angefertigt
werden, bei denen nur wenige Informationen erhoben werden mussen; ferner nicht
bei geringfugigen Forderungen oder in anderen Fallen, in denen der potenzielle
Nutzen der Untersuchung in keinem Verhaltnis zum potenziellen Eingriff in das
Privatleben stiinde;

e der Inhalt des kopierten Gerats sollte gezielt ausgewertet werden. Es sollten
automatisierte Prozesse und Suchverfahren genutzt werden, beispielsweise nach
Schltsselwortern, um fir den Fall relevante Daten zu identifizieren, die dann
extrahiert werden und in die Untersuchungsakte eingehen. Jede Mallhahme muss
zu einem nachvollziehbaren Priifpfad fuhren;

o die betreffenden Personen sollten die Mdoglichkeit erhalten, auf Antrag beim
Kopieren des Inhalts anwesend zu sein (in manchen Fallen kodnnen
maoglicherweise zum Schutz der Untersuchung Einschrankungen gemaf Artikel 20
zum Tragen kommen - siehe weiter unten die Punkte 113 und 114 unten), oder die
Protokolldateien der an den Daten vorgenommenen Handlungen zu priifen. Des
Weiteren sind sie uber ihr Recht auf Widerspruch zu informieren.
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3. ALLGEMEINE EMPFEHLUNGEN FUR PERSONENBEZOGENE
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89

INFORMATIONEN UND E-KOMMUNIKATION

3.1. Legen Sie Rechenschaft ab!

Rechenschaftspflicht bedeutet, dass Organisationen ihren Datenschutzverpflichtungen
nachzukommen haben und auch in der Lage sein missen, dies nachzuweisen.

Die Rechenschaftspflicht ist nicht auf E-Kommunikationsdaten beschrénkt, sondern
gilt fiir alle VVorgéange, bei denen personenbezogene Informationen verarbeitet werden.

Jede Organisation, die personenbezogene Daten erhebt, verwendet und speichert
(gemeinhin bezeichnet als Verarbeitung), ist daftr verantwortlich, dass die
Datenschutzvorschriften eingehalten werden und muss (ber diese Einhaltung
Rechenschaft ablegen.

EU-Einrichtungen verarbeiten personenbezogene Daten aus zahlreichen Griinden; die
Einstellung von Bediensteten und die Vergabe von Auftrdgen, die Beurteilung von
Bediensteten, die Erhebung von Gesundheitsdaten in Patientenakten, die Einrichtung
von Zeitmanagementsystemen, CCTV und der Zugang fur Besucher zu EU-Gebduden
sind nur einige Beispiele hierfir. Daher sind EU-Einrichtungen fur die Einhaltung der
in der Verordnung. niedergelegten Datenschutzvorschriften verantwortlich und
mussen entsprechend Rechenschaft ablegen.

Generell gilt, dass Einrichtungen auf transparente Weise und klar darlegen, wie sie die
personenbezogenen Daten im Zusammenhang mit E-Kommunikation und
Uberwachung von E-Kommunikation verarbeiten. Sie miissen ihre entsprechenden
Strategien dokumentieren und daflir sorgen, dass die Nutzer von diesen Kenntnis
haben. Das Recht auf Schutz der Privatsphdre besteht auch am Arbeitsplatz, und
Menschen mussen darauf hingewiesen werden, wenn sie Uberwacht werden.
Einrichtungen konnen nicht einfach davon ausgehen, dass die Mitarbeiter Bescheid
wissen.

Am einfachsten kann eine Einrichtung ihrer Rechenschaftspflicht nachkommen, wenn
sie die Datenschutzimplikationen neuer Prozesse schon bei deren Entwurf
beriicksichtigt (eingebauter Datenschutz). Unterschiedliche Verarbeitungsvorgange
und unterschiedliche Technologien erfordern unterschiedliche Garantien. Durch eine
Einbeziehung ihres behérdlichen Datenschutzbeauftragten schon in die frihen Phasen
des Prozesses kann wertvoller Rat und wertvolle Orientierung eingeholt werden.

Nachstehend eine Liste der wichtigsten zu bedenkenden Aspekte:
a. Festlegung des Zwecks: Was wollen Sie erreichen und warum?
b. RechtmaRigkeit: Dirfen Sie das tun?

c. Zweckbindung und Sicherheit: Wie gewahrleisten Sie, dass die
personenbezogenen Daten nur fur den eigentlichen Zweck verwendet werden?

d. Rechte der betroffenen Person: Wie informieren Sie die betreffenden
Personen und wie stellen Sie sicher, dass sie ihre Rechte austiben kdnnen
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(beispielsweise Datenschutzerklarungen, Ad-Hoc-Information, Auskunft und
Berichtigung, mdgliche Einschrankungen)?

e. Dokumentation und Meldungen: Wie dokumentieren Sie ihre
Vorgehensweise und wie halten Sie die Dokumentation auf dem neuesten
Stand?

90 In den folgenden Unterabschnitten wird naher auf die einzelnen Fragen eingegangen.

3.2. Warum miussen Sie E-Kommunikationsdaten verarbeiten und wie gehen
Sie dabei vor?

R13: Sorgen Sie bei jedem Vorgang, bei dem personenbezogene Daten verarbeitet werden

sollen, daftir, dass die Zwecke festgeleat, eindeutia und rechtmafia sind

91 Bevor Sie personenbezogene Daten verarbeiten, missen Sie den Zweck festlegen, fir
den Sie sie verarbeiten mussen. Dieser Zweck muss festgelegt, eindeutig und
rechtmaliig sein. Diese Analyse fullt auf dem operativen Bedarf Ihrer Einrichtung
und muss in den entsprechenden Strategien dokumentiert sein (siehe weiter unten
Abschnitt 3.7).

92 Der/die Zweck(e) muss/mussen genau festgelegt sein, damit die betroffenen Personen
verstehen, weshalb ihre Daten verarbeitet werden. Die Erlauterungen massen klar und
knapp sein. Allzu ausfihrliche Beschreibungen (wie zur Verbesserung der
Nutzererfahrung) reichen ohne né&here Erlduterung nicht aus. N&heres hierzu in der
Stellungnahme 03/2013 der Artikel 29-Datenschutzgruppe zur Zweckbindung, S. 15-
16.

93 Eine eindeutige Erlauterung des Zwecks/der Zwecke gewaéhrleistet, dass alle an der
Verarbeitung Beteiligten wissen, was mit ihren Daten geschieht (und was nicht).

94 RechtméaRige Zwecke sind solche, die ,,mit dem Gesetz in Einklang* stehen. In der
Praxis bedeutet dies, dass eine geeignete Rechtsgrundlage (siehe nachstehenden
Abschnitt 3.3 unten) vorhanden sein muss und die anderen datenschutzrechtlichen
Vorschriften eingehalten werden missen (wie spezifische Vorschriften fiir spezifische
Datenkategorien). Naheres hierzu in der Stellungnahme 03/2013 der Artikel 29-
Datenschutzgruppe zur Zweckbindung, S. 19-20.

R14: Erheben und verarbeiten Sie nur die Daten, die Sie wirklich bendtigen, um
Ihren/lhre festgelegten Zweck(e) zu erreichen

95 Nachdem Sie den Zweck der Verarbeitung festgelegt und die RechtmaRigkeit
nachgewiesen haben, mussen Sie sich mit der Qualitat der Daten beschaftigen. Der
Grundsatz der Datenminimierung besagt, dass Sie nur die Daten verarbeiten dirfen,
die Sie fir das Erreichen des festgelegten Zwecks bendtigen. Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung: verarbeitete personenbezogene Daten ,,miissen den
Zwecken entsprechen, fir die sie erhoben und/oder weiterverarbeitet werden, dafur
erheblich sein und diirfen nicht dariiber hinausgehen®.
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96 Das heif3t, dass Sie festlegen mussen, welche Informationen Sie fir das Erreichen des
angestrebten Zwecks benétigen. Sind Daten hierfiir nicht erforderlich, dirfen Sie sie
nicht verarbeiten. Sie dirfen personenbezogene Daten nicht einfach erheben oder
speichern, weil sie irgendwann spater niitzlich sein kdnnten. Werden solche Daten fr
mehrere Zwecke gespeichert, stellen Sie sicher, dass die Beteiligten nur Zugriff auf
die Daten haben, die sie fur ihre Aufgabe im Verarbeitungsprozess bendtigen. So
bendtigt beispielsweise ein Mitarbeiter eines 1T-Helpdesks flr die Beantwortung von
Nutzeranfragen Zugang zu bestimmten Nutzerprotokollen; ein Prifer oder
Sicherheitsbeauftragter benétigt diesen Zugang nicht.

: Legen Sie bei jeder Verarbeitung fest, wie lange die personenbezogenen Daten

gespeichert werden

97 Aufbewahrungsfristen:  Haufig missen  Organisationen  personenbezogene
Informationen fiir bestimmte Zwecke (HR, rechtliche Angelegenheiten usw.)
aufbewahren. Wenn Sie den Zweck und die Qualitat der Daten festgelegt haben, die
Sie bendtigen, mussen sie bestimmen, wie lange sie gespeichert werden sollen.
Aufbewahrungsfristen missen nach der Devise ,,so lang wie nétig, so kurz wie
moglich® und unter Beriicksichtigung des Zwecks/der Zwecke der Verarbeitung
festgelegt  werden.  (Artikel 4  Absatz1 Buchstabed der  Verordnung:
Personenbezogene Daten ,,diirfen nur so lange, wie es fiir die Erreichung der Zwecke,
fur die sie erhoben oder weiterverarbeitet werden, erforderlich ist, gespeichert
werden®).

98 Werden die gleichen Daten fur verschiedene Zwecke gespeichert, sollten
entsprechende Einschrankungen beim Zugriff gelten. So bendétigen Mitarbeiter des IT-
Helpdesks beispielsweise  Zugriff auf neuere Protokolldateien fir die
Fehlerbeseitigung, wahrend Prifer eher &ltere Protokolldateien brauchen; der Zugriff
auf Dateien flr die Verwaltung oder die Prifung eines Dienstes muss auf die
Bedurfnisse des jeweiligen Dienstes zugeschnitten sein.

99 Missen nur einige der personenbezogenen Daten fiir einen ldngeren Zeitraum
gespeichert werden, missen Sie die nicht mehr benétigten Daten léschen (z. B.
Aufbewahrung bestimmter Protokolle fir einen festgelegten Zeitraum, hingegen
Aufbewahrung von Daten zum Nutzer-Account so lange, wie der Account aktiv ist).

3.3. lIst das legal?

100 Die Verarbeitung personenbezogener Daten muss sich auf einen der in Artikel 5 der
Verordnung genannten rechtlichen Griinde stiitzen.

101 Die Grundlage fiir den Grofteil der Verarbeitungen von E-Kommunikationsdaten
durfte das offentliche Interesse (Artikel 5 Buchstabe a) sein, das auch ,die
Verarbeitung personenbezogener Daten einschlief3t, die fur die Verwaltung und das
Funktionieren = dieser =~ Organe  und  FEinrichtungen  erforderlich  ist*
(Erwégungsgrund 27). Die meisten spezifischen Rechtsgrundlagen sollten in den

internen Vorschriften Threr Einrichtung zur Definition von , Verwaltung und
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Funktionieren®“ zu finden sein, wihrend Artikel 37 der Verordnung spezifische
Vorschriften fur Verkehrs- und Gebiihrenabrechnungsdaten enthélt.

102 Ein weiteres Kriterium, das (ber die RechtméaBigkeit der Verarbeitung
personenbezogener Daten entscheidet, ist die Einwilligung der betroffenen Personen
(Artikel 5 Buchstabe d). Die Einwilligung muss jedoch ohne Zwang gegeben worden
sein, und es dirfen bei Verweigerung der Einwilligung keine tatséchlichen oder
potenziellen Nachteile entstehen. Naheres hierzu in der Stellungnahme 15/2011 der
Artikel 29-Datenschutzgruppe zur Definition von Einwilligung.

103  Im Beschéftigungskontext durfte es aufgrund des Machtungleichgewichts zwischen
Arbeitgeber und Beschéftigtem unwahrscheinlich sein, dass die Einwilligung als
Rechtsgrundlage gilt. Misste beispielsweise lhre Einrichtung in Abwesenheit eines
Beschaftigten auf dessen Mailbox zugreifen, ware die Einwilligung des Beschaftigten
keine geeignete Rechtsgrundlage. Dieser Zugriff erfolgte stattdessen aus Grunden der
Geschéaftskontinuitat im offentlichen Interesse. Auch Anrufe bei Notrufnummern
konnen aufgezeichnet werden, damit die Mitarbeiter den Anruf erneut abhoren
konnen, falls er beim ersten Mal nur schwer verstandlich war, und dann die
erforderliche Hilfe auf den Weg bringen kénnen; Anrufer und Angerufener kénnen
der Aufzeichnung zugestimmt haben oder auch nicht.

Example 6: Internes Telefonverzeichnis der Mitarbeiter: Notwendigkeit gegen
Einwilligung

Ein internes Telefonverzeichnis mit Namen, Stellenbezeichnung, E-Mail-Adresse,
Telefon- und Biironummer usw. kann ,fiir das Funktionieren einer Einrichtung
erforderlich sein (Artikel 5 Buchstabe a und Erwagungsgrund 27 der Verordnung).
Ohne ein solches Telefonverzeichnis konnte eine Organisation kaum reibungslos
funktionieren. Diese Notwendigkeit genlgt als Grund fiir die Anlage eines
Verzeichnisses. Die Einwilligung der Mitarbeiter ist zwar nicht erforderlich, doch
missen sie informiert werden siehe weiter unten Abschnitt 3.5Error! Reference source
not found..

Das Telefonverzeichnis muss nicht unbedingt Fotos der Mitarbeiter enthalten; Fotos
spielen keine wesentliche Rolle fir das reibungslose Funktionieren der Organisation.
Im vorliegenden Fall ist die Einwilligung die geeignete Rechtsgrundlage; Sie kdnnen
nicht alle Mitarbeiter zwingen, ein Foto von sich einzustellen.

3.4. Personenbezogene Daten dirfen nur fur den festgelegten Zweck verwendet
werden

R16: Sorgen Sie bei jeder Verarbeitung dafir, dass die Daten fiir den festgelegten Zweck
verarbeitet und nicht fur Zwecke weiterverarbeitet werden, die mit dem

urspringlichen Zweck unvereinbar sind

104  Die Zweckbindung gehort zu den zentralen Grundséatzen des Datenschutzes. Dieser
Grundsatz dient dem Schutz von Personen, indem die Verwendung ihrer
personenbezogenen Daten auf vorab festgelegte Zwecke beschrankt wird, mit
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Ausnahme der Verwendung unter strengen Voraussetzungen und mit geeigneten
Garantien. Naheres hierzu in der Stellungnahme 03/2013 der Artikel 29-
Datenschutzgruppe zur Zweckbindung.

Mitunter mag eine Anderung des Zwecks zulassig sein, wenn es in lhren internen
Vorschriften so vorgesehen ist und der neue mit dem urspriinglichen Zweck vereinbar
ist. Eine mit diesem Zweck nicht kompatible VVerwendung ist nur zu den Bedingungen
von Artikel 20 der VVerordnung mdglich.

Example 7:  Zweckbindung und IT-Protokolle

Eine EU-Einrichtung speichert zur Gewahrleistung der Funktionsfahigkeit und
Sicherheit ihrer Systeme Protokolle von Internetverbindungen. Eine der Aufgaben des
IT-Systemadministrators besteht darin, zu Gberwachen, dass das System funktioniert.
Zu diesem Zweck bendtigt er Zugriff auf diese Protokolldateien, darunter die Websites,
die von Mitarbeitern jeden Tag aufgerufen werden.

Der Leiter eines anderen Referats verlangt nun vom Systemadministrator, die
Protokolldateien eines bestimmten, seiner Aufsicht unterstellten Mitarbeiters an ihn
weiterzuleiten, da er vermutet, dass der Betreffende viel Zeit auf Websites mit
Freizeitangeboten und in sozialen Netzwerken verbringt und damit seine
Arbeitspflichten vernachlassigt.

Mit der Speicherung von Protokolldateien soll gewahrleistet werden, dass die Systeme
korrekt laufen, sollen Storfalle ermittelt werden und soll darauf reagiert werden. Sie
sollen Vorgesetzten nicht bei der Kontrolle ihrer Mitarbeiter helfen. Der IT-
Administrator hat dieses Ansinnen zuriickzuweisen.

Wenn hingegen eine Verwaltungsuntersuchung des Verhaltens des betreffenden
Mitarbeiters im Einklang mit den geltenden internen Vorschriften eingeleitet worden ist
und der Antrag vom Untersuchungsgremium kommt, kann eine Anderung des Zwecks
erlaubt sein.

106Sie missen besondere Sorgfalt darauf verwenden, die Sicherheit der erhobenen,

verarbeiteten und gespeicherten personenbezogenen Daten zu gewahrleisten.
Organisationen missen angemessene technische und organisatorische Malinahmen
zur Sicherung der Daten ergreifen, um den Risiken fiir die betreffenden Personen
Rechnung zu tragen. Das bedeutet unter anderem, dass ein Verfahren fur das
Management von Informationsrisiken bestehen muss. Weitere Informationen weiter
unten im Abschnitt 3.8.1.

3.5. Das Recht auf Information

107

108

R17: Informieren Sie die betreffenden Personen daruber, wie ihre Daten verarbeitet
werden

Generell gilt, dass Sie die betreffenden Personen dariiber informieren mussen, wie
ihre Daten verarbeitet werden, bevor die Verarbeitung anlauft.

Das Minimum der zu erteilenden Informationen ist in den Artikeln 11 und 12 der
Verordnung festgelegt. Die betreffenden Personen miissen Folgendes erfahren:
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a. Wer ist fir die Verarbeitung verantwortlich (Identitat des fir die Verarbeitung
Verantwortlichen);

b. welchem Zweck dient die Erhebung, Speicherung und Verwendung der Daten;
c. anwen werden die Daten weitergegeben/wer kann auf die Daten zugreifen;

d. wenn die Daten bei der betroffenen Person erhoben werden: ist die
Bereitstellung von Daten vorgeschrieben oder fakultativ? Wenn sie
vorgeschrieben ist: Welche Folgen hat es, wenn sie nicht bereitgestellt
werden?

e. Wenn die personenbezogenen Daten nicht direkt bei der betroffenen Person
erhoben werden: Woher stammen sie dann? Welche Art von Daten soll
verarbeitet werden? Dies gilt beispielsweise fir die Protokollierung von
Aktivitaten auf IT-Systemen: Da die Nutzer nicht wissen, was protokolliert
wird, mussen sie dartiber informiert werden. Andererseits ist es in einem
Auswahlverfahren nicht erforderlich, alle im Bewerbungsformular abgefragten
Datenkategorien in der Datenschutzerklarung zu wiederholen, da die Person ja
weil3, welche Angaben sie gemacht hat; hier reicht ein einfacher Hinweis auf
den ,,Inhalt des Bewerbungsformulars®.

f. Aufklarung der betroffenen Person(en) Gber ihr Recht auf Auskunft Gber ihre
Daten und deren Berichtigung; hier sollte dartiber informiert werden, wie
Auskunft zu erlangen ist, und sollten die Kontaktdaten der Person angegeben
werden, an die man sich zu wenden hat.

g. alle anderen Informationen, mit denen eine Verarbeitung in Treu und Glauben
gewahrleistet wird, wie

i. die Rechtsgrundlage der Verarbeitung;
ii. die Speicherfrist fur die Daten;
iii. das Recht, sich an den EDSB zu wenden.

Diese Informationen sollten den betreffenden Personen in einer klaren und leicht
verstandlichen Sprache gegeben werden.

Sie sollten dies im Wege einer oder mehrerer Datenschutzerklarung(en) tun, da
die Informationen in Strategiedokumenten zum Konzept Ihrer Einrichtung bei der
Verarbeitung von E-Kommunikationsdaten nicht ausdriicklich fiir die Personen
verfasst wurden, deren Daten verarbeitet werden sollen. Ein einfacher Hinweis auf
diese Strategiedokumente ist zur Information dieser betroffenen Personen nicht
besonders geeignet.

Je kurzer die Datenschutzerklarung ist, desto eher wird sie gelesen. In den meisten
Fallen durfte eine Seite genligen, um die erforderlichen Informationen zu vermitteln.
Eine weitere Mdoglichkeit sind Hinweise ,,in Schichten® mit einer kurzen
Zusammenfassung, die auf die Vollfassung verweist.
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Nicht ausreichend ist die Einstellung von Datenschutzerklarungen in das
Intranet der Einrichtung. Sie mussen die betreffenden Personen aktiv informieren.
Bei neuen Mitarbeitern hat es sich bewahrt, diese Informationen in ihrem
BegruBungspaket unterzubringen; eine weitere Moglichkeit sind Pop-up-Bildschirme
bei ihrer ersten Anmeldung auf ihren Computern.

Example 8:  Informationen Uber die Regeln flr die Nutzung von IT-Ressourcen

Eine Einrichtung bietet ihren Mitarbeitern die tblichen IKT-Dienste an (Telefone,
Mailboxen, Internetzugang auf Desktop-Computern, WiFi usw.), Besucher kénnen sich
uber den Gastzugang in das WiFi einloggen.

Die Mitarbeiter werden Uber die geltenden Regeln in ihren BegrifRungspaket beim
Eintritt in die Einrichtung unterrichtet, das ein Exemplar des Strategiedokuments und
eine kurze, einseitige Datenschutzerklarung enthélt (alle diese Dokumente kénnen
natiirlich auch im Intranet der Einrichtung eingesehen werden). Bei einer Anderung
an der Strategie werden die Mitarbeiter mit einer per E-Mail verbreiteten
Zusammenfassung der Anderungen informiert. Die Strategie enthalt Regeln dafiir, wie
und wann die Einrichtung auf die Mailboxen ihrer Beschaftigten in deren Abwesenheit
zugreifen darf. Kommen diese gezielten Verfahren zum Einsatz, werden die betroffenen
Mitarbeiter aulerdem einzeln unterrichtet.

Da nur wenige dieser Verarbeitungen fur Besucher von Belang sind, kann hier die
Unterrichtung anders erfolgen, beispielsweise durch eine Datenschutzerklarung in
dem Informationsblatt mit den WiFi-Zugangscodes fir Géaste und/oder Uber eine
Weiterleitung zur Datenschutzerklarung bei der ersten Verbindung mit dem Netzwerk.

Mitunter gibt es gute Grunde daflr, jemanden nicht unverziiglich (ber die
Verwendung seiner Daten zu informieren, beispielsweise in der Anfangsphase einer
Verwaltungsuntersuchung. Die Datenschutzverordnung l&sst dies unter bestimmten, in
Artikel 20 aufgelisteten Bedingungen zu. Fur nahere Informationen siehe die
Leitlinien des EDSB zu den Rechten naturlicher Personen, S. 26ff.

Als Beispiele waren die Verhinderung und Untersuchung von Straftaten zu nennen.
Mdochte eine Einrichtung eine solche Einschrankung anwenden, ist genau zu
dokumentieren, warum dies erforderlich ist. In Féllen, in denen derartige
Einschrankungen erforderlich sind, kann in den Durchfiihrungsbestimmungen zum
Datenschutz in der Einrichtung die Anhérung des Datenschutzbeauftragten verlangt
werden.
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Example 9:  Einschrénkung des Rechts auf Information

Ein Mitarbeiter steht in dem Verdacht, mehrere Stunden des Arbeitstags mit dem
Besuch von Glucksspiel-Websites zu verbringen.

Die Strategie fur den Zugang zu IT-Ressourcen besagt, dass Protokolldateien fiir den
Internetzugang fur Verwaltungsuntersuchungen und Disziplinarverfahren verwendet
werden ddrfen.

Im Einklang mit den geltenden Vorschriften wird eine Verwaltungsuntersuchung des
Verhaltens des Mitarbeiters eingeleitet. Eine sofortige Unterrichtung des Mitarbeiters
wirde die Untersuchung ernsthaft behindern, da er vermutlich sein Verhalten fir die
Dauer der Untersuchung andern und damit alle Bemihungen zunichte machen wiirde,
Beweise flir sein Pflichtversaumnis zu sammeln.

Unter diesen Umstanden mag ein Aufschub der Unterrichtung gerechtfertigt sein. Der
Leiter der Untersuchung hat zu dokumentieren, welche der Ausnahmen gemaR
Artikel 20 der Verordnung zur Anwendung kommt und warum ihre Anwendung
erforderlich ist. Ist die Einschrankung irgendwann nicht mehr erforderlich, ist der
Mitarbeiter dartiber zu unterrichten.

3.6. Recht auf Auskunft und Berichtigung

R18: Erleichtern Sie den betroffenen Personen die Auslbung ihres Rechts auf Auskunft

und Berichtigung

115 Naturliche Personen (auch als betroffene Personen bezeichnet) haben gemaR
Artikel 13 und 14 der Verordnung das Recht auf Auskunft Uber sie betreffende
personenbezogene Daten und auf deren Berichtigung. lhre Einrichtung muss
lediglich Uber die diese Person betreffenden Informationen Auskunft geben; aufgrund
dieser Rechte ist Ihre Einrichtung nicht verpflichtet, Daten zu speichern, die sie
andernfalls nicht gespeichert héatte.

116  Die Angaben, die Sie bereitstellen missen, sind im Einzelnen in den Leitlinien des
EDSB zu den Rechten natirlicher Personen ab S. 9 aufgefihrt. Zusammengefasst
missen Sie angeben,

a. ob die personenbezogenen Daten des Antragstellers verarbeitet werden;

b. Einzelheiten zur Verarbeitung, beispielsweise in einer Datenschutzerkldrung
sowie gegebenenfalls weiteren Informationen;

c. welche Daten verarbeitet werden und von wem sie stammen;

d. die Logik aller automatisierten Entscheidungsprozesse. z. B.: Ubersteigt die
Rechnung fiir Ihr dienstliches Mobiltelefon 200 EUR, werden Sie verwarnt.
Ubersteigt die Rechnung zwei Monate in Folge 200 EUR, wird Ihr
Dienstvorgesetzter informiert.

117  Die im Gesetz festgelegte Frist fur die Beantwortung eines Antrags auf Auskunft
oder Berichtigung nach der Datenschutzverordnung betragt drei Monate; in den
Durchfiihrungsbestimmungen fur den Datenschutz in lhrer Einrichtung kénnen
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allerdings kurzere Fristen festgelegt sein. Wenn Sie sich nicht sicher sind, besprechen
Sie sich mit dem Datenschutzbeauftragten.

118 Ist eine Berichtigung durch die Anderung von Daten nicht moglich (weil z. B. die
Integritdt von Protokolldateien gewahrt werden muss), sollte(n) die Person(en)
dokumentieren kénnen, dass sie damit nicht einverstanden ist/sind.

119  Ausnahmen von diesen Rechten sind in Artikel 20 der Datenschutzverordnung
geregelt. Fur n&here Informationen siehe die Leitlinien des EDSB zu den Rechten
naturlicher Personen, S. 26ff.

Example 10: Zugang zu Informationen

Eine Einrichtung erlaubt ihren Mitarbeitern die Nutzung von Diensttelefonen fiir private Anrufe
unter der Bedingung, dass diese Anrufe durch Verwendung eines bestimmten Codes
gekennzeichnet werden. Die Gebluhren flr diese Anrufe werden von dem betreffenden Mitarbeiter
entrichtet.

Die fur die Erhebung dieser Daten verwendete Anwendung ermdéglicht den Mitarbeitern, Uber
einen Link in das Intranet der Einrichtung ihre eigene Liste angemeldeter Anrufe zu tberprifen.
Stellt der Mitarbeiter einen Fehler fest, kann er mit Hilfe eines Kontaktformulars die zustéandige
Stelle auffordern, die erforderlichen Berichtigungen vorzunehmen.

3.7. Dokumentieren Sie, was Sie tun

R19: Steuern Sie die Strategien lhrer Einrichtung fir die Verarbeitung von E-
Kommunikationsdaten

120 Bei der Rechenschaftspflicht geht es darum, verantwortungsvoll das Richtige auf
reproduzierbare Weise zu tun. Ein zentrales Element der Rechenschaftspflicht sind
sorgfaltig ausgearbeitete und klug gesteuerte Strategien.

121 Mit Hilfe solcher Strategien erkennen Einrichtungen, wie die in diesen Leitlinien
formulierten Empfehlungen umzusetzen sind, beispielsweise die Empfehlungen
betreffend den Grundsatz der Zweckbindung, die Grundsétze der Datenqualitat und
die Unterrichtung aller Personen, deren personenbezogene Daten verarbeitet werden.

122 Diese Strategien sind regelmalRig zu Uberpriifen und bei Bedarf zu &ndern.

| R20: Melden Sie Ihre Verarbeitungen dem behérdlichen Datenschutzbeauftragten I

123  Die Verordnung enthélt spezifische Dokumentationspflichten. Gemal3 Artikel 25
haben Sie alle Verarbeitungen lhrem Datenschutzbeauftragten zu melden, der lhnen
ein auszufullendes Meldungsformular vorlegt. Sie mussen die Meldung bei ihm
einreichen, bevor die Verarbeitung anléuft, so dass er Sie noch beraten,
Verbesserungen anregen und bei Bedarf beim EDSB eine Meldung zur
Vorabkontrolle einreichen kann.

124  Darlber hinaus mussen bestimmte risikobehaftete Verarbeitungen dem EDSB zur
Vorabkontrolle gemeldet werden; im Bereich E-Kommunikation betrifft dies im
Wesentlichen die Verarbeitung bestimmter besonderer Datenkategorien, die in
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Artikel 27 Absatz 2 Buchstabe a der Verordnung aufgefuhrt sind, und Verarbeitungen,
die dazu bestimmt sind, die Personlichkeit der betroffenen Person zu bewerten
(betroffene Person) (Artikel 27 Absatz 2 Buchstabe b). Am relevantesten im
Zusammenhang mit E-Kommunikationsdaten ist die Verarbeitung von Daten, die
Verdachtigungen, Straftaten oder Sicherungsmaliregeln betreffen. Der Begriff
»dicherungsmafBregeln®  (engl. security measures) hat hier nichts mit
Informationssicherheit zu tun, sondern mit Malinahmen wie der Einweisung in die
Psychiatrie - Zwangsmalinahmen, die gegen eine Person zu ihrer eigenen Sicherheit
(oder der anderer Personen) verhdngt werden. Weitere Beispiele waren die
Auswertung von Verkehrsdaten, die dazu bestimmt ist, Mitarbeiter zu bewerten, oder
die verdeckte Uberwachung zur Verwendung in Verwaltungsuntersuchungen. Die
Meldung beim EDSB reicht zwar der behdrdliche Datenschutzbeauftragte ein, doch
muss er zum Ausfillen des an den EDSB gehenden Meldungsformulars Kontakt mit
der fur die Verarbeitung verantwortlichen Person aufnehmen. Fir Ihre eigenen
Planungen sollten Sie bedenken, wie lange es dauert, bis die Stellungnahme des
EDSB vorliegt (bis zu zwei Monate, die um zwei weitere Monate verlangert werden
kdnnen, nicht mitgerechnet die Zeit, wahrend der der Fall zur Einholung weiterer
Informationen ausgesetzt wird).

Example 11: Die Verwendung von Protokolldateien in Verwaltungsuntersuchungen

Wenn lhre Einrichtung in ihre internen Vorschriften flir Verwaltungsuntersuchungen die
Verwendung von Protokolldateien im Verfahren aufnimmt, muss auch die Originalmeldung, die
Sie lhrem Datenschutzbeauftragten zu Verwaltungsuntersuchungen ubermittelt haben,
entsprechend aktualisiert werden. Da die Verwendung von Protokolldateien kein Selbstzweck,
sondern Bestandteil von Verwaltungsverfahren ist, ist eine neue eigenstandige Meldung nicht
erforderlich.

125 Nachstehend einige Beispiele von Verarbeitungen, die dem EDSB nicht gemeldet
werden missen:

a. Verarbeitung von Telefondaten allein fir Zwecke der Geblhrenabrechnung
und der Verwaltung des Haushalts, unter der Voraussetzung, dass nicht
beabsichtigt ist, die rechtmalige Nutzung zu Uberprifen oder Mitarbeiter zu
bewerten;

b. Verarbeitung von Verkehrsdaten (z. B. E-Mail und Internet) fur Zwecke der
Sicherheit und des Verkehrsmanagements, die automatisiert und nicht nach
Namen aufgeschliisselt verarbeitet werden, unter der Voraussetzung, dass
nicht beabsichtigt ist, die rechtméaRige Nutzung zu tberpriifen oder Mitarbeiter
zu bewerten.

R21: Seien Sie mit Ihrer Dokumentation und Ihren Meldungen immer auf dem neuesten

Stand

126  Es liegt in Ihrer Verantwortung, Ihre Dokumentation und Ihre Meldungen immer auf
dem neuesten Stand zu halten. Sobald Anderungen an lhren Verfahren vorgenommen
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werden, die den Inhalt der Meldung oder der Datenschutzerklarung beriihren oder aus
einem anderen Blickwinkel des Datenschutzes von Belang sind, teilen Sie dies Ihrem
Datenschutzbeauftragten mit. Dies ist ein wichtiger Schritt im Rechenschaftsprozess.

3.8. Technische und organisatorische Sicherheitsmal3nahmen

3.8.1. Managen Sie Ihre Informationsrisiken

: Schaffen Sie ein gut dokumentiertes Verfahren fir das Risikomanagement, um

Informationen zu schitzen

127  lhre Organisation muss die angemessenen technischen und organisatorischen
MaRnahmen ergreifen, um die sichere Nutzung (Sicherheit sowohl des Systems als
auch der personenbezogenen Daten) des E-Kommunikationsnetzwerks und der
Endgerdte zu gewahrleisten, gegebenenfalls zusammen mit Dienst- oder
Netzwerkanbietern. GemalR Artikel 22 der Verordnung sollten diese Malinahmen
geeignet sein, ein Schutzniveau zu gewéhrleisten, das den fir alle Daten bestehenden
Risiken angemessen ist, und dies unter Berucksichtigung des Standes der Technik und
der bei der Durchfiihrung entstehenden Kosten.

128 Das bedeutet, dass Sie im Einklang mit den feststehenden Grundsédtzen der guten
Praxis (z. B. ISO/IEC 27000-Reihe) ein Verfahren fiir das Management von
Informationsrisiken einzurichten haben. Der erste Schritt ist eine Bewertung der
Risiken, die auch eine Analyse der Nutzung von E-Kommunikationsressourcen
umfassen sollte. Diese Bewertung hilft lThnen bei der Ermittlung der gréiten
Sicherheitsrisiken und bildet die Grundlage fur die Auswahl der geeigneten
Kontrollen, die eingefiihrt werden mussen, um die Risiken auf ein fur das
Management annehmbares Niveau zu senken. Zum  Verfahren des
Risikomanagements gehort auch eine regelméaRige Uberpriifung der Risikobewertung
sowie der Angemessenheit von Garantien und Kontrollen.

129  Sie mussen das Verfahren flir das Management von Informationsrisiken nach
festgelegten Standards fir solche Verfahren ordnungsgemar dokumentieren und es als
eine Strategie der Einrichtung kommunizieren. Es muss regelmaRig Uberarbeitet
werden, um sicherzustellen, dass es seine Wirksamkeit behalt und sich an neue und
sich wandelnde Ziele der Organisation anpasst.

130 In das Verfahren (vor allem in die Analyse von Sicherheitsrisiken) sollten nicht nur
die mit Sicherheit befassten Mitarbeiter der EU-Einrichtung eingebunden werden.
Zu bericksichtigen sind bei der Analyse die Auswirkungen auf alle Bereiche der
Organisation, weshalb an den Diskussionen eine maoglichst groRe Vielfalt von
Vertretern (HR, Datenschutzbeauftragter, Datenschutzkoordinator,
Kerngeschaftsbereiche) teilnehmen sollte.

131  Sie sollten das Ergebnis des Verfahrens fiir das Management von Informationsrisiken
und der Prifung bestehender Sicherheitsrisiken allen Betroffenen und potenziell
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Betroffenen klar kommunizieren; fir das Management und andere sind
maoglicherweise detailliertere Ausfiihrungen angebracht.

3.8.2. Outsourcing von Dienstleistungen

| R23: Nehmen Sie in Vertrage mit externen Dienstleistern Datenschutzklauseln auf I

132  Es kann vorkommen, dass EU-Einrichtungen Aufgaben im Bereich der Verarbeitung
von E-Kommunikationsdaten an externe Dienstleister tibertragen méchten. So greift
vielleicht Ihre Organisation auf externe Unternehmen zuriick, die die Sicherheit
uberwachen, die Virenbekdmpfung durchfiihren, das E-Mail-Management
ubernehmen oder Statistiken erstellen. In diesen Féllen sind besondere VVorkehrungen
zu treffen. Vor allem gilt:

a. lhre Einrichtung sollte bei der Auswahl eines Anbieters groRe Sorgfalt walten
lassen, damit er hinreichende Garantien fir die gemaR der Verordnung
erforderlichen technischen und organisatorischen Sicherheitsmafinahmen
bietet: Es ist Sache der Einrichtung, daftir zu sorgen, dass der Anbieter
diese MaRnahmen einhalt;

b. die Beziehung zwischen der EU-Einrichtung und dem Anbieter ist in einem
Vertrag oder einem Rechtsakt zu formalisieren, durch den der
Auftragsverarbeiter an den fur die Verarbeitung Verantwortlichen gebunden
ist. In dem Dokument ist zu bestimmen,

i. dass der Anbieter nur auf Weisung lhrer Organisation handelt;

ii. dass die in der Verordnung geregelten Verpflichtungen in den
Bereichen Vertraulichkeit und Sicherheit auch fir den Anbieter
gelten (es sei denn, er unterliegt bereits ahnlichen Verpflichtungen
nach einzelstaatlichen Rechtsvorschriften zur Umsetzung der
Richtlinie 95/46/EG). Bei Auftragnehmern auflerhalb der EU missen
angemessene  Garantien  gewdhrt sein.  Zur  Frage von
Datenubermittlungen siehe das Positionspapier des EDSB zur
Ubermittlung personenbezogener Daten an _ Drittlander und
internationale Organisationen durch Organe und Einrichtungen der EU,
insbesondere S. 18-21.

R24: Uberwachen Sie Auftragnehmer daraufhin, ob sie die Datenschutzklauseln in ihren
Vertragen korrekt anwenden

133  Die Verordnung gilt auch fur alle ausgelagerten Dienstleistungen, und es ist Sache der
Einrichtung, daftir zu sorgen, dass sich externe Unternehmen an die Grundsétze halten
und die entsprechenden Garantien anwenden. So konnen beispielsweise die
Mitarbeiter des Auftragnehmers aufgefordert werden, Vertraulichkeitserklarungen
ahnlich denen zu unterzeichnen, die auch die eigenen Mitarbeiter Ihrer Organisation
unterzeichnen.
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https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/73#controller
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
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ANHANG 1: ZUSAMMENFASSUNG DER DATENSCHUTZGRUNDSATZE

Die nachstehende Liste vermittelt einen raschen Uberblick tber allgemein anerkannte
Datenschutzgrundsatze. Sie finden sie alle oder mehrheitlich in den Datenschutzvorschriften
der EU. Es ist Ihre Aufgabe als flr die Verarbeitung Verantwortlicher, sie einzuhalten, und
Sie missen in der Lage sein, die Einhaltung nachzuweisen. Sie ersetzen nicht die in diesen
Leitlinien formulierten Ratschlége, beschreiben aber die dahinter stehende Gedankenwelt.

1.

Personenbezogene Daten mussen nach Treu und Glauben verarbeitet werden,
und ihre Verarbeitung muss rechtmagig sein.

Sie mussen fur eine Rechtsgrundlage fur die Verarbeitung personenbezogener Daten
sorgen. So konnte die Verarbeitung fur die Wahrnehmung von Aufgaben erforderlich
sein, die lhrer Einrichtung vom Gesetz Ubertragen wurden (darunter notwendige
interne Verwaltungsaktivitdten). Bei einer Verarbeitung nach Treu und Glauben geht
es darum, dass den Menschen gesagt wird, was mit ihren Daten geschieht, und dass
Sie sich daran halten.

Personenbezogene Daten sind fur festgelegte, eindeutige und rechtmaliige
Zwecke zu verarbeiten und diirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden.

Legen Sie ausdrucklich fest, warum und wie Sie personenbezogene Daten verarbeiten.
Verwenden Sie sie nicht auf eine Weise, die mit diesem urspriinglichen Zweck nicht
zu vereinbaren ist.

Personenbezogene Daten mussen dem Zweck entsprechen, flr den sie verarbeitet
werden, dafur erheblich sein und durfen nicht dartiber hinausgehen.

Machen Sie sich Gedanken darlber, welche Daten Sie bendtigen, um Ihre festgelegten
Zwecke zu erreichen, und verarbeiten Sie dann nur diese Datenkategorien, nicht mehr.

Personenbezogenen Daten missen sachlich richtig und, wenn nétig, auf den
neuesten Stand gebracht sein.

Tragen Sie Sorge dafiir, dass die von Ihnen verarbeiteten Daten sachlich richtig sind;
sachlich unrichtige Daten konnen die falschen Entscheidungen nach sich ziehen.
Sorgen Sie gegebenenfalls dafr, dass die Daten auf dem neuesten Stand sind.

Bestehen des Rechts auf Auskunft und Berichtigung

Personen haben das Recht auf Auskunft Gber ihre von lhrer Einrichtung verarbeitete
personenbezogene Daten und auf die Berichtigung unrichtiger Daten. Machen Sie
ihnen die Auslbung dieser Rechte leicht. Das kann auch lhnen dabei helfen, fir
sachlich richtige und auf dem neuesten Stand befindliche Daten zu sorgen.

Verarbeitete personenbezogene Daten dirfen nicht langer als notwendig
gespeichert werden.

Denken Sie dartiber nach, wie lange Sie die Daten wirklich aufbewahren missen, und
bewahren Sie sie dann wirklich nur fiir diesen Zeitraum auf, nicht langer.

Achten Sie auf die Sicherheit personenbezogener Daten

Fihren Sie eine Risikobewertung durch und ergreifen Sie die angemessenen
Sicherheitsvorkehrungen, berlicksichtigen Sie dabei den Stand der Technik, die
Risiken der Verarbeitung und die Kosten fir die Umsetzung.
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8. Vorschriften fur Ubermittlungen

Sorgen Sie dafiir, dass Sie die spezifischen Vorschriften fiir Ubermittlungen

personenbezogener Daten an Dritte, insbesondere in Lé&nder auflerhalb der EU,
einhalten.
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