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Betr.: Stellungnahme zu einer Vorabkontrolle zur Verarbeitung von Daten tber
die Gesundheit und gesundheitsbezogener Verwaltungsdaten bei der
Europdischen Verteidigungsagentur (Fall 2013-0740)

Sehr geehrter Herr Domecq,

wir haben die aktualisierte Meldung und die Uberarbeiteten Dokumente geprift, die Sie dem
Européischen Datenschutzbeauftragten (EDSB) zur Vorabkontrolle gemé&R Artikel 27
Absatz 2 Buchstabe a der Verordnung (EG) Nr. 45/2001 (die ,,Verordnung®) in Bezug auf die
Verarbeitung von Daten Uber die Gesundheit und gesundheitsbezogener Verwaltungsdaten
bei der Europaischen Verteidigungsagentur (,EDA*) vorgelegt haben. Der Zweck dieser
Verarbeitung besteht darin, die Einhaltung der Anforderungen sicherzustellen, die im Statut
der Beamten der EDA im Zusammenhang mit &rztlichen Einstellungsuntersuchungen,
jahrlichen arztlichen Kontrolluntersuchungen, Krankenurlaub, Dienstbefreiung, Urlaub aus
familidren Grinden und Elternurlaub der Bediensteten der Agentur vorgesehen sind.

Angesichts der Tatsache, dass es sich hierbei um einen Ex-post-Fall handelt, findet die Frist
von zwei Monaten fiir den EDSB zur Vorlage seiner Stellungnahme keine Anwendung.

Die Analyse erfolgt ausgehend von den Leitlinien des EDSB fiir die Verarbeitung von
Gesundheitsdaten am Arbeitsplatz (die ,,Leitlinien”)’. Die gemeinsame Stellungnahme zur
Verarbeitung von Daten iiber die Gesundheit durch 18 Agenturen? ist im gegenstandlichen
Fall ebenfalls anwendbar.

! Angenommen im September 2009 und auf der Website des EDSB verdffentlicht.
2 Angenommen am 11. Februar 2011. Diese Stellungnahme betrifft 18 Agenturen (Fall 2010-0071).

Postanschrift: Rue Wiertz 60 — 1047 Brissel, Belgien
Dienststelle: Rue Montoyer 30
E-Mail: edps@edps.europa.eu - Website: www.edps.europa.eu
Tel.: +32 (0)2 283 19 00 — Fax: 32 2-283 19 50



mailto:edps@edps.eu.int
http://www.edps.europa.eu/
mailto:edps@edps.europa.eu

Der EDSB stellt fest, dass in der Meldung kurz auf das Invaliditatsverfahren verwiesen wird.
In den Leitlinien wird nicht auf die Datenverarbeitung im Zusammenhang mit dem
Invaliditatsverfahren eingegangen. Die EDA sollte deshalb eine gesonderte Meldung mit
einer Datenschutzerklarung und anderen einschldagigen Dokumenten gemalR Artikel 27
Absatz 2 Buchstabe a der Verordnung einreichen.

Der EDSB wird nur auf diejenigen Praktiken der EDA eingehen, die nicht mit den
Grundsatzen der Verordnung sowie den Leitlinien im Einklang zu stehen scheinen, und der
EDA entsprechende Empfehlungen unterbreiten.

1) Dienste eines Hausarztes im Kontext der jahrlichen &rztlichen Kontrolluntersuchung

Der Meldung ist in Bezug auf die jdhrlichen Untersuchungen Folgendes zu entnehmen: ,,ES
werden keine im darztlichen Untersuchungsbericht enthaltenen medizinische Daten im
engeren Sinne an das Referat Humanressourcen ubermittelt*.

Der EDSB erinnert die EDA daran, dass - wie in den Leitlinien vorgesehen - eine Erklarung
des Hausarztes des Bediensteten im Hinblick auf den vorbeugenden Zweck der jéhrlichen
arztlichen Kontrolluntersuchung ausreichend sein sollte. In dieser Erklarung kann bestétigt
werden, dass die drztlichen Untersuchungen durchgefuhrt wurden und bei Bedarf kénnen
auch etwaige besondere Vorkehrungen oder Arbeitsbedingungen genannt werden, die der
Bedienstete bendtigt.

Die EDA sollte folglich die oben genannte bewahrte Praktik annehmen und in der Meldung
angeben.

2) Empféanger und Auftragsverarbeiter

Aus der Meldung der EDA geht der Arztliche Dienst des Rates als Empfanger hervor.

Die EDA hat eine Dienstgiitevereinbarung mit dem Arztlichen Dienst des Rates in Bezug auf
die Durchfiihrung von arztlichen Einstellungsuntersuchungen und jahrlichen arztlichen
Kontrolluntersuchungen abgeschlossen. Im Sinne von Artikel 23 der Verordnung handelt der
Arztliche Dienst des Rates im Namen der Agentur und wird deshalb als Auftragsverarbeiter
und nicht als Empfénger eingestuft. Dies wird damit begrindet, dass dieser verpflichtet ist,
die Verarbeitung ausgehend von Anweisungen des fir die Verarbeitung Verantwortlichen,
EDA, durchzufiihren (Artikel 23 Absatz 2 Buchstabe a). Auch dessen Verpflichtungen in
Bezug auf die Vertraulichkeit und die SicherheitsmalRnahmen sind in der
Dienstgitevereinbarung festgelegt (Artikel 23 Absatz 2 Buchstabe b).

Der EDSB empfiehlt deshalb der EDA klarzustellen, dass - im Sinne der Anforderungen
gemaR Artikel 23 der Verordnung - der Arztliche Dienst des Rates als Auftragsverarbeiter im
Namen der EDA tétig wird.

Ferner werden in der Meldung und den Datenschutzerkl&rungen einige mogliche Empfénger
personenbezogener Daten erwéhnt, wie das Gericht des 6ffentlichen Dienstes, die internen
Prufer und das Rechnungsprufungskollegium, der Europdische Birgerbeauftragte und der
EDSB. Zu lhrer Information und gestutzt auf Artikel 2 Buchstabe g der Verordnung gelten
Behorden, die Daten nur im Zusammenhang mit gezielten spezifischen Anfragen erhalten,



nicht als ,,Empfinger und miissen nicht in der Meldung und der Datenschutzerklirung®
erwahnt werden.

3) Aufbewahrungsfristen

Aus der Datenschutzerklarung zur Einstellungsuntersuchung geht hervor, dass die
medizinischen Akten beim Rat aufbewahrt werden und die Datenverarbeitung im
Zusammenhang mit den medizinischen Akten dem EDSB unter der Nummer 2004-254
gemeldet wird. Was die Diensttauglichkeitsatteste vor der Einstellung angeht, wird
angenommen, dass dieser Vermerk der ,,Diensttauglichkeit* aufbewahrt wird, ,, solange die
Personalakte besteht “.

Der EDSB erinnert daran, dass die medizinischen Daten der Einstellungs- und der jéhrlichen
Kontrolluntersuchungen (falls der Bedienstete beschlieft, die arztlichen Untersuchungen
beim Arztlichen Dienst des Rates durchzufiihren) bis maximal 30 Jahre nach Hinzufiigen des
letzten Dokuments in die Gesundheitsakte aufbewahrt werden sollten.

Die Diensttauglichkeitsatteste vor der Einstellung sollten in den Personalakten maximal
zehn Jahre nach dem Ende des Zeitraums aufbewahrt werden, in dem der Bedienstete
beschéftigt war oder die letzte Rentenzahlung erhalten hat.

Die EDA sollte deshalb in der Meldung die oben genannten Aufbewahrungsfristen angeben.

4) Sicherheitsmallnahmen

Die Personalverantwortlichen der EDA verarbeiten personenbezogene Gesundheitsdaten,
namentlich Diensttauglichkeitsatteste und Verwaltungsdaten (ber Krankheitsurlaub und
Dienstbefreiungen. In der E-Mail der EDA vom 3. Dezember 2015 wurde erklart, dass ein
Muster einer Vertraulichkeitserklarung den anderen Dokumenten beigelegt worden sei, die
dem EDSB vorgelegt wurden. Diese Erklarung fehlte jedoch.

Aufgrund der sensiblen Natur dieser Daten empfiehlt der EDSB, dass diese
Personalverantwortlichen Vertraulichkeitserklarungen unterzeichnen, in denen erwahnt wird,
dass sie der beruflichen Schweigepflicht unterliegen, die derjenigen von Angehérigen der
Gesundheitsberufe entspricht. Diese organisatorische Malinahme zielt darauf ab, die
Vertraulichkeit personenbezogener Daten zu wahren und einen unbefugten Zugang zu diesen
Daten in der Bedeutung von Artikel 22 der Verordnung zu verhindern.

5) Informationspflicht gegentiber der betroffenen Person

Datenschutzerklarung zu den jahrlichen arztlichen Kontrolluntersuchungen

Die EDA hat keine Datenschutzerklarung zur Verarbeitung personenbezogener Daten im
Kontext der jahrlichen Untersuchungen ausgearbeitet. Die EDA sollte eine klare und prézise
Datenschutzerklarung ausarbeiten, die alle in Artikel 11 und 12 der Verordnung geforderten

® Dies ist eine Ausnahme von den Informationspflichten gemaR Artikel 11 und 12, aber nicht von den
Vorschriften zur Datenlibermittlung gemal Artikel 7 bis 9. In der Praxis bedeutet dies, dass Behdrden
wie das OLAF, der Europdische Blrgerbeauftragte oder der EDSB nicht in der Datenschutzerklarung
erwahnt werden miissen (es sei denn, der betreffende Verarbeitungsvorgang umfasst Ubermittlungen
an diese Organisationen als Bestandteil des Verfahrens); die geltenden Bestimmungen fir
Ubermittlungen miissen jedoch stets eingehalten werden.



Informationen enthdlt. Die Empfehlung des EDSB gemél Punkt 1 sollte dabei berucksichtigt
werden. Die Datenschutzerklarung sollte fur alle Bediensteten leicht zuganglich sein, sobald
diese die Durchfiihrung ihrer jahrlichen Untersuchung beim Arztlichen Dienst des Rates oder
bei einem Hausarzt beantragt haben.

Recht auf Auskunft und Berichtigung

Ausgehend von Artikel 11 Absatz 1 Buchstabe e und Artikel 12 Absatz 1 Buchstabe e der
Verordnung sollte die EDA in den Datenschutzerklarungen zur Einstellungsuntersuchung
und den jahrlichen Untersuchungen erklaren, auf welche Weise die betroffenen Personen ihre
Rechte auf Auskunft und Berichtigung ausiiben koénnen, so dass sie ihre Rechte
uneingeschrénkt verstehen.

Die EDA sollte erwahnen, dass die Bediensteten indirekt - und nicht direkt - tiber einen von
ihnen benannten Arzt* Zugang zu ihren psychiatrischen und psychologischen Berichten
erhalten kdnnen.

Was das Recht auf Berichtigung angeht, sollte die EDA erwahnen, dass die Bediensteten das
Recht haben, nicht nur administrative Fehler in ihrer Gesundheitsakte zu berichtigen, sondern
auch, diese mit Stellungnahmen anderer Arzte zu erganzen, um die Vollstandigkeit der Akte
sicherzustellen.

Derzeit enthalten die Datenschutzerklarungen anscheinend keine Informationen fir
Bedienstete uber Fristen fur Antrdge und Antworten. Es gehort zur guten Praxis, anzugeben,
innerhalb welcher Fristen eine Reaktion erwartet werden kann (z. B. drei Monate bei einem
Antrag auf Auskunft, unverzuglich bei Berichtigungen usw.). Folglich empfiehlt der EDSB,
dass diese Fristen den Datenschutzerklarungen hinzugefiigt werden.

Fristen fur die Aufbewahrung der Daten

Im Sinne der Artikel 11 Absatz 1 Buchstabe f Ziffer ii und 12 Absatz 1 Buchstabe f Ziffer ii
der Verordnung sollte die EDA in der Datenschutzerklarung zur é&rztlichen
Einstellungsuntersuchung die Aufbewahrungsfrist fur Daten Uber die Gesundheit sowie fir
die Diensttauglichkeitsatteste bei der Einstellung angeben (siehe Punkt 3 oben).

Das Recht, sich an den EDSB zu wenden

Im Sinne der Artikel 11 Absatz 1 Buchstabe f Ziffer iii und 12 Absatz 1 Buchstabe f Ziffer iii
sollte die EDA in der Erklarung zur Verarbeitung personenbezogener Daten (ber die
Gesundheit und gesundheitsbezogener Verwaltungsdaten angeben, dass die betroffenen
Personen ein Recht haben, sich an den EDSB zu_wenden, wie im Modell der
Datenschutzerklarung zu personenbezogenen Daten im Kontext der d&rztlichen
Einstellungsuntersuchung vorgesehen.

Die EDA sollte alle Empfehlungen des EDSB annehmen, um der Verordnung zu entsprechen.
Als Folgemalinahme erwartet der EDSB, dass die EDA alle aktualisierten sachdienlichen
Dokumente innerhalb einer Frist von drei Monaten als Nachweis fiir die Umsetzung der
obigen Empfehlungen Gbermittelt.

Mit freundlichen GriiRen

* Diesbeziiglich sollte die EDA sich an die Schlussfolgerung 221/04 des Kollegiums der
Verwaltungschefs vom 19. Februar 2004 halten.



(unterzeichnet)

Wojciech Rafat WIEWIOROW SKI

Verteiler: Herr Jan-Paul BROUWER, Leiter der Humanressourcen, EDA
Frau Silvia POLIDORI, Datenschutzbeauftragte, EDA



