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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k rozsifovini a pouzivini rusivych
technologii sledovini

(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzstiné a néméiné na webovych strdnkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2016/C 79/04)

EIOU se v tomto svém stanovisku vyjadiuje k otdzkim ochrany ddajt a soukromi v souvislosti s rozsifovinim a pouZi-
vanim rusivych technologii sledovani. VyuZzivani téchto ndstrojii ve své podstaté zahrnuje zpracovani osobnich udaja
i mozné narueni soukromi: hlavnim cilem rusivych technologii sledovdni je na ddlku infiltrovat IT systémy (obvykle
prostfednictvim internetu) za tGcelem tajného sledovani aktivit téchto IT systémd a postupem casu odesilat data zpét
uzivateli téchto ndstroji sledovani.

Ackoliv takové ndstroje mohou byt instrumentem pro legitimni (a regulované) pouziti donucovacimi organy nebo zpra-
vodajskymi agenturami, mohou byt také pouziviny jako ,trojské koné“ k obchdzeni bezpecnostnich opatfeni v oblasti
elektronické komunikace a zpracovani dat.

Pnuti mezi pozitivnim vyuZivinim ndstroji informacnich a komunikacnich technologii a negativnim dopadem, které
zneuziti téchto technologii mizZe mit v oblasti lidskych prdv a zejména ochrany osobnich tdaji a soukromi, je tfeba
fesit prostfednictvim ndrodnich politik a politik EU a musi je fesit viechny ztcastnéné strany v odvétvi ICT (vyvojafi,
poskytovatelé sluzeb, prodejci, zprostiedkovatelé, distributofi i uZivatelé).

V tomto stanovisku EIOU navrhuje fesit hrozby predstavované pouzivanim rusivych technologif sledovani pomoci nésle-
dujicich kroku:

— je tieba provést posouzeni stdvajicich norem EU pro informaéni a komunikaéni technologie s cilem zvysit ochranu
lidskych prav, zejména v piipadé vyvozu technologii pro sledovini nebo odposlech a souvisejicich sluzeb,

— vyuzivéani a rozifovéni (a to i uvniti EU) ndstrojii pro sledovédni a odposlech i souvisejicich sluzeb musi podléhat
piiméfené regulaci s ohledem na potencidlni riziko poruseni zdkladnich prav, zejména prava na soukromi a ochranu
udaja,

— Rada Evropské unie, Evropsky parlament, Evropskd komise a ESVC by mély vypracovat konzistentni a G¢innéjsi poli-
tiky vztahujici se na vyvoz rusivych néstrojt sledovani v kontextu technologif dvojiho vyuziti, a to na drovni EU i na
mezindrodni Grovni,

— aktualizované politiky by mély regulovat ,zneuziti nultého dne“ a zranitelnost, aby se zamezilo jejich zneuZiti pro
porusovani zdkladnich prav,

— politiky EU v oblasti kybernetické bezpe¢nosti by mély zohlediiovat rozsifovani technologii pro odposlech a sledo-
véni a fesit konkrétné tento problém v ramci pifslusnych pravnich pfedpist,

— investice do bezpe¢nosti na internetu i iniciativy podporujici ochranu soukromi jiZz od ndvrhu v novych technologic-
kych fesenich by mély byt podporovany,

— je tieba zaujmout jednotny piistup tak, aby byla udélena mezindrodni ochrana oznamovateltim, ktefl pfispivaji
k odhalovani porusovani lidskych prav prostiednictvim technologii pro odposlech nebo sledovéni.

V Bruselu dne 15. prosince 2015.
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