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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zu Verbreitung
und Verwendung von eingreifenden Uberwachungstechnologien

(Der vollstandige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprisenz des EDSB unter www.edps.europa.eu erhaltlich.)

(2016/C 79/04)

In dieser Stellungnahme geht der EDSB auf die Fragen des Datenschutzes und des Schutzes der Privatsphire ein, die
durch die Verbreitung und Verwendung von eingreifenden Uberwachungstechnologien aufgeworfen werden. Die Ver-
wendung dieser Instrumente bedeutet automatisch die Verarbeitung personenbezogener Daten sowie einen moglichen
Eingriff in die Privatsphire: Das Hauptziel von eingreifenden Uberwachungsinstrumenten ist die Infiltration von IT-
Systemen aus der Ferne (in der Regel iiber das Internet) zur verdeckten Uberwachung der Aktivititen dieser IT-Systeme,
so dass im Laufe der Zeit Daten zuriick an den Nutzer der Uberwachungsinstrumente gesendet werden kénnen.

Obgleich solche Werkzeuge Instrumente fir die rechtmifige (und geregelte) Verwendung durch Strafverfolgungsbehor-
den und Nachrichtendienste sein konnen, konnen sie auch als ,Trojanische Pferde* zur Umgehung der Sicherheitsmaf-
nahmen bei der elektronischen Kommunikation und Datenverarbeitung verwendet werden.

Das Spannungsfeld zwischen dem positiven Nutzen von IKT-Werkzeugen und den negativen Auswirkungen, die ein
Missbrauch der Technologie auf die Menschenrechte, und insbesondere auf den Schutz personenbezogener Daten und
die Privatsphire haben kann, muss durch einzelstaatliche und EU-Mafnahmen sowie durch alle am IKT-Sektor Beteilig-
ten (Entwickler, Dienstleister, Verkdufer, Makler, Vertreiber und Nutzer) angegangen werden.

In dieser Stellungnahme schligt der EDSB vor, die Bedrohung durch die Verwendung eingreifender Uberwachungstech-
nologien mit den folgenden Mafinahmen auszurdumen:

— Es sollte eine Bewertung der bestehenden EU-Standards fiir IKT durchgefiihrt werden, mit dem Ziel, den Schutz der
Menschenrechte zu stirken, insbesondere bei der Ausfuhr von Uberwachungs- oder Abhértechnologie und damit
verbundenen Dienstleistungen;

— die Verwendung und Verbreitung (einschlieRlich innerhalb der EU) von Uberwachungs- und Abhérinstrumenten
sowie verbundenen Dienstleistungen sollten einer angemessenen Regulierung unterliegen, in der das maogliche Risiko
einer Verletzung der Grundrechte, insbesondere der Rechte auf Privatsphire und Datenschutz, beriicksichtigt wird;

— in Bezug auf die Ausfuhr von eingreifenden Uberwachungsinstrumenten im Zusammenhang mit Technologien mit
doppeltem Verwendungszweck sollten der Rat der EU, das Europiische Parlament, die Europiische Kommission und
der Europdische Auswirtige Dienst (EAD) auf EU- und internationaler Ebene einheitliche und wirksamere Maffnah-
men entwickeln;

— aktuelle Maffnahmen sollten ,Zero-Day-Exploits“ und Schwachstellen regulieren, um zu verhindern, dass diese fiir
Grundrechtsverletzungen verwendet werden;

— EU-Mafnahmen zur Cybersicherheit sollten die Verbreitung von Abhér- und Uberwachungstechnologien beriicksich-
tigen und insbesondere dieses Problem im Rahmen der entsprechenden Gesetzgebung regeln;

— Investitionen in die Sicherheit im Internet und Initiativen zum ,eingebauten Datenschutz” bei neuen technologischen
Losungen sollten gefordert werden;

— um Hinweisgebern, die zur Aufdeckung von Menschenrechtsverletzungen durch die Nutzung von Abhér- und Uber-

wachungstechnologien beitragen, internationalen Schutz zu gewihren, sollte ein einheitlicher Ansatz erarbeitet
werden.
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