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EUROPAI ADATVEDELMI BIZTOS

Vezetdi Osszefoglalé az eurépai adatvédelmi biztosnak a tolakodé megfigyelési technolégidk
elterjedésérdl és haszndlatdrdl sz616 véleményéhez

(A vélemény teljes szovege angol, francia és német nyelven megtaldlhaté az eurdpai adatvédelmi biztos honlapjdn:
www.edps.europa.eu)

(2016/C 79/04)

Az eurépai adatvédelmi biztos jelen véleményében a tolakodé megfigyelési technoldgidk elterjedésével és hasznalatéval
kapcsolatos adatvédelmi és maganéletet érint§ kérdésekkel foglalkozik. Az ilyen eszkozok hasznalata mar alaphelyzetben
magdban foglalja a személyes adatok kezelését és a magdnéletbe torténd esetleges beavatkozdst: a tolakodé megfigyelési
technikdk {6 célja az IT rendszerekbe tdvolrdl torténd beszivargds (jellemzGen az interneten keresztiil) annak érdekében,
hogy fedett médon nyomon kovessék ezeknek az IT rendszereknek a tevékenységét és id6rél id6re adatokat kiildjenek
vissza a megfigyelS eszkoz felhaszndlojanak.

Habdr ezek az eszkozok alkalmasak a jogszeri (és szabdlyozott) haszndlatra a rendfenntarté vagy hirszerzé szervek rész-
érél, azok ,trojai falovakként” is haszndlhat6ak a biztonsdgi intézkedések megkeriilésére az elektronikus tdvkozlés és az
adatkezelés terén.

Az ICT eszkozok hasznos felhaszndldsa és a technoldgia jogszertitlen haszndlata dltal az emberi jogokban, kiilonosen
a személyes adatok és a maganélet védelme kozott fenndlld fesziiltségre mind nemzeti és unids szintd szakpolitikdk
révén, mind pedig az ICT szakteriilet valamennyi szereplje (fejlesztSk, szolgaltatok, értékesiték, kereskeddk, terjeszték
és felhaszndlok) részérdl reagalni kell.

Jelen véleményében az eurdpai adatvédelmi biztos azt javasolja, hogy a tolakodé megfigyelési technoldgidk dltal jelentett
fenyegetéseket az alabbi lépésekkel kezeljék:

— az ICT-re jelenleg meglévd unids szabvanyokat értékelni kell azzal a céllal, hogy az emberi jogok védelmét néveljék,
killonosen a megfigyelési és lehallgatdsi technoldgidk és kapcsolodo szolgéltatdsok kivitele esetében,

— a megfigyelési és lehallgatdsi eszkozok és kapcsol6do szolgaltatisok haszndlata és terjesztése (uni6n belill is) megfe-
lel§ szabalyokkal kell torténjen, figyelembe véve az alapvetd jogok, kiilonosen a maganélet és a személyes adatok
védelme valoszindsithetd megsértésének kockdzatat,

— a Tandcsnak, az Eurdpai Parlamentnek, az Eurdpai Bizottsdgnak és az Eurdpai Kiiliigyi Szolgdlatnak osszefiiggs és
hatékonyabb szakpolitikdt kell kialakitania a tolakodé megfigyelési eszkozok kivitelére a kettds felhaszndldst ter-
mékek terén, unids és nemzetkozi szinten egyarant,

— naprakész szakpolitikdval kell rendelkezni a ,0 napos” kihaszndldsok és sériilékenységek ellen annak érdekében, hogy
elkeriilhet6 legyen az alapjogok megsértésére irdnyulé felhaszndldsuk,

— a kiberbiztonsagra vonatkoz6 unis szakpolitikdknak figyelembe kell venniitk a megfigyelési és lehallgatasi technolé-
gidk terjedését és célzott, megfelel§ szabdlyozdst kell rd kialakitaniuk,

— az Internet biztonsdgossdgdra forditott beruhdzdsok és a maginélet védelmének az 1j mtiszaki megolddsokba mdr
tervezési szinten torténd bedgyazdsira irdnyuld 4j kezdeményezéseket batortani kell,

— Osszefiiggl megkozelitést kell bevezetni a bejelentSk védelmére, akik hozzdjarulnak az emberi jogok megfigyelési és
lehallgatési technologidk utjan torténd megsértésének felfedéséhez.
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