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Rezumatul Avizului Autorititii Europene pentru Protectia Datelor privind diseminarea si utilizarea
tehnologiilor de supraveghere intruziva

(Textul integral al prezentului aviz poate fi consultat in EN, FR si DE pe site-ul AEPD www.edps.europa.eu)
(2016/C 79/04)

AEPD abordeazd in prezentul aviz problemele legate de protectia datelor si viata privatd, ridicate de diseminarea si utili-
zarea de tehnologii de supraveghere intruzivd. Folosirea acestor instrumente presupune implicit prelucrarea de date cu
caracter personal si o posibild intruziune in viata privatd: obiectivul principal al instrumentelor de supraveghere intru-
zivd este sd se infiltreze de la distantd in sistemele informatice (de obicei pe internet) pentru a monitoriza in secret
activitdtile sistemelor informatice respective si, in timp, pentru a trimite datele inapoi la utilizatorul instrumentelor de
supraveghere.

Desi pot fi folosite in mod legitim (si reglementat) de organismele de aplicare a legii sau de serviciile de informatii,
aceste instrumente pot fi folosite si cu rol de ,cai troieni” pentru a ocoli misurile de securitate in comunicatiile electro-
nice si prelucrarea datelor.

Tensiunea dintre utilizarea pozitivd a instrumentelor TIC si impactul negativ pe care il poate avea abuzul de tehnologie
asupra drepturilor omului, in special asupra protectiei datelor cu caracter personal si a vietii private, trebuie abordatd
prin politici nationale si ale UE si de toti factorii implicati in sectorul TIC (dezvoltatori, furnizori de servicii, vinzitori,
brokeri, distribuitori si utilizatori).

In prezentul aviz, AEPD isi propune si abordeze pericolul pe care il constituie utilizarea de tehnologii de supraveghere
intruzivd prin urmdatoarele masuri:

— ar trebui realizatd o evaluare a standardelor existente ale UE pentru tehnologiile informatiei si comunicatiilor, cu
scopul de a ameliora protectia drepturilor omului, in special in cazul exportului de tehnologie de supraveghere sau
interceptare si al serviciilor aferente;

— utilizarea si diseminarea (inclusiv in interiorul UE) a instrumentelor de supraveghere si interceptare, precum si
a serviciilor aferente, ar trebui si facd obiectul unei reglementiri adecvate, tinind cont de posibilul risc de incilcare
a drepturilor fundamentale, in special a drepturilor la viata privatd si la protectia datelor;

— Consiliul UE, Parlamentul European, Comisia Europeand si SEAE ar trebui sd elaboreze politici consecvente si mai
eficiente cu privire la exportul de instrumente de supraveghere intruzivd in contextul tehnologiilor cu dubld utilizare,
la nivelul UE si la nivel international;

— politicile actualizate ar trebui s reglementeze exploatdrile si vulnerabilititile ,zero-zile” pentru a evita utilizarea lor
in incilcdri ale drepturilor fundamentale;

— politicile UE legate de securitatea cibernetica ar trebui sd tind seama de diseminarea tehnologiilor de supraveghere si
interceptare si sd abordeze cu precizie aceastd problemd in cadrul legislatiei adecvate;

— investitiile in securitatea pe internet si initiativele de a ingloba viata privati incd din faza de conceptie in noi solutii
tehnologice ar trebui incurajate;

— ar trebui pusd in aplicare o abordare consecventd pentru a oferi protectie internationald denuntdtorilor care contri-
buie la dezvéluirea incilcarilor drepturilor omului, prin utilizarea tehnologiilor de supraveghere si interceptare.

Adoptat la Bruxelles, 15 decembrie 2015.
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