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EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Povzetek mnenja Evropskega nadzornika za varstvo podatkov o razSirjanju in uporabi vsiljivih
tehnologij za nadzor

(Celotno besedilo tega mnenja je na voljo v anglescini, francoscini in nemstini na spletiséu ENVP
www.edps.europa.eu.)

(2016/C 79/04)

Evropski nadzornik za varstvo podatkov v tem mnenju obravnava vpraanja v zvezi z varstvom podatkov in zasebnos-
tjo, ki so se pojavila ob razsirjanju in uporabi vsiljivih tehnologij za nadzor. Uporaba teh orodij Ze v osnovi pomeni
obdelavo osebnih podatkov in morebiten poseg v zasebnost: glavni cilj vsiljivih orodij za nadzor je na daljavo namestiti
[T-sisteme (obicajno prek svetovnega spleta), da bi se skrivaj spremljale aktivnosti teh IT-sistemov in bi se sCasoma pod-
atki poslali nazaj k uporabniku orodij za nadzor.

Ceprav je uporaba taksnih orodij lahko zakonita (in regulirana) za organe pregona in obvescevalne sluzbe, se lahko ta
orodja uporabljajo tudi kot trojanski konji, pri ¢emer se zaobidejo varnostni ukrepi v elektronskih komunikacijah in pri
obdelavi podatkov.

Neskladje med pozitivnim vidikom uporabe IKT-orodijj in negativnim ucinkom na ¢lovekove pravice in Se posebno na
varstvo osebnih podatkov in zasebnost zaradi zlorabe tehnologij se mora obravnavati v nacionalnih politikah in politi-
kah EU, pozornost pa mu morajo nameniti tudi vsi, ki delujejo na podro¢ju IKT (razvijalci, ponudniki storitev, proda-
jalci, posredniki, distributerji in uporabniki).

ENVP v tem mnenju predlaga, da se groznja, ki jo povzroca uporaba vsiljivih tehnologij za nadzor, obravnava z nasled-
njimi ukrepi:

— izvede se presoja veljavnih standardov EU za IKT, da bi se povecalo varstvo ¢lovekovih pravic, posebno v primeru
izvoza tehnologij za nadzor ali prestrezanje in povezanih storitev,

— uporaba in razsirjanje (tudi po Evropski uniji) orodij za nadzor in prestrezanje ter povezane storitve se morajo
obravnavati v ustreznih predpisih, pri tem pa se mora upostevati morebitno tveganje kratenja temeljnih pravic, zlasti
pravic do zasebnosti in varstva podatkov,

— Svet EU, Evropski parlament, Evropska komisija in Evropska sluzba za zunanje delovanje (EEAS) morajo pripraviti
usklajene in ucinkovitejSe politike, ki bodo obravnavale izvoz vsiljivih orodij za nadzor v kontekstu dvojne uporabe
tehnologij, na ravni EU in na mednarodni ravni,

— najnovejSe politike morajo obravnavati najbolj nevarne primere izkoris¢anja pomanjkljivosti in ranljivosti, da ne bi
bile zaradi njih kratene temeljne pravice,

— politike EU o kibernetski varnosti morajo vkljucevati razsirjanje tehnologij za prestrezanje in nadzor ter to tematiko
obravnavati v okviru ustrezne zakonodaje,

— spodbujati se morajo nalozbe v varnost na svetovnem spletu in pobude za vkljucitev vgrajene zasebnosti v nove
tehnoloske resitve,

— vzpostaviti se mora usklajen pristop, v okviru katerega se prijaviteljem nepravilnosti, ki pripomorejo k razkritju kra-
tenja ¢lovekovih pravic zaradi uporabe tehnologij za prestrezanje in nadzor, odobri mednarodna zas¢ita.

V Bruslju, 15. decembra 2015

Giovanni BUTTARELLI

Evropski nadzornik za varstvo podatkov




	Povzetek mnenja Evropskega nadzornika za varstvo podatkov o razširjanju in uporabi vsiljivih tehnologij za nadzor (2016/C 79/04)

