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(2016/C 79/04)

[ detta yttrande tar EDPS upp de uppgiftsskydds- och integritetsfrigor som foranleds av spridningen och anvindningen
av inkrdktande Overvakningsteknik. Anvdndningen av dessa verktyg innebdr i normalfallet behandling av per-
sonuppgifter och ett mojligt intrdng i privatlivet: det huvudsakliga syftet med inkraktande 6vervakningsverktyg r att pd
avstdnd ta sig in i it-system (vanligen via internet) for att i hemlighet 6vervaka aktiviteten i it-systemen och med tiden
sinda tillbaka uppgifter till den som anvinder 6vervakningsverktygen.

Sédana verktyg kan anvindas av brottsbekimpande myndigheter eller underrittelsetjanster for legitima (och reglerade)
dndamdl, men de kan ocksd anvindas som “trojanska histar” for att kringgd sikerhetsdtgirderna vid elektronisk
kommunikation och databehandling.

Motsittningen mellan den positiva anvindningen av IKT-verktyg och den negativa inverkan som missbruk av tekniken
kan ha for manskliga rittigheter och sarskilt for skyddet av personuppgifter och privatlivet maste motverkas genom
nationell politik och EU-politik och av alla aktorer i IKT-sektorn (utvecklare, tjinsteleverantérer, siljare, mellanhinder,
distributorer och anvindare).

[ detta yttrande foreslar EDPS foljande dtgirder for att motverka det hot som anvindningen av inkriktande overvak-
ningsteknik innebir:

— En bedémning av befintliga EU-standarder pd IKT-omrddet bor utforas i syfte att forbattra skyddet for méanskliga
rittigheter, sérskilt vid export av 6vervaknings- eller spaningsteknik samt tillhérande tjanster.

— Anvindningen och spridningen av 6vervaknings- och spaningsverktyg samt tillhrande tjdnster (inbegripet inom EU)
bor vara foremal for en limplig reglering som beaktar den potentiella risken for krinkningar av de grundliggande
rittigheterna, sarskilt rétten till privatliv och uppgiftsskydd.

— EU-rddet, Europaparlamentet, Europeiska kommissionen och Europeiska utrikestjansten bor utarbeta en konsekvent
och mer effektiv politik avseende export av inkriktande Gvervakningsverktyg i samband med teknik med dubbla
anviandningsomrdden, inom EU och internationellt.

— Nolldagsattacker bor regleras genom en uppdaterad politik i syfte att undvika att de anvinds for krinkning av de
grundldggande rittigheterna.

— 1 EU:s politik om cybersikerhet bor spridningen av spanings- och overvakningsteknik beaktas och denna fraga bor
tas upp sdrskilt inom ramen for lamplig lagstiftning.

— Investeringar i internetsikerhet och initiativ for inbyggt integritetsskydd i nya tekniska 16sningar bor framjas.

— En konsekvent strategi bor inforas for att ge internationellt skydd &t visselblasare som bidrar till att avsloja krink-
ningar av ménskliga rittigheter som sker genom anvindning av spanings- och 6vervakningsteknik.
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Giovanni BUTTARELLI

Europeisk datatillsynsman




	Sammanfattning av Europeiska datatillsynsmannens yttrande om spridningen och användningen av inkräktande övervakningsteknik (2016/C 79/04)

