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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k rozhodnuti ve véci pfiméfenosti
ndvrhu systému EU-USA na ochranu soukromi (Privacy Shield)

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovych strinkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2016/C 257/05)

Datové toky jsou globalni. Evropskd unie je vdzdna Smlouvami a Listinou zdkladnich prav Evropské unie, které chrani
viechny osoby v EU. EU je povinna pfijmout vekerd nezbytnd opatfeni, aby zajistila, Ze prdva na soukromi a na
ochranu osobnich tidajit budou dodrzovana béhem viech operaci zpracovani, véetné predavani.

Poté, co byly v roce 2013 odhaleny aktivity tajnych sluzeb, se EU a jeji strategicky partner USA snaZi definovat novy
soubor norem, vychdzejici ze systému autocertifikace, pro pfedavani osobnich daji z EU do USA pro komercni dcely.
Stejné jako vnitrostatni organy pro ochranu tdaji v EU i evropsky inspektor ochrany ddajii v dnesni éfe globélnich,
okamzitych a nepfedvidatelnych datovych tokli uzndvd vyznam udrzitelného pravniho rdmce pro pfedavani tdaja
v komer¢nim prostiedi mezi EU a USA, které predstavuje nejvétsi obchodni partnerstvi na svété. Tento rdmec vSak musi
plné odrazet sdilené hodnoty vychdzejici z demokracie a prav jednotlivce, jak jsou vyjadfeny v Lisabonské smlouvé
a Listiné zakladnich prav na strané EU a Ustavou USA na strané Spojenych statt.

Navrhovand dohoda Privacy Shield mize byt krokem spravnym smérem, ale v podobé, v jaké je v soucasnosti formulo-
vana, dle naSeho ndzoru nezahrnuje dostate¢né vsechna piislusnd opatfeni na ochranu prav EU, pokud jde o prava
jednotlivce na soukromi a ochranu osobnich tdaji, také s ohledem na soudni ndpravu. Jsou nutnd vyznamnd zlepSen,
mé-li Evropskd komise pfijmout rozhodnuti o pfiméFenosti. Zejména musi EU ziskat dals{ ujisténi, pokud jde o nezbyt-
nost a pfiméfenost, namisto legitimizace rutinniho pfistupu k pfenesenym datim ze strany americkych Gfadi na
zdkladé kritérii, které maji pravni zdklad v pfijimajici zemi, ale jako takové ne v EU, jak je potvrzuji Smlouvy, rozhod-
nuti EU a dstavni tradice spole¢né ¢lenskym statim.

Navic, v dobé vysoké konektivity a distribuovanych siti samoregulace ze strany soukromych organizaci, stejné jako pro-
hlaseni a zdvazky ze strany vefejnych Ciniteld, mohou hrédt roli v kritkodobém horizontu, zatimco v dlouhodobém
vyhledu nejsou dostacujici pro zaji§téni prav a zdjmt jednotlivcd a plné uspokojeni potieb globalizovaného digitilniho
svéta, kde je mnoho zemi jiz nyni vybaveno pravidly na ochranu osobnich tdaji.

Mevs v v

Z tohoto divodu by v transatlantickém dialogu bylo vitané dlouhodobéjsi feseni, aby byly zavedeny jasné a pfesné iden-
tifikované hlavni principy prav rovnéz do zdvazného federdlniho prava, jako je tomu v jinych zemich mimo EU, které
byly ,piisné posouzeny*“ jako zajistujici odpovidajici troven ochrany; coz Soudni dvir Evropské unie ve svém rozsudku
ve véci Schrems oznadil jako znamenajici, Ze jsou ,v podstaté rovnocenné“ normdm platnym v ramci prava EU, coz

o«

podle pracovni skupiny z¥{zené podle ¢ldnku 29 znamend, ze zahrnuji ,podstatu zdkladnich principt“ ochrany tdajt.

Prijimdme pozitivné zvy$enou transparentnost projevenou americkymi Gfady, pokud jde o pouziti vyjimky z dohody
Privacy Shield pro ti¢ely vymahdni prava, ndrodni bezpecnosti a vefejného zdjmu.

Zatimco vSak rozhodnuti o dohodé Safe Harbour z roku 2000 formélné povazovalo piistup kvali ndrodni bezpecnosti
za vyjimku, pozornost, kterd je v ndvrhu rozhodnuti k dohodé Privacy Shield vénovéna pfistupu, filtrovani a analyze
osobnich tdaja pfedavanych ke komerénim Gcelim ze strany donucovacich orgdnii a zpravodajskych sluzeb, naznacuje,
ze vyjimka by se mohla stdt pravidlem. Evropsky inspektor ochrany tdaji zejména v ndvrhu rozhodnuti a jeho piilo-
hich zaznamenal, Ze navzdory soucasnym trendiim ptechdzet od nevybiravého sledovani na obecném zdkladé k cilenéj-
§im a vybranym pfistupiim rozsah elektronickych odposlechl a objem dat pfenesenych z EU, kterd mohou byt shro-
mézdéna a pouzita po pfeddni, a zejména v tranzitu, mize byt stdle vysoky, a tudiZ musi byt otevienou otdzkou.

Ackoliv se tyto postupy mohou tykat i zpravodajskych sluzeb v jinych zemich a ackoliv vitdme transparentnost americ-
kych GfadG v rdmci této nové reality, soucasny ndvrh rozhodnuti mize tyto postupy legitimizovat. Proto vyzyvime
Evropskou komisi, aby vydala silngjsi signal: vzhledem k povinnostem uloZenym EU v rdmci Lisabonské smlouvy by
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pistup a vyuZivani dat pfendSenych ke komerénim déelim a dat v tranzitu ze strany vefejnych orgdnti mél probihat
pouze ve vyjime¢nych piipadech a je-li to nezbytné pro stanovené tcely vefejného zdjmu.

Pokud jde o ustanoveni o pfeddvani ke komer¢nim ucelim, neni mozné ocekédvat, ze sprdvci budou neustdle ménit
modely pro splnéni pozadavkd. A navic je navrh rozhodnuti zaloZen na stdvajicim pravnim rdmci EU, ktery bude nahra-
zen nafizenim (EU) 2016679 (obecné nafizeni o ochrané ddajt) v kvétnu 2018, méné nez jeden rok po dplném zave-
deni dohody Privacy Shield ze strany spravct. Obecné nafizeni o ochrané adaji vytvéii a posiluje povinnosti spravct,
které sahaji nad rdmec deviti zdsad stanovenych v dohodé Privacy Shield. Bez ohledu na jakékoliv kone¢né zmény
v navrhu doporucujeme, aby Evropskd komise komplexné posoudila budouci perspektivu od své prvni zpravy, aby vcas
rozpoznala piipadné kroky pro dlouhodobéjsi feseni nahrazujici piipadné dohodu Privacy Shield, a to feSeni s robust-
n&j$imi a stabilnéj$imi pravnimi rdmci, které posili transatlantické vztahy.

Evropsky inspektor ochrany tdaji proto vydavd konkrétni doporuceni k dohodg Privacy Shield.

. Uvod

Dne 6. fijna 2015 Soudni dviir Evropské unie (déle jen: Soudni dvir) zrusil platnost (') rozhodnuti o odpovidajici tirovni
ochrany dohody o zdsadé bezpe¢ného piistavu (Safe Harbour) (3). Dne 2. tinora 2016 dosahla Evropskd komise politické
dohody s USA o novém rdmci pro preddvani osobnich idajii nazvané systém EU-USA na ochranu soukromi (Privacy
Shield)(dale jen Privacy Shield). Dne 29. tinora Evropskd komise zvefejnila navrh rozhodnuti o odpovidajici Grovni
ochrany tohoto nového ramce (dale jen ndvrh rozhodnuti) () a jeho sedm piiloh, véetné zdsad Privacy Shield a pisem-
nych prohldSeni a zdvazkd ze strany americkych dfednikii a orgdndl. Evropsky inspektor ochrany tidajii obdrzel ndvrh
rozhodnut{ ke konzultaci dne 18. bfezna tohoto roku.

Evropsky inspektor ochrany tidajti vyjadiil svijj postoj k pfeddvani osobnich tdajit mezi EU a USA pfi riznych piilezi-
tostech (%) a podilel se i na stanovisku pracovni skupiny ziizené podle ¢lanku 29 (ddle: skupina WP29) k navrhu rozhod-
nuti jako ¢len této skupiny (°). Skupina WP29 vyslovila vdzné obavy a pozddala Evropskou komisi, aby nalezla jejich
teSeni. Clenové skupiny WP29 ocekavaji, Ze budou poskytnuta viechna objasnéni pozadovand ve stanovisku (). Dne
16. biezna vyslovilo 27 neziskovych organizaci svoji kritiku ndvrhu rozhodnuti v dopise adresovaném organtm EU
a USA (). Dne 26. kvétna Evropsky parlament pfijal usneseni k transatlantickym datovym tokdm (%), které vyzyvd
Komisi k vyjedndni dalsich vylepSeni dohody Privacy Shield s administrativou USA vzhledem k jejim stdvajicim
nedostatkim (°).

Jako nezavisly poradce pro zdkonoddrce EU podle nafizeni (ES) ¢. 45/2001 vyddvd nyni evropsky inspektor ochrany
udaji doporuceni strandm zapojenym do tohoto procesu, zejména Komisi. Tato rada ma byt i zdsadovd a pragmaticka,
aby aktivné pomohla EU dosdhnout jejich cild pomoci adekvétnich opatieni. Dopliuje a podtrhuje nékterd, ale ne
viechna, doporuceni ze stanoviska skupiny WP29.

(") Véc C-362/14, Maximillian Schrems vs. komisaf pro ochranu tidajt, 6. fijna 2015 (ddle jen: ,Schrems).

(%) Rozhodnuti Komise 2000/520/ES ze dne 26. Cervence 2000 na zdkladé smérnice Rady 95/46/ES Evropského parlamentu a Rady
o odpovidajici ochrané poskytované principy ochrany soukromi Safe Harbour a souvisejicich ¢asto kladenych otdzkich vydanych
americkym ministerstvem obchodu (vyhldseno pod &islem dokumentu C(2000) 2441) (Ut. vést. L 215, 25.8.2000, s. 7).

(®) Provédéci rozhodnuti Komise ze dne XXX podle smérnice Evropského parlamentu a Rady 95/46/ES o odpovidajici ochrané poskyto-
vané systémem EU-USA na ochranu soukromi (Privacy Shield), k dispozici na adrese: http://ec.europa.eufjustice/data-protection/files/
privacy-shield-adequacy-decision_en.pdf.

(*) Viz Stanovisko evropského inspektora ochrany tdaji ke sdéleni Komise Evropskému parlamentu a Radé o ,obnoveni divéry v tok
Gdajii mezi EU a Spojenymi stity” a sdélen{ Komise Evropskému parlamentu a Radé o ,fungovéni bezpecného pfistavu z pohledu
ob¢and EU a spolecnosti usazenych v EU“ z 20. Gnora 2014 a vyjadfeni evropského inspektora ochrany tdaji v rdmci slySeni
u Soudniho dvora ve véci Schrems, k dispozici na adrese: https:|[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Court/2015/15-03-24_EDPS_Pleading_Schrems_vs_Data_Commissioner_EN.pdf).

() Pracovni skupina zfizend podle ¢linku 29 ve Stanovisku ¢. 1/2016 k rozhodnuti ve véci pifiméfenosti ndvrhu systému EU-USA na
ochranu soukromi{ (WP 238), k dispozici na: http://ec.europa.eufjus.tice/data-protection/article-29/documentation/opinion-
recommendation/files/2016/wp238_en.pdf.

(°) Viz také hlavni projev britského komisate pro informace Christophera Grahama na konferenci IAPP Europe Data Protection Intensive
2016 v Londyné. Projev (video) k dispozici na adrese: https:/[iapp.org/news/video/iapp-europe-data-protection-intensive-2016-
christopher-graham-keynote/.

() Dopis pracovni skupiné ziizené podle ¢ldnku 29 a dal$im institucim, podepsdna iniciativa Access Now a dalsich 26 nevlddnich
organizaci.

(!) Usneseni Evropského parlamentu z 26. kvétna 2016 o transatlantickych datovych tocich (2016/2727(RSP)).

() Tamtéz, odst. 14.
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Navrh rozhodnuti ukazuje fadu zlepseni ve srovndni s rozhodnutim o dohodé Safe Harbour, zejména s ohledem na
zéasady zpracovani dat pro komeréni tGcely. Pokud jde o pistup vefejnych orgdnd k ddajim pfedanym v rdmci dohody
Privacy Shield, taktéz vitdme i prvni zapojeni ministerstva spravedlnosti, ministerstva zahrani¢{ a Gfadu Feditele Ndrodni
zpravodajské sluzby do jedndni. Nicméné, pokrok ve srovnéni s difvéjsim rozhodnutim o dohodé Safe Harbour neni
sam o sobé dostalujici. Spravnym méfitkem neni zneplatnéné rozhodnuti, protoze rozhodnuti o odpovidajici tirovni
ochrany musi vychdzet ze stavajictho pravniho rimce EU (zejména samotné smérnice, ¢lanku 16 Smlouvy o fungovani
Evropské unie, jakoz i ¢lankti 7 a 8 Listiny zakladnich prav Evropské unie, jak jsou vykldddny Soudnim dvorem).
Clanek 45 obecného nafizeni o ochrané osobnich tdaji v EU (déle jen: obecné nafizeni o ochrané osobnich ddajt) (')
poskytne nové pozadavky na preddvani tidajii na zdkladé rozhodnuti o odpovidajici tirovni ochrany.

V lofiském roce Soudni dviir potvrdil, Ze hranici pro hodnoceni odpovidajici Grovné ochrany je ,zakladni ekvivalence*
a pozadoval piisné hodnoceni podle tohoto vysokého standardu (?). Odpovidajici Groven ochrany nevyzaduje pfijeti
ramce, ktery by byl identicky s tim, ktery jiz existuje v Evropské unii, ale brano jako celek, dohoda Privacy Shield
a pravni fdd USA musi zahrnovat vSechny kli¢ové prvky rdmce EU na ochranu osobnich tidajii. To vyZaduje jak celkové
posouzeni pravniho fddu, tak provéfeni nejdtlezitéjsich prvkt rdmce EU pro ochranu osobnich tdaja (}). Pfedpokla-
ddme, ze takové posouzeni by mélo byt provedeno v globdlnim méfitku s ohledem na podstatu téchto prvki. Navic,

vzhledem ke Smlouvé a Listiné bude tieba zvazit konkrétni prvky, jako je nezévisly dohled a ndprava.

V tomto ohledu si je evropsky inspektor ochrany daji védom, Ze mnohé organizace na obou strandch Atlantiku cekaji
na vysledek tohoto rozhodnuti o odpovidajici tirovni ochrany. Avsak nédsledky nového zneplatnéni ze strany Soudniho
dvora, pokud jde o pravni nejistotu subjektt Gidajii a z4téZ, zejména pro malé a stfedni podniky, by mohly byt rozsdhlé.
Navic, pokud by byl ndvrh rozhodnuti pfijat a ndsledné zneplatnén Soudnim dvorem, novd dohoda o odpovidajic
arovni ochrany by musela byt vyjedndna v rdmci obecného nafizeni o ochrané tidaji. Doporucujeme proto piistup
orientovany na budoucnost, i vzhledem k blizicimu se datu plného zavedeni obecného nafizeni o ochrané tdajii dvou
let od tohoto okamziku.

Névrh rozhodnuti mé klicovy vyznam pro vztahy mezi EU a USA v okamzZiku, kdy rovnéZz probihaji jedndni o obchodu
a investicich. Navic, mnohé prvky zvazované v nasem stanovisku jsou nepiimo relevantni pro dohodu Privacy Shield
i jiné ndstroje pro pfeddvéni, jako jsou napiiklad Zdvaznd podnikovd pravidla (ddle jen: BCR) a Standardni smluvni
dolozky (dale jen: SCC). M4 také celosvétovy vyznam, protoze mnohé tfeti zemé jej budou pozorné sledovat v kontextu
pfijeti nového rdmce EU na ochranu osobnich ddaja.

Proto bychom uvitali obecné feeni pro pfeddvani tidaji mezi EU a USA za pfedpokladu, ze bude komplexni a dosta-
te¢né pevné. K tomu jsou potiebnd robustni zlepSeni, abychom zajistili udrZitelné a dlouhodobé dodrzovdni nasich
zékladnich prav a svobod. Bude-li pfijato, pti prvnim posouzeni ze strany Evropské komise musi byt rozhodnuti véas
pfezkoumadno, aby byly identifikovany ptislusné kroky pro dlouhodobéjsi feseni, kterd nahradi Privacy Shield, a to FeSeni
s robustnéj$im a stabilnéj$im pravnim rdmcem posilujicim transatlantické vztahy.

Evropsky inspektor ochrany udaji zaznamenal v ndvrhu rozhodnuti a jeho piflohdch, Ze navzdory soucasnym trendtim
pfechdzet od nevybiravého sledovini na obecném zdkladé k cilengj§im a vybranym piistupim rozsah elektronickych
odposlecht a objem dat ptenesenych z EU, kterd mohou byt shromdzdéna a pouzita po pfedani, a to zejména v tran-
zitu, miiZe byt stdle vysoky, a tudiz musi byt otevienou otdzkou.

Ackoliv se tyto postupy mohou tykat i zpravodajskych sluzeb v jinych zemich a ackoliv vitime transparentnost americ-
kych afadl v rdmci této nové reality, soucasny ndvrh rozhodnuti maze byt interpretovan jako legitimizujici takové
postupy. Tato otdzka vyzaduje vdZnou vefejnou demokratickou kontrolu. Proto vyzyvdme Evropskou komisi, aby vydala
silngjsi signdl: vzhledem k povinnostem uloZenym EU v rdmci Lisabonské smlouvy by se piistup a vyuzivani dat pfend-
Senych ke komerénim Gcelim a dat v tranzitu ze strany vefejnych orgdnt mély uskutectiovat pouze ve vyjimecnych
pfipadech a je-li to nezbytné pro stanovené ucely verejného zdjmu.

Navic musime poznamenat, Ze zdkladni prohldseni relevantni pro soukromé Zivoty jednotlivci v EU se zdaji byt zpraco-
véna detailné pouze v internich dopisech americkych organt (napfiklad prohldseni tykajici se p¥ipadnych elektronickych

(") Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpraco-
vdnfm osobnich tidajii orgdny a o volném pohybu téchto tidajd, kterym se rusi smérnice 95/46/ES (obecné naifzeni o ochrané osob-
nich udajt) (UF. vést. L 119, 4.5.2016, s. 1).

(*) Schrems, odst. 71,73, 74 a 96.

(}) Tento ptistup byl jiZ zvdZen v jednom z nejranéjsich dokumenti skupiny WP29 ve véci pfeddvani tdaji (WP12: ,Pracovni dokument
k pfeddvani osobnich tidajii tfetim zemim: Pouzit{ ¢linkd 25 a 26 evropské smérnice o ochrané osobnich tidaji®, 24. ¢ervence 1998).
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odposlechtl z transatlantickych kabeld) (). A¢koliv nezpochybnujeme opravnéni jejich konkrétnich autort a chdpeme, Ze
jakmile budou zvefejnéna v Ufednim véstniku a Federdlnim registru, budou povazovana za ,pisemné ujisténi*, na jejichz
zdkladé probihd posouzeni EU, mdme obecnou pfipominku, ze dilezitost nékterych z nich by si zaslouzila vyssi pravni
silu.

Kromé legislativnich zmén a mezindrodnich dohod () by méla byt také prozkoumdna dal$i praktickd feSeni. Cilem
naseho stanoviska je poskytnout pragmatické rady v tomto ohledu.

IV. Zavér

Evropsky inspektor ochrany tidajti vitd snahu vyjddfenou stranami o nalezeni feSeni pro preddvani osobnich ddaji z EU
do USA pro komeréni tcely na zdkladé systému autocertifikace. Nicméné jsou nutnd robustni zlep3eni, aby bylo dosa-
zeno pevného rdmce, ktery by byl stabilni v dlouhodobém horizontu.

V Bruselu dne 30. kvétna 2016.

Giovanni BUTTARELLI

evropsky inspektor ochrany tdajii

(") Viz naptiklad vyjasnéni v Piiloze VI.1. a), Ze PPD28 by se vztahovalo na tdaje ziskané z transatlantickych kabelti zpravodajskymi sluz-
bami USA.

(%) V rdmci slySeni u Soudniho dvora ve véci Schrems evropsky inspektor ochrany ddaji prohlésil, Ze ,Jedinym t¢innym feSenim je vyjed-
ndni mezindrodni dohody poskytujici dostate¢nou ochranu proti nevybiravému sledovani, véetné zdvazka tykajicich se dohledu,
transparentnosti, ndpravy a prava na ochranu osobnich daju“, vyjadeni evropského inspektora ochrany ddaji v rdmci slySeni
u Soudntho dvora dne 24. bfezna 2015 ve véci C-362/14 (Schrems vs. komisaf pro ochranu tidaja).



	Shrnutí stanoviska evropského inspektora ochrany údajů k rozhodnutí ve věci přiměřenosti návrhu systému EU–USA na ochranu soukromí (Privacy Shield) (2016/C 257/05)

