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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und
Grundfreiheiten nattrlicher Personen, insbesondere ihr Recht auf Privatsphare, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden*; er ist ,, fiir die Beratung der
Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten” zustindig. Gemdfs
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des
EDSB verpflichtet, ,,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes
der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten
annimmt “.

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und spezifisch mit einem konstruktiven und proaktiven Vorgehen beauftragt. In der im
Marz 2015 verdffentlichten Funf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe beztglich der
Datenschutzimplikationen ihrer Politiken zu beraten und eine verantwortliche
Politikgestaltung zu fordern, im Einklang mit MalRnahme 9 der Strategie des EDSB:
., Forderung einer verantwortungsvollen und fundierten politischen Entscheidungsfindung .
Der EDSB vertritt die Ansicht, dass die Einhaltung der Datenschutzanforderungen ein
Schliisselelement des ersten EU-Pakets darstellt, durch das das Gemeinsame Europaische
Asylsystem (GEAS) verbessert werden soll.

2 | Seite



Zusammenfassung

Seit mehreren Jahren ist Europa mit einer akuten Migrations- und Fllchtlingskrise konfrontiert,
deren Herausforderungen sich 2015 noch verstdarkt haben. Aus diesem Grund hat die
Kommission eine Reform der Dublin-Verordnung vorgeschlagen, um diese an die aktuelle
Lage anzupassen. Diese Reform geht einher mit einem Vorschlag zur Schaffung einer Agentur
der Europdischen Union fur Asyl, die die Mitgliedstaaten bei der Erfullung ihrer Pflichten
beziiglich Asyl unterstitzen soll.

Seit seiner Einrichtung hat Eurodac den Zweck, Fingerabdriicke zu erfassen, um zu bestimmen,
welcher Mitgliedstaat fur die Priifung eines in der EU gestellten Asylantrags zustandig ist.

Eine Neufassung der Eurodac-Verordnung wurde ebenfalls von der Kommission
vorgeschlagen. Die wichtigste Anderung in dieser Verordnung besteht in der Ausweitung des
Geltungsbereichs von Eurodac, damit auch Drittstaatsangehorige, die sich illegal in
Mitgliedstaaten aufhalten oder die in Verbindung mit dem illegalen Uberschreiten der
AuRengrenze eines Mitgliedstaats aufgegriffen werden, in Eurodac erfasst werden kénnen.

Der EDSB erkennt die Notwendigkeit einer effektiveren Steuerung von Migration und Asyl in
der EU an. Jedoch empfiehlt er wichtige Verbesserungen, damit die legitimen Rechte und
Interessen der Personen, die von der Verarbeitung personenbezogener Daten betroffen sein
konnen, besser berucksichtigt werden. Dies gilt insbesondere fur sensible Personengruppen,
die eines besonderen Schutzes bedrfen, wie dies bei Migranten und Fluchtlingen der Fall ist.

In diesem Sinne spricht der EDSB unter anderem folgende Hauptempfehlungen aus:

- In die Dublin-Verordnung soll ein Hinweis darauf aufgenommen werden, dass die gesonderte
Antragsnummer, die in die Dublin-Datenbank eingefihrt wird, unter keinen Umsténden fur
andere Zwecke als die in der Dublin-Verordnung beschriebenen Zwecke verwendet werden
darf.

- Im Hinblick auf den Vorschlag fiir eine Neufassung der Eurodac-Verordnung 2016 soll eine
vollumfangliche Datenschutzfolgeabschdtzung durchgefiihrt werden, um die Auswirkungen
des neu vorgeschlagenen Textes und der Ausweitung des Geltungsbereichs der Eurodac-
Datenbank auf den Datenschutz zu bemessen.

- Es soll gepruft werden, ob es erforderlich ist, die Gesichtshilder der Personengruppen zu
verwenden, an die sich der Vorschlag fiir eine Neufassung der Eurodac-Verordnung 2016
wendet, und es soll deren Verhaltnismaligkeit beurteilt werden. Bei der Bewertung ist eine
einheitliche Studie oder ein auf klare Fakten gestitzter Ansatz zu verwenden.

- Zusatzlich zur Begriindung soll die Lage der Minderjahrigen eingehend geprift und zwischen
den Risiken und Nachteilen der Abnahme von Fingerabdriicken von Minderjéhrigen und den
Vorteilen, die sich fir diese daraus ergeben, abgewogen werden.

Daneben werden in der Stellungnahme weitere Schwachpunkte der verschiedenen Vorschlage
aufgezeigt und zusétzliche Empfehlungen zum Datenschutz und Schutz der Privatsphare
ausgesprochen, die in dem Gesetzgebungsverfahren berticksichtigt werden sollten.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestitzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf Artikel 7
und 8,

gestutzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr,
insbesondere auf Artikel 28 Absatz 2, Artikel 41 Absatz 2 und Artikel 46 Buchstabe d,

gestitzt auf den Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 ber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG UND HINTERGRUND

1. Die Kommission nahm im April 2016 eine Mitteilung mit dem Titel ,,Reformierung des
Gemeinsamen Europaischen Asylsystems und Erleichterung legaler Wege nach Europa™ an, !
in der sie ihre Prioritaten zur Verbesserung des Gemeinsamen Europaischen Asylsystems
(GEAS) darlegte. In diesem Zusammenhang hat die Kommission als Teil eines ersten
Reformpakets des GEAS am 4. Mai 2016 drei Vorschlage verdffentlicht:

- Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur
Festlegung der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fur die
Prifung eines von einem Drittstaatsangehorigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustandig ist (nachstehend
,,Dublin-Vorschlag“)z;

- Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates Uber die
Asylagentur der Europdischen Union und zur Aufhebung der Verordnung (EU)
Nr. 439/2010 (nachstehend ,,Vorschlag fiir eine EU-Asylagentur)?;

- Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates zur
Anderung der Verordnung (EU) Nr. 603/2013 iber die Einrichtung von Eurodac fr
den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven Anwendung der
Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fiir die Prifung eines von einem
Drittstaatsangehdrigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags auf
internationalen Schutz zusténdig ist, fur die Feststellung der Identitat illegal aufhaltiger
Drittstaatsangehoriger oder Staatenloser und Uber Antrage auf Abgleich mit Eurodac-
Daten durch Gefahrenabwehr- und Strafverfolgungsbehdrden der Mitgliedstaaten und
Europol zu Strafverfolgungszwecken (Neufassung 2016) (nachstehend ,,Vorschlag zur
Neufassung der Eurodac-Verordnung 2016%)*.
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2. Der EDSB wurde vor Veroffentlichung des Vorschlags fir eine Neufassung der Eurodac-
Verordnung und des Verordnungsvorschlags zur Umwandlung des Europdischen
Unterstutzungsbiros fur Asylfragen (European Asylum Support Office — EASO) in eine EU-
Agentur informell konsultiert und hat gegentber der Kommission informelle Stellungnahmen
zu beiden Texten abgegeben.

3. Der EDSB erkennt an, dass die EU den Herausforderungen der seit 2015 bestehenden
Migrations- und Flichtlingskrise begegnen muss und eine wirksame und harmonisierte EU-
Politik zur Bek&mpfung der illegalen Einwanderung sowohl innerhalb der EU als auch in die
EU benétigt. Unter uneingeschrankter Achtung der Rolle des Gesetzgebers bei der Bewertung
der Erforderlichkeit und VerhaltnismaRigkeit der vorgeschlagenen Malinahmen wird der
EDSB unter Wahrnehmung seiner beratenden Funktion in dieser Stellungnahme einige
Vorschlage zum Datenschutz und Schutz der Privatsphare machen, um den Gesetzgeber dabei
zu unterstiitzen, den Anforderungen der Charta der Grundrechte bezlglich des Rechts auf
Achtung des Privat- und Familienlebens (Artikel 7) und des Rechts auf den Schutz
personenbezogener Daten (Artikel 8) gerecht zu werden sowie die Anforderungen des Artikels
16 des Vertrags uber die Arbeitsweise der EU zu erfiillen.

4. Der EDSB wird sich zunéchst auf die Hauptempfehlungen zu den drei Vorschlagen
konzentrieren. Diese Empfehlungen beziehen sich auf die wichtigsten Probleme, die der EDSB
festgestellt hat, und die in jedem Fall im Gesetzgebungsverfahren geldst werden missen. Die
erganzenden Empfehlungen beziehen sich auf Punkte, die einer Klarung, zusétzlicher
Informationen oder geringfiigiger Anderungen bediirfen. Durch diese Unterscheidung soll es
dem Gesetzgeber erleichtert werden, den in dieser Stellungnahme aufgegriffenen
Hauptproblemen Prioritat einzurdumen.

II. HAUPTEMPFEHLUNGEN DES EDSB
11.1. Der Dublin-Vorschlag

5. Der Dublin-Vorschlag strebt folgende Ziele an:

- Die Fahigkeit des Gemeinsamen Européischen Asylsystems, effizient und wirksam einen
einzigen flr die Priifung eines Antrags auf internationalen Schutz zustdndigen Mitgliedstaat zu
bestimmen, zu verbessern.

- Das derzeitige System durch einen Korrekturmechanismus flr die Zuweisung zu ergénzen,
fur Falle, in denen sich ein Mitgliedstaat einer unverhaltnismélig hohen Zahl wvon
Asylbewerbern gegentibersieht.

- Missbrauch entgegenzuwirken und Sekundarmigration der Antragsteller innerhalb der EU
zu verhindern, insbesondere indem die Antragsteller klar dazu verpflichtet werden, im
Mitgliedstaat der ersten Einreise ihren Antrag zu stellen und in dem als zustandig bestimmten
Mitgliedstaat zu bleiben.

6. Die nachstehenden Anmerkungen konzentrieren sich auf die Anderungen der Dublin-

Verordnung, die sich auf den Datenschutz und den Schutz der Privatsphare der Betroffenen
auswirken.
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7. Der Vorschlag sieht ein neues, zentralisiertes Erfassungs- und Uberwachungssystem vor,
das der Erfassung aller Antrage dient und das die Kontrolle des Anteils der Asylantrége, die in
den einzelnen Mitgliedstaaten zu bearbeiten sind, ermdglicht. In dieser neuen Datenbank, die
von eu-LISA betrieben wird, erfasst jeder Mitgliedstaat bei Stellung eines Antrags diesen in
dem automatisierten System unter einer gesonderten Antragsnummer>.

8. Der EDSB nimmt zur Kenntnis, dass die Neufassung der Dublin-Verordnung zu einer
umfassenden Liste von Informationen flhrt, die in der elektronischen Datei der einzelnen
Antragsteller erfasst werden kann (Artikel 23)8. Diese Liste scheint auf den ersten Blick in
einem angemessen Verhéltnis zum Zweck der Dublin-Verordnung zu stehen, d. h. sie garantiert
Asylbewerbern einen raschen Zugang zu einem Asylverfahren sowie die Prifung des Antrags
durch einen einzigen, eindeutig bestimmten Mitgliedstaat.

9. Allerdings erfordert die Verwendung einer gesonderten Antragsnummer fur jede Akte eines
Antragstellers spezifische Sicherheitsvorkehrungen, denn dadurch wird die Uberpriifung einer
bestimmten Person in verschiedenen Datenbanken — auch auferhalb des Asylbereichs —
erleichtert und unter Umstidnden auch die Erstellung eines Profils zu einer Person auf
Grundlage ihrer gesonderten Antragsnummer ermdglicht. Um einem Datenmissbrauch
vorzubeugen, muss die Verwendung einer gesonderten Antragsnummer auf spezifische
Zwecke, einen spezifischen Kontext und auf ein bestimmtes Umfeld beschrénkt werden. Daher
empfiehlt der EDSB, in der Verordnung darauf hinzuweisen, dass die gesonderte
Antragsnummer gemall dem Grundsatz der Zweckbindung unter keinen Umstanden fir
andere Zwecke als die in der Dublin-Verordnung beschriebenen Zwecke verwendet
werden darf.

11.2. Vorschlag fir eine Neufassung der Eurodac-Verordnung 2016

10. Die nachstehenden Anmerkungen konzentrieren sich auf die Anderungen der Eurodac-
Verordnung, die sich auf den Datenschutz und den Schutz der Privatsphare der Betroffenen
auswirken.

a) Ausweitung des Geltungsbereichs von Eurodac

11. Der Vorschlag fir eine Neufassung der Eurodac-Verordnung 2016 erweitert den
Geltungsbereich der urspriunglichen Eurodac-Datenbank. Urspringlich wurde mit der
Einrichtung von Eurodac der Zweck verfolgt, Fingerabdricke zu erfassen, um die
Bestimmung, welcher Mitgliedstaat fir die Prifung eines in der EU gestellten Asylantrags
zustandig ist, zu erleichtern. Hauptzweck von Eurodac war, der Umsetzung der Dublin-
Verordnung zu dienen.

12. Die Ausweitung des Geltungsbereichs von Eurodac, die in dem Vorschlag fir eine
Neufassung der Eurodac-Verordnung 2016 enthalten ist, soll der Identifizierung von illegal
aufhéltigen Drittstaatsangehdrigen sowie von Personen dienen, die Uber die AulRengrenzen
irregulér in die EU eingereist sind. Diese Informationen sollen es den Mitgliedstaaten
erleichtern, Drittstaatsangehdrigen zum Zwecke der Ruckfuhrung neue Ausweispapiere
auszustellen.
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13. Dieser neue Zweck von Eurodac wurde in Artikel 1 Buchstabe b des VVorschlags fur eine
Neufassung der Eurodac-Verordnung folgendermaflen beschrieben: ,,die Kontrolle der
illegalen Zuwanderung in die Union und von Sekundarbewegungen innerhalb der Union sowie
die Identifizierung illegal aufhaltiger Drittstaatsangehdriger zu erleichtern, um die von den
Mitgliedstaaten zu ergreifenden angemessenen MaRnahmen, die auch die Abschiebung und
Rickflihrung von Personen mit unbefugtem Aufenthalt umfassen kénnen, festzulegen.«

14. Im Lichte der Mitteilung der Kommission (ber solidere und intelligentere
Informationssysteme fir das Grenzmanagement und mehr Sicherheit, in der die Notwendigkeit
hervorgehoben wird, die Interoperabilitat von Informationssystemen langfristig zu verbessern,
ist die Ausweitung des Geltungsbereichs von Eurodac im Hinblick auf die Achtung der
Privatsphire und den Datenschutz noch wichtiger’. Der EDSB wird den Trend zur
Kommunikation zwischen verfugbaren Datenbanken, zur Ausweitung ihrer anfanglichen Ziele
und zur Schaffung von mehr Mdglichkeiten zur Sammlung von Big Data zu bestimmten
Personengruppen genau verfolgen. Der EDSB wird zum Thema der Interoperabilitat in einem
separaten Dokument Stellung nehmen, das in Kiirze angenommen werden wird.

15. Nach Ansicht des EDSB ist das unter Artikel 1 Buchstabe b beschriebene Ziel weiterhin
vage, da es nicht prazisiert, welche spezifischen Malinahmen neben der Abschiebung und
Rickfihrung von den Mitgliedstaaten ergriffen werden kénnen. Da Rahmen und Zweck der
Verarbeitung personenbezogener Daten so genau wie moglich definiert werden mussen,
empfiehlt der EDSB auerdem, die Art der Malinahmen festzulegen, die von den
Mitgliedstaaten in diesesm Zusammenhang ergriffen werden koénnen.® Dies kann
beispielsweise durch Einbeziehung einer umfassenden Liste zu den MaRnahmen erfolgen, die
dank der Eurodac-Datenbank zur Erreichung der angestrebten Ziele ergriffen werden kénnen.
Eine solche Erlauterung konnte es leichter machen, zu verstehen, worin der Mehrwert der
Eurodac-Datenbank besteht.

16. Wie bereits in verschiedenen Stellungnahmen des EDSB angesprochen wurde,® stellt sich
mit der Ausweitung des Zwecks einer Datenbank die Frage des Grundsatzes der
Zweckbindung, wonach Daten nur fur den Zweck verarbeitet werden durfen, fiir den sie
erhoben worden sind. Der EDSB hat Bedenken beziglich der Ausweitung des
Geltungsbereichs von Eurodac, die zundchst als Datenbank zur Unterstitzung der
Umsetzung der Dublin-Verordnung konzipiert worden war.

17. Die Ausweitung des Geltungsbereichs der Eurodac-Datenbanken gibt nicht nur
Anlass zur Sorge im Hinblick auf den Grundsatz der Zweckbindung, sondern auch in Bezug
auf die Verhaltnismaligkeit der Verarbeitung: eine Datenbank, die, wenn sie zu einem
bestimmten Zweck eingesetzt wird, als verhdltnisméRig eingestuft wird, kann
unverhaltnisméalig oder exzessiv werden, wenn sie spater auch fiir andere Zwecke verwendet
wird®,

18. Der EDSB bedauert, dass die Neufassung keine Folgenabschatzung zu den neuen
Bestimmungen in Bezug auf die VerhaltnismaRigkeit der MaRnahme enthalt (d. h.: Welche
Art von Maltnahmen kdnnen ergriffen werden, nachdem die Personen als illegal identifiziert
wurden?) Eine solche Folgenabschatzung scheint eine wesentliche Voraussetzung fir eine
angemessene Bewertung einer EU-Politik zu sein, die betrachtliche Auswirkungen auf die
Personen hat, die von der Datenbank betroffen sind. Die bloRen Bezugnahmen in der
Begriindung auf das Konzept des ,,eingebauten Datenschutzes* ** oder auf die Grundrechte!?
erklaren nicht wirklich, wie der im Vorschlag enthaltene Ansatz nicht besser mit weniger
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eingriffsintensiven MalRnahmen hétte erreicht werden kénnen oder wie der Vorschlag seine
Auswirkungen auf das Recht auf Privatsphare und das Recht auf Datenschutz reduzieren
kénnte. Daher empfiehlt der EDSB, dass die Kommission in dem Vorschlag fir eine
Neufassung der Eurodac-Verordnung 2016 eine vollumfangliche
Datenschutzfolgeabschatzung zur Verfugung stellt, um die Auswirkungen des neu
vorgeschlagenen Textes auf die Privatsphare zu messen.’® Der EDSB weist in diesem
Zusammenhang darauf hin, dass eine solche Datenschutzfolgeabschatzung fur das zweite
MaBnahmenpaket zum Thema ,,intelligente Grenzen* durchgefiihrt wurde, wie dies in der
Stellungnahme des EDSB zum zweiten Malnahmenpaket zum Thema ,,intelligente Grenzen*
hervorgehoben und begriifit wurde, die am gleichen Tag wie die vorliegende Stellungnahme
veroffentlicht wurde.

b) Verpflichtende Erfassung von Fingerabdricken und Gesichtsbildern
- Die Verwendung zusatzlicher biometrischer Daten: das Gesichtsbild

19. Derzeit sieht die Eurodac-Verordnung nur vor, dass die Fingerabdriicke der Personen, die
internationalen Schutz beantragen, in der Eurodac-Zentraldatenbank erhoben und gespeichert
werden. In dem Vorschlag wird eine andere Art biometrischer Daten hinzugeftigt, namlich das
Gesichtsbild der Personen.

20. Der EDSB weist darauf hin, dass in dem Vorschlag keine Erklarung zur Auswahl dieser
zusétzlichen biometrischen Daten abgegeben wird, insbesondere zum Gesichtsbild zum Zweck
der Gesichtserkennung. In der Begriindung wird auf die Mitteilung der Kommission zu einer
Europaischen Agenda fiir Migration verwiesen!4, in der vorgeschlagen wird, biometrische
Daten in Eurodac aufzunehmen, um so einigen der Herausforderungen zu begegnen, denen sich
die Mitgliedstaaten im Zusammenhang mit verletzten Fingerspitzen und mit Personen stellen
mussen, die sich der Erfassung ihrer Fingerabdruckdaten widersetzen. Allerdings wird in der
Mitteilung der Kommission der Fall der verletzten Fingerspitzen nicht erwahnt, weshalb diese
nicht als Rechtfertigung fiir die Erhebung von Gesichtsbildern herangezogen werden kann.

21. Dazu kommt, dass es sich bei den biometrischen Daten um hochsensible Daten handelt und
ihre Erhebung und VVerwendung daher einer strengen Priifung unterzogen werden sollten, bevor
dariiber entschieden wird, ob diese in einer allgemeinen Datenbank gespeichert werden, in der
personenbezogene Daten von einer grofRen Anzahl von Personen verarbeitet werden. In diesem
Zusammenhang sieht der Vorschlag vor, dass eu-LISA eine Studie zur
Gesichtserkennungssoftware durchfiihrt, um deren Genauigkeit und Zuverldssigkeit zu
bewerten, ehe die Software in die Zentraldatenbank aufgenommen wird.'> Der EDSB vertritt
die Ansicht, dass eine solche Bewertung héatte durchgefihrt werden missen, bevor diese Daten
und die Gesichtserkennungssoftware in die Eurodac-Datenbank aufgenommen wurden.

22. Die von eu-LISA durchgefiihrte Priifung ist eine rein technische Prifung. In dem Vorschlag
scheint keine Prifung der Notwendigkeit, eine Gesichtserkennung einzufihren, durchgefihrt
zu werden oder vorgesehen zu sein. Angesichts der Risiken, die die Aufnahme solch sensibler
Daten in eine so grof} angelegte Datenbank mit sich bringt, empfiehlt der EDSB die
Durchfihrung bzw. Vorlage einer Beurteilung zu der Frage, ob es erforderlich ist, von
den Personengruppen, an die sich die Neufassung der Eurodac-Verordnung wendet,
Gesichtsbilder zu erheben und zu verwenden, sowie zur VerhéltnismaRigkeit von deren
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Erhebung. Bei der Beurteilung soll eine einheitliche Studie oder ein auf klare Fakten
gestltzter Ansatz verwendet werden.1®

23. Weiterhin weist der EDSB darauf hin, dass Artikel 15 und 16 des Vorschlags
widerspruchlich zu sein scheinen: Wahrend Artikel 15 vorsieht, dass die Mitgliedstaaten und
eu-LISA fir die Einrichtung eines systematischen Abgleichs von Fingerabdriicken und
Gesichtsbildern zu sorgen haben, legt Artikel 16 fest, dass die Gesichtserkennung nur als letztes
Mittel verwendet werden darf, wenn die Qualitéat der Fingerabdriicke keinen Abgleich erlaubt
oder die Person sich der Abnahme ihrer Fingerabdriicke widersetzte. Der EDSB empfiehlt,
klarzustellen, dass der Abgleich von Fingerabdricken bzw. Gesichtsbildern nur als
letztes Mittel durchgefuhrt werden darf.

- Senkung des Mindestalters fir die Abnahme von Fingerabdriicken

24. Der Vorschlag sieht ein neues Mindestalter fiir Kinder vor, von denen biometrische Daten
erhoben werden konnen. Dieses Alter liegt jetzt bei sechs Jahren anstatt bei enemals 14 Jahren.
Grundlage dafir ist ein Bericht der Gemeinsamen Forschungsstelle,!’aus dem hervorgeht, dass
Fingerabdriicke, die von Kindern ab sechs Jahren erhoben werden, in automatischen
Abgleichungssystemen wie Eurodac verwendet werden koénnen, wenn die erforderliche
Sorgfalt angewandt wird, um qualitativ hochwertige Abdriicke zu erhalten.

25. Erwégungsgrund 20 sieht Folgendes vor: ,,Drittstaatsangehdrige, bei denen es sich in der
Regel um schutzbediirftige Personen handelt, und Minderjahrige, sollten nicht zur Erfassung
ihrer Fingerabdricke oder ihres Gesichtsbildes gezwungen werden. Artikel 2 Absatz 2 sieht
vor, dass die Abnahme von Fingerabdriicken von Kindern auf kindgerechte Weise zu erfolgen
hat, wobei die Kinder angemessen zu informieren sind. Die Kinder sind stets von einem
Erwachsenen zu begleiten.

26. Der EDSB begruft diese Sicherheitsvorkehrungen, da Minderjéhrige unter 14 Jahren
schutzbedirftig und nicht in der Lage sind, die Umstidnde der Verarbeitung ihrer Daten
vollstdndig zu erfassen, vor allem, wenn es sich um hochsensible Daten wie biometrische
Informationen handelt. Wie aus der Begriindung hervorgeht, versteht der EDSB den Grund fir
die Senkung der Altersgrenze!® im Hinblick auf die Falle, in denen Kinder von ihren Familien
getrennt werden oder aus Betreuungseinrichtungen oder sozialen Einrichtungen fir Kinder
entwichen sind.

27. Allerdings ist das in dem Vorschlag vorgebrachte Hauptargument, das sich auf die Tatsache
stutzt, dass viele Mitgliedstaaten biometrische Daten von Minderjahrigen unter 14 Jahren fir
Visa, Reisepdsse, biometrische Aufenthaltstitel und allgemeine mit der Einwanderung
verbundene Zwecke erfassen, als solches nicht Giberzeugend. Die Tatsache allein, dass einige
Mitgliedstaaten zu dieser Praxis Ubergegangen sind, bedeutet nicht, dass es sich um eine
wirksame, verhaltnisméaliiige und nutzliche MalRnahme handelt. Der EDSB empfiehlt, in die
Begrindung eine eingehendere Bewertung der Lage der Minderjahrigen sowie eine
Abwéagung der Risiken und Nachteile der Abnahme von Fingerabdriicken von
Minderjahrigen und den Vorteilen, die sich fur diese daraus ergeben, aufzunehmen.
Daneben empfiehlt der EDSB, zu prézisieren, was mit der Formulierung ,auf
kindgerechte Weise* gemeint ist, da diese je nach der zustindigen Behorde zu
unterschiedlichen Auslegungen Anlass geben kann.

¢) Datenspeicherfrist
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28. GemaR Artikel 18 Abséatze 2 und 3 werden die in Artikel 14 Absatz 1 und Artikel 17 Absatz
1 genannten Daten flr einen Zeitraum von funf Jahren aufbewahrt. Zwecks Rechtfertigung der
neuen Pflicht zur Speicherung dieser Arten von Daten wird in der Begrundung darauf
verwiesen, dass Eurodac nicht mehr nur eine Datenbank fiir Asylbewerber und eine solche
Speicherfrist notig sei, um sicherzustellen, dass illegale Einwanderung und Sekundarmigration
innerhalb und in die EU ausreichend kontrolliert werden kénnen.

29. Dazu kommt, dass gemé&l der Begrundung der Finfjahreszeitraum mit der in der
Rickfihrungsrichtlinie festgelegten Hochstdauer flr die Verhangung eines Einreiseverbots fur
Personen aus Migrationszwecken 1° der Datenspeicherfrist fiir die Speicherung von
Informationen zu einem Visum in der EU-Visum-Verordnung®® und der vorgeschlagenen
Datenspeicherfrist fir die Speicherung von Daten im Einreise-/Ausreise-Erfassungssystem
abgestimmt ist.?!

30. Gemal dem EU-Datenschutzrecht sollten personenbezogene Daten nur solange aufbewahrt
werden, wie es fur die Zwecke, flr die die Daten ursprunglich erhoben und weiter verwendet
wurden, erforderlich ist??. Der EDSB vertritt die Ansicht, dass ein Verweis auf die in anderen
Rechtsakten vorgesehene Datenspeicherfrist insoweit irrelevant ist, als diese Rechtsakte unter
Umstédnden andere Zwecke verfolgen und ihre Speicherfrist durch andere Elemente
gerechtfertigt sein kann. Erwégungsgrund 33 des Vorschlags nimmt auch Bezug auf das Recht
zum Schutz personenbezogener Daten als einem Faktor, der bei der Festlegung des
vorgeschlagenen Fiinfjahreszeitraums fiir die Speicherung bertcksichtigt wurde. Allerdings
wird in dem Erwégungsgrund nicht erklart, wie das Recht auf Datenschutz bei der Festlegung
der Datenspeicherfrist berlicksichtigt wurde.

31. Aus all diesen Grunden ist der EDSB der Ansicht, dass die Datenspeicherfrist von
funf Jahren in dem Vorschlag nicht ausreichend begrindet wird. Der EDSB empfiehlt,
genauer auszufihren und zu erklaren, warum ein solcher Funfjahreszeitraum (und nicht
ein langerer oder kirzerer Zeitraum) in diesem Zusammenhang erforderlich ist, um die
neuen Ziele der Eurodac-Datenbank zu erreichen. Daneben empfiehlt der EDSB, genauer
zu erklaren, wie der Datenschutz in der Praxis umgesetzt wurde.

32. Auch wenn es grundsatzlich gerechtfertigt ware, die Speicherfrist flr die genannten Daten
mit der theoretischen Hochstdauer fur die Auflegung eines Einreiseverbots (d. h. 5 Jahre)
abzustimmen, so sollte in einem solchen Fall die Speicherfrist doch mit der tatsachlichen Dauer
des Einreiseverbots abgestimmt werden, das gegeniiber einem  bestimmten
Drittstaatsangehorigen verhangt wird und weniger als finf Jahre betragen kann. Das bedeutet
Folgendes: Sobald das gegeniiber einer Person verhangte Einreiseverbot abgelaufen ist, sollten
die Informationen zu dieser Person aus der Eurodac-Datenbank gel6scht werden, und nicht erst
nach Ablauf eines Flnfjahreszeitraums, der eine theoretische Hochstdauer darstellt. Daher
empfiehlt der EDSB, in jedem Fall die Datenspeicherfrist auf die tatsachliche Dauer des
gegenuiber einer bestimmten Person verhdngten Einreiseverbots bis zu einer
Hdéchstdauer von funf Jahren zu reduzieren.

33. Beginn der Datenspeicherfrist soll der Zeitpunkt sein, an dem die Fingerabdriicke
abgenommen wurden.?® Allerdings kénnen die Fingerabdriicke mehrfach durch verschiedene
Akteure abgenommen werden, wobei es sich dabei auch um verschiedene Mitgliedstaaten
handeln kann. Werden Fingerabdriicke zum ersten Mal im Zusammenhang mit dem illegalen
Uberschreiten einer Grenze abgenommen?*, so konnen sie danach mehrmals abgenommen
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werden, falls der Migrant sich illegal in einem Mitgliedstaat aufhalt.?® In diesem Sinn geht der
EDSB davon aus, dass die Datenspeicherfrist jedes Mal dann neu gepruft werden kann, wenn
eine Person illegal eine Grenze Uberschreitet oder sich illegal im Gebiet eines Mitgliedstaats
aufhélt. Dies wirde dazu fuhren, dass die Datenspeicherfrist theoretisch unbegrenzt ware. Aus
diesem Grund empfiehlt der EDSB, in dem Vorschlag festzulegen, dass die
Datenspeicherfrist zu dem Zeitpunkt beginnt, an dem zum ersten Mal in einem
Mitgliedstaat Fingerabdricke abgenommen wurden.

d) Zugang fur die Zwecke der Gefahrenabwehr und Strafverfolgung

34. Daten zu Personen, die internationalen Schutz beantragen, werden nach drei Jahren fir
Gefahrenabwehr und Strafverfolgungszwecke gesperrt (,,nicht zugénglich®). Daten zu
Personen, die keinen Antrag auf internationalen Schutz gestellt haben oder denen kein
internationaler Schutz gewéhrt wurde, werden jedoch nicht fir Gefahrenabwehr und
Strafverfolgungszwecke gesperrt?. Als Erklarung wird in der Begriindung?’ darauf verwiesen,
dass es wahrscheinlicher sei, dass einem Asylbewerber eine Verldngerung seines
Aufenthaltstitels genehmigt wird als einem Nicht-Asylbewerber.

35. Der EDSB kann nicht nachvollziehen, warum die Gefahrenabwehr- und
Strafverfolgungsbehodrden flr einen langeren Zeitraum Zugang zu der Art von Daten haben
sollten, die sich auf Personen ohne internationalen Schutz beziehen. Es gibt keine Hinweise
darauf oder Beweise daflir, dass gegen diese Personengruppe mehr strafrechtliche
Ermittlungen durchgefiihrt wiirden als gegen Asylbewerber, denen internationaler Schutz
gewdhrt wurde. Daneben rechtfertigt die bloRe Wahrscheinlichkeit der Verldngerung des
Aufenthaltstitels eine solche unterschiedliche Behandlung nicht. Der EDSB empfiehlt daher,
beztiglich der Sperrung der Daten fur Gefahrenabwehr- und Strafverfolgungszwecke auf
beide Personengruppen die bestehende Dreijahresfrist anzuwenden.

I1l. WEITERE EMPFEHLUNGEN

I11.1. Vorschlag zur Neufassung der Eurodac-Verordnung

a) Vorzeitige Loschung der Daten und Datenmarkierung

36. Gemal} der derzeit gultigen Eurodac-Verordnung werden die Daten illegal aufhaltiger
Drittstaatsangehdoriger, die keinen Asylantrag innerhalb der EU stellen, in bestimmten Fallen
,vorzeitig® geloscht. Das heilit, ihre Daten werden vor Ablauf der Datenspeicherfrist von 18
Monaten geldscht. Diese vorzeitige Loschung der Daten erfolgt dann, wenn eine Person einen
Aufenthaltstitel oder die Staatsburgerschaft eines Mitgliedstaats erworben hat oder wenn sie
das Hoheitsgebiet der Mitgliedstaaten verlassen hat.

37. Gemal dem Vorschlag zur Neufassung der Eurodac-Verordnung sollen die Daten tber
illegal aufhéltige Drittstaatsangehorige oder Staatenlose, denen ein Aufenthaltstitel erteilt
wurde oder die das Hoheitsgebiet der Européischen Union verlassen haben, nicht mehr
vorzeitig geloscht werden. In der Begriindung heif3t es folgendermafien: ,,Diese Daten miissen
fir den Fall gespeichert werden, dass die Giiltigkeit eines Aufenthaltstitels, mit dem in der
Regel eine befristete Duldung erteilt wird, eines Tages ablauft und die betreffende Person die
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zulassige Aufenthaltsdauer Uberschreitet oder ein illegal aufhaltiger Drittstaatsangehdriger,
der in einen Drittsaat zuriickgekehrt ist, versucht, irregulér wieder in die EU einzureisen.*

38. Anstelle einer vorzeitigen Léschung sieht der Vorschlag zur Neufassung der Eurodac-
Verordnung vor, dass die Daten von Migranten, denen ein Aufenthaltstitel erteilt wurde,
,,markiert werden.?® Der EDSB mochte darauf hinweisen, dass der Begriff ,,Markierung* in
der Eurodac-Verordnung nicht definiert wird und aus dem Vorschlag zur Neufassung der
Eurodac-Verordnung nicht hervorgeht, welche Art von Informationen die Markierung
enthalten sollte. Daher empfiehlt der EDSB, zu definieren, was in der Eurodac-
Verordnung unter ,Markierung“ zu verstehen ist und anzugeben, welche Informationen
in einer solchen Markierung enthalten sein sollen.

39. Was Gefahrenabwehr- und Strafverfolgungszwecke betrifft, so scheint die
Datenmarkierung ein Zwischenschritt zwischen der uneingeschrankten Nutzung der Daten fur
die urspriinglich vorgesehenen Zwecke und der Loschung der Daten zu sein. Das bedeutet, dass
in diesem Fall die Daten immer noch fiir Gefahrenabwehr- und Strafverfolgungszwecke
zugénglich sind. Allerdings wirde eine Markierung gemald Artikel 19 Absatz 4 fur illegal
aufhéltige Drittstaatsangehdrige oder Staatenlose eine andere Funktion haben, namlich die der
Ubermittlung des Status einer Person mit einem Aufenthaltstitel in einem Mitgliedstaat an die
Behorden eines anderen Mitgliedstaats.?® Daher empfiehlt der EDSB auch, in dem
Vorschlag zur Neufassung der Eurodac-Verordnung festzulegen, welches Ziel mit der
Markierung verfolgt wird und den Unterschied zwischen der Markierung fur
Gefahrenabwehr- und Strafverfolgungszwecke® und der Markierung zum Zweck der
Migrationskontrolle zu erklaren.3!

40. Personen, denen in einem Mitgliedstaat ein Aufenthaltstitel erteilt wurde, wiirden dann mit
einer Markierung ihrer Daten weiterhin in der Eurodac-Datenbank erfasst sein. Die Daten zu
einer Person die die Staatsangehdrigkeit eines Mitgliedstaats angenommen hat, missen jedoch
aus der Datenbank geldscht werden, sobald dem Herkunftsmitgliedstaat bekannt wird, dass die
betroffene Person die Staatsangehdrigkeit eines Mitgliedstaats angenommen hat. Eine dritte
Personengruppe, die Asylbewerber, denen internationaler Schutz gewahrt wurde, werden in
der Eurodac-Datenbank funf Jahre lang erfasst, der Zugang der Gefahrenabwehr- und
Strafverfolgungsbehdrden zu ihren Daten ist jedoch auf drei Jahre begrenzt.

41. Der EDSB ist der Ansicht, dass diese unterschiedliche Behandlung der verschiedenen
Personengruppen von Nicht-EU-Birgern in Bezug auf den Zugang zu deren Daten fir
Gefahrenabwehr- und Strafverfolgungszwecke in dem Vorschlag nicht hinreichend erléutert
wird. Tatsdchlich liegen keine Beweise daflir vor, dass bezuglich rechtmaRig aufhaltiger
Personen mit einem Aufenthaltstitel ein langerer Zugang zu ihren Daten zu Gefahrenabwehr-
und Strafverfolgungszwecken erforderlich ware als bei Personen, denen internationaler Schutz
gewdhrt wurde. Daher empfiehlt der EDSB, die Anwendung des zeitlich befristeten
Zugangs zu Gefahrenabwehr- und Strafverfolgungszwecken (drei Jahre) auf die
Personen auszuweiten, denen in einem Mitgliedstaat ein Aufenthaltstitel zuerkannt
wurde.

42. Daneben empfiehlt der EDSB, festzulegen, dass jeder Mitgliedstaat, der einer Person
seine Staatsbirgerschaft verleint oder diese anerkennt, die Pflicht hat, diese
Informationen an eu-LISA zu Gbermitteln, damit die betroffene Person auf automatische
und systematische Weise aus der Eurodac-Datenbank gel6scht werden kann. Die in
Artikel 18 Absatz 1 verwendete Formulierung konnte in der Tat so interpretiert werden, dass
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die vorzeitige LoOschung der Daten eines ehemaligen Nicht-EU-Birgers nicht sofort
vorgenommen werden kann, da sie von der Kenntnisnahme des Herkunftsmitgliedstaats
abhéngt.

b) Internationale Ubermittlungen und Weiterverarbeitung

43. Artikel 37 enthalt ein allgemeines Verbot, die personenbezogenen Daten, die geméal dem
Vorschlag erhalten wurden, an einen Drittstaat, eine internationale Organisation oder eine
private Stelle innerhalb oder auBerhalb der Union zu tbermitteln. Gemal dieser Bestimmung
gilt dieses Verbot auch, wenn diese Daten im Sinne von Artikel 3 der Richtlinie 2016/680 auf
nationaler Ebene weiterverarbeitet werden. 3

44. Es ist nicht klar, warum nur die Richtlinie 2016/680 erwahnt wird: Die Verarbeitung
personenbezogener Daten wird auch in der Richtlinie 95/46 identisch geregelt, die im Mai 2018
durch die Datenschutz-Grundverordnung (Verordnung 2016/679) ersetzt wird.*® In Fallen, in
denen die Datenverarbeitung im Zusammenhang mit Gefahrenabwehr und Strafverfolgung und
Asyl/Einwanderung stattfindet, koénnen die Richtlinie 2016/680 und die Datenschutz-
Grundverordnung eventuell sogar gleichzeitig angewandt werden.

45. Man konnte meinen, dass mit dem letzten Teil dieses Absatzes das Ziel verfolgt wurde,
jeglicher Weiterverwendung der gemaR der Eurodac-Verordnung erhobenen Daten durch
sonstige Stellen zu anderen als den in Artikel 1 des Vorschlags genannten Zwecken
vorzubeugen. Sollte das der Fall sein, so mochte der EDSB darauf hinweisen, dass der
Grundsatz der Zweckbindung in Artikel 5 Buchstabe b der Verordnung 2016/679 und in Artikel
4 Buchstabe b der Richtlinie 2016/680 verankert ist. In diesem Sinne kdnnte ein Hinweis auf
diese Bestimmungen dazu beitragen, Licht auf das Ziel des Textes zu werfen.

46. Aus diesen Griinden empfiehlt der EDSB, die Bedeutung des letzten Teils des ersten
Absatzes von Artikel 37 klarzustellen und mit dem neuen Datenschutz-Rahmenbeschluss,
der ab Mai 2018 gultig ist und umgesetzt wird, abzustimmen. Dies kann beispielsweise dadurch
erfolgen, dass einerseits auf den Grundsatz der Zweckbindung und andererseits auf die
Grundsatze zu internationalen Datenubermittlungen hingewiesen wird (ein solcher Hinweis ist
bereits in Absatz 4 enthalten).

47. Dazu kommt, dass die Verbindung unklar ist, die zwischen den allgemeinen Grundsétzen
fur internationale Datentibermittlungen, die in Artikel 37 Absétze 1, 2 und 3 erfasst sind, und
den Féllen besteht, in denen eine solche Datentibermittlung wie in Absatz 4 festgelegt gemaél
Verordnung 2016/679 und Richtlinie 2016/680 erlaubt ist. Es ist schwer zu verstehen, ob eine
internationale Ubermittlung grundséatzlich verboten ist und ob die einzelnen Absétze der
Vorschrift als kumulativ oder als eigenstandig zu interpretieren sind. Der EDSB schlagt daher
vor, zu Kklaren, in welchen Fallen die internationale Datendbermittlung gemaR den
verschiedenen Abséatzen des Artikel 37 erlaubt oder verboten ist.

48. Ein neuer Absatz 3 wurde zu Artikel 37 hinzugefligt, der darauf abzielt, zu verbieten, dass
Informationen daruber, dass in einem Mitgliedstaat ein Antrag auf internationalen Schutz
gestellt wurde, an einen Drittstaat weitergegeben werden, insbesondere wenn es sich bei
diesem Staat um den Herkunftsstaat des Antragstellers handelt. Zunéchst ist festzustellen, dass
der EDSB das Ziel dieser MaRnahme zwar versteht und unterstutzt, dieser neue Grundsatz aber
nichts Neues zu dem Ubermittlungsverbot hinzufiigt, das bereits in Artikel 37 Absatz 1 des
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Vorschlags enthalten ist.3* Zweitens ist dem EDSB die Bedeutung des letzten Teils des Satzes
unklar, in dem es heil3t, dass dieses Verbot besonders dann gelten soll, wenn es sich bei diesem
Staat um den Herkunftsstaat des Antragstellers handelt.>> Wenn es sich um ein allgemeines
Verbot handelt, dann kdnnte das Verbot nicht sorgféltiger angewandt werden, wenn es um die
Ubermittlung der Daten des Bewerbers an seinen Herkunftsstaat geht. Der EDSB empfiehlt,
die Bedeutung des letzten Satzes dieses Abschnitts klarzustellen. Dies kann beispielsweise
dadurch erfolgen, dass erklart wird, ob ein Unterschied gemacht werden sollte, wenn es
sich bei dem Staat, der die Daten erhélt, um den Herkunftsstaat des Bewerbers handelt.

49. Artikel 38 regelt die Moglichkeit der Ubermittlung von Daten zum Zweck der
Rickfihrung. Dadurch wird das in Artikel 37 enthaltene allgemeine Verbot, die Daten an einen
Drittstaat oder an eine internationale Organisation zu tbermitteln, aufgehoben. GemaR dem
Grundsatz der VerhaltnisméaRigkeit und dem Grundsatz der Datenminimierung empfiehlt der
EDSB, in Artikel 38 Absatz 1 zu erwéhnen, dass nur die Daten, die zum Zweck der
Ruckfuhrung unbedingt erforderlich sind, von den Mitgliedstaaten Gbermittelt werden
konnen.

c) Die Maglichkeit, Sanktionen einzufihren, einschlielich der Gewahrsamnahme

50. Artikel 2 Absatz 3 des Vorschlags sieht vor, dass die Mitgliedstaaten gegen Personen, die
sich der Erfassung ihrer Fingerabdruck- und Gesichtsdaten widersetzen, nach ihrem nationalen
Recht zuléssige Verwaltungssanktionen verhdngen dirfen. Die Vorschrift erwahnt auch die
Gewahrsamnahme, die ausschlielich ,,als letztes Mittel anzuwenden [ist], wenn es um die
Feststellung oder Uberpriifung der Identitéat eines Drittstaatsangehdrigen geht.

51. Der EDSB vertritt die Ansicht, dass die Formulierung dieser Bestimmung fiir Verwirrung
sorgen kann, da sie zu besagen scheint, dass die Gewahrsamnahme als Sanktion in Betracht
gezogen werden kann, wenn eine Person sich der Abnahme ihrer Fingerabdriicke widersetzt.
Da der Vorschlag jedoch festlegt, dass eine solche Gewahrsamnahme nur erlaubt ware, um die
Identitét einer Person zu tberprifen oder festzustellen, sollte eine solche MalRnahme nicht als
Sanktion angewandt werden, wenn sich eine Person der Abnahme ihrer Fingerabdriicke
widersetzt.

52. Daneben versteht der EDSB nicht, wie eine Sanktion oder Strafe ein ,,wirksamer,
verhiltnismiBiger und abschreckender®® Anreiz fiir einen Einwanderer sein kann, der
Abnahme seiner Fingerabdriicke zuzustimmen. Der in dem Vorschlag enthaltene Verweis auf
die Arbeitsunterlage®” der Kommissionsdienststellen gibt diesbeziiglich auch keinen
Aufschluss.

53. In diesem Zusammenhang muss daran erinnert werden, dass die Ruickfihrungsrichtlinie®
nicht ausdrucklich vorsieht, dass die Sanktion der Gewahrsamnahme angewandt werden kann,
wenn sich eine Person der Abnahme ihrer Fingerabdriicke widersetzt, im Gegensatz zu dem,
was aus der oben erwéhnten Arbeitsunterlage der Kommissionsdienststellen hervorzugehen
scheint.

54. SchlieBlich teilt der EDSB die Ansicht der Koordinierungsgruppe fiir die Aufsicht tber
Eurodac, die Folgendes feststellt: ,,Da es nicht Ziel von Eurodac ist, das Kriterium ,,lesbare
Fingerabdriicke* zu der Liste von Kriterien hinzuzufiigen, nach der Asyl gewdhrt wird,
sondern Mehrfachantrage aufzudecken und zu verhindern, sollte die Tatsache, dass die
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Fingerabdriicke einer Person nicht lesbar sind, nicht gegen sie verwendet werden. Das wiirde
in der Tat eine Diskriminierung darstellen.*3®

55. GemalR den Datenschutzbestimmungen der EU ist die Zustimmung nicht die einzige
Rechtsgrundlage fur die Verarbeitung personenbezogener Daten: Eine gesetzliche Pflicht kann
ebenso Grundlage fir die Datenverarbeitung sein.*® Jedoch kann der Einsatz von
ZwangsmaRnahmen zur Abnahme von Fingerabdricken im Hinblick auf die Wirde des
Menschen Anlass zu Bedenken geben. Jemanden dazu zu zwingen, sich seine Fingerabdriicke
abnehmen zu lassen, stellt in der Tat einen Eingriff in das Recht auf Privatsphdre dar, da eine
direkte Einwirkung auf die korperliche Unversehrtheit gegeben ist. Aus diesen Griinden
empfiehlt der EDSB, im Zusammenhang mit der Erhebung biometrischer Daten die
Moglichkeit, Sanktionen und Strafen, einschlieBlich der Gewahrsamnahme,
aufzuerlegen, zu I6schen und die Gewahrsamnahme nur in dem Umfang zu genehmigen,
in dem diese zum Zweck der Feststellung der Identitét einer Person erforderlich ist.

56. Daneben heilit es in Erwdgungsgrund 20: ,,Drittstaatsangehorige, bei denen es sich in der
Regel um schutzbedirftige Personen handelt, und Minderjéhrige, sollten — aul3er in gebiihrend
begrindeten und nach nationalem Recht zuldssigen Fallen — nicht zur Erfassung ihrer
Fingerabdriicke oder ihres Gesichtsbildes gezwungen werden.* Diese Formulierung scheint zu
implizieren, dass andere Personen dazu gezwungen werden kdnnen. Ein solcher Zwang sollte
auf keinen Fall stattfinden. Daher empfiehlt der EDSB, in einem Erwagungsgrund
klarzustellen, dass unter keinen Umstdnden Zwang eingesetzt werden darf, um die
Fingerabdriicke von Personen zu erlangen.

d) Betriebsmanagement

57. In Artikel 5 Absatz 2 wird vorgeschlagen, dass es eu-LISA gestattet sein soll, echte
personenbezogene Daten aus dem Eurodac-Produktivsystem zu Testzwecken zu verwenden.
Die Verwendung von personenbezogenen Daten zu Testzwecken befreit nicht von der Pflicht
zur uneingeschrankten Einhaltung der Datenschutzbestimmungen. Insbesondere ist Folgendes
zu beachten:

e In Artikel 5 des Vorschlags heil3t es, der eu-LISA solle es gestattet sein, die in Eurodac
enthaltenen Informationen zu Testzwecken zu verwenden: ,,a) zur Diagnose und
Behebung von Stérungen im Zentralsystem und b) zum Testen neuer Technologien und
Methoden zur Erh6hung der Leistung des Zentralsystems oder der Ubermittlung von
Daten an das Zentralsystem.* Dieselbe Vorschrift sieht ebenfalls Folgendes vor: ,,Zu
Testzwecken ausgewdhlte echte personenbezogene Daten werden so anonymisiert, dass
die betreffende Person nicht mehr identifiziert werden kann.* Jedoch ist Eurodac im
Wesentlichen eine Datenbank, die aus Informationen zur Identitatsfeststellung besteht:
biometrische und biografische Informationen. Fingerabdriicke und Gesichtsbilder
identifizieren eine Person als solche. Sie sind daher als personenbezogene Daten zu
betrachten. Da Fingerabdriicke und Gesichtsbilder die Feststellung der Identitat der
betroffenen Person weiterhin erlauben, ist es nicht mdglich, die Daten zu
anonymisieren.*! Daher empfiehlt der EDSB, die Formulierung dieses Absatzes
erneut zu Uberdenken und dabei die obenstehenden Anmerkungen zu
bertcksichtigen, falls nicht der im néchsten Absatz ausgesprochenen Empfehlung, die
Madglichkeit zu streichen, echte Daten zu Testzwecken zu verwenden, gefolgt wird.
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e Daneben ist es trotz der in der Begriindung*? aufgefiinrten Rechtfertigung fiir den
EDSB nicht nachvollziehbar, warum die Verwendung von echten Daten zu
Testzwecken erforderlich sein soll. Dazu kommt, dass der VVorschlag zu Recht auf das
Erfordernis verweist, personenbezogene Daten unabhangig von deren Verwendung —
,echt“ oder ,,zu Testzwecken — zu schiitzen. Dadurch wird es fir die eu-LISA
erforderlich, iber zwei ,Produktionsumgebungen® =zu verfiigen, die vom
Sicherheitsstandpunkt aus gleichwertig sind. Es wurde keine Kosten-Nutzen-Analyse
durchgefiihrt, um zu bestéatigen, dass der erwartete Nutzen der Verwendung echter
personenbezogener Daten flr Testzwecke die erhdhten Kosten wettmachen wiirde.
Angesichts der Risiken, die mit der Verwendung von echten Daten zu Testzwecken
verbunden sind, und in Ermangelung eines durch die Verwendung solcher Daten
geschaffenen Mehrwerts empfiehlt der EDSB, Artikel 5 Absatz 2 der Neufassung
des Vorschlags, der die Verwendung echter Daten zu Testzwecken erlaubt, zu
streichen.

e Der Vorschlag ist entsprechend streng im Hinblick darauf, wer Zugang zu den Eurodac-
Daten haben darf und wie auf diese zugegriffen werden kann. Wenn jedoch die
Verwendung von personenbezogenen Daten fur Testzwecke erst einmal erlaubt ist, so
gibt es keine zusétzliche Schutzklausel dazu, wer auf diese Daten zugreifen kann und
wie und wann diese Daten verwendet werden dirfen (z. B.: Welche Art von
Schutzklauseln sollte eu-LISA einfiihren, wenn externe Auftragnehmer fur die
Durchfilhrung dieser Tests eingesetzt werden?) Wenn echte Daten aus dem
Produktivsystem flr Testzwecke verwendet werden, dann sollte genau bestimmt
werden, wer Zugriff auf diese personenbezogenen Daten hat und wann und wie auf
diese Daten zugegriffen werden kann. Daher empfiehlt der EDSB, anzugeben, dass
bezliglich des Zugriffs auf die Daten durch externe Aufragnehmer angemessene
Schutzklauseln festgelegt werden konnte, beispielsweise unter Hinweis auf Artikel
24 und Artikel 28 der Datenschutz-Grundverordnung.

e) Zugang

58. GemaR Artikel 7 des Vorschlags zur Neufassung der Eurodac-Verordnung obliegt es den
einzelstaatlichen Behorden, zu Uberprifen, ob die Bedingungen flr den Zugang zu Eurodac-
Daten von den einzelstaatlichen Gefahrenabwehr- und Strafverfolgungsbehorden erfillt
werden. Allerdings kdnnen die einzelstaatlichen Behorden, die Zugang zu den Eurodac-Daten
beantragen, und die Prifstellen, die einen solchen Zugang genehmigen, Teil derselben
Behorden sein. So heifit es in Artikel 7: ,,Die benannte Behorde und die Prifstelle kénnen,
wenn die nationalen Rechtsvorschriften dies vorsehen, Teile der gleichen Organisation sein.
Die Prufstelle sollte ihre Aufgaben gemal dieser Verordnung jedoch unabhéngig
wahrnehmen. Die Priifstelle ist von den operativen Stellen (...) getrennt und nimmt bei der
Wahrnehmung ihrer Pruftatigkeiten von diesen keine Anweisungen entgegen.« Unter diesen
Umsténden kann die Priifstelle nicht von der benannten Behdrde unabhdngig sein, da beide
Teil der gleichen Organisation sind. Daher empfiehlt der EDSB, diese Vorschrift zu andern
und festzulegen, dass die benannten Behdrden und die Prufstelle nicht Teil derselben
Organisation sein dtrfen. Dieselbe Empfehlung gilt fur die spezialisierte Stelle von Europol,
die gemé&R Artikel 27 Absatz 2 von Europol als zentrale Zugangsstelle festgelegt werden soll.
In Anbetracht der besonderen Gegebenheiten von Europol sollte ein wirksamer Mechanismus
gefunden werden, durch den die vorherige Genehmigung des Zugangs zu Eurodac-Daten von
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einer Stelle Uberprift wird, die bezlglich der benannten Behorde (iber ausreichend
Unabhéngigkeit verfiigt.*®

I11.2. Vorschlag zur Schaffung einer Asylagentur der Europaischen Union

59. Ziel des Verordnungsvorschlags ist es, die Rolle des Europaischen Unterstltzungsburos fir
Asylfragen (European Asylum Support Office — EASO) zu starken und zu einer eigenen
Agentur (Asylagentur der Européischen Union — European Union Asylum Agency — EUAA)
auszubauen, wodurch die Umsetzung des Gemeinsamen Europdischen Asylsystems (GEAS)
erleichtert und dessen Funktionsweise verbessert werden soll.

a) Beziehungen zwischen den Experten der Agentur und den BehoOrden der
Mitgliedstaaten

60. GemaR Artikel 17 des Vorschlags zur Schaffung einer Asylagentur der Européischen
Union entsendet die Agentur Asyl-Unterstiitzungsteams in die Mitgliedstaaten, um operative
und technische Unterstltzung zu leisten. Die Asyl-Unterstiitzungsteams bestehen aus Experten
der Agentur, Experten aus den Mitgliedstaaten oder von den Mitgliedstaaten zur Agentur
abgeordneten Experten. Jedoch geht aus dem Vorschlag nicht klar hervor, in wessen Namen
und unter wessen Leitung diese Experten ihre Aufgaben ausfiihren und personenbezogene
Daten verarbeiten und folglich auch nicht, wer die Kontrolle innehat und die Verantwortung
fiir die Datenverarbeitungsaktivitaten tragt. Man kann davon ausgehen, dass die Behdrden des
jeweiligen  Aufnahmemitgliedstaats die  Kontrolle (Uber die Verarbeitung der
personenbezogenen Daten innehaben. Der EDSB empfiehlt, im Text des Vorschlags zu
prazisieren, dass die abschlieBende Verantwortung fir die Verarbeitung von
personenbezogenen Daten bei den Mitgliedstaaten liegt, die in Ubereinstimmung mit dem
EU-Datenschutzrecht als ,,Verantwortliche* angesehen werden.

b) Zugriff auf die Datenbank durch die Agentur

61. Gemald Artikel 19 Absatz 3 hat der Aufnahmemitgliedstaat,
in den ein Asyl-Unterstltzungsteam entsandt wird, nicht nur
die Pflicht, den Experten, die zum Team gehdren, Zugang zu
gewahren, sondern auch die Mdglichkeit, diesen die Abfrage
seiner nationalen Datenbanken zu gestatten, um die Ziele zu
erreichen und die Aufgaben wahrzunehmen, die im Einsatzplan
umrissen sind. Die nationalen und européischen Datenbanken,
deren Abfrage diesen Experten gestattet ist, sollten in den
Einsatzplan aufgenommen werden (Artikel 19 Absatz 2
Buchstabe e), der fiir die Agentur, den Aufnahmemitgliedstaat
und die teilnehmenden Mitgliedstaaten verbindlich ist. Der
EDSB empfiehlt aul3erdem, festzulegen, dass den Experten
der Zugang zu den Datenbanken nur im Rahmen der
Rechtsakte, die diese Datenbanken regeln, und gemal den
Datenschutzbestimmungen, erlaubt ist.

¢) Datenverarbeitung durch die Agentur
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62. Der EDSB begrufit, dass in Artikel 31 Absatz 1 des Vorschlags ausfiihrlich die Zwecke
aufgefuhrt sind, fir die die kunftige Agentur gemdaR dem Grundsatz der Zweckbindung
personenbezogene Daten verarbeiten darf, und dass auch festlegt ist, dass die Verarbeitung
personenbezogener Daten dem VerhaltnismaRigkeitsprinzip gentigen und sich strikt auf die
personenbezogenen Daten beschrédnken muss, die fur die genannten Zwecke erforderlich sind
(Artikel 31 Absatz 2)*. Zusatzlich heilt es in Artikel 30, dass die Agentur personenbezogene
Daten fiir ,,Verwaltungszwecke* verarbeiten kann, wobei dieser Begriff nicht ndher definiert
wird. Der EDSB empfiehlt, zu prizisieren, was mit ,,Verwaltungszwecke* gemeint ist. Der
EDSB erinnert auch daran, dass gemaf Artikel 5 Buchstabe a der Verordnung 45/2001%, der
auf EU-Organe und EU-Einrichtungen anwendbar ist, personenbezogene Daten verarbeitet
werden dirfen, wenn die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist,
die im offentlichen Interesse oder in legitimer Austibung 6ffentlicher Gewalt ausgefiihrt wird,
die dem Verantwortlichen oder einem Dritten, dem die Daten tUbermittelt werden, ibertragen
wurde. Somit ist die Agentur in diesem Kontext befugt, die erforderlichen Informationen zu
verarbeiten, ohne dass dazu eine spezifische Bestimmung in der Verordnung erforderlich waére.

63. Der EDSB begruft auflerdem die Tatsache, dass Artikel 31 Absatz 3 zum einen
ausdriicklich die Ubermittlung personenbezogener Daten von Mitgliedstaaten und anderen EU-
Agenturen an die Agentur beschrankt, die zu anderen Zwecken als den in Artikel 31 Absatz 1
festgelegten Zwecken erfolgt, und zum anderen die Weiterverarbeitung gespeicherter
personenbezogener Daten fiir andere als die in Artikel 31 Absatz 1 genannten Zwecke
verbietet. Das ist ein klarer Verweis auf den Grundsatz der Zweckbindung®®.

64. Der EDSB begruft, dass in Artikel 32 Absatz 1 ausfuhrlich die Arten von
personenbezogenen Daten aufgefiihrt sind, die von den Mitgliedstaaten oder vom Personal der
Agentur wahrend der operativen und technischen Unterstutzung von Mitgliedstaaten erfasst
oder der Agentur Ubermittelt wurden, und dass in Artikel 32 Absatz 2 auBerdem die Félle
festlegt sind, in denen diese Daten verarbeitet werden kdnnten.

65. Der EDSB begriifit, dass Artikel 32 Absatz 3 der Agentur die strikte Ldschung der
personenbezogenen Daten vorschreibt, ,,sobald sie der Europaischen Agentur fur die operative
Zusammenarbeit an den Aufengrenzen der Mitgliedstaaten der Europaischen Union (...)
ubermittelt oder fiir die Analyse von Informationen tber die Asylsituation verwendet wurden®,
und fur alle Falle eine maximale Datenspeicherfrist von drei Monaten festlegt. In diesem Sinne
hei3t es in Erwégungsgrund 40: ,, Eine dariiber hinausgehende Speicherung der Daten ist flr
die Zwecke der Verarbeitung personenbezogener Daten durch die Agentur im Rahmen dieser
Verordnung nicht erforderlich.” Das stimmt mit den Grundsitzen zum Datenschutz iiberein,
wonach personenbezogene Daten nicht langer aufbewahrt werden dirfen als fur den Zweck
ihrer Erhebung notwendig.

d) Das von der Agentur zu errichtende Informationssystem und technische Mittel, die
von der Agentur eingesetzt werden kbnnen

66. Gemall Artikel 29 Absatz 2 entwickelt und betreibt die vorgeschlagene Agentur ein
Informationssystem, tber das Verschlusssachen sowie die in den Artikeln 31 und 32 genannten
personenbezogenen Daten ausgetauscht werden kénnen. Der EDSB erinnert daran, dass ein
solches System in Ubereinstimmung mit dem Grundsatz des eingebauten Datenschutzes
entwickelt werden sollte und dass angemessene technische und organisatorische
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Malinahmen ergriffen werden mussen, um die Sicherheit des Systems zu gewahrleisten
und unerlaubter Datenverarbeitung vorzubeugen.*’

67. Artikel 23 des VVorschlags zielt darauf ab, die Agentur in die Lage zu versetzen, technische
Ausrustung zu erwerben oder zu mieten (moglicherweise Ausriistung zur Abnahme von
Fingerabdriicken), die die Agentur in die Mitgliedstaaten entsenden darf, soweit sie von den
Asyl-Unterstutzungsteams bendtigt werden und soweit sie die bereits von den Mitgliedstaaten
oder anderen Agenturen der Union bereitgestellte Ausriistung erganzen kénnte. Der EDSB hegt
Bedenken bezlglich der Sicherheit der technischen Ausriistung und damit auch beziglich der
unter Verwendung dieser technischen Ausriistung verarbeiteten personenbezogenen Daten. Da
die technische Ausrlstung zwischen der Agentur und den Mitgliedstaaten und zwischen
Mitgliedern der Teams von Hand zu Hand geht, muss wahrend der gesamten Einsétze ein
Sicherheitsniveau gewéhrleistet sein, das den Risiken angemessen ist. Der EDSB empfiehlt
daher, fur alle Phasen des Lebenszyklus der Ausristungsgegenstande, also vom Erwerb
Uber die Lagerung und den Einsatz bis schlielllich zur Entsorgung, die
Verantwortlichkeiten fir die Gewahrleistung der Sicherheit der verwendeten
Ausrustung klarzustellen.

IV. SCHLUSSFOLGERUNG

68. Der EDSB begriit die Bemuhungen, die in den verschiedenen Texten im Hinblick auf den
Datenschutz gemacht werden. Er sieht, dass die Kultur des Datenschutzes Teil des
Gesetzgebungsverfahrens wird und auch bei der Formulierung der Vorschldge zu beobachten
ist.

69. Unter uneingeschrénkter Achtung der Rolle des Gesetzgebers bei der Bewertung der
Erforderlichkeit und VerhaltnismaRigkeit der vorgeschlagenen MalRnahmen spricht der EDSB
unter Wahrnehmung seiner beratenden Funktion in dieser Stellungnahme im Hinblick auf die
drei analysierten Vorschlage einige Empfehlungen zum Datenschutz und Schutz der
Privatsphare aus.

70. Was den Dublin-Vorschlag betrifft, so aul3ert der EDSB Bedenken, dass die gesonderte
Antragsnummer unter Umstédnden zu anderen Zwecken verwendet wird, beispielsweise zur
Identifizierung von Personen in anderen Datenbanken, da durch sie der Vergleich der
Datenbanken vereinfacht wird. Der EDSB empfiehlt, festzulegen, dass alle sonstigen
Verwendungen der gesonderten Antragsnummer verboten werden.

71. Was den Vorschlag zur Neufassung der Eurodac-Verordnung betrifft, so vertritt der
EDSB die Ansicht, dass die Ausweitung des Geltungsbereichs von Eurodac im Hinblick auf
den Grundsatz der Zweckbindung, der in Artikel 7 der Charta der Grundrechte der EU
verankert ist, Anlass zur Sorge gibt. Der EDSB empfiehlt auch, die Arten von MaRnahmen zu
préazisieren, die neben der Abschiebung und der Rickfihrung von den Mitgliedstaaten auf
Grundlage der Eurodac-Daten getroffen werden kdnnten. Daher empfiehlt der EDSB, dass die
Kommission eine vollumfangliche Datenschutzfolgeabschatzung des Vorschlags zur
Neufassung der Eurodac-Verordnung zur Verfugung stellt, um die Auswirkungen des
vorgeschlagenen Textes auf den Datenschutz zu messen.

72. Der EDSB hat auch Bedenken, was die Aufnahme von Gesichtsbildern betrifft: Die
Verordnung enthélt keinen Hinweis darauf, dass eine Prifung erfolgen wirde, ob die
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Verwendung von Gesichtsbildern der Personengruppen, an die sich der Vorschlag fir eine
Neufassung der Eurodac-Verordnung 2016 wendet, erforderlich ist. Daneben ist der EDSB der
Ansicht, dass in dem Vorschlag klargestellt werden sollte, in welchen Féllen ein Abgleich von
Fingerabdriicken bzw. Gesichtsbildern stattfinden darf, denn aus dem Entwurf des VVorschlags
fiir eine Neufassung scheint hervorzugehen, dass ein solcher Abgleich systematisch stattfinden
kann.

73. Der EDSB empfiehlt auch, dass zusatzlich zu der Begriindung eine eingehende Bewertung
der Lage der Minderjahrigen sowie eine Abwéagung zwischen den Risiken und Nachteilen, die
die Abnahme von Fingerabdriicken fir Minderjahrige darstellt, und den Vorteilen, die sich flr
diese daraus ergeben, zur Verfiigung gestellt wird. In diesem Zusammenhang sollte in der
Verordnung auBerdem festgelegt werden (d. h. in einem Erwégungsgrund), was mit der
Abnahme von Fingerabdriicken von Minderjahrigen ,,auf kindgerechte Weise* gemeint ist.

74. Was die Datenspeicherfrist betrifft, die grundsatzlich funf Jahre betragt, so empfiehlt der
EDSB, genauer auszufiihren und zu erklaren, warum ein solcher Funfjahreszeitraum in diesem
Zusammenhang zur Umsetzung der neuen Zwecke der Eurodac-Datenbank als erforderlich
betrachtet wird. Daneben empfiehlt der EDSB, die Datenspeicherfrist auf die tatsachliche
Dauer des gegeniber einer bestimmten Person verhéngten Einreiseverbots zu reduzieren.
AuRerdem empfiehlt der EDSB, in dem Vorschlag festzulegen, dass die Datenspeicherfrist zu
dem Zeitpunkt beginnt, an dem zum ersten Mal in einem Mitgliedstaat Fingerabdrucke
abgenommen wurden.

75. SchlieBlich empfiehlt der EDSB, nach drei Jahren alle Daten fir Gefahrenabwehr und
Strafverfolgungszwecke zu sperren und diesbeziiglich zwischen den verschiedenen Gruppen
von Nicht-EU-Burgern keinen Unterschied mehr zu machen.

76. Neben den oben genannten wichtigsten Mangeln betreffen die Empfehlungen des
EDSB in der vorliegenden Stellungnahme folgende Aspekte:

- In Bezug auf den Vorschlag zur Neufassung der Eurodac-Verordnung:

e Der EDSB empfiehlt, im Text des VVorschlags zu prazisieren, dass die abschlielende
Verantwortung fur die Verarbeitung von personenbezogenen Daten bei den
Mitgliedstaaten liegt, die in Ubereinstimmung mit der Richtlinie 95/46/EG als
,» Verantwortliche* angesehen werden.

e Artikel 37 sollte neu formuliert werden, um klarzustellen, in welchen Féllen die
internationale Datentbermittlung erlaubt oder verboten ist, insbesondere was die
Ubermittlung an den Herkunftsstaat des Bewerbers betrifft.

e |In Artikel 38 Absatz 1 sollte erwahnt werden, dass nur die Daten, die zum Zweck der
Ruckfuhrung unbedingt erforderlich sind, von den Mitgliedstaaten Gbermittelt werden
kdnnen.

e Der Zwang zur Abnahme von Fingerabdriicken von Personen sollte verboten werden.
Dies sollte in der Eurodac-Verordnung genau geregelt werden.
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In diesem Zusammenhang empfiehlt der EDSB, Kklarzustellen, dass die
Gewahrsamnahme nicht als Sanktion angewandt werden darf, wenn sich eine Person
der Abnahme ihrer Fingerabdriicke widersetzt.

Die Verwendung echter Daten durch die eu-LISA fur Testzwecke gibt Anlass zu
ernsthaften Bedenken und sollte von der Eurodac-Verordnung nicht erlaubt werden.
Die Verwendung fiktiver Daten sollte vom Gesetzgeber als Alternative in Betracht
gezogen und geprift werden, wobei die Bedrohung der Privatsphare der Betroffenen
zu bertcksichtigen ist. In jedem Fall sollte der Text nicht davon ausgehen, dass
biometrische Daten anonymisiert werden kdnnen, da sich diese immer auf eine Person
beziehen und daher als personenbezogene Daten betrachtet werden.

Bezlglich der Verarbeitung von Informationen durch die eu-LISA empfiehlt der
EDSB, dass beziiglich des Zugriffs auf die Daten durch externe Aufragnehmer
angemessene Schutzklauseln festgelegt werden missen.

SchlielRlich begruft der EDSB die Anstrengungen, die unternommen werden, um
sicherzustellen, dass der Zugriff durch Gefahrenabwehr- und Strafverfolgungsbehérden
von einer unabhéngigen Stelle gepruft wird. Um jedoch die Unabhéangigkeit der
Prifstelle zu gewahrleisten, sollten die benannten Behorden und die Prifstellen nicht
Teil derselben Organisation sein.

- In Bezug auf den Vorschlag zur Schaffung einer Asylagentur der Europaischen Union:

Der EDSB empfiehlt, festzulegen, dass den Experten der Agentur der Zugang zu den
Datenbanken nur im Rahmen der Rechtsakte, die diese Datenbanken regeln, und geman
den Datenschutzbestimmungen, erlaubt ist.

Der EDSB empfiehlt daneben, zu prézisieren, was in Artikel 30 Absatz 3 mit
,» Verwaltungszwecke* gemeint ist, da alle von der Verwaltung verfolgten Zwecke unter
diese Formulierung fallen kdnnten.

Der EDSB empfiehlt, fiir alle Phasen des Lebenszyklus der Ausriistungsgegensténde,
also vom Erwerb Uber die Lagerung und den Einsatz bis schlieRlich zur Entsorgung,
die Verantwortlichkeiten fir die Gewahrleistung der Sicherheit der von der Agentur
verwendeten Ausristung klarzustellen.

Brussel, 21. September 2016

(gezeichnet)

Giovanni BUTTARELLI
Europdischer Datenschutzbeauftragter
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http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/european_migration_network/reports/docs/ad-hoc-queries/border/588_emn_ahq_eurodac_fingerprinting_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/european_migration_network/reports/docs/ad-hoc-queries/border/588_emn_ahq_eurodac_fingerprinting_en.pdf
http://statewatch.org/news/2015/mar/eu-com-compulsory-fingerprinting-asylum-applicants-ms-responses-summary.pdf
http://statewatch.org/news/2015/mar/eu-com-compulsory-fingerprinting-asylum-applicants-ms-responses-summary.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/med/med_20130705_report_escg_unreadable_fingerprints.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/med/med_20130705_report_escg_unreadable_fingerprints.pdf
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC85145/fingerprint%20recognition%20for%20children%20final%20report%20%28pdf%29.pdf
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC85145/fingerprint%20recognition%20for%20children%20final%20report%20%28pdf%29.pdf

P Richtlinie 2008/115/EG des Europaischen Parlaments und des Rates vom 16. Dezember 2008 tiber gemeinsame
Normen und Verfahren in den Mitgliedstaaten zur Rickfuhrung illegal aufhéltiger Drittstaatsangehériger.

20 \erordnung (EG) Nr. 767/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber das Visa-
Informationssystem (VIS) und den Datenaustausch zwischen den Mitgliedstaaten tiber Visa fiir einen kurzfristigen
Aufenthalt (VIS-Verordnung).

2L Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates tiber ein Einreise-/Ausreisesystem
(EES) zur Erfassung der Einreise- und Ausreisedaten sowie der Einreiseverweigerungsdaten von
Drittstaatsangehdrigen an den AulRengrenzen der Mitgliedstaaten der Européischen Union und zur Festlegung der
Bedingungen fiir den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken und zur Anderung der
Verordnung (EG) Nr. 767/2008 und der Verordnung (EU) Nr. 1077/2011, COM(2016) 194 final.

22 Siehe Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der VVerarbeitung personenbezogener Daten und zum freien
Datenverkehr.

23 GemaR Artikel 17 des Vorschlags zur Neufassung der Eurodac-Verordnung.

24 GemaR Artikel 13 des Vorschlags zur Neufassung der Eurodac-Verordnung.

% Siehe Artikel 14 des Vorschlags zur Neufassung der Eurodac-Verordnung.

% Siehe Artikel 19 der Verordnung.

27 Abschnitt ,,Ausfiihrliche Erliuterungen einzelner Bestimmungen des Vorschlags*.

28 Siehe Artikel 18 des Vorschlags zur Neufassung der Eurodac-Verordnung.

29 Die Personengruppen, auf die Artikel 13 Absatz 2 und Artikel 14 Absatz 3 des Vorschlags zur Neufassung der
Eurodac-Verordnung Bezug nehmen.

%0 Siehe Artikel 19 Absatz 2 Unterabsatz 2 und den Verweis auf die Zwecke von Artikel 1 Absatz 1 Buchstabe c.
31 Siehe Artikel 19 Absatz 4 und den Verweis auf die Zwecke von Artikel 1 Absatz 1 Buchstabe b.

32 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.

33 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

34 Vorbehaltlich der Tatsache, dass sich der erste Abschnitt auf die Daten bezieht, die ein Europol-Mitgliedstaat
erlangt, und nicht auf die von diesem geschaffenen Informationen. Alles in allem scheint dieser Absatz nicht
restriktiv auszulegen zu sein. Vielmehr sollte sein Geltungsbereich weit ausgelegt werden und alle Daten
umfassen, die gemal der Eurodac-Verordnung verarbeitet werden, unabhéngig davon, woher diese stammen.

% Dasselbe trifft auf Artikel 38 Absatz 2 zu.

36 Wie in Artikel 3 Absatz 3 des Vorschlags zu einer Neufassung der Eurodac-Verordnung erwéhnt.

37 Arbeitsunterlage der Kommissionsdienststellen tiber die Umsetzung der Eurodac-Verordnung in Bezug auf die
Verpflichtung zur Abnahme von Fingerabdriicken, SWD(2015) 150 endgdiltig, auf die in der Begriindung Bezug
genommen wird.

3 Richtlinie 2013/33/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 zur Festlegung von
Normen fur die Aufnahme von Personen, die internationalen Schutz beantragen (Neufassung).

39 Koordinierungsgruppe fiir die Aufsicht iiber Eurodac, ,,Report on the coordinated inspection on unreadable
fingerprints®, Mai 2013, abrufbar unter:
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Eurodac/13-06-
10_Report_unreadable_fingerprints EN.pdff. Im Inspektionsbericht der Koordinierungsgruppe heifit es weiter:
,In den Verfahren sollte klargestellt werden, dass unlesbare Fingerabdriicke als solche nicht gegen die
Antragsteller verwendet werden durfen, dass aber samtliche nachteilige Folgen fiir die Antragsteller durch
ausreichende Beweise gerechtfertigt werden miissen.*

40 Siehe Artikel 7 Buchstabe c der Richtlinie 95/46.

41 Siehe Stellungnahme des EDSB vom 25. November 2015 zu einer Meldung des Datenschutzbeauftragten der
Europdischen Agentur fiir das Betriebsmanagement von IT-GroRsystemen im Raum der Freiheit, der Sicherheit
und des Rechts (eu-LISA) zur Vorabkontrolle der ,,Eurodac MSI/Optical Scan Tests Study“, abrufbar unter
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opini
ons/2015/15-11-25 Eurodac_MSI_Optical Scan Test Study eulLISA DE.pdf.

42 Siehe Seite 16 der Begrindung: ,,Um das Eurodac-Zentralsystem zu testen, durfte eu-LISA bislang fur die
Testumgebung als auch fiir den Test neuer Technologien nur ,,fiktive Daten nutzen, was die Testergebnisse
beeintréchtigt hat. Der Vorschlag erméglicht es nun, das Zentralsystem zu Diagnose- und Reparaturzwecken
anhand echter personenbezogener Daten zu testen, wobei jedoch strenge Auflagen gelten. Die Daten sind fir die
Tests zu anonymisieren und diirfen nicht zur Identifizierung einzelner Personen herangezogen werden.*
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https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/med/med_20130705_report_escg_unreadable_fingerprints.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/med/med_20130705_report_escg_unreadable_fingerprints.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/med/med_20130705_report_escg_unreadable_fingerprints.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2015/15-11-25_Eurodac_MSI_Optical_Scan_Test_Study_euLISA_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2015/15-11-25_Eurodac_MSI_Optical_Scan_Test_Study_euLISA_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2015/15-11-25_Eurodac_MSI_Optical_Scan_Test_Study_euLISA_DE.pdf

4 Siehe zu derselben Argumentation Ziffer 86 der Stellungnahme des EDSB 6/2016 zum zweiten
MaBnahmenpaket zum Thema ,,intelligente Grenzen®.

4 GemaR Artikel 4 Absatz 1 Buchstabe b der Verordnung (EG) 45/2001 und Artikel 6 Absatz 1 Buchstabe b der
Richtlinie 95/46/EG diirfen personenbezogene Daten ,,nur fiir festgelegte eindeutige und rechtmafige Zwecke
erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet
werden.*

45 Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr.

46 Siehe Ziffer 16 oben.

47 Siehe Artikel 25 der Datenschutz-Grundverordnung (Verordnung 2016/679) und Artikel 22 der Verordnung
45/2001.
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