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AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Sintese do Parecer da Autoridade Europeia para a Protecio de Dados sobre o primeiro pacote de
reformas do Sistema Europeu Comum de Asilo (Regulamentos Eurodac, EASO e Dublim)

(O texto integral do presente parecer encontra-se disponivel em alemdo, francés e inglés no sitio web da AEPD em
www.edps.europa.eu)

(2017/C 9/04)

A Europa enfrenta, desde hd diversos anos, uma crise premente de migracio e de refugiados que se tornou ainda mais
dificil em 2015. Por conseguinte, a Comissdo propos a reforma do Regulamento de Dublim para adaptd-lo a situagio
atual. Esta reforma é combinada com a Proposta de criagdo de uma Agéncia da Unido Europeia para o Asilo para assis-
tir os Estados-Membros no exercicio das suas func¢des em matéria de asilo.

Desde que foi criado, o Eurodac tem servido para fornecer dados de impressdes digitais para determinar
o Estado-Membro responsavel pela andlise do pedido de asilo apresentado na UE.

Também foi proposta pela Comissdo a reformulagio do Regulamento Eurodac. A principal alteragdo deste Regulamento
consiste no alargamento do dmbito de aplicacio do Eurodac para registar os nacionais de paises terceiros encontrados
em situacdo ilegal num Estado-Membro ou detidos por transposigdo ilegal da fronteira de um Estado-Membro com um
pais terceiro.

A AEPD reconhece a necessidade de uma gestdo mais eficaz da migracdo e do asilo na UE. No entanto, recomenda
a introdugdo de importantes medidas para melhor atender aos direitos e interesses legitimos dos individuos em causa,
que podem ser afetados pelo tratamento de dados pessoais, em especial os grupos vulnerdveis de pessoas que necessitam
de protecdo especifica, como os migrantes e refugiados.

No seu Parecer, a AEPD recomenda, nomeadamente, os seguintes pontos principais:

— Mencdo no Regulamento de Dublim que a introdugdo da utilizagdo do identificador Gnico na base de dados de
Dublim ndo pode, em caso algum, ser utilizada para fins diferentes dos descritos no Regulamento de Dublim;

— A execu¢io de uma avaliacdo exaustiva do impacto na prote¢do de dados e privacidade da reformulagdo Eurodac
2016 para medir o impacto na privacidade do novo texto proposto e do alargamento do 4mbito de aplicacio da
base de dados Eurodac;

— A realizagdo de uma avaliagdo sobre a necessidade de recolher e utilizar as imagens faciais das categorias de pessoas
referidas na reformulacdo do Eurodac 2016 e sobre a proporcionalidade da sua recolha, com base num estudo con-
sistente ou numa abordagem factual;

— A realizacdo de uma avaliacio pormenorizada sobre a situagio dos menores e o equilibrio entre os riscos e os danos
do procedimento de recolha de impressdes digitais dos menores e as vantagens de que estes podem beneficiar, para
além da Exposicdo de Motivos.

O Parecer define ainda outras lacunas das diferentes propostas e identifica recomendagdes adicionais em termos de pro-
tecdo de dados e de privacidade que devem ser tomadas em consideragdo no processo legislativo.

. INTRODUCAO E CONTEXTO

1. Em abril de 2016, a Comissdo adotou uma comunicagdo intitulada «Reformar o sistema europeu comum de asilo
e melhorar as vias de entrada legal na Europa» (!), que define prioridades para melhorar o Sistema Europeu Comum
de Asilo (SECA). Neste contexto, em 4 de maio de 2016, a Comissdo apresentou trés propostas como parte de um
primeiro pacote de reforma do SECA:

— Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece os critérios e mecanismos de
determinagio do Estado-Membro responsavel pela andlise de um pedido de protecio internacional apresentado
num dos Estados-Membros por um nacional de um pais terceiro ou por um apdtrida (a seguir «Proposta
Dublim») (2);
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— Proposta de Regulamento do Parlamento Europeu e do Conselho que cria a Agéncia da Unido Europeia para
o Asilo e revoga o Regulamento (UE) n.c 439/2010 (a seguir «Proposta de criagdo de uma Agéncia da Unido
Europeia para o Asilo» ou «Proposta AUEA) (1); e

— Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a criagdo do sistema «Eurodac» de
comparagdo de impressdes digitais para efeitos da aplicacdo efetiva do [Regulamento (UE) n.° 604/2013, que
estabelece os critérios e mecanismos de determinagio do Estado-Membro responsével pela andlise de pedidos de
protecdo internacional apresentados num dos Estados-Membros por nacionais de paises terceiros ou apatridas],
da identificagdo de nacionais de paises terceiros ou apétridas em situagdo irregular, e de pedidos de comparacio
com os dados Eurodac apresentados pelas autoridades responsdveis dos Estados-Membros e pela Europol para
fins de aplicagdo da lei e que altera o Regulamento (UE) n.c 1077/2011 que cria uma Agéncia europeia para
a gestdo operacional de sistemas informdticos de grande escala no espago de liberdade, seguranca e justica
(reformulacdo 2016) (a seguir «Proposta Reformulagio Eurodac 2016») ().

A AEPD foi consultada a titulo informal antes da publicagdo da Reformulagio Eurodac e da Proposta do Gabinete
Europeu de Apoio em matéria de Asilo (GEAA) e comunicou a Comissdo observagdes informais sobre ambos os
textos.

A AEPD compreende a necessidade de a UE responder aos desafios da crise de migracio e de refugiados desde
2015, assim como a necessidade de ter uma politica da UE eficaz e harmonizada para combater a imigragdo ilegal
que ocorre dentro da UE e para a UE. Em pleno respeito do papel do legislador na avaliagio da necessidade e da
proporcionalidade das medidas propostas, a AEPD, na sua fungio consultiva, formula neste Parecer algumas reco-
mendagdes em termos de protecio de dados e privacidade para ajudar o legislador as exigéncias dos artigos 7.°
e 8.0 da Carta de Direitos Fundamentais relativamente aos direitos a privacidade e a prote¢io de dados e do
artigo 16.° do Tratado sobre o Funcionamento da UE.

A AEPD comecard por abordar as principais recomendacdes relativas as trés propostas. Estas referem-se aos princi-
pais problemas observados pela AEPD e que devem, em todo o caso, ser analisados no processo legislativo. As
recomendagdes adicionais referem-se a pontos identificados pela AEPD que necessitam de clarificagdo, informagdes
adicionais ou altera¢des minimas. Esta distin¢do deverd permitir ao legislador dar prioridade aos principais proble-
mas tratados neste Parecer.

CONCLUSAO

A AEPD congratula-se com os esforcos realizados em termos de protecio de dados nos diferentes textos. Constata
que a cultura da protecdo de dados comeca a fazer parte do processo legislativo e também estd presente na elabora-
¢do das propostas.

Em pleno respeito do papel do legislador na avaliagio da necessidade e da proporcionalidade das medidas propos-
tas, a AEPD, na sua fun¢do consultiva, formula neste Parecer algumas recomendac¢des em termos de protecio de
dados e privacidade relativamente as trés propostas analisadas.

Quanto a Proposta do Regulamento de Dublim, a AEPD mostra-se preocupada com o facto de o identificador tnico
poder ser utilizado para outros fins, por exemplo para identificagio de individuos noutras bases de dados, tornando
a comparacdo de bases de dados simples e ficil. A AEPD recomenda que se especifique que deve ser proibida qual-
quer outra utilizacdo do identificador.

Quanto a Proposta de reformulagdo do Eurodac, a AEPD considera que o alargamento do 4mbito de aplicagdo de
Eurodac suscita preocupagio relativamente ao respeito do principio da limitagdo da finalidade consagrado no
artigo 7.° da Carta dos Direitos Fundamentais da UE. A AEPD também recomenda que se especifique mais porme-
norizadamente os tipos de medidas diferentes do afastamento e repatriamento que podem ser adotadas pelos
Estados-Membros com base nos dados Eurodac. A AEPD recomenda que a Comissdo disponibilize uma avaliacdo
exaustiva do impacto na protecio de dados e na privacidade da reformulagio do Eurodac 2016 para medir
o impacto na privacidade do texto proposto.

A AEPD também estd preocupada com a inclusio de imagens faciais: o Regulamento nio menciona qualquer avalia-
¢do da necessidade de recolher e utilizar imagens faciais das categorias de pessoas referidas na Proposta de reformu-
lagdo do Eurodac. Além disso, a AEPD considera que Proposta deve esclarecer em que casos teria lugar uma compa-
ragdo das impressdes digitais e/ou imagens faciais, uma vez que a redagdo da Proposta de formulagdo parece sugerir
que tal comparacio se faria sistematicamente.

() COM(2016) 271 final.
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73. A AEPD também recomenda que seja disponibilizada uma avaliagdo detalhada sobre a situagdo dos menores,
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o equilibrio entre os riscos e os danos de tal procedimento para os menores e as vantagens de que estes podem
beneficiar, para além da Exposi¢io de Motivos. Neste contexto, o Regulamento deve ainda definir (por exemplo,
num considerando) o que se deve entender pela «recolha de impressdes digitais dos menores de uma forma agrada-
vel para a crianga».

Quanto ao periodo de reten¢do, que serd, em principio, de cinco anos, a AEPD recomenda que sejam dadas mais
informagdes e esclarecimentos sobre a necessidade, neste contexto, de um periodo de retengio de dados de cinco
anos para alcangar as novas finalidades da base de dados Eurodac. Além disso, a AEPD recomenda que o periodo de
reten¢do seja reduzido para a duragdo efetiva da proibi¢do de entrada que vigora para um individuo especifico. Por
ultimo, a AEPD recomenda a especificagdio na Proposta de que o ponto de partida do periodo de retencdo serd
a data da primeira impressdo digital processada por um Estado-Membro.

Finalmente, a AEPD recomenda o bloqueio de todos os dados para fins de aplicacdo da lei ao fim de trés anos,
e que cesse a distin¢do a este respeito entre as diferentes categorias de individuos nacionais de paises fora da UE.

Para além das lacunas essenciais da Proposta acima identificadas, as recomendagdes da AEPD no presente Parecer
respeitam aos seguintes aspetos:

— Quanto a Proposta de reformulacio do Eurodac,

— A AEPD recomenda a especificagdo no texto da Proposta que a responsabilidade final pelo tratamento dos
dados pessoais pertencerd aos Estados-Membros que serdo considerados «responsdveis pelo tratamento» na
ace¢do da Diretiva 95/46/CE.

— O artigo 37.° deve ser reformulado para clarificar em que casos é permitida ou proibida uma transferéncia
internacional e, em especial, quando se trate da transferéncia para o pais de origem do requerente.

— O artigo 38., n.° 1, deve especificar que s6 podem ser transferidos pelos Estados-Membros os dados estrita-
mente necessarios para a finalidade do regresso.

— Niéo deve ser permitida a coercdo para obter impressdes digitais de individuos. Esta regra deve ser especifi-
cada no Regulamento Eurodac.

— Neste contexto, a AEPD recomenda a clarificagdo de que a detengdo ndo deve ser considerada uma sancdo
por incumprimento da obrigacio de fornecer impressdes digitais.

— A utilizagdo de dados reais pela Agéncia Europeia para a Gestdo Operacional de Sistemas Informaticos de
Grande Escala no Espago de Liberdade, Seguranca e Justica (eu-LISA) para fins de teste suscita preocupagdes
sérias e ndo deve ser permitida no Regulamento Eurodac. Deve ser considerada e avaliada pelo legislador
a alternativa de utilizar dados ndo reais, tendo em conta o risco para a privacidade dos individuos em ques-
tdo. Em todo o caso, o texto ndo deve prever que os dados biométricos podem ser tornados anénimos, uma
vez que dirdo sempre respeito a um individuo e, portanto, serdo sempre considerados dados pessoais.

— Quanto ao tratamento da informacdo pela eu-LISA, a AEPD recomenda que se especifique que devem ser
adotadas salvaguardas adequadas relativamente ao acesso aos dados por prestadores de servigos.

— Por dltimo, a AEPD congratula-se com os esforcos envidados para assegurar que o acesso pelas autoridades
responsaveis pela aplicagdo da lei seja avaliado por um organismo independente. Porém, as autoridades
designadas e as autoridades de controlo ndo devem fazer parte da mesma organizacdo, para preservar
a independéncia da autoridade de controlo.

— Quanto a Proposta da AUEA,

— A AEPD recomenda que se especifique que o acesso as bases de dados pelos peritos da Agéncia sé deve ser
permitido em conformidade com os atos juridicos que regem estas bases de dados e as regras de protegdo

dos dados.

— A AEPD recomenda ainda que se especifique o que se entende por «fins administrativos» no artigo 30.°,
n.° 3, uma vez que o termo poderia abranger qualquer fim prosseguido por uma administragio.

— A AEPD recomenda a clarificacdo das responsabilidades de assegurar a seguranga do equipamento utilizado
pela Agéncia que devem ser definidas em todas as etapas do ciclo de vida do equipamento, ou seja desde
a sua aquisicdo, durante o seu armazenamento e utilizagdo, até a sua eliminagio.

Bruxelas, 21 de setembro de 2016.

Giovanni BUTTARELLI

Autoridade Europeia para a Protecdo de Dados
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