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Le contrbleur européen de la protection des données (CEPD) est une institution indépendante
de I'UE chargée, en vertu de ['article 41, paragraphe 2, du reglement n® 45/2001, «[e]n ce qui
concerne le traitement de données a caractere personnel, [...] de veiller a ce que les libertés et
droits fondamentaux des personnes physiques, notamment leur vie privée, soient respectés par
les institutions et organes communautaires», et «[...] de conseiller les institutions et organes
communautaires et les personnes concernées pour toutes les questions concernant le
traitement des données a caractére personnely. Conformément a [’article 28, paragraphe 2,
du reglement n® 45/2001, la Commission a [’obligation, lorsqu ’elle adopte une proposition de
Iégislation relative & la protection des droits et libertés des personnes a l’égard du traitement
de données a caractere personnel, de consulter le CEPD.

Le CEPD et le controleur adjoint ont été nommés en décembre 2014 avec comme mission
spécifique d’adopter une approche constructive et proactive. Le CEPD a publié en mars 2015
une stratégie quinquennale exposant la maniére dont il entend mettre en ceuvre ce mandat et
en rendre compte.

Le présent avis se rapporte a la mission du CEPD de conseiller les institutions de I’UE sur les
implications de leurs politiques en matiére de protection des données et de promotion d’une
élaboration responsable des politiques, conformément a [’action n°9 de la stratégie du CEPD:
«Faciliter [’élaboration responsable et éclairée de politiquesy. Le CEPD considere que la
conformité aux exigences en matiére de protection des données sera un élément clé du succes
du nouveau train de mesures «Frontiéeres intelligentes» et de I'échange d'informations sur les
entrées et les sorties des ressortissants de pays tiers au travers du systéme d'entrée/sortie.
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Résumé

La création d'un systeme d'entrée/sortie (EES) qui enregistrera les entrées et les sorties des
ressortissants de pays tiers sur le territoire de I'Union européenne est envisagée depuis
longtemps par le législateur de I'Union européenne (UE). La Commission a adopté trois
propositions dans le cadre du premier train de mesures «Frontieres intelligentes» en 2013; les
colégislateurs ayant exprimé leurs vives préoccupations, aucun consensus n'a éte atteint sur ce
train de mesures. La Commission a alors lancé un exercice de validation de principe en réponse
a ces préoccupations; elle a publié cette année un deuxiéme train de mesures «Frontiéres
intelligentes», désormais composé de deux propositions révisées.

Aprés avoir analysé avec soin ces propositions, le CEPD formule des recommandations en vue
d’apporter son assistance au législateur et d’assurer la pleine conformité du cadre juridique
applicable a 1'EES avec la législation de I’'UE en matiére de respect de la vie privée et de
protection des données, et en particulier les articles 7 et 8 de la Charte des droits fondamentaux
de I'UE.

Le CEPD reconnait la nécessité de systemes d'information cohérents et efficaces pour les
frontieres et la sécurité. Ces propositions sont présentées a un moment crucial, alors que I'UE
est confrontée a de graves difficultés dans ce domaine. Le CEPD souligne néanmoins I'ampleur
du traitement des données a caractere personnel prévu par I'EES et son caractere
potentiellement intrusif. Il estime que ce traitement doit des lors étre appréhendé a la lumiere
des articles 7 et 8 de la Charte. La nécessité et la proportionnalité de I'EES doivent étre
appréciées aussi bien de maniere globale, compte tenu des systemes informatiques a grande
échelle qui existent déja au sein de I'UE, que de maniére spécifique, dans le cas particulier des
ressortissants de pays tiers qui se rendent légalement dans I'UE. Le CEPD observe que les
données de I'EES seront traitées a deux fins différentes: a des fins de gestion des frontieres et
d'allegement des formalités, d'une part, et a des fins répressives, d'autre part. Le CEPD
recommande vivement de différencier clairement ces objectifs tout au long de la proposition
de 2016 relative a I'EES étant donné que ces finalités ont des conséquences différentes sur les
droits au respect de la vie privée et a la protection des données.

S'il se réjouit de I'attention accordée aux préoccupations qui ont été exprimées précédemment
au sujet du respect de la vie privée et de la protection des données, ainsi que des améliorations
apportées aux propositions remaniées, le CEPD nourrit de vives appréhensions a I'égard de
plusieurs aspects de la proposition relative a I'EES. Ces aspects devraient étre mieux justifiés,
voire reconsidérés par le législateur. Sont notamment visés ici:

- la durée de conservation des données de I'EES, fixée a cing ans. Le CEPD fait remarquer que
la nécessité de conserver pendant cing ans les donnees des personnes ayant dépassé la durée de
séjour autorisée devrait étre mieux démontrée et qu'une durée de conservation de cing ans pour
toutes les données a caractére personnel enregistrées dans I'EES semble disproportionnée;

- la capture de I'image faciale des voyageurs soumis a I'obligation de visa, dont I'image faciale
est déja enregistrée dans le systeme d'information sur les visas (VIS);

- la nécessité d'accorder aux autorites répressives l'acces aux données de I'EES, qui n'est pas
suffisamment étayée par des preuves convaincantes;
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- le fait que la personne concernée doit d'abord fournir ses empreintes digitales lorsqu'elle
exerce ses droits d'acces, de rectification ou d'effacement de ses données a caractére personnel,
ce qui pourrait constituer un obstacle de taille a I'exercice effectif de ces droits.

Le présent avis contient également des recommandations supplémentaires en matiére de
protection des données et de respect de la vie privée, qui devraient étre prises en considération
dans le processus législatif, notamment en ce qui concerne la sécurité du systeme.
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LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,
vu le traité sur le fonctionnement de 1’Union européenne, et notamment son article 16,
vu la Charte des droits fondamentaux de 1’Union européenne, et notamment ses articles 7 et 8,

vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel et a
la libre circulation de ces données?,

vu le reglement (CE) n° 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 relatif
a la protection des personnes physiques a I’égard du traitement des données a caractére personnel
par les institutions et organes communautaires et a la libre circulation de ces données?, et
notamment son article 28, paragraphe 2, son article 41, paragraphe 2, et son article 46, point d),

vu la décision-cadre 2008/977/JAl du Conseil du 27 novembre 2008 relative a la protection des
données a caractere personnel traitées dans le cadre de la coopération policiére et judiciaire en
matiére pénale®,

A ADOPTE L’AVIS SUIVANT:

1. INTRODUCTION ET CONTEXTE

1. La Commission a d'abord annoncé en 2008 son intention de créer un systéme européen
d'entrée/sortie afin de contréler les entrées et les sorties des ressortissants de pays tiers sur le
territoire de I'Union européenne®. A I'époque, le CEPD a, dans un premier temps, fait part de
ses observations préliminaires® sur I'idée, puis mis en évidence certains aspects spécifiques
dans son avis de juillet 2011°. La Commission a précisé ses vues dans une communication’
d'octobre 2011 intitulée «Frontieres intelligentes: options et pistes envisageables», que le
groupe de travail «Article 29» a commentée®, Le CEPD a également participé a une table ronde
commune réunissant diverses parties prenantes®.

2. Enfévrier 2013, la Commission a adopté trois propositions dans le cadre du premier train
de mesures «Frontiéres intelligentes»: une proposition de création d'un systéme
d'entrée/sortie® (ci-aprés la «proposition de 2013 relative & I'EES»), une proposition de
création d'un programme d'enregistrement des voyageurs! (ci-aprés la «proposition de 2013
relative au RTP») et une proposition modifiant le code frontiéres Schengen®? en fonction de
ces changements. Le train de mesures a immediatement essuyé les critiques des deux
colégislateurs en raison de problémes techniques, opérationnels et de codts ainsi que
d'importants problemes liés a la protection des données. La méme année, le CEPD a émis ses
premiéres recommandations concrétes sur les trois propositions sous la forme d'un avis'®.
L'avis que le groupe de travail «Avrticle 29» a également rendu'*, et auquel le CEPD a contribué,
remet en question la nécessité du systéme d'entrée/sortie en tant que tel.

3. Enréponse a ces préoccupations, la Commission a annoncé, début 2014, le lancement d'un
exercice de validation de principe en deux étapes: d'abord, une étude technique®® et une étude
de colt'® devant déterminer les options et les solutions les plus adéquates pour mettre en ceuvre
les frontiéres intelligentes, suivies, au cours de I'année 2015, d'un projet pilote!’ dirigé par
I'"Agence européenne pour la gestion opérationnelle des systémes d’information a grande
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échelle au sein de I'espace de liberté, de sécurité et de justice (ci-aprés I'ceu-LISA») afin de
mettre a I'épreuve les différentes options recensées. En parallele, la Commission a lancé en
juillet 2015 une consultation publique de trois mois® afin de recueillir les positions et les
opinions de citoyens et d'organisations, consultation a laquelle le CEPD a également
participé®®.

4. Le 6avril 2016, la Commission a publié un deuxiéme train de mesures «Frontiéres
intelligentes»?°. Cette fois-ci, un seul systéme est proposé: le systéme d'entrée/sortie (ci-aprés
I'kEES»). La Commission a décidé de revoir sa proposition de 2013 relative a I'EES et la
proposition de 2013 modifiant le code frontieres Schengen et de retirer sa proposition de 2013
relative au RTP. Aujourd'hui, le train de mesures «Frontieres intelligentes» se compose des
documents suivants:

e une communication intitulée «Des systéemes d'information plus robustes et plus
intelligents au service des frontiéres et de la sécurité»?*;

e une proposition de réglement du Parlement européen et du Conseil portant création d’un
systéme d’entrée/sortie pour enregistrer les données relatives aux entrées et aux sorties
des ressortissants de pays tiers qui franchissent les frontiéres extérieures des Etats
membres de I’Union européenne ainsi que les données relatives aux refus d’entrée les
concernant, portant détermination des conditions d’acces a I’EES a des fins répressives
et portant modification du reglement (CE) n°767/2008 et du réglement (UE)
n° 1077/2011% (ci-apreés la «proposition de 2016 relative a I'EES»); et

e une proposition de reglement du Parlement européen et du Conseil modifiant le
réglement (UE) 2016/3992% en ce qui concerne l'utilisation du systéme d'entrée/sortie?*
(ci-aprés la «proposition de 2016 modifiant le code frontiéres Schengen»).

5. Une analyse d'impact détaillée?® accompagne en outre les deux propositions.

6. Le train de mesures «Frontiéres intelligentes» a pris un nouvel élan a la suite de la crise
actuelle des migrations et des récents attentats terroristes en Europe. Les présidences
néerlandaise et slovaque ont annonceé leur intention de travailler d'arrache-pied sur le train de
mesures afin d'atteindre un accord politique d'ici la fin 2016%.

7. Le CEPD se félicite d’avoir été consulté de maniére informelle par la Commission avant
1’adoption des nouvelles propositions. Il a également salué la bonne coopération?’ entre la DG
HOME et ses services pendant tout le processus de révision du premier train de mesures
«Frontiéres intelligentes».

2. OBJECTIF DES PROPOSITIONS

8. La proposition relative a I'EES est présentée a un moment crucial ou I'UE est confrontée a
de graves difficultés sur le front du contréle de ses frontieres et de sa sécurité. Elle complétera
les systemes informatiques a grande échelle concernant les demandeurs d'asile et les
demandeurs de visa, dont I'UE dispose actuellement. Dans ce contexte, la proposition de 2016
relative a I'EES vise a améliorer la gestion des frontiéres extérieures de I'UE et a réduire la
migration irréguliere en s'attaquant au phénomene du «dépassement de la durée de séjour
autorisée»?8. Actuellement, la seule méthode dont disposent les gardes-frontiéres et les services
d'immigration pour calculer la durée de séjour des ressortissants de pays tiers et verifier s'ils ne
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I'ont pas dépassée consiste a examiner les cachets apposés dans leurs documents de voyage. A
cette fin, la proposition s'appliquera aux ressortissants de pays tiers entrant légalement dans
I'UE. Le CEPD comprend que les circonstances dans lesquelles les ressortissants de pays tiers
entrent dans I'UE détermineront si leurs données seront enregistrées dans I'EES ou la base de
données Eurodac: ceux qui entrent Iégalement a un point de passage frontalier officiel et sont
admis pour un court séjour (c'est-a-dire ne dépassant pas 90 jours sur une période de 180 jours)
dans la zone Schengen verront leurs données enregistrées dans I'EES, tandis que les
ressortissants de pays tiers qui demandent I'asile ou entrent illégalement dans I'UE, ou qui sont
entrés illégalement et sont repérés dans I'UE, verront les leurs enregistrées dans Eurodac. Le
systtme EES collectera leurs données a caractere personnel, y compris leurs données
biométriques, et enregistrera la date et le lieu de leurs entrées et de leurs sorties. Le systéme
enregistrera également les refus d'entrée.

9. En outre, 'EES proposé vise a contribuer a la prévention et a la détection des infractions
terroristes ou d'autres infractions pénales graves et aux enquétes en la matiére et a servir d'outil
d'identification et de renseignement.

10. Par comparaison avec la proposition de 2013 relative a I'EES, les principaux changements
apportés par la proposition de 2016 prévoient un allongement a cinq ans de la durée de
conservation des données pour I'ensemble des données de I'EES, l'accés des autorités
répressives dés la mise en service du systeme, la spécification des éléments d'identification
biométriques utilisés et l'interopérabilité avec le systeme d'information sur les visas (ci-apres
le «V1S») par le biais d'un canal de communication direct entre ces deux bases de données.

11. La proposition de 2016 modifiant le code frontieres Schengen a pour objectif
d'introduire dans le code frontieres Schengen les modifications techniques découlant de la
proposition de 2016 relative a I'EES, en particulier I'enregistrement dans I'EES des refus
d'entrée des ressortissants de pays tiers, les procédures de secours en cas d'impossibilité
d'utiliser I'EES et l'interopeérabilité entre I'EES et le VIS. La proposition de 2016 innove aussi
en introduisant la possibilité pour les Etats membres de créer, sur une base volontaire, des
programmes nationaux prévoyant des mesures d'alléegement des formalités.

3. ANALYSE DES PROPOSITIONS

I. Incidences de I'EES sur le respect de la vie privée et la protection
des donneées

12. Le CEPD reconnait que, face aux défis migratoires importants auxquels elle est confrontée,
I'UE doit prendre des mesures. Ces mesures doivent toutefois respecter pleinement le cadre
juridique de I'UE. Le systeme d'entrée/sortie proposé concernera les ressortissants de pays tiers
qui se rendent legalement dans I'UE. Le législateur doit notamment tenir compte de leurs droits
fondamentaux au respect de la vie privée et a la protection des données, droits consacrés par
les articles 7 et 8 de la Charte des droits fondamentaux de I'UE (ci-apres la «Charte»), qui
s'appliquent tous deux, parce que I'EES impliquera d'importantes activités de collecte, de
conservation et d'utilisation de donneées a caractere personnel les concernant.
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13. En principe, un tel traitement est compatible avec les droits fondamentaux protégés par la
Charte s'il respecte les conditions fixées a son article 52, paragraphe 1; les limitations doivent:
e étre prévues par la loi;
e respecter le contenu essentiel du droit;
e répondre effectivement a des objectifs d'intérét général reconnus par I'Union; et
e si elles s'avérent nécessaires, respecter le principe de proportionnalité.

14. La nécessité et la proportionnalité de ce systéme doivent étre appréciées aussi bien de
maniere globale, compte tenu des systemes informatiques a grande échelle qui existent déja au
sein de I'UE, que de maniére spécifique, dans le cas particulier des ressortissants de pays tiers
qui se rendent légalement dans I'UE. Le CEPD souhaite tout d*abord souligner que, sous
I'angle des articles 7 et 8 de la Charte, le traitement des données a caractére personnel
entrainé par le systéme proposé d’entrée/sortie est important et intrusif, compte tenu du
nombre de personnes concernées par ce systéeme, du type d'informations traitées, des moyens
utilisés a cet effet et des différentes finalités poursuivies, comme expliqué ci-dessous.

15. Premiérement, I'EES couvrira toutes les entrées et sorties des ressortissants de pays tiers?®
qui pénétrent ou quittent le territoire de I'UE. Il concernera donc des millions d'individus
chaque année. D'apres la Commission elle-méme, le nombre total de franchissements réguliers
des frontieres devrait passer a 887 millions en 2025, dont environ un tiers devraient étre le fait
de ressortissants de pays tiers®®. Le volume méme des données & caractére personnel qui
seraient traitées dans ce systéeme fera de I'EES l'une des plus vastes bases de données
européennes. A cet égard, le CEPD se réjouit de ce que la proposition de 2016 relative a I'EES
vise a réduire le volume de données a caractere personnel traitées, conformément au principe
de minimisation des données: 26 éléments de données par personne tout au plus devraient étre
enregistrés dans I'EES®! (au lieu des 36 prévus dans la proposition de 2013%).

16. Deuxiémement, I'EES devrait donner lieu au relevé des empreintes digitales et a la capture
de l'image faciale des ressortissants de pays tiers lors de leur entrée, ce qui augmentera
considérablement le volume de données biométriques que I'UE conserve déja dans les bases de
données existantes telles qu'Eurodac, le systeme d'information Schengen (ci-aprés le «SIS») et
le VIS. Les données biométriques revétent un caractére particulier et sont considérées comme
plus sensibles dans la mesure ou elles sont reliées sans équivoque a un individu unique, dont
le corps est ainsi rendu «lisible»*3. Le CEPD prend acte de la nécessité d'utiliser des données
biométriques pour s'assurer avec un plus grand degré de certitude de I'identité des ressortissants
de pays tiers qui franchissent les frontiéres de I'UE. Toutefois, de par la nature méme des
données biométriques, leur traitement implique une ingérence plus grave et nécessite par
conséquent un niveau plus élevé de protection des données.

17. Troisiemement, le CEPD note également qu'a la suite du projet pilote dirigé par I'eu-LISA,
la proposition de 2016 relative a I'EES prévoit une diminution du nombre de données
biométriques devant étre stockées. La proposition de 2016 relative a I'EES, s‘appuyant sur les
conclusions de ce projet pilote, propose I'enregistrement de quatre empreintes digitales et de
I'image faciale, qu'elle considere suffisants aux fins de la vérification et de I'identification (alors
que la proposition de 2013 prevoyait les dix empreintes digitales, mais pas I'image faciale). Le
CEPD fait néanmoins observer qu'un nombre plus faible de données biométriques n'équivaut
pas nécessairement a une ingérence moins importante, étant donné que la proposition prévoit
la collecte d'une combinaison de deux types de données biométriques, ce qui permet d'utiliser
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a la fois un logiciel de comparaison des empreintes digitales et un logiciel de reconnaissance
faciale pour traiter et passer au crible rapidement les données stockeées.

18. Enfin, les incidences de I'EES seront doubles puisque les données de I'EES seront traitées
aussi bien a des fins de gestion des frontiéres et d'allegement des formalités qu'a des fins
répressives

I1. Objectifs de I'EES

19. Dans l'exposé des motifs de la proposition de 2016 relative & 'EES®*, la Commission
expose les trois objectifs généraux poursuivis par I'EES:

1) réduire les temps d'attente lors des vérifications aux frontiéres et améliorer la qualité de
ces verifications pour les ressortissants de pays tiers («alléegement des formalités»);

2) garantir I’identification systématique et fiable des personnes ayant dépassé la durée de
séjour autorisée («gestion des frontieres»);

3) soutenir la lutte contre le terrorisme et les formes graves de criminalité et contribuer au
final a un niveau plus élevé de sécurité intérieure («répressions).

20. Le CEPD observe que les objectifs 1) et 2) sont souvent présentés comme les «deux
objectifs principaux de I'EES»*® dans I'analyse d'impact accompagnant la proposition de 2016
relative a I'EES, tandis que I'acces aux données de I'EES a des fins répressives est qualifié
d'«objectif secondaire» du systéme®. Cette différence n'apparait cependant pas dans le texte
de la proposition de 2016 relative a I'EES: ni dans ses articles ni dans ses considérants. Au
contraire, la proposition de 2016 relative a I'EES met ces trois objectifs généraux sur le méme
pied a l'article 1°, qui en définit l'objet, et a l'article 5, qui énumeére les douze finalités
spécifiques de la collecte et de la conservation des données de I'EES et de I'acces a celles-ci.
Le CEPD recommande vivement de différencier clairement les objectifs tout au long de
la proposition de 2016 relative a I'EES.

21. Le CEPD comprend que le systéme européen d'entrée/sortie sera créé essentiellement a
des fins de gestion des frontiéres et d'allegement des formalités et qu'un accés a ses données
sera éventuellement accordé a des fins répressives. Par conséquent, le présent avis analysera
successivement la création de I'EES a des fins de gestion des frontieres et d'allegement des
formalités, en tant qu'objectifs principaux du systéme, et I'accés des autorités répressives a cet
outil de contréle des frontieres, qui en est l'objectif secondaire, aux sections Il et IV,
respectivement.

I11. Gestion des frontieres et allegement des formalités

22. Le CEPD reconnait que I'UE est actuellement confrontée a des défis migratoires de plus
en plus pressants. Il observe que la proposition de 2016 relative a I'EES s'inscrit dans une
politique plus globale de I'UE en matiére de contréle des frontiéres et de gestion des migrations.
Il est nécessaire d'évaluer les incidences réelles de I'EES sur cette politique en combinaison
avec I'ensemble des systéemes informatiques a grande échelle déja disponibles dans ce domaine,
tels qu'Eurodac, le SIS et le VIS, dont le développement se poursuivra également dans un
proche avenir.
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23. Le CEPD se réjouit de ce que la Commission a prété attention aux préoccupations qui ont
été exprimées précédemment au sujet du respect de la vie privée et de la protection des données
dans le contexte de I'EES et qu'elle a pris le temps de rassembler et de produire une
documentation plus fournie a I'appui de la création de ce systéeme et des choix politiques
effectués dans le deuxiéme train de mesures «Frontieres intelligentes», au travers de divers
exercices tels que le projet pilote dirigé par lI'eu-LISA, I'étude de la FRA, la consultation
publique et I'analyse d'impact détaillée accompagnant les propositions de 2016. Bien que les
preuves ne soient pas toujours pleinement détaillées®”, il semble y avoir suffisamment
d'éléments justifiant la création de I'EES a des fins de gestion des frontiéres et d'allegement des
formalites.

24. Etant donné les incidences majeures que I'EES proposé aurait sur le respect de la vie privée
et la protection des données®®, il importe que le futur réglement relatif a I'EES respecte
pleinement I'exigence de proportionnalité énoncée a l'article 52, paragraphe 1, de la Charte au
cas ou il serait soumis au contrdle de la Cour de justice de I'Union européenne (ci-apres la
«CJUE»). A supposer qu'il soit nécessaire, il conviendrait de mieux démontrer que les
avantages de la création d'un systéme d'entrée/sortie I'emportent sur l'intrusion dans la vie
privée de I'ensemble des ressortissants de pays tiers. La CJUE a fourni des orientations dans
l'arrét Digital Rights Ireland qu'elle a rendu dans les affaires jointes C-293/12 et C-594/123°
(ci-apres I'«arrét DRI»). Le CEPD a pris note du critere de proportionnalité appliqué par la
Commission dans I'analyse d'impact®.

25. Le CEPD souhaite commenter deux aspects majeurs de la proposition de 2016 relative a
I'EES qui sont directement liés a la proportionnalité d'un tel systeme a des fins de gestion des
frontiéres et d'allegement des formalités (sections I1l.1 etll1l.2). Le CEPD émet des
recommandations supplémentaires concernant certains aspects spécifiques de la proposition
de 2016 relative a I'EES (section 111.3) et invite la Commission a les prendre en considération.

I11.1 Conservation des données pendant cing ans

26. Les normes en matiere de protection des données en vigueur dans I'UE imposent de choisir
une durée de conservation des données qui soit la plus courte possible. Le considérant 25 de la
proposition de 2016 relative a I'EES indique a juste titre que «[I]es données a caractére
personnel stockées dans [’EES ne devraient pas étre conservees plus longtemps que ce qui est
nécessaire pour les besoins de I’EES». La proposition prévoit désormais*' un allongement a
cing ans de la durée de conservation de I'ensemble des fiches d'entrée/sortie de tous les
ressortissants de pays tiers a compter de la date de la fiche de sortie (article 31, paragraphe 1)
et une durée de conservation de cing ans et un jour pour les dossiers individuels*? «& compter
de la derniere sortie enregistrée, si aucune nouvelle entrée n’est enregistrée dans les cing ans
suivant ce dernier enregistrement de sortie» (article 31, paragraphe 2). En outre, la proposition
de 2016 relative a I'EES prévoit a l'article 31, paragraphe 4, une exception mineure pour les
fiches d'entrée/sortie des ressortissants de pays tiers membres de la famille de citoyens de
I'Union, qui seront conservées pendant un an, tandis que leurs dossiers individuels devraient
étre conservés pendant la méme durée de cing ans.

27. Le CEPD fait tout d'abord remarquer qu'étant donné la date de début de la durée de
conservation des dossiers individuels fixée a l'article 31, paragraphe 2, les ressortissants de
pays tiers qui se rendent au moins une fois tous les cing ans dans I'UE verront leurs données a
caractéere personnel, y compris leur image faciale et quatre de leurs empreintes digitales,
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conservées dans I'EES non pas pour une durée de cing ans, mais de maniere permanente. En
effet, s'ils se rendent a nouveau dans I'UE dans un délai de moins de cing ans, leur dossier
personnel ne sera pas supprimé mais conservé pour une nouvelle période de cing ans a compter
de leur sortie du territoire de I'UE.

28. Le CEPD souhaite attirer I'attention du législateur sur la nécessité de justifier
pleinement la proportionnalité d'une durée de conservation de cing ans pour les données
a caractére personnel, en vue de l'objectif consistant a réduire les temps d'attente lors des
vérifications aux frontieres et a ameéliorer la qualité de ces vérifications pour les ressortissants
de pays tiers et en vue de I'objectif visant a identifier les personnes ayant dépasse la durée de
séjour autorisée.

29. La proposition de 2016 relative a I'EES devrait en effet respecter les exigences fixées
par la Cour de justice dans I'arrét DRI. A cet égard, la CJUE a jugé que «la détermination
de la durée de conservation doit étre fondée sur des critéres objectifs afin de garantir que celle-
ci est limitée au strict nécessaire»**. Le CEPD prend note du fait qu'une durée de cing ans
correspondrait a la durée de validité moyenne des passeports délivrés par les pays tiers, ainsi
qu'a la durée de validité maximale des visas a entrées multiples, comme indiqué dans I'analyse
d'impact* accompagnant les propositions. Toutefois, le fait que la durée de conservation
choisie s'aligne sur celle dautres systemes existants tels que le VIS ne rend pas forcément ce
choix proportionne.

30. La proposition prévoit aussi I'effacement anticipe du dossier individuel et des fiches
d'entrée/sortie avant la fin de la durée choisie lorsque la personne concernée a acquis la
nationalité ou un titre de séjour d'un Etat membre de I'UE* (article 32, paragraphe 6). Le CEPD
salue le fait que la proposition désigne I'Etat membre responsable de I'effacement et que cet
effacement doit avoir lieu «sans délai». Toutefois, le CEPD suggere de préciser I'expression
«sans délai» dans le contexte de l'effacement des données conservées qui sont devenues
excessives et ne sont plus nécessaires pour les besoins de I'EES.

31. Dans le cas spécifique des personnes ayant dépassé la durée de séjour autorisée,
l'article 31, paragraphe 3, de la proposition de 2016 relative a I'EES prévoit (tout comme la
proposition de 2013%) une durée de cing ans pour la conservation des données a compter du
dernier jour du séjour autorisé. Cependant, les considérants de la proposition actuelle ne
justifient pas plus cette nécessité que la proposition précédente*’, alors que le CEPD avait
recommandé au législateur de mieux justifier, dans un considérant de la proposition relative a
I'EES, la necessité de conserver aussi longtemps les données des personnes ayant dépasse la
durée de séjour autorisée, ou de limiter sensiblement cette durée*.

32. En outre, la proposition de 2016 relative a I'EES prévoit que le systeme futur préviendra
automatiquement I'Etat membre concerné, trois mois a I’avance, de 1’effacement programmé
des données relatives aux personnes ayant dépassé¢ la durée de séjour autorisée, afin qu’il puisse
prendre les mesures appropriées (article 31, paragraphe 3). A cet égard, I'exposé des motifs de
la proposition relative a I'EES explique que les données concernant les personnes ayant dépassé
la durée de séjour autorisee et n‘ayant pas été trouveées a la fin de la période de conservation de
cing ans pourraient étre enregistrées en tant que signalement aux fins de non-admission dans
le SIS a la suite d'une décision nationale*®. Toutefois, I'adoption de mesures appropriées,
notamment la création d'une alerte dans le SIS, pourrait survenir avant la période de cing ans a
compter de I'identification d'un ressortissant d'un pays tiers en tant que personne ayant dépassé
la durée de séjour autorisée.
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33. Par conséquent, le CEPD ne comprend toujours pas la nécessité de conserver aussi
longtemps ces données afin d'identifier les personnes ayant dépassé la durée de séjour
autorisee. Il demande au législateur de justifier cette durée ou de la réduire de maniere a
ce qu'elle soit limitée au strict nécessaire.

111.2 Données collectées

34. La proposition de 2016 relative a I'EES prévoit la collecte, le stockage et l'utilisation de
données alphanumériques et de données biométriques concernant les ressortissants de pays
tiers qui entrent et sortent de I'UE, telles qu'elles sont décrites aux articles 14 & 18. Le CEPD
se réjouit de ce que la proposition réduit le volume global des données a caractére personnel
de 36 a 26 éléments de données par individu et le nombre d'empreintes digitales® traitées de
dix a quatre pour les ressortissants de pays tiers exemptés de I'obligation de visa (article 15,
paragraphe 1). Pour les ressortissants de pays tiers soumis a l'obligation de visa, I'image faciale
sera le seul éléement d'identification biométrique enregistré dans I'EES (article 14,
paragraphe 1), étant donné que leurs dix empreintes digitales sont déja stockées dans le VIS.
Le relevé des dix empreintes digitales est habituellement lié a la poursuite de finalités
répressives.

35. Le CEPD doute cependant de la nécessité de stocker dans I'EES les images faciales des
ressortissants de pays tiers soumis a l'obligation de visa, alors qu'elles le sont déja dans le VIS.
Le CEPD prend note de I'observation figurant dans I'analyse d'impact selon laquelle, a I'heure
actuelle, «le titulaire d'un visa ne peut étre recherché dans le VIS a partir de son image», mais
s'interroge sur la raison pour laquelle le VIS ne pourrait pas étre pleinement utilisé a la fois
pour les fonctions de I'EES et pour celles du VIS®. Le CEPD demande de justifier la
nécessité de stocker, dans I'EES, les images faciales des ressortissants de pays tiers soumis
a I'obligation de visa. Cette obligation aura comme conséquence que les ressortissants de
pays tiers soumis a I'obligation de visa verront leur image faciale enregistrée deux fois
dans deux bases de données différentes, qui seront reliées entre elles. En I'absence d'une
justification convaincante pour stocker les images faciales dans deux bases de données
différentes, le CEPD recommande de retirer I'image faciale de I'article 14, paragraphe 1,
de la proposition de telle sorte que I'EES repose a la fois sur les empreintes digitales et les
images faciales déja stockées dans le VIS pour les ressortissants de pays tiers soumis a
I'obligation de visa, afin d'éviter la reproduction inutile de données biométriques dans les
systemes informatiques de I'UE et de limiter au strict nécessaire la collecte et le stockage
de donnees dans I'EES.

36. Enfin, l'article 15 de la proposition de 2016 relative a I'EES envisage plusieurs cas dans
lesquels il serait impossible de relever les empreintes digitales des ressortissants de pays tiers
pour des raisons juridiques (par exemple, l'individu a moins de 12 ans) ou factuelles (par
exemple, il lui manque une main ou des doigts ou I'extrémité de ses doigts est endommagée).
L'article 15, paragraphe 3, décrit la situation dans laquelle il est physiquement impossible de
relever les empreintes digitales d'un ressortissant d'un pays tiers. Certaines de ces situations
peuvent étre de nature temporaire et sont habituellement liees a une affection médicale. La
procédure décrite a l'article 15, paragraphe 3, autorise les autorités frontaliéres a demander des
précisions sur les motifs de I'impossibilité temporaire de relever les empreintes digitales.
Toutefois, aucune autre explication n'est apportée sur le sort réservé aux données collectées, ni
sur I'endroit, les modalités et la durée de leur conservation, ni encore sur la maniere dont elles
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peuvent étre utilisées et dont elles sont sécurisées. Le CEPD recommande de modifier
I'article 15, paragraphe 3, de maniére a préciser les données pouvant étre collectées,
stockées et utilisées par les autorités frontaliéres.

111.3 Recommandations supplémentaires sur les propositions
a) Données biométriques

37. La proposition de 2016 relative a I'EES prévoit la collecte, le stockage et I'utilisation des
données biométriques des ressortissants de pays tiers: I'image faciale uniquement pour les
voyageurs soumis a I'obligation de visa (article 14, paragraphe 1) et une combinaison de quatre
empreintes digitales et de I'image faciale pour les voyageurs qui en sont exemptes (article 15,
paragraphe 1). Le CEPD se réjouit de voir figurer la justification de l'usage particulier des
données biométriques au considérant 10 de la proposition de 2016 relative a I'EES ainsi que
d'un bout & l'autre de I'analyse d'impact accompagnant la proposition®2. Le CEPD a reconnu a
plusieurs reprises les avantages apportés par 1’utilisation des données biométriques, tout en
soulignant que, de par leur nature méme, ces avantages dépendraient de 1’application de
garanties plus strictes®®. Toute erreur du systéme pourrait avoir d'importantes conséquences
néfastes® pour les ressortissants de pays tiers dont les données se trouveront dans le systéeme.

38. Toute proposition d'un systeme impliquant le traitement de données biométriques devrait
s'accompagner de garanties et de sauvegardes suffisantes afin d'assurer la protection effective
des données stockées face au risque d'abus, d'erreur, d'acces non autorisé et d'utilisation de ces
données. Ces garanties et sauvegardes font pencher la balance vers une plus grande
proportionnalité. Le CEPD a déja recommandé la mise en ceuvre d'une liste non exhaustive de
sauvegardes pour le traitement automatique des données biométriques dans I'EES afin d'éviter
que les ressortissants de pays tiers subissent les imperfections du systeme, par exemple en cas
d'enregistrement impossible ou d'erreur du systeme lors de [l'utilisation de données
biométriques®®.

39. Le CEPD salue lanalyse d'impact sur les droits fondamentaux effectuée par la
Commission®®, qui se concentre sur les incidences du futur EES sur les articles 7 et 8 de la
Charte et aborde la question de la pertinence des données biométriques dans ce contexte et les
raisons pour lesquelles les éléments d'identification biométriques ont été retenus dans la
proposition. Le CEPD regrette néanmoins que ce document ne comprenne pas une analyse des
conséquences des erreurs et des échecs de la technologie d'établissement de correspondances
biométriques pour les ressortissants de pays tiers.

40. L'article 33 de la proposition de 2016 relative a I'EES établit a juste titre la nécessité de
disposer d'empreintes digitales de haute qualité. La question de la qualité des images faciales
qui ne sont pas tirées du document de voyage électronique lisible a la machine (eMRTD) (c'est-
a-dire du passeport) n'est pas abordée, alors qu'elle revét une importance capitale. Le CEPD
recommande donc d'ajouter a I'article 14 une disposition prévoyant un niveau de qualité
minimal pour les images faciales prises en direct. En outre, I'article 33 devrait préciser
gue la Commission fournira, par voie de mesure d'exécution, des informations détaillées
sur la maniére d'atteindre ce niveau de qualité nécessaire pour les images faciales prises
en direct.

13|Page



41. Le CEPD se réjouit également de ce que I'article 19 de la proposition de 2016 prévoit des
procédures de secours en cas d'impossibilité technique d'introduire des données dans le systeme
central ou en cas d'échec.

b) Sécurité du systeme

42. La sécurité d'un systéme tel que décrit a l'article 6 de la proposition relative a I'EES, qui
s'étend sur de multiples entités [une unité centrale hébergée par I'eu-LISA et une interface
uniforme nationale (IUN) dans chaque Etat membre] ne peut étre réalisée que si une vision
globale du systéme est adoptée. Autrement dit, il s'agit de ne pas se limiter a la sécurité de
I'unité centrale, mais de tenir compte également de tous les autres composants du systeme et
de tous ses utilisateurs. La sécurité du systeme proposé sera en outre affectée par celle d'autres
systémes reliés entre eux, comme les infrastructures frontaliéres nationales de chaque Etat
membre.

43. Les mesures prises pour assurer la sécurité du systeme (unité centrale et IUN), qui
comprennent les obligations des utilisateurs dans les Etats membres, doivent étre harmonisées
étant donné qu'un affaiblissement de la sécurité au niveau d'un élément du systeme affecterait
la sécurité du systeme dans son ensemble. Par exemple, un incident de sécurité touchant un
élément des infrastructures frontalieres nationales reliées a une IUN pourrait affecter la sécurité
de l'unité centrale de I'EES.

44. Bien que l'article 39 de la proposition de 2016 relative a I'EES établisse les responsabilités
de I'eu-LISA et des Etats membres en matiére de sécurité, il n'est fait aucune mention de la
nécessité de veiller a cette harmonisation systématique des efforts dans le domaine de la
sécurité. Le CEPD recommande que I'article 39 souligne la nécessité de cette coordination
entre I'eu-LISA et les Etats membres dans le domaine de la sécurité. Cette harmonisation
de la sécurité devrait reposer sur un processus adéquat de gestion des risques dans le
domaine de la sécurité des informations qui couvre I'ensemble des éléments du nouveau
systéme, y compris les éléments relevant de la responsabilité des Etats membres.

45. L'article 6, point c), mentionne la nécessité de disposer d'un «canal de communication
sécurisé entre le systeme central de I'’EES et le systéeme central du VIS», mais son point d) ne
fait pas explicitement mention de la sécurité dans le cas de I'«infrastructure de communication
entre le systeme central et les interfaces uniformes nationales». Le CEPD recommande de
modifier le texte de I'article 6, point d), de la maniére suivante: «une infrastructure de
communication sécurisee entre le systeme central et les interfaces uniformes nationales».

46. L'article 34 décrit les responsabilités en matiere de développement et de gestion
opérationnelle du systeme central, des interfaces uniformes nationales, de l'infrastructure de
communication et du canal de communication sécurisé entre le systeme central de I'EES et le
systeme central du VIS. Il n'aborde toutefois pas la question de la sécurité ni celle du respect
de la vie privée. Le CEPD fait observer que tout nouveau systeme, et toute modification
majeure d'un systeme existant (en I'occurrence, du VIS), ne sauraient étre réalisés
professionnellement que dans le respect:

- d'une procédure de securité adéquate comprenant une analyse détaillée des risques; et
- des principes de protection de la vie privée dés la conception et par défaut
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47. Le CEPD recommande d'ajouter les exigences suivantes a I'article 34:

- laréalisation d'une analyse des risques dans le cadre du développement de ce nouveau
systeme;

- le respect des principes de protection de la vie privée dés la conception et par defaut
tout au long du développement du systeme;

- l'actualisation de I'analyse des risques concernant le VIS afin de tenir compte de la
nouvelle connexion avec I'EES a venir et le suivi assuré par I'adoption des mesures de
sécurité supplémentaires mises en évidence par I'analyse des risques actualisée.

c) Sécurité du site web

48. Le CEPD comprend la nécessité de fournir des informations aux ressortissants de pays
tiers afin de «vérifier a tout moment la durée de séjour autorisée restantex». Il comprend
également que les transporteurs auront besoin de «vérifier si des ressortissants de pays tiers
titulaires d’un visa a entrée unique ou a double entrée ont déja utilisé ou non leur visa».
D'aprés l'article 12 de la proposition de 2016 relative & I'EES, ces exigences seront satisfaites
par un «acces internet securisé a un service web hébergé par I’eu-LISA». Toutefois, sous I'angle
de la sécurité, la proposition de 2016 relative a I'EES ne contient pas d'informations
suffisamment détaillées sur les mesures spécifiques pour garantir la sécurité des données a
caractere personnel dans le cadre de ce service web et sur la répartition précise des
responsabilités pour assurer cette sécurité, y compris lorsque les données a caractere personnel
ont été extraites et stockées par les transporteurs.

49. Le CEPD comprend que I'eu-LISA sera responsable de la sécurité du service web et
des données a caractere personnel qu'il contient ainsi que de la procédure de transfert de
ces données du systeme central vers le service web. Il convient par conséquent de
considérer I'eu-LISA comme le responsable du traitement pour ces aspects. Le CEPD
recommande de préciser clairement ces responsabilités dans la proposition de 2016
relative & I'EES. Les besoins spécifiques en matiére de sécurité devraient découler d'une
analyse des risques dans le domaine de la sécurité des informations réalisée par I'eu-LISA.
Cette analyse devrait étre régulierement mise a jour. L'eu-LISA devrait également étre
responsable de la mise en ceuvre adéquate et du suivi des contrdles de sécurité définis a 1'issue
de I'analyse des risques.

50. Le CEPD nourrit en outre des inquiétudes quant a la sécurité des données a caractere
personnel lorsque les transporteurs les auront extraites du service web, étant donné que rien
n'indique qu'ils seront responsables de la sécurité de ces données. L'article 33, paragraphe 1,
point g), fait référence aux mesures d'exécution que la Commission devra adopter avant le
développement du nouveau systéme en ce qui concerne ce service web. Ces mesures pourraient
étre l'occasion d'imposer que les données a caractere personnel bénéficient d'un certain niveau
de sécurité lorsqu'elles sont extraites par les transporteurs.

51. Un autre probléme de sécurité posé par ce service web se rapporte a la maniere dont les
ressortissants de pays tiers et les transporteurs s'authentifieront aupres du service web afin de
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demander des informations. L'authentification aupres du service web aurait lieu de la maniére
suivante:

- les ressortissants de pays tiers entreraient les données requises par l'article 14,
paragraphe 1, point b), a savoir le type et le numéro du ou des documents de voyage, et
le code en trois lettres du pays de delivrance (article 12, paragraphe 1);

- les transporteurs fourniraient les données énumérées a l'article 14, paragraphe 1,
point d), a savoir le numéro de la vignette-visa de court séjour, y compris le code en
trois lettres de I’Etat membre de délivrance, le type de visa, la date de fin de la durée
maximale de séjour autorisée par le visa, qui doit étre actualisée a chaque entrée, et la
date d’expiration du visa, le cas échéant (article 12, paragraphe 2).

52. En ce qui concerne les ressortissants de pays tiers, I'authentification aupres du service web
(uniquement a partir du type et du numéro du ou des documents de voyage, et du code en trois
lettres du pays de délivrance) est peut-étre faible; un tiers pourrait tenter d'entrer des données
formatées adéquatement dans le service web dans l'espoir de confirmer le lien entre le
ressortissant d'un pays tiers qui l'intéresse et les données de son document de voyage, pour
ensuite obtenir des informations sur la durée de séjour autorisée de ce ressortissant. Des
informations supplémentaires devraient étre demandées au ressortissant d'un pays tiers qui
utilise le service web afin de rendre plus difficile ce type d'attaque contre le service web et
d'accroitre I'assurance que la demande de consultation d'une série spécifique de données émane
bien de lui. Une telle information pourrait étre par exemple la date de naissance, qui serait
demandée en plus du type et du numéro du ou des documents de voyage, et du code en trois
lettres du pays de délivrance. La détermination du type exact d'informations supplémentaires
devant étre demandées pour une authentification en bonne et due forme des ressortissants de
pays tiers devrait toutefois découler de I'analyse des risques recommandée au point 49 ci-
dessus.

53. Comme les transporteurs pourraient consulter les données d'un grand nombre de
ressortissants de pays tiers, il est nécessaire de s'assurer que seuls les membres de leur
personnel habilités a cet effet ont acces au service web. 1l convient par conséquent de mettre
en place un systeme d'authentification adéquat qui ne soit pas lié aux données des ressortissants
de pays tiers (par exemple, utilisation d'un identifiant et d'un mot de passe ou d'un jeton
d'authentification). Le niveau approprié d'authentification devrait étre défini sur la base de
I'analyse des risques mentionnée précédemment. En outre, une tracabilité adéquate des
demandes adressees au service web par les transporteurs devrait étre assurée (journalisation)
de maniére a ce gu'ils puissent étre tenus responsables si une utilisation abusive du service web
est détectée.

d) Interopérabilité entre I'EES et le VIS

54. La proposition de 2016 relative a I'EES instaure des le départ une «interopérabilité» entre
I'EES et le VIS, ou plutdt une «interconnexion» des deux systemes. La Commission considere
I'interconnexion des systemes d'information comme une dimension de l'interopérabilité et la
définit comme le fait que «différents systemes ou bases de données sont techniquement
capables de communiquer les uns avec les autres»®’. L'interconnexion entre le futur EES et le
VIS existant est une premiére étape vers un objectif a long terme de la Commission, annoncé
dans la communication intitulée «Des systéemes d'information plus robustes et plus intelligents
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au service des frontieres et de la sécurité» et inclus dans le deuxiéme train de mesures
«Frontiéres intelligentes»: I'amélioration de I'interopérabilité entre les systemes d'information
existants et futurs de I'UE pour la gestion des frontiéres et la sécurité.

55. La proposition de 2016 relative & I'EES charge I'eu-LISA détablir un canal de
communication direct entre les systémes centraux des deux bases de données afin de permettre
la consultation directe entre ces deux systemes (article 7). L'EES et le VIS partageront les
mémes caractéristiques techniques et un systeme commun d'établissement de correspondances
biométriques. Par conséquent, les autorités frontaliéres utilisant I'EES pourront également
consulter le VIS aux fins spécifiques définies a l'article 7, paragraphe 2, de la proposition
de 2016 relative a I'EES, tandis que les autorités chargées des visas utilisant le VIS pourront
consulter I'EES aux fins spécifiques définies a l'article 7, paragraphe 3. L'article 55 de la
proposition de 2016 relative a I'EES modifie aussi le réglement VIS afin d'assurer
I'interopérabilité des deux systémes.

56. La Commission déclare que «[c]ela permettra de réduire les doublons et donc les
opérations inutiles de traitement de données a caractére personnel conformément au principe
de “respect de la vie privée assuré dés la conception”»*®. Concrétement, les empreintes
digitales des titulaires de visa déja stockées dans le VIS ne le seront plus a nouveau dans I'EES,
mais I'EES réutilisera les empreintes digitales du VIS pour ses besoins propres de maniére a
éviter que les empreintes digitales des titulaires de visa soient stockées & deux reprises, une fois
dans chaque systeme. Le CEPD se demande pourquoi il ne saurait en étre de méme des images
faciales des ressortissants de pays tiers soumis a I'obligation de visa, qui sont déja stockées

dans le VIS,

57. A priori, le CEPD ne s'oppose pas a l'interopérabilité des systemes informatiques
européens a grande échelle pour autant que le respect intégral des droits fondamentaux soit
assuré. Il insiste cependant sur le fait qu'un tel choix est susceptible d'accroitre les risques de
violation des principes de protection des données, et en particulier le principe de limitation de
la finalité. Pour ce qui est de I'EES et du VIS, la compatibilité de la réutilisation des données
collectées dans le contexte du VIS pour chaque finalité de I'EES devrait étre appréciée, et vice
versa. Le CEPD considere que les finalités premiéres des deux systéemes sont étroitement liées
et que les données concernées sont dans une certaine mesure identiques. Cela devrait limiter
les risques d'abus.

58. Au-dela de la proposition spécifique de 2016 relative a I'EES, le CEPD analysera plus en
détail a une autre occasion les implications de l'objectif général d'une plus grande
interopérabilité poursuivi par la Commission.

e) Programmes nationaux d'allegement des formalités

59. La Commission a décidé de retirer sa proposition de 2013 relative au RTP du deuxiéme
train de mesures «Frontiéres intelligentes», mais a présenté une proposition révisée de
modification du code frontieres Schengen. L'un des principaux changements introduits par la
proposition de 2016 modifiant le code frontiéres Schengen réside dans un nouvel
article 8 sexies, qui permet aux Etats membres d'établir des programmes nationaux
d'allegement des formalités pour les ressortissants de pays tiers qui franchissent les frontieres
extérieures et peuvent bénéficier, lors de leur entrée, de dérogations aux Vérifications
approfondies. Les Etats membres qui choisissent volontairement cette option seront tenus de

17|Page



soumettre a un contrdle de sOreté préalable les ressortissants de pays tiers demandant a
participer a leurs programmes.

60. Le nouvel article 8 sexies impose aussi a la Commission d'effectuer une évaluation de sa
mise en ceuvre avant la fin de la troisieme année de son application. Sur la base de cette
évaluation, le Parlement européen ou le Conseil pourra inviter la Commission a proposer
I'établissement d'un «programme de I'Union pour les ressortissants de pays tiers qui voyagent
fréqguemment et ont fait I'objet d'un contrdle de slreté préalable». Le CEPD suivra de pres ces
développements.

61. Les programmes nationaux d'allegement des formalités ne nécessiteront pas le
développement d'un nouveau systeme. lls utiliseront les données conservées dans I'EES.
L'article 23 de la proposition de 2016 relative & I'EES autorise par conséquent les autorités
visees a l'article 8 sexies a accéder aux données de I'EES aux fins de I'examen des demandes
d'acces aux programmes nationaux d'allégement des formalités. Dans un souci de cohérence,
le CEPD recommande d'inclure cette finalité dans la liste de finalités spécifiques visée a
I'article 5 de la proposition de 2016 relative a I'EES.

62. Par ailleurs, le nouvel article 8 sexies ne décrit aucune mesure de securite, et le besoin de
sécurité n'y est méme pas mentionné. Le CEPD recommande de clarifier les responsabilités
en matiére de sécurité a toutes les étapes du processus, y compris en cas d'interconnexion
entre les programmes volontaires des différents Etats membres et I'EES. Le CEPD
recommande également de préciser dans le nouvel article 8 sexies du code frontiéres
Schengen que la sécurité doit étre garantie a la suite d'une analyse adéquate des risques
dans le domaine de la sécurité des informations.

f) Droits des personnes concernées

63. Le CEPD se réjouit des articles 44 et 46 de la proposition de 2016 relative a I'EES, qui
prévoient le droit a I'information des ressortissants de pays tiers et leurs droits d'acces, de
rectification et d'effacement de leurs données a caractére personnel.

64. Le CEPD nourrit tout d'abord certaines inquiétudes quant a l'article 46, paragraphe 6, de
la proposition, qui conditionne les demandes d'accés, de rectification et d'effacement de
données a caractére personnel présentées par toute personne concernée a la fourniture des
empreintes digitales de I'intéressé. Le CEPD comprend la nécessité de joindre & ces demandes
les données a caractére personnel permettant d'identifier certains ressortissants de pays tiers
comme eétant les personnes légitimes concernées. Toutefois, une telle condition pourrait
constituer un obstacle de taille a I'exercice effectif du droit d'acces, qui est une garantie
importante pour la personne concernée, et qui a méme éte inscrit a l'article 8, paragraphe 2, de
la Charte. Le CEPD conseille au législateur de I'UE de reconsidérer cette condition a
I'exercice du droit d'acces, par exemple en limitant I'utilisation des empreintes digitales
aux cas ou de sérieux doutes planent sur I'identité du demandeur.

65. En ce qui concerne le droit a I'information, le CEPD se réjouit de ce que la proposition
de 2016 relative a I'EES prévoit désormais une brochure commune et un site web disponible
en plusieurs langues, éventuellement complétés par des informations spécifiques émanant des
Etats membres, en plus des informations déja fournies aux ressortissants de pays tiers au
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moment de la création de leur dossier individuel. Le CEPD recommande néanmoins
d'ajouter les éléments suivants aux informations énumérées a I'article 44, paragraphe 1:

1) une explication du fait que les données de I'EES seront consultées aux fins de la gestion
des frontiéres et de I'alléegement des formalités. Cette explication précisera que le
dépassement de la durée de séjour autorisée entrainera automatiquement l'ajout des
données de l'individu a une liste® et indiquera les conséquences possibles de ce
dépassement;

2) la durée de conservation des données fixée pour les fiches d'entrée/sortie et pour les
dossiers individuels; et

3) le droit des personnes ayant dépassé la durée de séjour autorisee de voir leurs données
a caractere personnel effacées si elles apportent la preuve que ce dépassement est dd a
un événement grave et imprévisible®’.

66. En ce qui concerne le droit d'accés, le CEPD recommande que le délai de réponse aux
demandes d'acces visées a l'article 46, paragraphe 1, soit rigoureux et harmonisé et qu'il
ne dépasse pas quelques mois®2. Le respect du droit d'accés, tel qu'il est garanti par l'article 8
de la Charte, et le suivi des demandes d'acces revétent une importance capitale dans la mesure
ou I'exercice de ce droit permet aux personnes concernées de contrdler le traitement de leurs
données a caractére personnel et de découvrir éventuellement des erreurs et un acces illicite a
ces données. En outre, l'article 48 concernant les voies de recours donne aux personnes
concernées la possibilité de former un recours ou de déposer une plainte lorsque les droits
d'acces, de rectification et d'effacement leur ont été refusés. Pour que ces droits soient effectifs,
la méme disposition devrait s'appliquer lorsque le responsable du traitement n'a pas répondu
aux demandes d'exercice de ces droits ou lorsqu'il ne les a jamais traitées.

67. Le CEPD salue aussi l'article 9, paragraphe 2, qui explique que l'utilisation de I'EES ne
peut avoir pour effet de soumettre les ressortissants de pays tiers a des discriminations fondées
sur le sexe, la race ou I’origine ethnique, la religion ou les convictions, un handicap, 1’age ou
I’orientation sexuelle. Le CEPD se félicite en outre de ce qu'une attention particuliére a été
accordée aux enfants et aux personnes agées ou handicapées. La proposition omet toutefois de
préciser les sauvegardes supplémentaires qui seraient mises en ceuvre pour garantir que cette
attention particuliére a I'égard des enfants et des personnes agées ou handicapées est diment
respectée. Le CEPD recommande de modifier I'article 9, paragraphe 2, en décrivant
clairement les sauvegardes qui garantiraient qu‘une attention adéquate est accordée aux
données ayant trait aux enfants et aux personnes agées ou handicapées.

g) Statistiques

68. Le CEPD comprend que le personnel diment autorisé des autorités compétentes des Etats
membres, de la Commission, de I'eu-LISA et de Frontex doivent élaborer des rapports et
produire des statistiques sur les données contenues dans I'EES. Toutefois, le volume de données
pouvant étre consultées est susceptible de permettre I'identification d'individus, contrairement
a ce qui est affirmé a l'article 57, paragraphes 1 et 2. Par exemple, la combinaison de la
nationalité, du sexe et de la date de naissance d'un ressortissant d'un pays tiers peut donner lieu
a son identification.
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69. En outre, étant donné que I'eu-LISA devra extraire ces données et les transférer dans un
fichier central, les risques de fuites de données augmentent significativement si des mesures de
sécurité adéquates ne sont pas élaborées.

70. Le CEPD recommande par conséquent de reformuler I'article 57 relatif a I'utilisation
des données a des fins de notification et d’établissement de statistiques en reconnaissant
que les données énumérées a l'article 57, paragraphe 1, pointsa) ai), peuvent entrainer
I'identification d'individus et qu'elles doivent dés lors étre protégées de la méme maniere que
le fichier central de I'EES. Cette protection implique de procéder a une analyse adéquate des
risques dans le domaine de la sécurité des informations et de mettre en ceuvre des mesures de
sécurité appropriees avant de créer ce fichier central supplémentaire. Le CEPD met vivement
en garde contre le fait que la solution proposée actuellement par l'article 57 imposera une lourde
charge a I'eu-LISA, qui devra gérer et sécuriser de maniere appropriée un deuxieme fichier,
mais aussi au CEPD, qui devra le contréler. Le CEPD serait favorable a une solution qui,
au lieu de rendre nécessaire un fichier central supplémentaire, imposerait a I'eu-LISA de
développer des fonctions permettant aux Etats membres, & la Commission, & I'eu-LISA
et a Frontex d'extraire automatiquement et directement les statistiques demandées du
systeme central de I'EES, sans qu'un fichier supplémentaire soit nécessaire.

h) Le CEPD en tant que contréleur

71. L'article 50 de la proposition de 2016 relative a I'EES établit les responsabilités du CEPD
en tant que contrdleur du futur EES, l'une d'entre elles étant de veiller a ce qu'un audit des
activités de traitement des données a caractére personnel menées par I'eu-LISA dans le cadre
de ce nouveau systéme soit réalisé tous les quatre ans au minimum.

72. Toutefois, la proposition de 2016 relative a I'EES omet de fournir au CEPD les
informations adéquates qui lui permettraient d'assumer ces nouvelles responsabilités de
maniére efficace et efficiente. De méme, I'eu-LISA devrait informer le CEPD de tous les
rapports qu'il devra présenter a la Commission, au Conseil ou au Parlement en vertu de la
proposition. Le CEPD recommande des lors ce qui suit:

e alarticle 36, paragraphe 3, que le CEPD soit informé des mesures prises par I'eu-LISA
en vertu de l'article 36, paragraphe 2, non seulement lors de la mise en service de I'EES,
mais aussi tout au long de la durée de vie de I'EES et de ses données;

e a larticle 64, paragraphe 2, que le CEPD soit informé des rapports concernant I'état
d'avancement du développement du systéme central, des interfaces uniformes et de
I'infrastructure de communication entre le systeme central et les interfaces uniformes;

e & larticle 64, paragraphe 4, que le CEPD recoive le rapport sur le fonctionnement
technique de I'EES tous les deux ans aprés la mise en service du systéme;

e a larticle 65, paragraphe 5, que le CEPD recoive les rapports de la Commission
concernant I'évaluation globale de I'EES.

73. En outre, le CEPD recommande d'ajouter a I'article 50 une disposition similaire a
celle de I'article 49, paragraphe 3, de maniére a ce que les ressources nécessaires soient
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allouées au CEPD pour lui permettre d'assurer une surveillance adéquate de ce nouveau
systeme.

IV. Acces des autorites réepressives

74. La proposition de 2016 relative a I'EES prévoit que les autorités répressives des Etats
membres et Europol auront accés aux données de I'EES dés sa mise en service®®. L'EES sera
utilisé comme un outil d'identification afin d'identifier des suspects, des auteurs ou des victimes
inconnus, et comme un outil de renseignement pour consulter I'historique des déplacements de
suspects connus.

75. Le CEPD reconnait qu'il est important que les autorités répressives aient a leur disposition
les meilleurs outils possible pour trouver les auteurs d'infractions terroristes ou d'autres
infractions pénales graves. Il rappelle®* cependant que I'accés aux données de I'EES accordé
aux autorités répressives devra respecter separément les droits des ressortissants de pays tiers
au respect de la vie privée et a la protection des données et qu'il déclenchera la méme évaluation
préalable de la nécessité et de la proportionnalite.

76. Le CEPD rappelle® que l'accés aux données de I'EES accordé aux autorités répressives
s'inscrit dans une tendance croissante visant a octroyer a ces autorités l'accés aux données a
caractére personnel de ressortissants de pays tiers qui franchissent les frontiéres de I'UE®®, bien
qu'en principe, ces voyageurs ne soient pas soupg¢onnés d'un comportement illicite ou qu'ils ne
fassent pas I'objet d'une enquéte.

V.1 Répression en tant qu'objectif secondaire

77. Comme expliqué ci-dessus®’, le CEPD comprend que la base de données de I'EES sera
créée en premier lieu aux fins de la gestion des frontiéres et que I'accés au systéme pourrait
ensuite étre accordé aux autorités répressives sous réserve de conditions et de sauvegardes
strictes. Le CEPD considére qu'il serait inacceptable de créer I'EES décrit directement et
principalement a des fins répressives et que I'EES devrait rester un outil de gestion des
frontiéres uniquement concu a cet effet.

78. L'article 5 de la proposition de 2016 relative a I'EES énumére cependant douze finalités de
la collecte et de la conservation des données de I'EES ainsi que de l'acces a ces données; les
finalités j), k) et 1) se rapportent aux finalités répressives secondaires du systeme. Le CEPD
recommande de modifier I'article 5 afin de bien faire ressortir que I'EES a des finalités
principales et secondaires et d'inclure les finalités propres a la répression dans une
disposition distincte, en tant que finalités secondaires, de maniére a ce qu'elles ne
semblent pas placées sur le méme pied que les autres finalités liées a la gestion des
frontiéres et a I'allegement des formalités.

V.2 Nécessité de I'acces des autorités repressives

79. Le CEPD souligne que le seul fait que les données de I'EES ont été principalement
collectées a des fins spécifiques — et qu'elles sont donc disponibles — ne saurait justifier en soi
le besoin d'accéder a ces données et de les utiliser a d'autres fins telles que la répression®. A
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cet égard, le CEPD a recommandé a plusieurs reprises d'apporter des preuves solides du besoin
d'accéder aux données de I'EES a des fins répressives®®.

80. Le considérant 16 de la proposition actuelle affirme qu'«il est essentiel que les autorités
répressives disposent des informations les plus récentes pour pouvoir exécuter leurs taches»
et que la possibilité existante qu'ont les autorités répressives d'accéder aux données du VIS «a
déja prouve son efficacité.
0 e CEPD fait observer que ce qui est considéré comme utile ne saurait étre forcément tenu
pour nécessaire en tant que tel pour la protection des données’* et que les allégations concernant
la nécessité doivent étre étayées par des preuves évidentes.

81. L'analyse d'impact accompagnant la proposition indique également que le VIS est
effectivement consulté par des autorités répressives (soit 14 000 consultations/mois au cours
des huit premiers mois de 2015) et que «ces consultations permettent d'élucider de graves
infractions pénales» sans donner d'autres indications’2. Le CEPD observe cependant que,
d'apres la communication de la Commission intitulée «Des systemes d'information plus
robustes et plus intelligents au service des frontieres et de la sécurité», les autorités répressives
des Etats membres utilisent de maniére inégale la possibilité d'accéder au VIS et ont signalé
des problémes pratiques dans les procédures’. De plus, bien qu'Europol ait la possibilité légale
d'accéder au VIS depuis la fin 2013, I'agence n'est en réalité pas connectée a la base de données
et ne met pas encore en ceuvre cette possibilité.

82. Le CEPD invite la Commission a fournir de plus amples informations, par exemple
les rapports ou les statistiques disponibles qui tiennent compte de I'expérience déja
acquise avec le VIS (ainsi qu'avec le SIS et Eurodac), afin d'étayer ces allégations et de
fournir des éléments objectifs supplémentaires prouvant que les autorités répressives, y
compris Europol, doivent avoir accés aux données de I'EES.

IVV.3 Conditions d'acces et sauvegardes

83. Dans I'éventualité ou la nécessité d'un tel accés devait étre établie, il conviendrait de
démontrer que ce traitement supplémentaire respecte I'exigence de proportionnalité énoncée a
I'article 52, paragraphe 1, de la Charte. Pour satisfaire a cette exigence, la CJUE a fourni des
orientations dans l'arrét DRI et précisé qu'un tel accés doit étre proportionné, étroitement ciblé
et fondé sur des soupgons a I'encontre d'une personne déterminée. Cet accés doit étre soumis a
des conditions strictes le limitant a des cas spécifiques et étre accompagné de sauvegardes
appropriées.

84. Le CEPD se félicite que l'article 29 de la proposition de 2016 relative a I'EES définisse les
conditions devant étre remplies pour que les autorités répressives aient acces aux données de
I'EES au moyen d'une demande électronique motiveée ainsi que les conditions supplémentaires,
énoncées a l'article 29, paragraphe 2, aux fins de l'identification d'un suspect ou d'un auteur
inconnu ou d'une victime supposée d'une infraction terroriste ou d'une autre infraction pénale
grave.

85. L'article 29, paragraphe 2, prévoit que ces recherches préalables ne sont pas obligatoires
s’il existe des motifs raisonnables de croire qu’une comparaison avec les systémes des autres
Etats membres ne permettrait pas de vérifier ’identité de la personne concernée. Le CEPD ne
Voit pas comment une autorité désignée pourrait savoir a lI'avance, sans effectuer de recherches
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dans les systémes des autres Etats membres, si des données pertinentes s'y trouvent. Le CEPD
invite la Commission a clarifier I'article 29, paragraphe 2.

86. Enoutre, le CEPD considére que le mécanisme de Vvérification du respect de ces conditions
d'acces aux données de I'EES constitue une sauvegarde essentielle pour empécher tout acces
illicite. L'article 26, paragraphe 3, de la proposition relative a I'EES charge les points d'acces
centraux désignes de vérifier que les conditions de I'acceés des autorités répressives nationales
sont remplies. Toutefois, les autorités nationales désignées qui demandent I'acces aux données
de I'EES et les autorités chargées de la vérification qui accordent celui-ci peuvent faire partie
des mémes autorités. En effet, l'article 26, paragraphe 3, prévoit que «/I] ‘autorité désignée et
le point d’acces central peuvent appartenir a la méme organisation si le droit national le
permet, mais le point d’acces central agit en toute indépendance quand il accomplit sa mission
au titre du présent reglement» et ajoute que «/I]e point d’accés central est distinct des autorités
désignées et ne regoit d’elles aucune instruction concernant le résultat de ses vérifications».
Le CEPD recommande de modifier cette disposition afin d'empécher que les autorités
désignées et I'autorité chargée de la vérification appartiennent a la méme organisation.
La méme recommandation s'applique a I'unité spéecialisée composée d'agents d'Europol qui sera
désignée par l'agence en qualité de point d'acces central en application de larticle 27,
paragraphe 2. Etant donné les spécificités d'Europol, un mécanisme efficace devrait étre trouvé
afin de soumettre l'autorisation préalable d'accéder aux données de I'EES au contrdle d'un
organe qui soit suffisamment indépendant de l'autorité désignée”.

87. Le CEPD insiste sur le fait que l'autorité chargée de la vérification doit étre réellement
indépendante de l'autorité désignée afin de garantir une Vvérification en bonne et due forme du
respect des conditions. A cet égard, la CJUE a également jugé dans l'arrét DRI que l'acces des
autorités nationales compétentes devrait étre «subordonné a un contrdle préalable effectué soit
par une juridiction, soit par une entité administrative» indépendante «dont la décision vise a
limiter I’acceés aux données et leur utilisation a ce qui est strictement nécessaire aux fins

d’atteindre [’objectif poursuivi »'°.

88. Par ailleurs, l'article 28, paragraphe 2, prévoit des cas d'urgence exceptionnels pour
lesquels le respect de I'ensemble des conditions fixées a l'article 29 pourrait faire I'objet d'une
vérification a posteriori. Le CEPD considére que les exceptions devraient étre réglementées de
la maniére la plus précise possible. La proposition prévoit que la vérification a posteriori doit
avoir lieu «sans retard indu» apres le traitement de la demande. Le CEPD recommande de
fixer un délai strict pour I'exécution de cette vérification, qui commencerait a courir des
gue la demande a éte traitée.

89. Enfin, le CEPD se réjouit de ce qu'une attention particuliere a été attachée au droit de la
personne concernée d'étre informée de l'accés a des fins répressives. En effet, d'apres
I'article 44, paragraphe 1, point a), une explication, dans un langage clair, relative au fait que
les Etats membres et Europol peuvent avoir accés aux données de I’EES 4 des fins répressives
sera communiquée aux ressortissants de pays tiers.

4. CONCLUSION

90. Le CEPD salue les efforts réalisés par la Commission dans la proposition de 2016 relative
a I'EES pour répondre aux préoccupations en matiere de protection des données soulevees a
I'égard du train de mesures «Frontieres intelligentes» de 2013. Certaines des recommandations
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et des observations formulées par le CEPD dans son avis précédent sur le train de mesures ont
été diment prises en considération, par exemple en ce qui concerne l'introduction de procédures
de secours en cas d'impossibilité technique ou de dysfonctionnement du systeme.

91. Le CEPD salue les efforts de la Commission pour justifier la nécessité de la création de
I'EES, mais souhaite formuler d'importantes recommandations directement liées a sa
proportionnalité afin de garantir que I'EES respecte pleinement la condition essentielle prévue
a l'article 52, paragraphe 1, a savoir qu'il doit étre a la fois nécessaire et proportionné. 1l fait
observer que la nécessité et la proportionnalité de I'EES doivent étre appréciées aussi bien de
maniere globale, compte tenu des systemes informatiques a grande échelle qui existent déja au
sein de I'UE, que de maniére spécifique, dans le cas particulier des ressortissants de pays tiers
qui se rendent légalement dans I'UE. Il considere qu'une durée de conservation de cing ans pour
I'ensemble des données a caractére personnel stockées dans I'EES devrait étre pleinement
justifiée. Il souligne également que les aspects suivants de la proposition de 2016 relative a
I'EES devraient étre mieux justifiés et étayés par des preuves convaincantes: la capture de
I'image faciale des voyageurs soumis a I'obligation de visa, la durée de conservation fixée a
cing ans pour les personnes ayant dépassé la durée de sejour autorisée et la nécessité de I'acces
des autorités répressives aux données de I'EES. Dans le cas contraire, le législateur de I'UE
devrait reconsidérer ces aspects.

92. En outre, étant donné que l'ingérence de I'EES dans les droits fondamentaux des
ressortissants de pays tiers au respect de la vie privée et a la protection des données est de vaste
ampleur, le CEPD considere que I'EES devrait rester un outil de gestion des frontieres congu a
cet effet. Par conséquent, la différence entre les objectifs déclarés de I'EES, a savoir les
objectifs principaux de gestion des frontiéres et d'allegement des formalités et I'objectif
secondaire de répression, devrait étre introduite clairement dans la proposition de 2016 relative
a I'EES et mise en évidence tout au long du texte, en particulier en lien avec les articles 1% et 5.

93. En outre, le CEPD nourrit des inquiétudes quant au fait que l'ensemble des personnes
concernées seront tenues de fournir dans tous les cas leurs empreintes digitales lorsqu'elles
introduisent une demande d'acces, de rectification ou d'effacement de leurs données a caractére
personnel. Cela pourrait constituer un obstacle de taille a I'exercice effectif du droit d'acces,
qui est une garantie importante pour la personne concernée, inscrite a l'article 8, paragraphe 2,
de la Charte.

94. Les autres recommandations formulées par le CEPD dans le présent avis concernant les
aspects et articles suivants:

e larticle 14 devrait étre détaillé de maniére a ce qu'un niveau de qualité minimal soit
atteint pour les images faciales prises en direct. L'article 33 devrait préciser que la
Commission fournira des informations détaillées sur la maniere d'atteindre ce niveau de
qualité nécessaire pour les images faciales prises en direct;

o [larticle 15, paragraphe 3, devrait &tre modifie de maniére a préciser les données pouvant
étre collectées, stockeées et utilisees par les autorités frontalieres lorsqu'elles demandent
des précisions sur les motifs de l'impossibilité temporaire de relever les empreintes
digitales;
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e larticle 39 devrait souligner la nécessité d'une coordination entre l'eu-LISA et les Etats
membres pour garantir la sécurité de I'EES;

e les responsabilités en matiere de sécurité devraient étre clairement établies dans la
proposition en cas d'interconnexion entre les programmes nationaux d'allegement des
formalités des Etats membres et I'EES. Le nouvel article 8 sexies du code frontiéres
Schengen devrait préciser que la sécurité doit étre garantie a la suite d'une analyse
adéquate des risques dans le domaine de la sécurité des informations et décrire les
mesures nécessaires;

¢ la proposition devrait indiquer clairement que I'eu-LISA est responsable de la sécurité du
service web et des données a caractere personnel qu'il contient ainsi que de la procédure
de transfert de ces données du systeme central vers le service web;

e larticle 44, paragraphe 1, devrait étre modifié afin de comprendre l'information
communiquée aux personnes concernées: la durée de conservation appliquée a leurs
données, le droit des personnes ayant dépasse la durée de séjour autorisée de voir leurs
données a caractere personnel effacées si elles apportent la preuve que ce dépassement
est dd a un événement grave et imprévisible et une explication du fait que les données de
I'EES seront consultées aux fins de la gestion des frontiéres et de I'allegement des
formalites;

o larticle 46, paragraphe 1, devrait fixer un délai de réponse aux demandes d'acces qui soit
rigoureux et harmonisé;

e larticle 9, paragraphe 2, devrait étre modifié de maniére a décrire clairement les
sauvegardes qui garantiraient qu'une attention adéquate est accordée aux données ayant
trait aux enfants et aux personnes agées ou handicapées;

e larticle 57 devrait étre modifié de maniére a imposer a I'eu-LISA de développer des
fonctions permettant aux Etats membres, a la Commission, & I'eu-LISA et & Frontex
d'extraire automatiquement et directement les statistiques demandées du systeme central
de I'EES, sans qu'un fichier supplémentaire soit nécessaire;

e la proposition devrait fournir au CEPD les informations et les ressources adéquates qui
lui permettraient d'assumer ses nouvelles responsabilités de controleur du futur EES de
maniére efficace et efficiente;

e larticle 28, paragraphe 2, devrait fixer un délai strict dans lequel les autorités chargées
de la vérification seront tenues d'exécuter la vérification a posteriori des conditions
d'acces aux données de I'EES a des fins répressives en cas d'urgence;

o [article 28, paragraphe 3, devrait &tre modifié afin d'empécher que les autorités désignées
et l'autorité chargee de la vérification appartiennent a la méme organisation.

95. Le CEPD insiste sur la necessité de traiter ces questions globalement. Il encourage le

Iégislateur a poursuivre ses activités visant a cartographier les différentes bases de données
dans le contexte des frontieres et des migrations, a mieux coordonner les différents systemes
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et a éviter les chevauchements entre eux, tout en respectant pleinement les normes en matiere
de protection des données et ses relations avec les pays tiers.

Bruxelles, le 21 septembre 2016

(signature)

Giovanni BUTTARELLI
Contrdleur européen de la protection des données
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