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Europos duomeny apsaugos prieZiiiros pareigiino nuomonés dél asmeninés informacijos valdymo
sistemy santrauka

(Visg Sios nuomonés tekstg angly, pranciizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje
www.edps.europa.eu)

(2016/C 463/10)

Nuomonéje nagrinéjama technologijy ir ekosistemy, kuriomis siekiama suteikti Zmonéms daugiau galimybiy valdyti savo
asmens duomeny bendrinimg (asmeninés informacijos valdymo sistemy, arba AIVS), koncepcija.

Misy vizija — igyvendinti idéja, leidziancig asmenims tvarkyti ir valdyti savo tapatybe elektroninéje erdvéje. Miisy tikslas —
dabarting sistema, orientuota j el. paslaugy teikéjus, paversti orientuota j Zmones, apsaugancia asmens duomenis nuo netei-
séto tvarkymo ir nepageidaujamy sekimo bei profiliavimo metody, taikomy siekiant apeiti pagrindinius duomeny apsaugos
principus.

Idéja padés jgyvendinti modernizuota ES reguliavimo sistema ir visy atitinkamy prieZitiros bei reguliavimo institucijy
energingos bendros veiklos teikiamos galimybés.

Neseniai priimtas Bendrasis duomeny apsaugos reglamentas stiprina ir modernizuoja reguliavimo sistema, kad ji islikty
veiksminga didZiyjy duomeny amziuje, didindamas Zmoniy pasitikéjima bendraja skaitmenine rinka ir naudojantis inter-
netu. Naujosios taisyklés, jskaitant didesnj skaidruma ir veiksmingas teises susipaZinti su duomenimis ir juos perkelti,
leidZia vartotojams geriau kontroliuoti savo duomenis ir gali prisidéti prie veiksmingesniy asmens duomeny rinky, nau-
dingy vartotojams ir jmonéms, kirimo.

Visai neseniai paskelbéme nuomone apie veiksmingg pagrindiniy teisiy gynima didziyjy duomeny amziuje. Joje pabrézia-
mos dabartinés rinkos salygos ir verslo praktika, trukdanti veiksmingai uztikrinti Zmoniy teises j asmens duomeny apsauga
ir kitas pagrindines teises, ir raginama gerinti suderintg ir nuosekly konkurencijos, vartotojy apsaugos ir duomeny apsaugos
teisés akty laikymosi uZtikrinimg. Tikimeés, kad didesnis laikymosi uZtikrinimas padés sukurti rinkos salygas, leisiancias kles-
téti paslaugoms, nepazeidziancioms klienty privatumo. Sioje nuomonéje pateikto poziirio tikslas — stiprinti pagrindines
teises misy skaitmeniniame pasaulyje ir kartu atverti naujas galimybes jmonéms kurti inovatyvias paslaugas, pagristas
asmens duomenimis ir abipusiu pasitikéjimu. AIVS Zada pasitlyti ne tik naujg duomeny valdymo technine architektirg ir
struktiira, bet ir pasitikéjimo sistemas, taigi ir alternatyvius asmens duomeny rinkimo ir tvarkymo verslo modelius didZiyjy
duomeny amziuje, geriau atitinkancius Europos duomeny apsaugos teisés akto reikalavimus.

Sioje nuomonéje trumpai apibiidiname AIVS ir aptariame, kokias problemas ir kaip ketinama isspresti jas naudojant.
Paskui nagrinéjame, kaip AIVS gali prisidéti prie geresnés asmens duomeny apsaugos ir su kokiais i83tkiais jos susiduria.
Galiausiai nustatome, kaip iSnaudoti AIVS teikiamas galimybes. Kad nauji duomeny apsaugos verslo modeliai klestéty,
gali prireikti papildomy paskaty juos sitlantiems paslaugy teikéjams. Ypac reikia issiaiskinti, kokios politikos iniciatyvos
motyvuoty duomeny valdytojus priimti naujaji duomeny teikimo bida. Be to, vieSyjy paslaugy teikéjy iniciatyva priimti
kaip duomeny 3altinj AIVS, uZuot tiesiogiai rinkus duomenis, galéty padéti pasiekti kriting mase, reikalingg norint
visuotinai priimti AIVS.

Besiformuojanti AIVS aplinka, kuria siekiama graZinti Zmonéms ir vartotojams galimybe valdyti asmens duomenis, verta
démesio, paramos ir tolesniy moksliniy tyrimy, siekiant prisidéti prie tvaraus ir etisko didZiyjy duomeny naudojimo ir
veiksmingo neseniai priimto Bendrojo duomeny apsaugos reglamento principy igyvendinimo.

I.  AIVS: DALIJIMASIS DUOMENIMIS, DALIJIMASIS NAUDA?

1. Dabartinés asmens duomeny tvarkymo sglygos neretai yra nesgZiningos duomeny savininky atzvilgiu. Dél teisiniy
salygy ir techniniy priemoniy Zmonéms sudétinga naudotis savo teisémis, o duomeny valdytojai gali apriboti savo
atsakomybe. Prekiautojai duomenimis, reklamos tinklai, socialiniy svetainiy savininkai ir kitos jmonés turi sukaupu-
sios kaip niekad iSsamias bylas apie Zmones, dalyvaujancius niidienos skaitmeninéje visuomenéje, o Zmonés pra-
randa paliekamy skaitmeniniy pédsaky kontrole. Tape profiliavima ir vertinima atliekanciy subjekty, kuriy dazniau-
siai negali kontroliuoti ir gal net nenutuokia apie jy egzistavimag, taikiniu, Zmonés gali jaustis bejégiai, todél reikia
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suteikti jiems daugiau galimybiy valdyti savo tapatybe. NET tais atvejais, kai oficialiai pateikiamas koks nors jspéji-
mas ar galimybé sutikti su bendrosiomis salygomis, Zmonés neretai atsiduria sistemos, sukurtos siekiant maksima-
liai komercializuoti asmens duomenis, pinklése, todél i§ tikryjy neturi jokio pasirinkimo ir nieko negali
kontroliuoti.

2. Europos Komisijos komunikate dél didziyjy duomeny (') pateikiamas bendry veiksmy, skirty asmens duomenims ir
vartotojams apsaugoti, planas. Jame konkrec¢iai raginama naudoti ,asmens duomeny erdves* kaip i vartotojus orien-
tuotas saugias asmens duomeny laikymo vietas ir galbiit suteikti prieiga prie jy kitiems. Pritariame, kad reikia ska-
tinti inovatyviy skaitmeniniy priemoniy ir verslo modeliy, suteikianc¢iy daugiau galimybiy Zmonéms, naudojima.
Tokios dalijimosi duomenimis priemonés ir modeliai gali bati naudingi Zmonéms, t. y. leisti dalyvauti priimant
sprendimus naudoti ir platinti jy asmening informacija.

3. Savo nuomonéje dél dokumento ,Pasitinkant didZiyjy duomeny i8$ikius“ (%) jrodinéjome, kad teising prievole infor-
muoti asmenj apie duomeny rinkimg ir gauti jo sutikimg reikia papildyti tikra ir praktiska galimybe kontroliuoti
asmening informacija. Teigéme, kad, ,uZuot tapes administracine nasta, prieigos teisiy suteikimas gali tapti klien-
tams teikiamos paslaugos ypatybe“ ir kad didZiuosius duomenis naudojancios organizacijos turi ,baiti pasiruo$usios
pasidalyti turtais, susikrautais i§ asmens duomeny tvarkymo, su tais Zmonémis, kuriy duomenis tvarko“. Taip pat
pazyméjome, kad ,asmens duomeny saugyklos gali padéti iSspresti keleta problemy, susijusiy su individualios
asmens duomeny kontrolés praradimu“. Neseniai priémus Bendraji duomeny apsaugos reglamentg (°), buvo sustip-
rinti sutikimui taikomi teisiniai reikalavimai (*) ir numatyti veiksmingi, $iuolaikiski pritaikytieji ir standartizuotieji
duomeny apsaugos principai (°) bei nauja teisé perkelti duomenis (*). Kad naujoji duomeny apsaugos sistema biity
veiksminga, reikia praktiniy priemoniy, kurios leisty Zmonéms patogiai pasinaudoti savo teisémis.

4. Sioje nuomonéje nagrinéjamos naujos technologijos ir ekosistemos, kuriy tikslas — suteikti Zmonéms daugiau gali-
mybiy valdyti savo asmens duomeny rinkimg ir bendrinimg. Toliau $ig koncepcijg vadinsime asmeninés informaci-
jos valdymo sistema (AIVS) (). AIVS koncepcija apima naujg poZitrj, pagal kurj Zmonés yra savo asmeninés infor-
macijos savininkai. Ji gali sukelti asmens duomeny valdymo ir tvarkymo paradigmos pokyt], turintj socialiniy ir
ekonominiy padariniy. Galima palyginti: dabartinei internetiniy paslaugy aplinkai biidingas nedidelis paslaugy tei-
kéjy, kurie dominuoja rinkoje versdami vartotojy asmens duomenis pinigais mainais j ,nemokamas® paslaugas,
skai¢ius. Tokig situacija neretai lydi galios disbalansas, kai klientas gali arba sutikti su paslaugy teikéjo salygomis,
arba nesinaudoti jo paslaugomis, ir informaciné asimetrija tarp paslaugy teikéjy ir vartotojy — Zmonés Zino labai
nedaug (arba visai nezino), kaip naudojami jy asmens duomenys.

5. Pagrindiné AIVS koncepcijos idéja — dabarting sistema, orientuotg i el. paslaugy teikéjus, paversti orientuota
j zZmones ir leidziancia jiems valdyti ir kontroliuoti savo tapatybe el. erdvéje (¥). IS esmés Zmonés turi galéti
nuspresti, ar dalytis savo asmenine informacija, su kuo ja dalytis, kokiais tikslais, kuriam laikotarpiui, ir sekti bei
panoréje susigraZinti asmening informacija. Verta patyrinéti, kaip AIVS gali padéti iSspresti keleta problemy, susiju-
siy su individualios asmens duomeny kontrolés praradimu ir kelian¢iy didZiausig susirGipinimg kalbant apie
didZiuosius duomenis (°).

(") Komunikatas COM(2014) 442 ,Kuriame klestin¢ig duomenimis grindziama ekonomika*: https://ec.curopa.cu/digital-single-market/en/
news/communication-data-driven-economy.

(*) EDAPP nuomoné Nr. 7/2015: https:/[secure.edps.europa.cu/ EDPSWEB [webdav/site/mySite/shared/Documents/Consultation/Opinions/
2015/15-11-19_Big_Data_EN.pdf. Konkreciai zr. 3 skirsni.

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas) (OLL 119, 2016 5 4, p. 1).

(*) Be kita ko, Zr. 6 straipsnio 1 dalies a punkta, 7 ir 8 straipsnius ir Bendrojo duomeny apsaugos reglamento 42-43 konstatuojamasias
dalis.

() Bendrojo duomeny apsaugos reglamento 25 straipsnis.

(°) Bendrojo duomeny apsaugos reglamento 20 straipsnis.

() Susijusios savokos: ,asmens duomeny sandéliai, ,asmens duomeny erdvés* arba ,asmens duomeny saugyklos®. Sioje nuomonéje var-
tosime terming AIVS, nes jis geriausiai apibfidina koncepcija bendrais ir lengvai suprantamais bruoZais. Sioje nuomonéje santrumpa
AIVS gali biiti vartojama tiek vienaskaita, tiek daugiskaita, t. y. ,asmeninés informacijos valdymo sistema*“ arba ,asmeninés informaci-
jos valdymo sistemos*.

() Zr. Bendrojo duomeny apsaugos reglamento 7 konstatuojamaja dalj: ,Fiziniai asmenys turéty kontroliuoti savo asmens duomenis.*
Taip pat zr., pavyzdziui, Doc Searls ,The Intention Economy: When Customers Take Charge“ (Bostonas, Harvard Business Review
Press, 2012).

() Zr. pavyzdziui, Ira S. Rubinstein ,Big Data: The End of Privacy or a New Beginning?*, International Data Privacy Law, 3 t., Nr. 2, 2013.
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6. Sio pozifirio tikslas — stiprinti pagrindines teises miisy skaitmeniniame pasaulyje ir kartu atverti naujas galimybes
jmonéms kurti inovatyvias paslaugas, pagristas asmens duomenimis ir abipusiu pasitikéjimu. AIVS pasiZymés nauja
duomeny valdymo technine architektira ir struktiira, leisiancia kurti pasitikéjimo sistemas. Tikimasi, kad Sios siste-
mos didZiyjy duomeny amzZiuje apims alternatyvius asmens duomeny rinkimo ir tvarkymo verslo modelius, geriau
atitinkanc¢ius Europos duomeny apsaugos teisés akto reikalavimus.

7. Sioje nuomonéje trumpai apibiidiname AIVS ir aptariame, kokias problemas ir kaip ketinama spresti jas naudo-
jant (). Nagringjame, kaip AIVS gali prisidéti prie geresnés asmens duomeny apsaugos ir su kokiais i$tkiais jos
susiduria. Galiausiai nustatome, kaip i§naudoti AIVS teikiamas galimybes.

IV. ISVADOS IR TOLESNI VEIKSMAI
4.1. Visiskas Bendrojo duomeny apsaugos reglamento taikymas: galimybés

54. Kaip minéta, ES teisés akty leidéjas neseniai priémé duomeny apsaugos reformos pakety, kuris sustiprina ir
modernizuoja reguliavimo sistemga, kad ji islikty veiksminga didZiyjy duomeny amziuje.

55. Naujasis Bendrasis duomeny apsaugos reglamentas, jskaitant taisykles dél didesnio skaidrumo ir veiksmingas teises
susipazinti su duomenimis ir juos perkelti, turéty padéti Zmonéms geriau kontroliuoti savo duomenis ir prisidéti
prie veiksmingesniy asmens duomeny rinky, naudingy vartotojams ir jmonéms, kirimo.

56. Bendrajame duomeny apsaugos reglamente numatyti elgesio kodeksai ir sertifikavimo schemos yra konfidencialios
priemonés, kuriomis siekiama suteikti matomumo ir vaidmenj technologijoms ir gaminiams, kurie, kaip AIVS, gali
padéti veiksmingiau taikyti duomeny apsaugos teisés aktg praktiskai.

57. Kita vertus, AIVS susiduria su labai svarbia klifitimi: kaip isiskverbti j rinka, kurioje dominuoja internetinés paslau-
gos, pagristos verslo modeliais ir techninémis architektiiromis, neleidzianciomis Zmonéms valdyti savo duomeny,
kaip paaiskinta 3.9 skirsnyje. Norint duoti Zmonéms fakting galimybe suteikti paslaugy teikéjui prieiga prie dalies
duomeny savo AIVS, uzuot pateikus duomenis paslaugy teikéjui tiesiogiai, reikés papildomai paskatinti paslaugy
teikéjus. EK gali naudoti paskelbtasias iniciatyvas dél duomeny srauty ir duomeny nuosavybés (¥, kad issiaiskinty,
kokios politikos iniciatyvos motyvuoty duomeny valdytojus priimti naujajj duomeny teikimo btidg. Be to, viesuyjy
e. valdzios paslaugy teikéjy iniciatyva priimti AIVS kaip duomeny $altinj, uZuot tiesiogiai rinkus duomenis, galéty
padéti pasiekti kriting mase, reikalingg norint visuotinai priimti AIVS.

58. Sig analize galima papildyti priemonémis, kuriomis siekiama padéti techninius, visuomeninius ir ekonominius
pamatus, jskaitant standartizacijos pastangas, ekonomines paskatas ir moksliniy tyrimy bei bandomyjy projekty
skatinima.

59. Europos Sgjungos ir valstybiy nariy valdymo institucijos ir jy bendrai finansuojami projektai yra pirmoji sritis,
kurioje $iuos pokycius reikéty isbandyti, skatinti ir, jei pavyks, jgyvendinti.

4.2. AIVS ir pagrindinés technologijos rémimas siekiant veiksmingos duomeny apsaugos

60. Nors geras reguliavimas yra bitinas, taciau vien jo nepakanka. Kaip teigéme savo nuomonéje dél dokumento ,Pasi-
tinkant didZiyjy duomeny i$8tkius“ (%), jmonés ir kitos organizacijos, kurios deda daug pastangy ieskodamos inova-
tyviy bady naudotis asmens duomenimis, turi pasitelkti tokig paciag novatoriska mastysena jgyvendindamos duo-

meny apsaugos principus.

() Zr., pavyzdziui, Europos Komisijai parengta KembridZo universiteto ataskaitg apie asmens duomeny saugyklas: https://ec.europa.eu/
digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school.

() Komunikatas ,Europos pramonés skaitmeninimas. Naudojimasis visais bendrosios skaitmeninés rinkos privalumais®, skelbiamas
adresu http:/[europa.eu/rapid/press-release_ MEMO-16-1409_en.htm.

(}) Pirmiau cituota EDAPP nuomoné Nr. 7/2015.
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61. Taikant AIVS modelj, technologijy indélis yra esminis. AIVS gali padéti isbandyti pritaikytuosius duomeny apsau-
gos metodus ir juos palaikancias technologijas. Aktualiy moksliniy tyrimy sri¢iy, kurioms reikia tinkamos paramos
ir investicijy, pavyzdziai: sgveikus ir privatumo nepaZeidZiantis tapatybés valdymas, prieigos suteikimo
mechanizmai, duomeny sgveikumas, duomeny sauga ir automatiniai ,sutar¢iy®, sudaryty tarp Zmoniy ir kity 3aliy,
laikymosi uztikrinimo mechanizmai. Sias technologijas stiprina kriptografija ir $ifravimas ir skatina pigiis skaicia-
vimo pajégumai. Siame pradiniame etape, siekiant neprarasti esamy galimybiy, biitina ryztinga politikos formuo-
tojy, pavyzdziui, EK, parama fundamentiniams ir taikomiesiems moksliniams tyrimams $iose technologijy srityse.

62. Norint skatinti AIVS mokslinius tyrimus ir plétrg bei patekimg i rinka, rekomenduojame EK numatyti galimas
sinergijas su kitomis bendrosios skaitmeninés rinkos strategijos sritimis, tokiomis kaip debesy kompiuterija ir
daikty internetas. Taip bty galima jgyvendinti bandomuosius projektus, skirtus debesy kompiuterijos paslaugy ir
daikty interneto sgveikai su AIVS kurti ir bandyti.

4.3. Kaip EDAPP paskatins $ig diskusija

63. EDAPP siekia prisidéti prie privaciyjy ir vieyjy pastangy pirmiau nurodytose srityse skatinimo. Toliau skatinsime
diskusijas, jskaitant diskusijas per, pavyzdziui, renginius (praktinius seminarus), sickdami nustatyti, skatinti ir remti
geraja patirti, susijusia su skaidrumo ir vartotojy kontrolés didinimu, ir nagrinéti AIVS teikiamas galimybes. Taip
pat toliau lengvinsime Privatumo internete inZinerijos tinklo (IPEN), kaip inZinieriy ir privatumo eksperty tarpdaly-
kiniy Zziniy centro, darba. Atsizvelgdami | $ias aplinkybes, toliau teiksime galimybe AIVS kiiréjams ir réméjams
gauti naudos kei¢iantis informacija su kity technologijy sri¢iy ir duomeny apsaugos specialistais.

Priimta Marakese 2016 m. spalio 20 d.

Giovanni BUTTARELLI

Europos duomeny apsaugos priezitiros pareigiinas
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