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Kopsavilkums Eiropas Datu aizsardzibas uzraudzitija atzinumam par personiskis informicijas
parvaldibas sistémam

(Pilns 3a atzinuma teksts anglu, francu un vacu valoda ir pieejams EDAU timekla vietne www.edps.europa.eu)

(2016/C 463/10)

Saja atzinuma tiek pétita tehnologiju un ekosistému koncepcija, kuras mérkis ir nodroginat atseviskam personam iespéju
kontrolét savu personas datu apmainu (“personiskas informacijas parvaldibas sistémas” jeb Isak PIPS).

Misu meérkis ir izveidot jaunu realitati, kura personas parvalda un kontrolé savu tieSsaistes identitati. Masu mérkis ir
parveidot pasreizgjo sistému, kura galvena uzmaniba pievérsta pakalpojumu sniedz&jam, uz sistému, kuras centra ir cil-
veks un kura personas ir aizsargatas pret datu nelikumigu apstradi un uzmacigas izsekosanas un profilésanas metodém,
kas paredzétas datu aizsardzibas galveno principu apieSanai.

ST jauna realitate tiks veicinata, izmantojot modernizéto ES tiesisko regulégjumu un visu attiecigo uzraudzibas un regula-
tivo iestazu iesp€jas kopigi nodrosinat tas istenoSanu.

Ar nesen pienemto Visparigo datu aizsardzibas regulu (VDAR) nostiprina un modernizé tiesisko regulégjumu, lai sagla-
batu ta iedarbigumu lielo datu laikmeta, palielinot personu uzticé$anos un parliecibu tiessaistes vidé un digitalaja vieno-
taja tirgd. Jaunie noteikumi, tostarp tie, kas attiecas uz lielaku parredzamibu, efektivam tiesibam uz piekluvi un datu
parnesamibu, ir paredzeti, lai lietotaji varétu iegit lielaku kontroli par saviem datiem, ka ari tie var palidzét veicinat
efektivakus personas datu tirgus gan patérétaju, gan uznéméju intereses.

Nesen més sniedzam atzinumu par pamattiesibu efektivu istenoSanu lielo datu laikmeta. Taja uzsveérti pasreizgjie tirgus
apstakli un uznémeéjdarbibas prakse, kas rada $kérslus personu tiesibu efektivai istenoSanai personas datu un citu pamat-
tiesibu aizsardzibas joma, un izteikts aicinajums veicinat konkurences, patérétaju aizsardzibas un datu aizsardzibas tie-
sibu aktu saskanotu un konsekventu izpildi. Ceram, ka $i pastiprinata izpilde radis tirgus apstaklus, kuros var attistities
privatumam labveligi pakalpojumi. Minétaja atzinuma noraditas pieejas mérkis ir stiprinat pamattiesibas misu digitalaja
pasaulé, vienlaikus sniedzot uznémumiem jaunas iesp€jas izstradat inovativus pakalpojumus, kuros tiek izmantoti perso-
nas dati un kuru pamata ir savstarpéja uzticéSanas. PIPS sola piedavat ne tikai jaunu tehnisko arhitektiru un organiza-
ciju datu parvaldibai, bet ar uzticamu struktiiru, kas rezultata nodrosinas alternativus uznéméjdarbibas modelus perso-
nas datu vakSanai un apstradei lielo datu laikmeta, tadgjadi vairak ievérojot Eiropas datu aizsardzibas tiesibu aktus.

Saja atzinuma ir Tsuma raksturots, kas ir PIPS, kadas problemas ar tam ir paredzéts atrisinat un kada veida. Péc tam
analizéts, ka tas var palidzét nodrosinat labaku personas datu aizsardzibu un ar kadam problémam tas saskaras. Visbei-
dzot ir noraditi turpmakie virzieni, pamatojoties uz PIPS piedavatajam iespejam. Lai ieviestu jaunos datu aizsardzibas
uzpémgjdarbibas modelus, pakalpojumu sniedzgjiem, kas tos piedava, var biit nepieciesami papildu stimuli. Proti, batu
jaizpéta, kuras politikas iniciativas varétu motivét datu parzinus piekrist $adam datu nodrosinasanas veidam. Turklat
valsts dienestu iniciativa par datu avotu atzit PIPS, nevis tieSu datu vakSanu varétu nodrosinat vajadzigo atbalstu PIPS
pienemsanai.

Jauno PIPS redz&jumu, kura mérkis ir dot iesp&ju personam un patérétdjiem kontrolét savus personas datus, ir verts
apsvért, atbalstit un turpmak izpétit, lai iegulditu ilgtspéjiga un étiska lielo datu izmanto$ana un nesen piepemtas VDAR
principu efektiva istenosana.

I.  PIPS: DATU APMAINA, IEGUVUMU APMAINA?

1. Pasreizgjie personas datu apstrades nosacijumi bieZi ir netaisnigi pret personam, kuru dati tiek apstradati. Juridiskie
nosacijumi un tehniskie lidzekli apgriitina personu tiesibu isteno$anu un Jauj datu parziniem ierobezot savu atbil-
dibu. Datu brokeriem, reklamas tikliem, socialo tiklu pakalpojumu sniedzgjiem un citiem korporativajiem dalibnie-
kiem ir arvien pilnigakas datnes par personam, kas piedalas masdienu digitalaja sabiedriba, un personas zaudé kon-
troli par digitalajiem pedam, ko tas atstdj aiz sevis. Sie dalibnieki mérktiecigi vérsas pie personam, profilé un
noverte to datus — biezi arpus vinu kontroles vai pat apzinasanas —, tapéc personas var justies bezpalidzigas un tam
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nepiecie$ama iespéja kontrolét savu identitati. Pat tad, ja formali ir ticis sniegts kads “pazinojums” un iesp€ja “pie-
krist” visparigiem noteikumiem un nosacjjumiem, personas bieZi vien nonak sistéma, kas izveidota, lai giitu maksi-
malu finansialu atdevi no personas datiem, un kas neatstaj nekadas realas izvéles vai kontroles iespé€jas.

Eiropas Komisijas pazinojuma par lielajiem datiem (') izklastits kopgjas ricibas plans personas datu un patérétdju
aizsardziba. Taja ipasi mudinats izmantot personas datu telpas ka lietotajam paredzétas vietas, kuras vin$ var drosi
un neapdraudéti glabat savus personas datus un, iesp&jams, laut citiem pieklat tiem. Més piekritam viedoklim, ka
biitu javeicina inovativi digitalie riki un uznéméjdarbibas modeli, kuru pamata ir pilnvértigu iesp&u nodrosinasana
personam. Tas varétu laut personam giit labumu no $adas datu apmainas, t. i, piedalities savas personiskas infor-
macijas izmanto$ana un izplatiana.

Atzinuma “Ka risinat ar lielajiem datiem saistitas problémas” (*) més apgalvojam, ka juridiskais pienakums sapemt
faktisku piekriSanu biitu japapildina ar realu un praktisku kontroli par personisko informaciju. Més apgalvojam, ka
piekluves tiesibu nodro$inasana var klit par patérétajiem sniegto pakalpojumu iezimi, nevis administrativo slogu
un ka organizacijam, kuru darbibas pamata ir “lielo datu” izmantoSana, vajadzétu bht gatavam personas datu
apstrades rezultata iegiito bagatibu dalit ar personam, kuru datus tas apstrada. Saja konteksta més noradijam, ka
personas datu kratuves varétu palidzét risinat dazas problémas, kas saistitas ar personas kontroles zaudéSanu par
personas datiem. Ar nesen pienemto Visparigo datu aizsardzibas regulu (VDAR) () ir nostiprinatas juridiskas prasi-
bas attieciba uz piekriSanu (*) un ieviesti efektivi, masdienigi principi, kas paredz integrétu datu aizsardzibu un datu
aizsardzibu péc nokluséjuma (°), ka ari jaunas tiesibas uz datu parnesamibu (%). Lai jaunais datu aizsardzibas regulé-
jums sasniegtu taja izvirzito mérki, mums ir nepiecieSami praktiski riki, kas nodrosinatu, ka personas var istenot
savas tiesibas piemérota un lietotajam érta veida.

Saja atzinuma pétitas jaunas tehnologijas un ekosistémas, kuru mérkis ir dot iespéju personam kontrolét savu per-
sonas datu vakSanu un apmainu. Més 3o koncepciju saucam par “personiskas informacijas parvaldibas sistemu”
(PIPS) (). PIPS koncepcija piedava jaunu pieeju, saskana ar kuru personas ir savas personiskas informacijas turétajas.
Ta var radit paradigmas mainu personas datu parvaldiba un apstradé ar socialam un ekonomiskam sekam. Savu-
kart tieSsaistes pakalpojumu pasreizéjo stavokli raksturo neliels skaits pakalpojumu sniedz&ju, kas dominé tirgl un
gtist finansialu labumu no lietotdju personas datiem apmaina pret “bezmaksas” pakalpojumiem. Sim attiecibam
biezi vien ir raksturigas nevienlidzigas ietekmes iespéjas, jo klientam ir atstata pieeja “pienem vai dodies prom”, un
informacijas asimetrija starp pakalpojumu sniedzgjiem un lietotajiem, proti, personam ir nodro$inata nelicla vai
pilnigi nekada parredzamiba par to, kas notiek ar vinu personas datiem.

PIPS koncepcijas pamatideja ir parveidot pasreizéjo sistému, kura galvend uzmaniba pievérsta pakalpojumu snie-
dzgjam, uz sistému, kura galvena uzmaniba veltita personas iesp&am parvaldit un kontrolét savu tiessaistes identi-
tati (¥). Principa personam batu jabut iespéjai izlemt, vai sniegt savu personisko informaciju, kam to sniegt, kadiem
nolakiem, cik ilgi, ka arf izsekot to un izlemt panemt atpakal, kad to vélas. Ir vérts izpétit, ka PIPS varétu palidzét
risinat dazas no problémam, kuras saistitas ar personu kontroles zaudéSanu par personas datiem, kas tiek uzskatita
par vienu no galvenajam problémam lielo datu joma (°).

Pazinojums COM(2014)442 “Cela uz plaukstosu ekonomiku, kura balstita uz datiem” https:/[ec.europa.eu/digital-single-market/en/

news/communication-data-driven-economy.

EDAU Atzinums Nr. 7/2015: https:/[secure.edps.europa.cu/ EDPSWEB [webdav/site/mySite/shared/Documents/Consultation/Opinions/
2015/15-11-19_Big_Data_EN.pdf. Konkrétak, skatit 3. iedalu.

Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula); (OV L 119, 4.5.2016.,
1. 1pp.).

Cita starpa skatit VDAR 6. panta 1. punkta a) apak$punktu, 7. un 8. pantu un 42. un 43. apsvérumu.

VDAR 25. pants.

VDAR 20. pants.

Saistitas koncepcijas ir “personas datu kratuves”, “personas datu telpas” vai “personas datu glabatavas”. Saja atzinuma més izmantosim
terminu “PIPS”, jo tas, $kiet, vislabak visparigi un viegli saprotami raksturo koncepciju. Saja atzinuma izmantotais saisindjums “PIPS”
var attiekties vai nu uz vienskaitla, vai daudzskaitla formu — proti, uz personiskas informacijas parvaldibas sistému vai personiskas
informacijas parvaldibas sisttémam.

Skatit VDAR 7. apsverumu: “Fiziskam personam bitu jaspéj kontrolét savus personas datus.” Skatit ari, pieméram, Doc Searls, The
Intention Economy: When Customers Take Charge (Bostona: Harvard Business Review Press, 2012. gads).

Skatit, piem., Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013. gads, 3. sgjums,
Nr. 2.
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6. Sis pieejas mérkis ir stiprindt pamattiesibas miisu digitalaja pasaulé, vienlaikus sniedzot uznémumiem jaunas iespé-
jas izstradat inovativus pakalpojumus, kuros tiek izmantoti personas dati un kuru pamata ir savstarpéja uzticésa-
nas. Ar PIPS paredzéts nodrosinat jaunu tehnisko arhitektiru un organizaciju tadai datu parvaldibai, kas veicina
uzticéSanos. Ar tam plano nodrosinat alternativus uznémeéjdarbibas modelus personas datu vaksSanai un apstradei
lielo datu laikmeta, tadéjadi vairak ievérojot Eiropas datu aizsardzibas tiesibu aktus.

7. Saja atzinuma ir isuma raksturots, kas ir PIPS, kadas problémas ar tam ir paredzéts atrisinat un kada veida ('). Tiek
analizets, ka tas var palidzét nodro$inat personas datu labaku aizsardzibu un ar kadam problemam tas saskaras.
Visbeidzot ir noraditi turpmakie virzieni, pamatojoties uz PIPS piedavatajam iesp&jam.

IV. SECINAJUMI UN TURPMAKIE PASAKUMI
4.1. Cela uz pilnigu VDAR piemérosanu - iespéjas

54. Ka noradits ieprieks, ES likumdevéjs nesen pienéma datu aizsardzibas reformu paketi, kas nostiprina un modernizé
tiesisko reguléjumu, lai saglabatu ta iedarbigumu lielo datu laikmeta.

55. Jaunajai VDAR, tostarp noteikumiem attieciba uz lielaku parredzamibu, efektivam tiesibam uz piekluvi un datu
parnesamibu, biitu japalidz lietotajiem iegit lielaku kontroli par saviem datiem, ka ari ta var palidzét veicinat efekti-
vakus personas datu tirgus gan patérétaju, gan uznéméju interesés.

56. VDAR paredzétie ricibas kodeksi un sertifikacijas shémas ir ipasi instrumenti, kas nodrosina to tehnologiju un pro-
duktu atpazistamibu un nozimi, kurus — tapat ka PIPS — var izmantot, lai efektivak istenotu datu aizsardzibas tie-
sibu aktus praktiski.

57. Tomér PIPS saskaras ar butiskam gratibam ieklat tirga, kur doming tie$saistes pakalpojumi, kuru pamata ir uzpeé-
méjdarbibas modeli un tehniskas arhitektairas, kas nelauj personam kontrolét savus datus, ka izskaidrots 3.9. iedala.
Lai izveidotu situaciju, kura personam ir reala iespgja sniegt pakalpojumu sniedz&jam piekluvi daziem datiem savas
PIPS, nevis sniegt datus tie$i pakalpojuma sniedzgjam, bis janodrosina papildu stimuli pakalpojumu sniedzgjiem.
Komisija var izmantot savas pazinotas iniciativas par datu plismam un datu ipa§umtiesibam (3, lai izpétitu, kuras
papildu politikas iniciativas varétu motivét datu parzinus piekrist $adai datu nodrosinasanai. Turklat valsts e-parval-
des dienestu iniciativa par datu avotu atzit PIPS, nevis tie3u datu vakSanu varétu nodrosinat vajadzigo atbalstu PIPS
pienemsSanai.

58. So analizi varétu papildinat ar pasakumiem, kuri nodrosinatu tehnisko, socialo un ekonomisko pamatu, tostarp
ieguldijumus standartizacija, ekonomiskos stimulus un pétniecibas un izmégindjuma projektu veicinasanu.

59. Si mainita nostdja vispirms biitu jaizmégina un javeicina un jaspéj to realizét Eiropas Savienibas un dalibvalstu
valsts parvaldes iestadés un to lidzfinansétajos projektos.

4.2. Atbalsta sniegSana PIPS un tehnologiskais ieguldijums virziba uz efektivu datu aizsardzibu

60. Labs regulgjums ir Joti svarigs, tomér ar to vien nepietiek. Ka noradijam atzinuma “Ka risinat ar lielajiem datiem
saistitas problémas” (), uznémumiem un citdm organizacijam, kas iegulda lielas piiles personas datu inovativu lieto-
jumu mekl&jumos, tikpat inovativi biitu jacensas ievérot datu aizsardzibas principus.

(") Skatit, pieméram, zinojumu par personas datu kratuvém, kuru Eiropas Komisijai sagatavojusi Kembridzas Universitate:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school.

(*) Pazinojums: “Eiropas riipniecibas digitalizacija. Digitala vienota tirgus prieksrocibu izmantosana pilna apmera” http://europa.eu/rapid/
press-release_ MEMO-16-1409_en.htm.

() Ieprieks minétais EDAU Atzinums Nr. 7/2015.
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61. Bitisks ir tehnologiskais ieguldijums PIPS modeli. PIPS var izmantot, lai izmé&ginatu integrétas datu aizsardzibas
pieejas un tehnologijas, kas to atbalsta. Attiecigas izpétes témas, kuram nepiecieSams atbilstoss atbalsts un ieguldi-
jumi, ietver sadarbsp&jigu un privatumam labvéligu identitates parvaldibu, atlauju pieskir§anas mehanismus, datu
savstarpju izmantojamibu, datu dro§ibu, mehanismus tadu “ligumu” automatiskai izpildei, kas noslégti starp per-
sonam un citam pusém. Papildus jaizmanto ari kriptografijas un SifréSanas iesp€jas un javeicina datoSanas jaudas
viegla pieejamiba. Lai nezaudétu pasreiz&jas iespéjas, $aja sakotnéja posma ir nepiecie$ams politikas veidotaju, pie-
méram, Komisijas, stingrs atbalsts pamatpétijumiem un lietiskiem pétijjumiem $o tehnologiju jomas.

62. Lai PIPS joma veicinatu pétniecibu un izstradi un ieviesanu tirgli, més iesakam Komisijai planot iesp&jamas sinergi-
jas ar citam digitala vienota tirgus stratégijas jomam, pieméram, makondato$anu un lietisko internetu. Tadgjadi
varétu veikt izméginajuma projektus, lai izstradatu un parbauditu makonpakalpojumu un lietiska interneta mijie-
darbibu ar PIPS.

4.3. Ka EDAU S$is debates veicinas

63. EDAU meérkis ir veicinat privata un publiska sektora centienus virziba uz iepriek§ minéto. Més turpinasim veicinat
diskusijas, tostarp organizét pasakumus/darbseminarus, pieméram, ar meérki noteikt, sekmét un veicinat
paraugpraksi, lai palielinatu parredzamibu un lietotaju kontroli un izpétitu PIPS piedavatas iespéjas. Més arl turpi-
nasim palidzét Interneta privatuma inZenierijas tiklam (IPEN) darboties ka starpnozaru zina$anu centram inZenie-
riem un privatuma ekspertiem. Saja saisttba més turpinasim nodroinat PIPS izstradatajiem un veicinatajiem plat-
formu, kas sniegs iesp&ju informacijas apmainai ar specialistiem citu tehnologiju joma un datu aizsardziba.

Marrakesa, 2016. gada 20. oktobri

Eiropas Datu aizsardzibas uzraudzitdjs

Giovanni BUTTARELLI
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