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Puteti gasi mai multe informatii despre AEPD pe site-ul nostru web, la adresa: http://www.edps.europa.eu

Site-ul va ofera si posibilitatea de a va inscrie pentru a primi buletinul nostru informativ.

Europe Direct este un serviciu destinat sa va ajute
sa gasiti raspunsuri la intrebarile pe care vi le puneti
despre Uniunea Europeana.

Un numar unic gratuit (*):

0080067891011

(*) Informatiile primite sunt gratuite, la fel ca si cea mai mare parte a apelurilor
telefonice (unii operatori si unele cabine telefonice si hoteluri taxeaza totusi
aceste apeluri).

Numeroase alte informatii despre Uniunea Europeana sunt disponibile pe internet pe serverul Europa
(http://europa.eu).
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Introducere

Introducere

Tn anul 2016 au avut loc multe evenimente extrem de semnificative, ale caror implicatii pe termen lung sunt prea devreme de
prevazut. insa este aproape sigur ca Uniunea Europeana a inregistrat o realizare epocalé prin reformele cadrului de
reglementare in domeniul protectiei datelor. Regulamentul general privind protectia datelor (RGPD) si Directiva privind
protectia datelor in domeniul politienesc si judiciar, care au capatat oficial statutul de acte normative anul trecut, s-ar putea
dovedi un important pas Thainte nu numai in privinta drepturilor fundamentale in era digitala, ci si ih ceea ce priveste
democratia europeand, reprezentand rezultatul pozitiv al multor ani de negocieri sinuoase.

RGPD a fost, este si va continua sa fie punctul de referinta al activitatii noastre. Asa cum prevede Strategia pentru mandatul
nostru, ne propunem ca protectia datelor sa fie cat mai simpla si mai eficienta pentru toti cei implicati. RGPD are o importanta
strategica pentru institutia noastra, deoarece stabileste parametrii de prelucrare si supraveghere a datelor chiar Th cadrul
institutilor UE. Promovam activ conceptul de responsabilitate pe langa conducatorii institutiilor si organismelor UE,
oferindu-le instrumente practice pentru a-i ajuta sa asigure si sd demonstreze conformitatea. Datorita activitatii noastre in
calitate de autoritate de control si de mediator pentru ingrijorarile exprimate de persoanele fizice, percepem in mod nemijlocit
nivelul din ce Tn ce mai crescut de constientizare in randul publicului cu privire la importanta protejarii datelor cu caracter
personal. Oamenii sunt mai constienti ca oricand de ceea ce se poate intdmpla daca informatiile lor personale nu sunt tratate
intr-un mod responsabil; este de datoria noastra si a tuturor autoritatilor de protectie a datelor (APD) sa ne asiguram ca sunt.

La fel ca alte autoritati de protectie a datelor, precum si in calitate de autoritate de aplicare a legii si de consilieri ai celor
responsabili de propunerea, examinarea si revizuirea actelor legislative, am depus eforturi considerabile in pregatirea pentru
noile norme. Lucram in stransa colaborare cu Grupul de lucru instituit prin articolul 29, pentru a ne asigura ca suntem in
masura sa asiguram activitati eficace si eficiente de secretariat pentru noul Comitet european pentru protectia datelor, si
ne-am aprofundat si intensificat cooperarea loiala cu alte autoritati de reglementare din intreaga lume.

Recunoastem si faptul c&, pentru a fi eficace, autoritatile de protectie a datelor trebuie s& stapaneasca pe deplin tehnologiile
bazate pe date. Documentul nostru de referinta privind inteligenta artificiala reprezinta un exercitiu in aceasta directie. Odata
cu continua dezvoltare a tehnologiei, va trebui ca autoritatile de protectie a datelor sa se asigure ca suntem pregatiti pentru
schimbarile pe care le va aduce aceasta.

Fluxurile de date reprezinta o realitate la nivel mondial, iar anul 2016 a reprezentat un posibil punct de cotitura in modul in
care sunt reglementate acestea. Am acordat consiliere legiuitorului Uniunii Europene cu privire la acordul-cadru si Scutul de
confidentialitate privind transferul de date dinspre UE spre Statele Unite si am colaborat cu comisarii insarcinati cu protectia
datelor si cu confidentialitatea de pe toate continentele pentru a contribui la crearea unui nou consens privind drepturile in
era digitala.

Suntem constienti de faptul ca legislatia privind protectia datelor nu functioneaza in vid, iar In ianuarie 2016 am lansat Grupul
consultativ pentru etica. Acest grup format din sase personalitati eminente, fiecare fiind experta in domeniul sdu de activitate,
este Insarcinat cu gasirea unor modalitati inovatoare si eficace de a asigura sustinerea valorilor Uniunii Europene intr-o era
a datelor omniprezente si a masinilor inteligente. De asemenea, am creat un mecanism digital de schimb de informatii (Digital
Clearing House) prin care autoritatile din domeniul concurentei, al consumatorilor si al datelor sa faca schimb de informatii
si idei legate de modalitatile de a servi cel mai bine interesului persoanelor fizice in anumite cazuri concrete.

Una dintre inovatiile RGPD este cerinta ca fiecare operator s& numeasca un responsabil cu protectia datelor (RPD). Datorita
Regulamentului nr. 45/2001, institutiile UE au o experienta de aproape doua decenii in colaborarea cu responsabilii cu
protectia datelor. Speram si credem ca, cu sprijinul nostru, institutiile UE vor deveni un far calduzitor in domeniul prelucrarii
responsabile a datelor, un exemplu la care sa aspire operatorii din sectorul privat si din cel public.

Prioritatea noastra va fi sa realizam acest deziderat.

{OVgece ﬁM” ﬂﬂq‘ ~ L

Giovanni Buttarelli Wojciech Wiewiorowski
Autoritatea Europeand pentru Protectia Datelor Adjunctul Autoritatii
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In Strategia 2015-2019 ne-am prezentat viziunea
asupra unei Uniuni Europene care conduce prin
puterea exemplului Tn dialogul mondial pe tema
protectiei datelor si a confidentialitatii in era digitala. La
4 mai 2016, Regulamentul general privind protectia
datelor (RGPD) a fost publicat in Jurnalul Oficial al
Uniunii Europene, marcand un pas important tnspre
atingerea acestui obiectiv. RGPD va contribui la
crearea unui standard digital global pentru protectia
confidentialitatii si a datelor, avand in centrul sau
persoana, drepturile si libertatile acesteia, securitatea
si identitatea sa personala. Ins& raman multe lucruri de
facut pentru a ne asigura ca viziunea noastra va deveni
realitate.

y @EU_EDPS

#EDPS strategy envisions #EU as
a whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Pregatiri pentru schimbarile ce se vor
produce

O mare parte din activitatea noastra din 2016 s-a
concentrat pe elaborarea si punerea in aplicare
a RGPD. Am lucrat in strédnsa colaborare cu colegii
nostri din cadrul Grupului de lucru instituit prin articolul
29 (WP29) pentru a ajuta la elaborarea indrumarilor
privind noul act legislativ, dar si pentru a ne asigura ca
suntem pregatiti atat pentru responsabilitatea activitatii
de secretariat, cat si pentru cea a rolului de membru
independent al noului Comitet european pentru
protectia datelor (CEPD).

in conformitate cu noua legislatie, CEPD va inlocui
WP29, preluand responsabilitatea de a asigura
aplicarea consecventa a RGPD in intreaga UE. Prin
urmare, este vital ca CEPD sa fie pe deplin operational
pana la 25 mai 2018, cand RGPD va deveni aplicabil si

4|

va produce efecte. Pe tot parcursul anului 2016, am
colaborat cu WP29 pentru a incepe elaborarea
regulamentului de procedura si pentru a analiza
optiunile legate de IT, de buget si de acordurile privind
nivelul serviciilor pentru noul organism.

Pentru ca Europa sa ramana in prima linie a dezbaterii
privind protectia datelor si confidentialitatea, avem
nevoie si de un cadru legal modern pentru
confidentialitatea in mediul electronic, care sa
garanteze dreptul fundamental la confidentialitatea
comunicatiilor si s& completeze protectiile oferite de
RGPD. La solicitarea Comisiei Europene, am emis un
aviz preliminar privind propunerea de revizuire
a Directivei asupra confidentialitatii si comunicatiilor
electronice n iulie 2016. Vom continua sa pledam
pentru o directiva mai inteligenta, mai clara si mai
puternica, a carei sfera de aplicare sa reflecte in mod
adecvat realitatile tehnologice si societale ale lumii
digitale, pe tot parcursul procesului de negociere.

Progrese in dezbaterea la nivel mondial

@Buttarelli_G #DataEthics Group
intends to define new ethical code in
the digital environment #CPDP2016

In cadrul Strategiei noastre, ne-am angajat sa
dezvoltdm o dimensiune etica a protectiei datelor. Tn
ianuarie 2016 am infiintat Grupul consultativ pentru
etica In scopul de a examina etica digitala dintr-o
varietate de perspective academice si practice.
Obiectivul nostru a fost sa initiem o dezbatere
internationalad pe tema dimensiunii etice a protectiei
datelor in era digitala.

Grupul a organizat primul atelier in mai 2016. El isi va
continua activitatea pana in 2018, cand isi va prezenta
constatarile la Conferinta internationala a comisarilor
insarcinati cu protectia datelor si cu confidentialitatea,


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
http://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en

gazduitad de Autoritatea Europeana pentru Protectia
Datelor (AEPD) si de APD din Bulgaria.

Sesiunea cu usile inchise a conferintei internationale
din 2016 s-a axat pe un subiect la fel de orientat spre
viitor: implicatiile inteligentei artificiale, ale invatarii
automate si ale roboticii pentru protectia datelor si
confidentialitate. Strategia AEPD pune Tn lumina
daruirea noastra fatad de obiectivul ca protectia datelor
sa aiba loc si in mediul digital. Astfel, am cautat sa
fundamentam si sa directionam dezbaterea pe aceasta
tema prin publicarea unui document de referinta care
sa fie discutat in cadrul conferintei. Documentul a fost
foarte bine primit.

Tehnologia continua sa se dezvolte in ritm rapid si este
esential ca toate autoritatile pentru protectia datelor,
inclusiv AEPD, sa se asigure ca sunt pregatite pentru
provocarile pe care le va aduce acest lucru. Pentru
a face fata mai usor acestor provocari, in 2014 AEPD
a lansat Reteaua tehnica de confidentialitate pe
internet (Internet Privacy Engineering Network — IPEN).
Format din experti IT din toate sectoarele, acest grup
ofera o platforméa de cooperare si schimb de informatii
privind metodele tehnice si instrumentele care
integreaza cerintele privind protectia datelor si
confidentialitatea in noile tehnologii. Adoptarea RGPD,
care impune ca toti responsabilii cu prelucrarea datelor
cu caracter personal sa respecte principiile protectiei
datelor incepand cu momentul conceperii si, in mod
implicit, a sporit vizibilitatea grupului si a activitatii
acestuia si a incurajat cercetatorii, dezvoltatorii si
autoritatile de reglementare in domeniul protectiei
datelor sa Tsi intensifice eforturile pentru consolidarea
si imbunatatirea dimensiunii tehnologice a protectiei
datelor.

Institutiile UE conduc prin puterea
exemplului

Indeplinirea obiectivului nostru de consacrare a UE
drept lider in domeniul protectiei datelor pe scena
mondiala depinde Tnsa mai intai de stabilirea unui
standard la nivel european de catre institutiile Uniunii.
In calitate de autoritate independenta responsabila cu
supravegherea prelucrarii datelor cu caracter personal
la acest nivel, am colaborat activ cu institutiile si
organismele UE pentru a le ajuta sa se pregateasca
pentru schimbarile care urmeaza sa se produca. Desi
RGPD nu se aplica in cazul activitatilor lor, normele
care li se aplica vor fi actualizate in cursul anului 2017
pentru a se pune in acord cu RGPD.

2016 — Prezentare generala

y @EU_EDPS

@W_Wiewiorowski #EUDataP
requires #DPOs #EUInstitutions
leading by example & sharing
experiences #DPO-EDPS meeting

in 2016, ne-am continuat eforturile de dezvoltare si
aprofundare a cooperarii noastre cu responsabilii cu
protectia datelor (RPD) din cadrul institutiilor si
organismelor UE. In calitate de responsabili cu
asigurarea respectarii legislatiei privind protectia
datelor de catre institutiile respective, RPD sunt
partenerii nostri cei mai apropiati la nivel institutional.
Pe tot parcursul anului am colaborat cu acestia atéat la
nivel colectiv, cét si la nivel individual, pentru a-i pregati
pentru schimbarea normelor. Printre altele, le-am
prezentat noile concepte, cum ar fi evaluarile impactului
asupra protectiei datelor, care vor deveni probabil
obligatorii Tn conformitate cu noile norme, deoarece
sunt obligatorii conform RGPD, si am continuat sa le
furnizam indrumari sub forméa de ghiduri si avize in
urma verificarilor prealabile. De asemenea, am dorit sa
aflam parerea RPD despre revizuirea Regulamentului
nr. 45/2001, Tnainte de a furniza consultanta legiuitorului
cu privire la acest aspect.

RGPD contine o trimitere explicita la principiul
responsabilitatii, despre care se poate presupune ca se
va aplica si in cazul institutiilor si organismelor UE.
Acesta impune ca organizatiile sa instituie masuri
tehnice si organizatorice prin care responsabilitatea de
a demonstra conformitatea sa fie transferata de la
autoritatile de protectie a datelor (APD) si RPD la
organizatiile insele. in 2016 am lansat initiativa privind
responsabilitatea AEPD, menita sa confere institutiilor
UE - incepand cu AEPD, in calitatea sa de operator —
capacitatea de a stabili un exemplu privind modul in
care trebuie respectata si demonstrata respectarea
normelor de protectie a datelor. Ca parte a initiativei,
am dezvoltat un instrument de evaluare
a responsabilitatii, pe care |-am testat mai intai pe noi
insine, ca institutie. Apoi am efectuat vizite la sapte
organisme ale UE si ne-am intalnit cu cei mai inalti
reprezentanti ai acestora pentru a promova initiativa,
demers pe care il vom continua in 2017.


https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_protection_officer
http://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32016R0679#d1e3546-1-1
http://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32016R0679#d1e3546-1-1
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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y @EU_EDPS

@AButtarelli_G #EDPS to launch
exercise w/ EUbodies to understand
& put in place #accountability
#DataProtectionDay

Tn cursul anului am publicat, de asemenea, mai multe
ghiduri pentru institutiile UE. Ghidurile AEPD ofera
sfaturi practice privind respectarea normelor de
protectie a datelor in situatii concrete. Acestea servesc
drept documente de referinta in baza carora institutiile
isi pot masura activitatile si, ca atare, constituie
instrumente valoroase pentru imbunatatirea
responsabilitatii. Multe dintre ghidurile noastre sunt
relevante si aplicabile si activitatii altor organizatii.

Ca recunoastere a rolului din ce in ce mai important
jucat de comunicarea digitala in activitatea cotidiana
a institutiilor UE, Tn noiembrie 2016 am publicat Ghidul
privind serviciile web si aplicatiile mobile. Acesta ofera
sfaturi practice privind integrarea principiilor de
protectie a datelor in dezvoltarea si gestionarea
serviciilor web si a aplicatiilor mobile si include
contributii ale expertilor relevanti din cadrul institutiilor
si al organismelor UE, precum si ale responsabililor cu
protectia datelor, asigurandu-se ca acestea raman
relevante in practica, si nu doar in teorie. De
asemenea, am publicat un document de orientare
privind gestionarea riscurilor in materie de securitate
a informatiilor, conceput pentru a ajuta responsabilii cu
securitatea informatiilor sa analizeze in mod eficient
riscurile legate de protectia datelor si sa stabileasca un
set de masuri de securitate care sa fie aplicate,
asigurand atat respectarea normelor, cat si
responsabilitatea.

Mai multe dintre ghidurile noastre au rolul de a ajuta
institutile UE s& se asigure c& sunt in masura sa
respecte specificatiile din Statutul functionarilor Uniunii
Europene, respectand, in acelasi timp, dreptul la viata
privata si la protectia datelor. In iulie 2016 am publicat
Ghidul privind prelucrarea informatiilor cu caracter
personal ca parte a unei proceduri de avertizare in
interes public. Am formulat recomandari cu privire la
modul Tn care se pot crea canale sigure prin care
personalul sa semnaleze fraudele, asigurandu-se
confidentialitatea informatiilor primite si protejandu-se

identitatea oricarei persoane care are legatura cu
cazul.

In noiembrie 2016 am publicat Ghidul privind
prelucrarea informatiilor cu caracter personal in
anchetele administrative si ih procedurile disciplinare.
Acest ghid ofera institutiilor UE cadrul legal necesar
pentru efectuarea de anchete administrative si pentru
garantarea faptului ca procedurile corespunzatoare
sunt puse Tn aplicare Intr-un mod care sa asigure
o prelucrare legala, corecta si transparenta a datelor cu
caracter personal, cu respectarea obligatiilor privind
protectia datelor.

New Regulation boosts the roles of
#EDPS and @Europol

AEPD se pregateste si pentru preluarea unei noi
responsabilititi de supraveghere. in conformitate cu
noul cadru legal privind Europol, aprobat la 11 mai
2016, AEPD va prelua responsabilitatea de
a supraveghea prelucrarea datelor cu caracter personal
in cadrul Europol si va asigura secretariatul unui nou
consiliu de cooperare. Acest consiliu va contribui la
facilitarea cooperarii dintre noi si autoritatile nationale
de protectie a datelor in cazurile care privesc date din
statele membre. Acest nou rol prezinta o noua
provocare careia atat AEPD, céat si Europol se vor
stradui sa 1i faca fata intr-un mod care sa reflecte
profesionalismul si credibilitatea institutiilor UE in
domeniul protectiei datelor.

O abordare responsabila a politicii Uniunii
Europene

Promovarea credibilitatii RGPD pe plan international
necesita asigurarea faptului ca standardul inalt pe care
il stabileste regulamentul este promovat in toate
politicile UE. In rolul nostru de consilier al Comisiei, al
Parlamentului si al Consiliului, vrem sa ne asiguram de
acest lucru. Doud domenii deosebit de importante n
care UE a incercat sa dezvolte noi politici Tn 2016 au
fost transferurile internationale de date si gestionarea
frontierelor.


https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-21_guidance_isrm_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-18_whistleblowing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-18_guidelines_administrative_inquiries_en.pdf

n urma anul&rii deciziei privind ,sfera de sigurantd” de
catre Curtea de Justitie a Uniunii Europene, Comisia
Europeana a negociat cu Statele Unite o noua decizie
privind caracterul adecvat al nivelului de protectie, in
legatura cu care am fost consultati in 2016. Tn Avizul
privind Scutul de confidentialitate UE-SUA, care
prevede transferul de date din UE catre SUA, am
solicitat un sistem de autocertificare mai puternic,
subliniind Tn acelasi timp necesitatea unor garantii mai
solide privind accesul autoritatilor publice americane la
datele cu caracter personal si mecanisme imbunatatite
de supraveghere si de reparare a prejudiciului.

y @EU_EDPS

1) Rights shouldn’t depend on your
passport 2) Guarantee full access to
justice 3)Rule out bulk transfers of
sensitive info #UmbrellaAgreement

De asemenea, am emis un aviz cu privire la
acordul-cadru dintre UE si SUA privind protectia datelor
cu caracter personal transferate intre UE si SUA n
scopul aplicarii legii. In recomandarile noastre, am
subliniat necesitatea de a ne asigura ca acordul
respecta drepturile fundamentale, in special in ceea ce
priveste dreptul la reparatii pe cale judiciara. De
asemenea, am pus accentul pe necesitatea unor
garantii imbunatatite pentru toate persoanele si am
subliniat importanta clarificarii faptului ca, in
conformitate cu acordul, este interzis transferul de date
sensibile in bloc.

y @EU_EDPS

Technologies for #bordercontrol:
data collection should be kept to
necessary minimum & use should be
tightly regulated #CPDP2016

2016 — Prezentare generala

Politica privind frontierele a ramas o prioritate deosebit
de importanta pentru UE in 2017, ducand la mai multe
initiative politice noi ale UE, menite s& mentind
siguranta si securitatea frontierelor Uniunii. Legislatia in
acest domeniu ridica probleme deosebit de dificile
legate de echilibrarea nevoii de securitate cu dreptul la
protectia datelor.

In 2016, am formulat o serie de recomandari cu privire
la modul in care trebuie sa se asigure respectarea
drepturilor migrantilor si ale refugiatilor, ca raspuns la
propunerea de regulament privind politia de frontiera si
garda de coasta la nivel european. in continuare, am
oferit consiliere agentiei Frontex cu privire la modul de
utilizare a competentelor care i-au fost acordate prin
noul regulament pentru a gestiona in mod eficace
datele cu caracter personal Th analiza riscurilor legate
de introducerea ilegala de persoane.

De asemenea, am emis avize cu privire la propunerea
revizuita a Comisiei de creare a unui sistem de intrare/
iesire (EES) pentru toti cetatenii din afara UE care intra
si ies din Uniune, precum si cu privire la Sistemul
European Comun de Azil. In ambele cazuri, am solicitat
Comisiei sa analizeze daca unele dintre masurile
propuse erau cu adevarat necesare pentru atingerea
scopurilor dorite.

Administrarea interna

Pentru a fi luati in serios in calitate de autoritate de
supraveghere si de consiliere, trebuie sa ne asiguram ca
propriile noastre practici de administrare interna si de
protectie a datelor sunt adecvate si eficace. Acest lucru
capata o si mai mare importanta avand in vedere functia
administrativa pe care o vom asigura pentru noul CEPD.

in 2016, personalul din cadrul Unitatii pentru resurse
umane, buget si administratie a AEPD a lucrat
indeaproape cu RPD al AEPD pentru dezvoltarea si
testarea instrumentului nostru de asigurare
a responsabilitatii. De asemenea, am instituit politici
interne, cum ar fi un cadru etic care vizeaza cresterea
transparentei si promovarea profesionalismului.

In cadrul pregétirilor noastre pentru CEPD, réaspundem
de asigurarea faptului ca noul organism primeste
resurse umane si financiare corespunzatoare de la
autoritatea bugetara si ca este infiintata structura
administrativa necesara. Aceasta activitate a continuat
sa ia avant in 2016 si a fost documentata intr-o serie de
fise informative privind CEPD, in care ne-am prezentat
viziunea pentru a-i tine pe partenerii nostri din WP29 la
curent cu activitatile noastre.


https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
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De asemenea, ne indeplinim pe deplin obligatia de
a raspunde cererilor de acces la documente si ne
angajam sa sporim transparenta activitatii noastre, in
principal prin lansarea unui nou site AEPD la Thceputul
anului 2017.

Comunicarea mesajului nostru

Activitatea pe care o desfasuram pentru a stabili
prioritatile in materie de protectie a datelor si pentru
a ne asuma rolul de lider pe scena internationala
depinde de asigurarea faptului ca vocea noastra se
face auzita.

#EDPS #EUdataP mobile App
updated today with texts for new
#GDPR & Directive on police, justice
& criminal matters

Comunicarile in legatura cu activitatea noastra se
realizeaza printr-o varietate de instrumente, printre
care platformele online, presa, evenimente si publicatii.
Aplicatia noastra privind RGPD, care a fost actualizata
in 2016 pentru a include versiunea finala adoptata
a RGPD si a Directivei in materie politieneasca,
judiciara si penala, a reprezentat un exercitiu deosebit
de reusit de transparenta si responsabilitate legislativa.
Tot in 2016 am lansat si un blog, care incearca sa ofere
o perspectiva mai detaliata asupra activitatii autoritatilor
pentru protectia datelor.

Ne straduim in continuare sa atragem noi segmente de
public, atat in mediul online, céat si offline, fie prin
intermediul canalelor noastre de pe platformele sociale,
care inregistreaza o crestere rapida, fie prin vizite si
evenimente.

Intr-o perioada in care intreaga lume sta cu privirea
indreptata asupra Europei, AEPD va continua sa
colaboreze cu partenerii sai Tn domeniul protectiei
datelor pentru a face sa devina realitate viziunea
privind o Uniune Europeana care conduce prin puterea
exemplului Tn cadrul dialogului mondial pe tema
protectiei datelor si a confidentialitatii in era digitala.

Indicatori-cheie de performanta pentru
2016

In urma adoptarii Strategiei AEPD pentru 2015-2019 in
martie 2015, am reevaluat principalii indicatori-cheie de
performanta (Key Performance Indicators — KPI) pentru
a tine seama de noile noastre obiective si prioritati.
Noua serie de indicatori-cheie de performanta ne va
ajuta s& monitorizam impactul activitatii noastre si,
dupa caz, sa ajustam modul de utilizare a resurselor.

in tabelul de mai jos se prezinta performanta noastra in
2016, In conformitate cu obiectivele strategice si cu
planul de actiune definit in Strategia AEPD.

Tabloul KPI contine o scurta descriere a fiecarui
indicator, rezultatele la 31 decembrie 2016 si obiectivul
stabilit. Indicatorii sunt masurati in raport cu tintele
initiale Tn cele mai multe cazuri, dar exista doi KPI care
au fost calculati pentru prima data: KPI 5 si KPI 9.

Rezultatele arata ca punerea in aplicare a Strategiei
este pe drumul cel bun, toti KPI dovedind atingerea sau
depasirea obiectivului-tintd masurat. Prin urmare, nu
sunt necesare masuri corective in acest stadiu.


https://edps.europa.eu/about-edps/legal-notices/edps-app_en
https://edps.europa.eu/press-publications/press-news/blog_en
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INDICATORI-CHEIE DE PERFORMANTA

REZULTATE LA
31.12.2016

TINTA 2016

Obiectivul 1 — Asigurarea protectiei datelor in mediul digital

Numarul de initiative care promoveaza tehnologii
pentru cresterea gradului de confidentialitate si de

KPIT protectie a datelor organizate de sau in colaborare 9 9
cu AEPD
Numarul de activitati axate pe solutii (interne si

KPI 2 R VR ; 8 8
externe) care implica politici multidisciplinare

Obiectivul 2 — Dezvoltarea de parteneriate globale

KPI 3 Numarul de initiative initiate fn vederea unor 8 5
acorduri internationale
Numaérul de cazuri gestionate la nivel international

KP| 4 (WP29, Consiliul Europei, OCDE, GPEN, conferinte 18 13

internationale) la care AEPD a oferit o contributie
scrisa Insemnata

Obiectivul 3 — Deschiderea unui nou capitol privind protectia datelor in UE

KPI 5

Analiza impactului contributiei AEPD in cazul
RGPD si al Directivei in materie politieneasca,
judiciara si penala

RGPD: impact ridicat

Directiva: impact mediu

Anul 2016 ca an de referinta

KPI 6

Nivelul de satisfactie al responsabililor cu protectia
datelor/al coordonatorilor pentru protectia datelor/al
operatorilor in ceea ce priveste cooperarea cu
AEPD si indrumarea, inclusiv satisfactia
persoanelor vizate in ceea ce priveste instruirea

88 %

60 %

KP17

Rata de realizare a cazurilor de pe lista de prioritate
a AEPD (actualizata periodic) sub forma de
comentarii informale si de avize oficiale

93 %

90 %

Factori — Comunicare si gestionarea resurselor

KPI 8 Numarul accesarilor site-ului AEPD 459 370 de accesari ale Anul 2015 ca an de

site-ului referinta + 10 % (195 715
(indicator Numarul de persoane care urmaresc contul de 6 122 de persoane 3gce:gg::]eeiiﬁq'glz'é3 gggtul
compus) Twitter al AEPD urmaresc contul de d 'FI)' itt

Twitter e Twitter)
KPI 9 Nivelul de satisfactie a personalului 75 % Anul 2016 ca an de

referintd — sondaj bienal




Principalele obiective pentru 2017

Principalele obiective pentru 2017

Urmatoarele obiective au fost selectate pentru anul
2017 in cadrul Strategiei generale pentru perioada
2015-2019. Rezultatele obtinute vor fi cuprinse in
Raportul anual aferent anului 2017.

Asigurarea confidentialitatii si a protectiei
vietii private in comunicatiile electronice

In cadrul pachetului privind protectia datelor, care va
include RGPD si revizuirea normelor privind institutiile
si organismele UE, Comisia Europeana intentioneaza
sa adopte si norme noi privind confidentialitatea in
mediul electronic. Noi vom contribui la revizuirea in
curs a Directivei asupra confidentialitatii si
comunicatiilor electronice. Printre altele, ne vom axa pe
nevoia de a transpune in mod adecvat in legislatia UE
principiul confidentialitatii comunicatiilor electronice,
consacrat la articolul 7 din Carta drepturilor
fundamentale a Uniunii Europene si la articolul 8 din
Conventia europeana a drepturilor omului.

Pregatiri pentru Regulamentul nr. 45/2001
revizuit

La inceputul anului 2017, Comisia va emite o propunere
de nou regulament care sa inlocuiasca normele actuale
prin care se reglementeaza protectia datelor in
institutiile Uniunii Europene. Revizuirea acestor norme
prezinta un interes direct pentru AEPD, deoarece
defineste rolul si competentele noastre in calitate de
autoritate de supraveghere si stabileste normele pe
care le vom aplica in institutiile si organismele Uniunii.
Avéand in vedere importanta procesului de revizuire,
vom aloca resurse considerabile in acest sens in 2017,
pentru a ne asigura ca normele de prelucrare a datelor
aplicabile institutiilor, organismelor, oficiilor si agentiilor
UE prezintd maxima conformitate cu principiile RGPD.
Dupa finalizarea textului, ne vom actualiza procedurile
interne in mod corespunzator si vom ajuta institutiile si
organismele UE sa puna in aplicare noile norme.

Facilitarea evaluarii necesitatii si
a proportionalitatii

in 2016 am publicat un document de referinta privind
necesitatea si am lansat o consultare a partilor
interesate. Avand in vedere feedbackul primit, la
inceputul anului 2017 AEPD va publica un set de

10\

instrumente Th materie de necesitate. Acesta va furniza
indrumari factorilor de decizie si legiuitorilor Uniunii
Europene care raspund de elaborarea unor masuri
care implica prelucrarea de date cu caracter personal
si care afecteaza dreptul la protectia datelor cu caracter
personal. Vom continua cu prezentarea unui document
de referinta despre principiul proportionalitatii n
legislatia UE privind protectia datelor si vom organiza
ateliere dedicate unor domenii concrete de politica
a Uniunii, pentru a instrui angajatii Comisiei si pentru
a creste gradul de constientizare a acestora cu privire
la problematica protectiei datelor.

Promovarea unor frontiere mai puternice,
bazate pe respectarea drepturilor
fundamentale

in efortul de a raspunde provocarilor legate de migratie
si de securitatea interna cu care se confruntd Uniunea
Europeanad, au fost propuse o serie de noi initiative.
AEPD va continua sa ofere consultanta cu privire la
implicatiile in domeniul protectiei datelor ale
propunerilor UE legate de punerea Tn aplicare
a agendei Comisiei Europene privind o uniune
a securitatii si a planului de actiune privind finantarea
terorismului. De asemenea, vom oferi consultanta cu
privire la mai multe initiative planificate in domeniul
frontierelor si al securitatii UE, cum ar fi ETIAS,
revizuirea SIS Il si a ECRIS si interoperabilitatea
acestor sisteme.

Vom monitoriza Thdeaproape potentialul impact asupra
protectiei datelor al noului cadru pentru deciziile privind
caracterul adecvat al nivelului de protectie asociat
schimbului de date cu caracter personal cu tarile terte,
al noilor acorduri comerciale si al eventualelor acorduri
din sectorul aplicarii legii. In plus, vom continua s& ne
consolidam relatiile cu Parlamentul European si cu
Consiliul, oferind asistenta si indrumare, dupa caz.

Pregatirea institutiilor UE pentru
evaluarile impactului asupra protectiei
datelor

in procesul de pregatire a RPD si a operatorilor din
cadrul institutiilor UE pentru noile lor obligatii, ne vom
concentra in mod deosebit eforturile asupra evaluarilor
impactului asupra protectiei datelor. Aceste evaluari fac
parte din tranzitia mai ampla catre responsabilitate,


http://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:ro:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:ro:HTML
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://www.echr.coe.int/Documents/Convention_RON.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/node/3113#schengen_information_system
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_controller
http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1496064199983&uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1496064199983&uri=CELEX:32016R0679
https://edps.europa.eu/node/3095#accountability

ajutand institutiile UE sa isi asume responsabilitatea
pentru asigurarea conformitatii. Ele ofera cadre pentru
evaluarea riscurilor in materie de protectie a datelor si
de confidentialitate ale operatiunilor de prelucrare
a datelor despre care se considera ca prezinta risc
ridicat si Ti ajutd pe cei responsabili cu prelucrarea
datelor sa isi concentreze eforturile acolo unde este
cea mai mare nevoie. Ne vom continua activitatea Tn
domeniul evaluarii impactului asupra protectiei datelor
in cadrul ntalnirilor noastre cu reteaua RPD si vom
oferi indrumari individuale acolo unde va fi necesar.

Orientari in materie de tehnologie si de
protectie a datelor

in 2017 vom emite ghiduri privind guvernanta si
gestionarea sistemelor informatice si tehnologia de tip
cloud computing. De asemenea, vom monitoriza
ghidurile noastre privind serviciile web si aplicatiile
mobile, concentrandu-ne pe aplicarea lor practica n
institutiile si organismele UE aflate sub supravegherea
noastrd. Pe baza analizei detaliate a site-urilor si
a aplicatiilor specifice, vom oferi sfaturi practice in
cazuri concrete.

Revizuirea Ghidului AEPD privind datele
medicale

fn 2017 vom revizui ghidul nostru actual privind
prelucrarea datelor referitoare la sanatatea la locul de
munca si ne vom imbunétati in continuare cunostintele
de specialitate in domeniul volumelor mari de date si al
sanatatii. Acest ghid este necesar pentru a explica
cresterea semnificativa a cantitatii de date referitoare la
sanatate prelucrate in scopuri statistice, stiintifice si de
cercetare. Scopul nostru este sa evidentiem toate
normele relevante privind protectia datelor si sa le
ilustram cu exemple concrete din experienta pe care
am acumulat-o gestionand notificari, consultari si
reclamatii. Ti vom implica in mod activ pe unii dintre
responsabilii cu protectia datelor din cadrul institutiilor
si al organismelor UE care doresc sa isi impartaseasca
experientele Th acest domeniu.

Sondajul de primavara

O data la doi ani, AEPD efectueaza un sondaj general
privind institutiile si organismele UE. Sondajul este un
instrument eficace pentru monitorizarea si asigurarea
aplicarii normelor de protectie a datelor in institutiile
Uniunii si completeaza alte instrumente de
monitorizare, cum ar fi vizitele sau inspectiile. Vom
desfasura urmatorul sondaj in 2017.

Principalele obiective pentru 2017

Dezvoltarea cunostintelor noastre de
specialitate in domeniul securitatii
informatice

Vom continua sa ne dezvoltam cunostintele de
specialitate Tn domeniul securitatii sistemelor
informatice si sa le aplicam in activitatile noastre de
inspectie si audit. Pentru aceasta, ne vom continua
activitatea de supraveghere a sistemelor informatice la
scara larga si o vom extinde la noi domenii, cum ar fi
supravegherea Europol. Vom folosi aceste cunostinte
si in pregatirea infrastructurii pentru CEPD, in
parteneriat cu APD nationale.

Cooperarea internationala

Cooperarea continua cu autoritatile nationale de
protectie a datelor va fi esentialad in 2017. Pe langa
faptul ca vom continua pregatirile comune pentru
RGPD, vom colabora cu WP29 pe teme precum
agenda privind securitatea si noile masuri de
combatere a terorismului, transferurile internationale,
datele financiare, evolutiile in domeniul sanatatii si in
cel al sistemelor informatice. De asemenea, vom lucra
cu autoritatile de protectie a datelor in indeplinirea
rolului nostru de asigurare a secretariatului european
pentru protectia datelor, nu numai pentru CEPD, ci si in
activitatea de supraveghere coordonata a sistemelor
informatice la scara larga si de supraveghere
a Europol.

Vom contribui cat mai mult posibil la discutiile privind
protectia datelor si confidentialitatea in cadrul forurilor
internationale si ne vom continua dialogul cu
organizatiile internationale, in special prin organizarea
unui atelier comun Th mai 2017.

Proiectul privind responsabilitatea

Pentru a explica impactul viitoarei revizuiri
a Regulamentului nr. 45/2001 asupra institutiilor si
organismelor UE, vom organiza vizite de informare si
de sensibilizare. Aceste vizite vor pune accentul in
principal pe Tncurajarea institutilor UE sa aplice
principiul responsabilitatii, precum si cerintele specifice
cuprinse n noile norme privind protectia datelor in
institutiile UE. Cu intentia de a conduce prin puterea
exemplului, Unitatea de supraveghere si aplicare
a AEPD va coopera cu responsabilul cu protectia
datelor al AEPD pentru a intensifica aplicarea
principiului responsabilitatii la nivel intern. Ne vom
impartasi experientele cu reteaua RPD.


https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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Dezvoltarea unei dimensiuni etice
a protectiei datelor

Dezvoltarea unei dimensiuni etice a protectiei datelor
reprezintd una dintre prioritatile mandatului actual al
AEPD. Activitatea AEPD si a Grupului consultativ
pentru etica (GCE) in 2016 a crescut gradul de
constientizare privind etica digitala Tn structurile
responsabile de protectia datelor. in 2017, AEPD va
continua sa sustina activitatea GCE si sa se asigure ca
dezbaterea la nivel mondial privind etica digitala
continua sa ramana un obiectiv prioritar. GCE va
publica primul sau raport interimar si va organiza un
atelier de lucru Tmpreuna cu AEPD pentru a stabili
contacte cu comunitatea stiintificd. De asemenea,
AEPD va incepe sa integreze cunostintele de ordin etic
in activitatea sa cotidiana in calitate de autoritate de
reglementare si consilier de politica independent si va
incepe pregatirile pentru sesiunea publica a Conferintei
internationale a comisarilor insarcinati cu protectia
datelor si cu confidentialitatea din 2018, care va fi
gazduita de AEPD si de APD din Bulgaria si care va
avea drept tema principala etica digitala.

Monitorizarea tehnologiei

AEPD monitorizeaza noile tehnologii si evalueaza
impactul acestora asupra confidentialitatii, in
conformitate cu scopul de a asigura protectia datelor Tn
mediul digital, astfel cum se subliniaza in strategia
noastra. Insa activitatea noastra in acest domeniu nu
este bine mediatizata. Prin urmare, intentionam sa
sporim vizibilitatea acestei activitati si accesibilitatea
concluziilor noastre printr-o comunicare mai buna.
Acest lucru ar putea implica organizarea sau
participarea la ateliere de lucru care sa contribuie la
aprofundarea analizei noastre si la canalizarea mai
buna a contributiilor noastre in cadrul dezbaterii
publice. Vom continua sa ne consolidam cooperarea cu
Agentia Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor (ENISA) si ne propunem sa organizam
un atelier de lucru cu cercetatori universitari in
domeniul tehnologiei, pentru a contribui la
imbunatatirea cooperarii directe cu mediul universitar.

Asigurarea protectiei datelor in mediul
digital

Conform articolului 25 din RGPD, protectia datelor
incepand cu momentul conceperii si in mod implicit
a devenit o cerinta obligatorie. Aceasta obligatie
a sporit interesul pentru abordarea confidentialitatii din
perspectiva inginereasca si a inspirat noi parteneriate
intre firme si cercetatori. Reteaua IPEN, impreuna cu

partenerii sai din mediul universitar, din societatea
civila, din cadrul administratiei si al industriei isi
propune sa colaboreze cu astfel de initiative. Vom
continua sa imbunatatim instrumentele de comunicare
ale retelei si vom consolida cooperarea si coerenta
pentru a inlesni lansarea si sprijinirea noilor initiative.
Odata cu cresterea retelei, vom putea organiza mai
multe evenimente ale IPEN.

Pregatirea pentru CEPD

CEPD va inlocui WP29 conform RGPD. Avand in
vedere ca AEPD va asigura secretariatul CEPD, trebuie
sa ne asiguram ca CEPD este pregatit sa isi inceapa
activitatea chiar din ziua in care RGPD va deveni
aplicabil in totalitate. Lucrarile pregatitoare necesare
vor fi realizate Tn stransa colaborare cu WP29 si ne
vom asigura ca exista dispozitii tranzitorii
corespunzatoare pentru un transfer fara probleme. Prin
urmare, vom continua sa participam la activitatea
grupului de actiune CEPD-WP29 pentru a infiinta
secretariatul CEPD. Aceste demersuri vor consta in
asigurarea infrastructurii IT adecvate, in stabilirea
metodelor de lucru si a unui regulament de procedura,
precum si Th asigurarea resurselor umane si financiare
adecvate.

Supravegherea eficace a Europol

La 1 mai 2017 a intrat Tn vigoare un nou cadru de
protectie a datelor pentru Europol, in baza caruia
AEPD preia responsabilitatea de supraveghere
a prelucrarii datelor cu caracter personal in cadrul
Europol. Ne pregatim pentru acest nou rol la nivel de
resurse organizationale si umane si vom continua
pregatirile padna la 1 mai 2017, cand incepe
supravegherea efectiva. Noul nostru rol va presupune
indeplinirea sarcinilor de supraveghere obisnuite,
printre care se numara solutionarea reclamatiilor,
consultari, gestionarea cererilor de informatii si
efectuarea inspectiilor, precum si cooperarea cu
autoritatile nationale de supraveghere din cadrul
nou-infiintatului Consiliu de cooperare.

Crearea mecanismului digital de schimb
de informatii

In 2016 ne-am anuntat intentia de a infiinta un
mecanism digital de schimb de informatii. Acesta va
reuni agentii din domeniul concurentei, al protectiei
consumatorilor si al protectiei datelor care vor fi
dispuse sa faca schimb de informatii si sa discute
modul de aplicare a normelor care sustin interesele


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3110#privacy_by_design
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http://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0794
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persoanelor fizice in spatiul digital. La sfarsitul anului
2016 am trimis un chestionar tuturor agentiilor care
doreau sa participe. In 2017 vom folosi rezultatele
chestionarului pentru a discuta despre etapele practice
de eficientizare a aplicarii drepturilor. Preconizam
organizarea unei reuniuni a retelei in primavara anului
2017, urmata de o conferinta sau de o prima reuniune
publicd a mecanismului de schimb de informatii in
toamna anului 2017.

Principalele obiective pentru 2017

Premierea celor care aplica tehnologii
de imbunatatire a confidentialitatii

AEPD doreste sa incurajeze proiectantii sa
implementeze tehnologii de crestere a confidentialitatii
(Privacy Enhancing Technologies — PET) in noile
aplicatii. De aceea, vom crea un premiu pentru
aplicatiile de sanatate mobila (mHealth) care asigura
confidentialitatea datelor. Premiul va fi lansat in 2017.
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sau contactand reteaua Europe Direct (http://europa.eu/europedirect/index_ro.htm)
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