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EU:s politik for gransforvaltning har utvecklats betydligt under de senaste dren pd grund av utmaningarna
med inflodet av flyktingar och migranter samt de okade sikerhetsproblemen efter attackerna i Paris,
Bryssel och Nice. Den foreliggande situationen och behovet av att garantera sikerheten pd medlemsstater-
nas territorier har foranlett kommissionen att sjositta flera lagstiftningsinitiativ i syfte att forbattra kon-
trollen &ver de personer som reser in i Schengen-omradet.

Ett av dessa initiativ dr forslaget till forordning om inrittande av ett EU-system for reseuppgifter och
resetillstind (Etias), som lades fram av kommissionen den 16 november 2016.

Enligt detta forslag skulle systemet krdva att personer som inte behéver visering genomgar en riskbedom-
ning med avseende pd sikerhet, irreguljir migration och risker for folkhilsan innan de anldnder till
Schengen-omradets grinser. Denna bedomning skulle utforas genom en dubbelkontroll av de av s6kandens
uppgifter som limnats in via Etias gentemot EU:s Ovriga informationssystem, en sirskild bevakningslista
for Etias och sokregler. Denna process leder till ett beviljande — eller ett avslag — av ett automatiserat
tillstdnd for inresa till EU.

I och med Etias-forslaget verkar EU:s lagstiftare f6lja den 6kande trenden att sld thop hanteringen av siker-
hets- och migrationsforvaltningsindamadl utan att ta hansyn till de betydande skillnader som finns mellan
dessa tva politikomrdden. Inforandet av Etias skulle ha en betydande inverkan péd ritten till per-
sonuppgiftsskydd, eftersom olika typer av uppgifter som frdn borjan har samlats in av mycket olika skal
kommer att goras tillgdngliga for ett storre antal offentliga myndigheter (dvs. immigrationsmyndigheter,
granskontrollmyndigheter, brottsbekimpande myndigheter osv). Av detta skil anser Europeiska
datatillsynsmannen att det finns behov av att genomfora en bedémning av den inverkan forslaget kommer
att ha pd den ratt till privatlivet som ingdr i Europeiska unionens stadga om de grundliggande rittighe-
terna, en beddomning som omfattar en utvirdering av alla befintliga atgarder pd EU-nivd for migrations-
och sikerhetsindamal.

Dessutom ger Etias-forslaget upphov till farhigor rorande processen med att faststilla de eventuella risker
som utgors av sokanden. I detta avseende bor man 4gna sirskild uppmirksamhet t sjdlva definitionen av
dessa risker. Mot bakgrund av att foljden f6r den enskilde kan vara ett inreseforbud bor lagen tydligt fast-
stilla vilka de bedomda riskerna &r. Datatillsynsmannen ifrdgasitter dven forekomsten av Etias sokregler.
Datatillsynsmannen ar pa det klara med att lagstiftarens syfte dr att skapa ett verktyg som mojliggor auto-
matisk urskiljning av tredjelandsmedborgare som inte behover visering och som ocksd misstinks utgéra
sddana risker. Icke desto mindre ger profilering, liksom alla andra former av datoriserad uppgiftsanalys
som tillimpas pé enskilda individer, upphov till allvarliga tekniska, rattsliga och etiska frdgor. Av denna
anledning efterlyser datatillsynsmannen 6vertygande bevis som stoder behovet av att anvidnda profilerings-
verktyg inom ramen for Etias.

Dessutom ifrigasitter datatillsynsmannen tillimpligheten med den insamling och behandling av hil-
souppgifter som planeras i forslaget. Datatillsynsmannen ber om en bdttre motivering av den valda lag-
ringsperioden for uppgifterna och av behovet av att ge nationella brottsbekimpande myndigheter och
Europol tillgdng till uppgifterna.

Slutligen tillhandahdller datatillsynsmannen rekommendationer, t.ex. rorande uppdelningen av roller och
ansvarsomraden mellan de olika enheter som deltar samt rorande Etias struktur och informationssikerhet.


http://www.edps.europa.eu
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[. INLEDNING

1. Europeiska kommissionens initiativ for inrdttande av ett EU-system for reseuppgifter och resetillstdnd (nedan kallat
Etias) har sitt ursprung i ett meddelande frdn 2008 med titeln "Att forbereda nista steg i utvecklingen av Europe-
iska unionens griansforvaltning” (!). I detta meddelande foreslog kommissionen nya verktyg for den framtida for-
valtningen av de europeiska granserna — fraimst systemet for in- och utresa och programmet for registrerade rese-
ndrer — och 6vervigde for forsta gdngen inforandet av Etias, som vid den tiden kallades EU:s elektroniska system
for resetillstind (Esta). Europeiska datatillsynsmannen utfirdade samma ar ett preliminirt yttrande () om detta
meddelande.

2. Ifebruari 2011 utfirdade kommissionen en politisk studie (}) dir fyra olika alternativ analyserades for inférandet
av EU:s elektroniska system for resetillstdnd. Studiens slutsats var att villkoren for att motivera skapandet av EU:s
elektroniska system for resetillstdnd vid den tiden inte uppfylldes. I ett meddelande (*) frén 2012 rorande smarta
granser ansdg kommissionen att inforandet av EU:s elektroniska system for resetillstdnd temporirt borde overges
men tillkinnagav att man avsdg att fortsitta arbetet med systemet for in- och utresa och programmet for registre-
rade resendrer.

3. I meddelandet (°) "Starkare och smartare informationssystem for grinser och sikerhet” av den 6 april 2016
tillkdnnagav kommissionen att den kommer att bedéoma behovet, den tekniska genomforbarheten och proportio-
naliteten av att infora ett framtida europeiskt system for reseuppgifter och resetillstind. Samma &r utforde
kommissionen en genomforbarhetsstudie i vilken tre andra befintliga system for resetillstdnd i vérlden anvindes
som riktmirken: ESTA i USA, eTA i Kanada och eVisitor i Australien.

4. Den 16 november offentliggjorde kommissionen slutrapporten for genomforbarhetsstudien (°) (nedan kallad 2016
drs genomforbarhetsstudie) savil som forslaget for Etias (nedan kallat forslaget).

5. Datatillsynsmannen vilkomnar att kommissionens avdelningar har héllit informella samrdd med honom innan
forslaget antogs. Han beklagar dock att det pa grund av den mycket snéva tidsfristen och forslagets vikt och kom-
plexitet inte var mojligt att tillhandahalla ett meningsfullt bidrag vid tiden i friga.

V. SLUTSATS

113. Europeiska datatillsynsmannen vilkomnar den uppmirksamhet som 4gnas dataskyddet genom hela forslaget for
inférandet av Etias.

114. Med full respekt for lagstiftarens roll nir det giller att bedoma nddvindigheten och proportionaliteten av de fore-
slagna dtgirderna pdminner datatillsynsmannen om att dessa tva rittsliga hognivdkrav som forankras i stadgan
kan granskas av EU-domstolen och att datatillsynsmannen har till uppgift att sld vakt om dem. Han understryker
att bristen pd en konsekvensbedomning (rorande dataskydd) gor det omojligt att beddma nodvindigheten av och
proportionaliteten hos Etias i den form som for nirvarande foreslas.

115. Eftersom forslaget infor ett ytterligare system som innebir behandling av en betydande mingd personuppgifter
rorande tredjelandsmedborgare for immigrations- och sikerhetsindamadl rader datatillsynsmannen lagstiftaren att
genomfora en kartliggning av alla atgdrder pd EU-nivd som medfor databehandling for migrations- och sikerhets-
andamal och att genomfora en djupanalys med avseende pé atgirdernas mal och verkningsfullhet.

116. I detta sammanhang rekommenderar datatillsynsmannen att man ska inféra en definition av irreguljira migra-
tions- och sikerhetsrisker i forslaget for att uppfylla principen om dndamalsbegransning.

(") Meddelande av den 13 februari 2008 fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén — Att forbereda nista steg i utvecklingen av Europeiska unionens gransforvaltning, KOM(2008) 69 slutlig.

(%) Europeiska datatillsynsmannens preliminira yttrande av den 3 mars 2008 finns pa https:/[secure.edps.europa.cu/EDPSWEB|webdav/
shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package EN.pdf.

(*) Den politiska studien om EU:s elektroniska system for resetillstdnd (Esta) fran februari 2011 finns pa http://ec.europa.eu/dgs/home-
affairs/e-library/docs/pdffesta_annexes_en.pdf.

(*) Meddelande av den 25 oktober 2011 frdn kommissionen till Europaparlamentet och radet: Smart gransforvaltning — valmoéjligheter
och framtida handlingsalternativ, KOM(2011) 680 slutlig.

(*) Meddelande av den 6 april 2016 fran kommissionen till Europaparlamentet och rddet: Starkare och smartare informationssystem for
granser och sikerhet, COM(2016) 205 final.

() Slutrapporten for genomforbarhetsstudien av den 16 november 2016 om ett EU-system for reseuppgifter och resetillstand (Etias) finns
pd https:/[ec.europa.eu/home-affairs/sites/homeaftairs/files/what-we-do/policies/european-agenda-security/legislative-documents/docs|
20161116/etias_feasability_study_en.pdf.
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117. Dessutom dr datatillsynsmannen bekymrad over huruvida anvindningen av Etias sokregler ligger i linje med de
grundliggande rattigheter som faststills i stadgan. Han rekommenderar att de foreslagna Etias-sokreglerna ska
underkastas en omfattande forhandsbedémning av deras inverkan pd de grundliggande rittigheterna. Han undrar
ocksd om det finns Gvertygande bevis till stod f6r behovet av att anvinda profileringsverktyg inom ramen for Etias
och, om s inte ar fallet, uppmuntrar han lagstiftaren att omprova anvindningen av profilering.

118. Datatillsynsmannen ifrigasitter tillimpligheten och effektiviteten i insamlingen och behandlingen av hilsouppgifter
pa det sitt som planeras i forslaget, pd grund av deras brist pa tillforlitlighet. Med tanke pé det begrinsade sam-
bandet mellan hilsorisker och resendrer som inte behéver visering undrar han dven om det finns ett behov av att
behandla dessa uppgifter.

119. Vad giller brottsbekdmpning och Europols atkomst till Etias data understryker datatillsynsmannen att det i dag
saknas Overtygande bevis till stod for behovet av en sddan dtkomst. Datatillsynsmannen pépekar att frigan om
huruvida det 4r nodvindigt och proportionerligt med nya system ska bedomas bade 6vergripande, med beaktande
av de stora redan befintliga it-systemen i EU, och specifikt, med beaktande av forhdllandet med berorda tredje-
landsmedborgare som lagligen besoker och reser in i EU.

120. Forutom de huvudsakliga problem som faststillts ovan ror Europeiska datatillsynsmannens rekommendationer
aven foljande aspekter av forslaget:

— Den insamlade datamingdens nodvindighet och proportionalitet.

— De valda lagringsperioderna for uppgifterna.

— Etias interoperabilitet med andra it-system.

— Uppgiftslimnarnas rittigheter och tillhandahallna korrigerande étgarder.

— Den oberoende granskningen av villkoren for de brottsbekimpande myndigheternas atkomst.

— Uppdelningen av roller och ansvarsomriden mellan den europeiska grins- och kustbevakningsbyrn och
eu-LISA.

— Den uppgiftskontroll som utfors av Etias centralenhet.
— Etias struktur och informationssakerhet.
— De statistiska uppgifter som genereras av systemet.
— Europeiska datatillsynsmannens roll.
121. Europeiska datatillsynsmannen ar fortsatt tillginglig for att ge ytterligare rdd rorande forslaget, aven vad giller

eventuella delegerade akter eller genomforandeakter som antas i enlighet med den forslagna férordningen och som
kan ha en inverkan pé behandlingen av personuppgifter.

Bryssel den 6 mars 2017.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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