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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und
Grundfreiheiten naturlicher Personen, insbesondere ihr Recht auf Privatsphare, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden*; er ist ,, fiir die Beratung der
Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten® zustindig. Gemdfs
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des
EDSB verpflichtet, ,,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes
der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten
annimmt “.

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und speziell mit einem konstruktiven und proaktiven Vorgehen beauftragt. In seiner im
Marz 2015 verdffentlichten Funf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

Diese Stellungnahme geht auf eine formelle Konsultation durch die Europ&ische Kommission
gemal Artikel 28 Absatz 2 der Verordnung (EG) Nr.45/2001 sowie eine zeitgleiche
Konsultation durch das Europaische Parlament zuriick und enthdlt Kommentare und
Empfehlungen zu der Frage, wie sich das Recht auf Privatsphare und der Schutz
personenbezogener Daten in der vorgeschlagenen Verordnung tber die Einrichtung eines
zentralen digitalen Zugangstors und zur Anderung der IMI-Verordnung besser gewahrleisten
lassen.
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Zusammenfassung

Der Vorschlag gehort zu den ersten EU-Instrumenten, in denen der Grundsatz der einmaligen
Erfassung ausdriicklich erwéhnt und angewandt wird, mit dem sichergestellt werden soll, dass
EU-Burger und Unternehmen von einer Behorde nur einmal zur Einreichung bestimmter
Informationen aufgefordert werden, und dass die Behdrden dann bereits vorhandene
Informationen wieder verwenden kénnen. Der Vorschlag sieht vor, dass der Austausch von
Nachweisen fur bestimmte grenziiberschreitende Verfahren (wie beispielsweise der Antrag auf
Anerkennung beruflicher Qualifikationen) durch das ausdriickliche Ersuchen eines Nutzers
ausgeldst wird und dann in einem von der Kommission und den Mitgliedstaaten aufgebauten
technischen System ablaufen soll, das tiber einen eingebauten VVorschau-Mechanismus verfigt,
der die Transparenz dem Nutzer gegenulber gewéhrleistet.

Der EDSB begriit den Vorschlag der Kommission zur Modernisierung von
Verwaltungsdienstleistungen und weil3 zu schatzen, dass sich die Kommission Gedanken uber
maogliche Auswirkungen dieses Vorschlags auf den Schutz personenbezogener Daten macht.
Die Stellungnahme ergeht auf ausdriickliches Ersuchen sowohl der Kommission als auch des
Européischen Parlaments. Sie stiitzt sich ferner auf die Prioritaten des estnischen Ratsvorsitzes,
zu denen ausdricklich ,, digitales Europa und freier Datenverkehr “ gehoren.

Der EDSB mdchte nicht nur konkrete Empfehlungen im Sinne einer weiteren Verbesserung
der Qualitat der Rechtsvorschriften formulieren, sondern auch die Gelegenheit nutzen und
einleitend einen Uberblick tber zentrale Aspekte des Grundsatzes der einmaligen Erfassung
ganz allgemein geben, auch wenn viele dieser Fragen sich nicht zwangslaufig im
Zusammenhang mit dem Vorschlag in seiner jetzigen Form stellen. Es geht dabei insbesondere
um die Rechtsgrundlage der Verarbeitung, die Zweckbindung und die Rechte betroffener
Personen. Der EDSB unterstreicht, dass flr eine erfolgreiche Anwendung einer EU-weiten
einmaligen Erfassung und einen rechtméaf3igen grenzuberschreitenden Austausch von Daten die
einmalige Erfassung im Einklang mit den relevanten Grundsatzen des Datenschutzes
durchgefuhrt werden muss.

Mit Blick auf den VVorschlag selber unterstiitzt der EDSB die Bemuhungen dahingehend, dass
betroffene Personen die Kontrolle Uber ihre Daten behalten, indem unter anderem ein
,,ausdriickliches Ersuchen des Nutzers® verlangt wird, bevor irgendwelche Nachweise
zwischen zustandigen Behorden ausgetauscht werden, und indem dem Nutzer die Mdoglichkeit
geboten wird, die auszutauschenden Nachweise vorab einzusehen. Des Weiteren begrufit er die
Anderungen an der IMI-Verordnung, mit denen die Bestimmungen lber den fiir das IMI
vorgesehenen Mechanismus fiir eine koordinierte Uberwachung bestatigt und auf den neuesten
Stand gebracht werden und ferner der Europdische Datenschutzausschuss (,, EDSA4“) in die
Lage versetzt wird, die technischen Mdglichkeiten des IMI fir den Informationsaustausch im
Zusammenhang mit der Datenschutz-Grundverordnung (DSGVO) zu nutzen.

Die Stellungnahme enthalt Empfehlungen zu einer ganzen Reihe von Fragen; im Mittelpunkt
stehen jedoch die Rechtsgrundlage des grenzlberschreitenden Austauschs von Nachweisen,
die Zweckbindung und der Anwendungsbereich des Grundsatzes der einmaligen Erfassung
sowie praktische Aspekte rund um die Nutzerkontrolle. In den zentralen Empfehlungen wird
unter anderem Kklargestellt, dass der Vorschlag keine Rechtsgrundlage fur die Nutzung des
technischen Systems fiir den Austausch von Informationen fiir andere Zwecke als die bietet,
die in den vier aufgefiihrten Richtlinien genannt werden oder ansonsten im geltenden EU-Recht
oder einzelstaatlichen Recht aufgefuhrt sind, und dass der Vorschlag nicht auf eine
Einschrankung des Grundsatzes der Zweckbindung nach der DSGVO abhebt; dartiber hinaus
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wird dort eine Reihe von Fragen im Zusammenhang mit der praktischen Umsetzung der
Nutzerkontrolle klargestellt. Mit Blick auf die Anderungen an der IMI-Verordnung empfiehlt
der EDSB, die DSGVO in den Anhang der IMI-Verordnung aufzunehmen, damit das IMI
potenziell auch fir Zwecke des Datenschutzes eingesetzt werden kann.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestitzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf
Acrtikel 16,

gestitzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf Artikel 7
und 8,

gestitzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr! und auf die Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung)?,

gestitzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr,
insbesondere auf Artikel 28 Absatz 2, Artikel 41 Absatz 2 und Artikel 46 Buchstabe d —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

Am 2. Mai 2017 verabschiedete die Européische Kommission (,, Kommission*) einen
Vorschlag flr eine Verordnung des Européischen Parlaments und des Rates Uber die
Einrichtung eines zentralen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und
Problemlésungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2012*
(,, Vorschlag™).

Ziel des Vorschlags ist es, Burgern und Unternehmen grenziberschreitende Aktivititen zu
erleichtern, indem ihnen Uber ein zentrales digitales Zugangstor benutzerfreundlicher Zugang
zu Informationen, Verfahren und Hilfs- und Problemldsungsdiensten verschafft wird, die sie
bendtigen, um ihre Rechte im Binnenmarkt wahrzunehmen. VVor diesem Hintergrund stellt der
Vorschlag eine wichtige Initiative auf dem Weg der Kommission hin zu einem vertieften und
gerechteren Binnenmarkt sowie einem digitalen Binnenmarkt dar.®

In den Artikeln 4 bis 6 des Vorschlags sind die von dem zentralen digitalen Zugangstor
angebotenen ,,Zugangstor-Dienste* dargestellt. Sie greifen den Titel des Vorschlags auf und
umfassen

e den Zugang zu Informationen,
e den Zugang zu Verfahren und
e den Zugang zu Hilfs- und Problemlésungsdiensten.

Festzuhalten ist ferner, dass mit Artikel 36 des Vorschlags mehrere Bestimmungen der
Verordnung (EU) Nr. 1024/2012 (,,IMI-Verordnung*)® geéndert werden sollen, die die
Rechtsgrundlage fiir den Betrieb des Binnenmarkt-Informationssystems (,, /M1 ) bildet.”

Der Vorschlag gehort zu den ersten EU-Instrumenten, in denen der Grundsatz der einmaligen
Erfassung ausdriicklich erwahnt und angewandt wird.® Zum Begriff der einmaligen Erfassung
und zu deren Vorteilen hei3t es in dem Vorschlag erlauternd, ,, Biirgerinnen und Biirger sowie
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Unternehmen sollten Behorden beim grenziiberschreitenden Austausch von Nachweisen
dieselben Informationen nicht mehr als einmal vorlegen miissen “.° GemaR dem Vorschlag soll
der Austausch von Nachweisen fur bestimmte Verfahren durch ein Ersuchen des Nutzers
ausgeldst und dann in dem von der Kommission und den Mitgliedstaaten aufgebauten
technischen System erfolgen® (fiir nahere Einzelheiten siehe weiter unten Abschnitt 3).

Die vorliegende Stellungnahme geht auf ein Ersuchen der Kommission und ein spéateres
eigenes Ersuchen des Européischen Parlaments (,,Parlament™) an den Europdischen
Datenschutzbeauftragten (, EDSB*) als unabhangige Aufsichtsbehtdrde zuriick, eine
Stellungnahme zu dem Vorschlag vorzulegen. Der EDSB begrif3t, dass er von beiden Organen
konsultiert wurde. Die Stellungnahme schlief3t an eine informelle Konsultation des EDSB
durch die Kommission vor der Annahme des Vorschlags an.

Der EDSB nimmt zur Kenntnis und begriBt den Vorschlag der Kommission zur
Modernisierung von Verwaltungsdienstleistungen durch bessere Verfligbarkeit, Qualitat und
Zuganglichkeit von Informationen tberall in der EU. Er unterstreicht insbesondere, dass der
Grundsatz der einmaligen Erfassung einen Beitrag zum Erreichen dieser Ziele leisten kdnnte,
sofern das geltende Datenschutzrecht eingehalten und die Grundrechte betroffener Personen
gewahrt werden.

Der EDSB weil3 zu wirdigen, dass sich Kommission und Parlament Gedanken tber mégliche
Auswirkungen dieses Vorschlags auf den Schutz personenbezogener Daten machen. Er
begriRt, dass einige seiner informellen Kommentare Bericksichtigung gefunden haben. Es
unterstiitzt insbesondere

e die Bemiihungen dahingehend, dass betroffene Personen die Kontrolle tber ihre Daten
behalten, indem unter anderem ein ,, ausdriickliches Ersuchen des Nutzers‘ verlangt
wird, bevor irgendwelche Nachweise zwischen zustandigen Behorden ausgetauscht
werden (Artikel 12 Absatz 2 4), und indem dem Nutzer die Mdglichkeit geboten wird,
die auszutauschenden Nachweise vorab einzusehen (Artikel 12 Absatz 2 Buchstabe e);

e die Bemihungen um eine Definition des sachlichen Anwendungsbereichs des
Grundsatzes der einmaligen Erfassung (Artikel 12 Absatz 1) und

e die ausdriickliche Vorgabe der Verwendung anonymer und/oder aggregierter Daten fir
das Erfassen einschlagiger Rickmeldungen von Nutzern und Statistiken (Artikel 21
bis 23);

. ferner begrift er die vorgeschlagene Anderung der IMI-Verordnung, mit der die
Bestimmungen ber den flr das IMI vorgesehenen Mechanismus fur die koordinierte
Uberwachung des IMI im Sinne eines einheitlichen und koharenten Vorgehens
bestatigt und auf den neuesten Stand gebracht werden (Artikel 36 Absatz 6
Buchstabe b);

e schlieBlich nimmt er mit Zufriedenheit eher allgemeine Bestimmungen wie die
Erwagungsgrunde 43 und 44 und Artikel 29 zur Kenntnis, aus denen das Engagement
fur die Wahrung der Grundrechte betroffener Personen einschlieBlich des Rechts auf
den Schutz personenbezogener Daten spricht.

Zweck dieser Stellungnahme ist es, konkrete Empfehlungen bezuglicher noch bestehender
Datenschutzbelange zu formulieren und damit die Qualitat der Rechtsvorschriften weiter zu
verbessern (siehe weiter unten Abschnitt 3). VVon den drei weiter oben erwéhnten Zugangstor-
Diensten wird sich die Stellungnahme vorwiegend mit dem ,, Zugang zu Verfahren* (Artikel 5)
und vor allem mit den Bestimmungen Uber den , grenziiberschreitenden Austausch von
Nachweisen zwischen zustindigen Behorden ** gemal Artikel 12 beschéftigen, da diese fur den
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Schutz personenbezogener Daten von erheblicher Bedeutung sind. Der Rest des Vorschlags
(einschlieRlich seiner Bestimmungen Uber den Zugang zu Informationen und den Zugang zu
Hilfs- und Problemltsungsdiensten) ruft weniger Bedenken hervor. AulRerdem wird sich der
EDSB auch kurz zu ausgewahlten Anderungen an der IMI-Verordnung auRern.

Der EDSB mdchte ferner die Gelegenheit nutzen und einleitend einen Uberblick tiber zentrale
Aspekte des Grundsatzes der einmaligen Erfassung ganz allgemein geben, auch wenn viele
dieser Fragen sich nicht zwangslaufig im Zusammenhang mit dem Vorschlag in seiner jetzigen
Form stellen (siehe weiter unten Abschnitt 2).

2. GRUNDSATZ DER EINMALIGEN ERFASSUNG UND
DATENSCHUTZ

Es gibt keine einheitliche Definition des Grundsatzes der einmaligen Erfassung; er kann also
auf unterschiedliche Weise und mit unterschiedlicher Intensitat umgesetzt werden.* Generell
impliziert das Wort , einmalig® den Austausch von Informationen oder Dokumenten
(automatisch oder auf Ersuchen) zwischen verschiedenen staatlichen Stellen, damit diese ihre
offentlichen Aufgaben wahrnehmen konnen. Ziel ist es, den Verwaltungsaufwand zu
verringern, die Wiederverwendung von Informationen zu erleichtern und, wie es das Wort
schon besagt, zu vermeiden helfen, dass Personen und Unternehmen die gleichen Dokumente
oder Informationen mehr als einmal bei den Behdrden einreichen missen.

., Einmalige Erfassung® nach dem FEU-eGoverment-Aktionsplan 2016-2020: potenzielle
Vorteile

Der EU-eGovernment-Aktionsplan 2016-2020 raumt ein, dass eine Offnung von Daten
zwischen offentlichen Verwaltungen , deren Effizienz steigern und die Mobilitit der
Unternehmen und Menschen unterstiitzen wiirde “.*? In einer fur die Europaische Kommission
erstellten Studie, EU-wide digital Once-Only Principle for citizens and businesses (,,Smart
Study*), wird diese Auffassung ebenfalls vertreten und heifit es, eine europaweite Anwendung
des Grundsatzes der einmaligen Erfassung konne erheblichen Vorteile fir 6ffentliche
Verwaltungen, Menschen und Unternehmen mit sich bringen.'® Des Weiteren heif3t es dort,
dass eine Anwendung des Grundsatzes tberall in der Européischen Union den Erwartungen
von Buirgern anderer Léander entsprechen koénnte, Dienstleistungen ohne unnétigen
Verwaltungsaufwand in Anspruch nehmen zu kénnen.*

In dem bereits erwédhnten eGovernment-Aktionsplan 2016-2020 wird der Grundsatz der
einmaligen Erfassung folgendermaRen beschrieben: , Offentliche Verwaltungen sollen
sicherstellen, dass die Menschen und Unternehmen ihnen dieselben Informationen nur einmal
iibermitteln. “*> Das bedeutet, dass Behorden nicht langer ,, mehrfach dieselben Informationen
anfordern, wenn sie bereits vorliegende Informationen verwenden kénnen“*®, und dass keine
zusatzliche Belastung fiir Birger und Unternehmen entsteht!’. Im Kern bedeutet dies, dass
zustandige Behorden Daten (einschlie3lich personenbezogene Daten) in einem anderen
Zusammenhang und fir einen anderen Zweck als den austauschen und verwenden
(weiterverarbeiten) dirfen (oder sogar mussen), fir den die Daten urspringlich erhoben
wurden. In der Smart Study wird auch eingerdumt, dass , die einmalige Erfassung vom
kollektiven Verstandnis und der kollektiven Akzeptanz der Wiederverwendung von Daten
abhdngt .1
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Datenschutzaspekte

Der Grundsatz der einmaligen Erfassung kann — je nach seiner Definition und Umsetzung —
maoglicherweise einige Fragen im Hinblick auf den Schutz personenbezogener Daten
aufwerfen, insbesondere zu folgenden Aspekten:

e Rechtsgrundlage der Verarbeitung
e Zweckbindung und Datenminimierung
e und Rechte betroffener Personen

Der EDSB unterstreicht, dass fir eine erfolgreiche Anwendung einer EU-weiten einmaligen
Erfassung und einen rechtmaligen grenziberschreitenden Austausch von Daten die einmalige
Erfassung in vollem Einklang mit den relevanten Grundsétzen des Datenschutzes durchgefihrt
werden muss.'® Nachstehend wird auf einige der wichtigsten Datenschutzfragen eingegangen.

Rechtsgrundlage der Verarbeitung

Artikel 6 der Datenschutz-Grundverordnung (nachstehend ,, DSGVO“)?° verlangt, dass
personenbezogene Daten nur verarbeitet werden durfen, wenn einer der in diesem Artikel
aufgefuhrten sechs rechtlichen Griinde gegeben ist. Dieses Erfordernis steht in Verbindung mit
dem umfassenderen Grundsatz der ,, Rechtmdfigkeit“, der Gegenstand von Artikel 5 Absatz 1
Buchstabe a ist und verlangt, dass personenbezogene Daten ,,auf rechtméfige Weise“ verarbeitet
werden missen. Die drei wichtigsten Grundlagen fir die Anwendung des Grundsatzes der
einmaligen Erfassung sind Einwilligung?, Erfiillung einer rechtlichen Verpflichtung? und
Wahrnehmung einer 6ffentlichen Aufgabe/Austibung 6ffentlicher Gewalt?3,

Je nach den Gegebenheiten kann die eine oder andere dieser Rechtsgrundlagen die
angemessenste sein. In den folgenden Unterabschnitten soll ein kurzer Uberblick tber die
einzelnen Grundlagen vermittelt werden, illustriert mit ein paar praktischen Beispielen.

Als Faustregel empfiehlt der EDSB im Sinne der Rechtssicherheit in Féllen immer
wiederkehrenden  und  strukturierten  Datenaustauschs, nach  Mdglichkeit  die
Weiterverarbeitung personenbezogener Daten nach dem Grundsatz der einmaligen Erfassung
in einem Rechtsinstrument zu regeln, das angemessene Garantien flr die Einhaltung des
Datenschutzrechts bietet, unter anderem des Grundsatzes der Zweckbindung, und das die
Wahrung der Rechte betroffener Personen gewahrleistet.?*

Der Rechtsakt ber die Einfihrung der Anwendung des Grundsatzes der einmaligen Erfassung
sollte ganz klar festlegen, ob ein Datenaustausch zwischen Behorden nur nach einer ohne
Zwang, flr den konkreten Fall und in Kenntnis der Sachlage gegebenen Einwilligung der
betroffenen Personen erfolgt, oder ob laut Gesetz die Verpflichtung oder Genehmigung zum
Datenaustausch besteht.

Im Sinne der Rechtssicherheit hat es sich als hilfreich erwiesen, im Gesetz die Rechtsgrundlage
fiir eine Verarbeitung personenbezogener Daten anzugeben (in der Regel im verfligenden Teil
des Rechtsakts oder auch, sofern ausreichend und angemessen, in einem Erwagungsgrund).

Einwilligung

Bei angemessenem Einsatz kann die Einwilligung betroffenen Personen ein gutes Mal an
Kontrolle tber ihre personenbezogenen Daten bieten. Dazu muss die Einwilligung jedoch die
Bedingungen in der DSGVO erfiillen, muss also ohne Zwang, fir den konkreten Fall und in
Kenntnis der Sachlage gegebenen worden sein. Diese Bedingungen wurden von der Artikel 29-
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Datenschutzgruppe in ihrer Stellungnahme 15/2011 zur Definition von Einwilligung?®
ausfuhrlich erlautert und in der DSGVO naher spezifiziert.

Eine der Bedingungen fiir eine giltige Einwilligung ist, dass sie freiwillig erteilt wurde.?®
Gemal} der DSGVO kann eine Einwilligung nicht als freiwillig erteilt — und damit rechtméaRig
— gelten, wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht.

Auch wenn jeder Fall fir sich gepruft werden muss, dirfte ein solches Ungleichgewicht immer
dann bestehen, wenn der Verantwortliche eine Behorde ist.?” Sollte sich die einmalige
Erfassung nur auf die Einwilligung der betroffenen Person stlitzen, miissten ausreichende
Garantien dafiir bestehen, dass die Einwilligung wirklich freiwillig erteilt wurde. Eine
Einwilligung kann nicht ,,erzwungen‘ werden.

Rechtliche Verpflichtung

Ein Verantwortlicher kann als Rechtsgrundlage eine rechtliche Verpflichtung heranziehen,
wenn ,, die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der der
Verantwortliche unterliegt “.?® Diese Rechtsgrundlage kann sowohl von privaten als auch von
offentlichen Einrichtungen verwendet werden, wenn die Verpflichtung zur Verarbeitung
personenbezogener Daten im Gesetz vorgeschrieben ist.?°

Sie kann nicht verwendet werden in Féllen, in denen das Gesetz eine Verarbeitung lediglich
gestattet, sie aber nicht verlangt. Und wie die Artikel 29-Datenschutzgruppe in ihrer
Stellungnahme 6/2014 zum Begriff des berechtigten Interesses® ausfiihrt, muss das Gesetz, in
dem die betreffende Verpflichtung vorgeschrieben wird, , alle entsprechenden
Voraussetzungen erfiillen, damit eine Verpflichtung giltig und verbindlich ist, und es muss
zudem den Datenschutzvorschriften entsprechen, einschliel}lich der Forderung nach
Notwendigkeit, Verhdltnismdpigkeit und Zweckbindung®*. Um diese Rechtsgrundlage
heranziehen zu konnen, sollte ein fiir die Verarbeitung Verantwortlicher ferner nicht ,,iiber
einen unangemessenen Ermessensspielraum verfugen, wie die rechtliche Verpflichtung zu
erfiillen ist*.%?

In Erwégungsgrund 45 der DSGVO wird néher auf das Gesetz eingegangen, in dem die
Verpflichtung vorgeschrieben ist. So muss das Gesetz unter anderem Folgendes festlegen: die
Zwecke der Verarbeitung, wie der Verantwortliche zu bestimmen ist, welche Art von
personenbezogenen Daten verarbeitet werden, welchen Einrichtungen die personenbezogenen
Daten offengelegt werden, fur welche Zwecke und wie lange sie gespeichert werden und
, welche anderen Mafinahmen ergriffen werden, um zu gewdhrleisten, dass die Verarbeitung
rechtmdfsig und nach Treu und Glauben erfolgt .

Zusammenfassend l&sst sich also sagen, dass eine angemessene Verwendung der
Rechtsgrundlage ,rechtliche Verpflichtung“ zur Rechtssicherheit bei der Verarbeitung
personenbezogener Daten beitrdgt und daher in vielen Situationen des Datenaustauschs
zwischen Behorden durchaus angebracht sein kann, vor allem dann, wenn groRe Risiken flr
den Schutz personenbezogener Daten bestehen. Gleichzeitig ist aber an die Einschrdnkungen
zu denken, die diese Rechtsgrundlage mit sich bringt: Sie ist weniger flexibel und kann daher
die Verantwortlichen in ihrer F&higkeit einschranken, eine Auswahl zu treffen und ihre
Verarbeitungsaktivitaten an die jeweiligen Umstande anzupassen. Aullerdem kann sie auch
nicht in Féllen verwendet werden, in denen der Verantwortliche personenbezogene Daten zwar
weitergeben darf, aber nicht muss.
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Wahrnehmung einer 6ffentlichen Aufgabe/Ausiibung 6ffentlicher Gewalt

SchlieBlich sieht Artikel 6 Absatz1 Buchstabee vor, dass ein Verantwortlicher
personenbezogene Daten verarbeiten darf, wenn , die Verarbeitung fiir die Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde ‘. Ein Verantwortlicher kann diese
Rechtsgrundlage nur verwenden, wenn fur die Wahrnehmung der Aufgabe im 6ffentlichen
Interesse eine Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats besteht.®

Diese Rechtsgrundlage weist groBe Ahnlichkeiten mit der bereits erlauterten Rechtsgrundlage
der ,,rechtlichen Verpflichtung* auf. Die oben kurz dargestellten spezifischen Bedingungen in
Erwadgungsgrund 45 DSGVO gelten auch fur diese Rechtsgrundlage. In der Praxis bedeutet
dies, dass auch diese Rechtsgrundlage ein hohes MaR an Spezifizitét verlangt, gleichzeitig aber
bei der Organisation der Verarbeitung der Daten etwas mehr Spielraum gewéhrt.

Anders als bei der Rechtsgrundlage der rechtlichen Verpflichtung kann das Gesetz aullerdem
dem Verantwortlichen einen gewissen Ermessensspielraum in der Frage einrdumen, ob Daten
weitergegeben werden oder nicht und kann daher auch auf Félle angewandt werden, in denen
das Gesetz die Weitergabe von Daten erlaubt, aber nicht verbindlich vorschreibt.** Zudem
besteht eine weitere wichtige Garantie, da — wie bei einer Verarbeitung im berechtigten
Interesse — betroffene Personen das Recht haben, mit Berufung auf diese Rechtsgrundlage der
Verarbeitung zu widersprechen.®

Zweckbindung

Damit dem Grundsatz der Zweckbindung Genlge getan wird, verlangt Artikel 5 Absatz 1
Buchstabe b DSGVO, dass Daten fiir festgelegte, eindeutige und rechtmaiiige Zwecke erhoben
und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden dirfen.

Zur Umsetzung dieses Grundsatzes (vorbehaltlich einiger wichtiger Ausnahmen, auf die weiter
unten naher eingegangen wird) verlangt Artikel 6 Absatz 4 DSGVO, dass andere Zwecke, zu
denen personenbezogene Daten verarbeitet werden sollen, mit dem Zweck abgeglichen werden
sollten, flr den die Daten urspriinglich erhoben wurden, um die Vereinbarkeit mit diesem
Zweck zu gewahrleisten. In Artikel 6 Absatz 4 sind folgende Faktoren aufgelistet, die bei der
Beurteilung der Vereinbarkeit zu bertcksichtigen sind:

e Verbindung zwischen dem urspriinglichen und weiteren Zwecken;

e Zusammenhang der Erhebung, darunter das Verhéltnis zwischen betroffener Person
und Verantwortlichem;

e Art der Daten (einschlieRlich der Frage, ob besondere Kategorien personenbezogener
Daten verarbeitet werden);

e mdgliche Folgen fiir die betroffenen Personen und

e Garantien (einschlieBlich Verschliisselung oder Pseudonymisierung).3

Eine Neuerung in der DSGVO ist die Tatsache, dass Artikel 6 Absatz 4 auch eine Ausnahme
vom Grundsatz der Zweckbindung fir den Fall kodifiziert, dass die Weiterverarbeitung auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der
Mitgliedstaaten beruht.®’

Sie stellt jedoch keine uneingeschrénkte Erlaubnis dar, pauschal und generisch formulierte
Rechtstexte zu erlassen, die eine unbegrenzte Wiederverwendung personenbezogener Daten
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durch alle méglichen staatlichen Stellen zulassen. Gemal der Charta der Grundrechte muss das
Gesetz bestimmte Vorgaben erflllen, wenn vom Grundsatz der Zweckbindung abgewichen
werden soll.

So muss es insbesondere ,,eine in einer demokratischen Gesellschaft notwendige und
verhaltnismalige Mallnahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele
darstellen”. Dazu gehOren die nationale Sicherheit, die Landesverteidigung, die
Verbrechensbekampfung und andere im Einzelnen aufgefihrte Ziele des allgemeinen
offentlichen Interesses.

Einige dieser im o&ffentlichen Interesse liegenden Ziele sind moglicherweise fiir einige
spezifische und gezielte Anwendungen des Grundsatzes der einmaligen Erfassung von Belang
(beispielsweise bestimmte notwendige und verhéltnismélige Malinahmen bei der Bekampfung
von Straftaten geméal Artikel 23 Absatz 1 Buchstabe d oder in Verbindung mit der Eintreibung
von Steuern gemal Buchstabe e).

Der Abbau des Verwaltungsaufwands flir Personen oder Organisationen, gréRRere Effizienz von
Verwaltungsverfahren sowie Zeit- und Ressourceneinsparung, die haufig bei der Anwendung
des Grundsatzes der einmaligen Erfassung an erster Stelle genannt werden, sind zweifelsohne
lohnende im 6ffentlichen Interesse liegende Ziele. Allerdings sind sie in Artikel 23 Absatz 1
nicht spezifisch aufgefuhrt und stellen an sich keinen rechtmaRigen Anlass dar, fiir diese
Zwecke den Grundsatz der Zweckbindung einzuschranken. Es kann jedoch, wie bereits
ausgefihrt, nicht ausgeschlossen werden, dass in einigen spezifischen Féllen die eine oder
andere Rechtsgrundlage fur Beschrankungen geméal3 Artikel 23 Absatz 1 Buchstabe d doch
angemessen ist.

Zusammenfassend und im Einklang mit dem bisher Gesagten muss, sofern nicht ein
angemessener Grund fir eine Beschrankung gemal? Artikel 23 Absatz 1 vorliegt oder die
betroffenen Personen ihre Einwilligung erteilt haben, der Grundsatz der Zweckbindung selbst
dann eingehalten werden, wenn das Recht der Union und der Mitgliedstaaten die Umsetzung
des Grundsatzes der einmaligen Erfassung vorsieht.

Nutzerkontrolle, Transparenz und Systeme fur Personal Information Management (PIMS)

In seiner Stellungnahme ,, Bewdltigung der Herausforderungen in Verbindung mit Big Data “*®
vertrat der EDSB die Auffassung, Transparenz und Nutzerkontrolle sollten dazu beitragen, dass
betroffene Personen in die Lage versetzt werden, gegen Missbrauch von Daten vorzugehen und
deren Sekundarnutzung fiir Zwecke zu verhindern, die nicht ihren rechtmaRigen Erwartungen
entsprechen.

Diese Erwégungen gelten auch fur den Datenaustausch zwischen Behdrden unter Anwendung
des Grundsatzes der einmaligen Erfassung. In seiner Stellungnahme 9/2016 vom
20. Oktober 2016 zu Systemen fiir das Personal Information Management (PIM)® erklarte der
EDSB, dass Merkmale in Systemen fur das Informationsmanagement, die eine Nutzerkontrolle
ermoglichen, sich auf Transparenz und Riickverfolgbarkeit duBerst positiv auswirken kénnen.
In der Stellungnahme wurde insbesondere unterstrichen, dass Einrichtungen des offentlichen
Sektors diese Merkmale nutzen kdnnen, um Biirgern die Gelegenheit zu geben, den Zugriff auf
ihre Daten und deren Verwendung zu managen.

Solche Merkmale kdnnten tatsachlich die Information von Personen tber den Datenaustausch
zwischen Behodrden erleichtern. Mit einem Blick auf die Kontrollkonsole in ihren PIMS
(und/oder nach Erhalt eines Hinweises auf ihren Smartphones) kénnten ndmlich Personen
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verfolgen, ob ihre personenbezogenen Daten zwischen zwei Behorden in Fallen ausgetauscht
wurden, in denen Ubermittlungen im Gesetz geregelt sind. PIMS kénnen Personen auch bei
einem wirksamen Management ihrer Einwilligung in die Weiterverwendung in Féllen helfen,
in denen ihre Einwilligung fir eine solche Verwendung erforderlich ist.

Schliel3lich hiefl? es in der Stellungnahme, eine Initiative 6ffentlicher eGovernment-Dienste,
PIMS als Datenquelle an Stelle einer direkten Datenerhebung zu akzeptieren, konne die
kritische Masse fur eine Akzeptanz von PIMS vergroern.

Datenminimierung und andere Grundsatze des Datenschutzes

Abgesehen von den bereits erwéhnten Aspekten muss bei einer rechtmafiigen Anwendung des
Grundsatzes der einmaligen Erfassung gewahrleistet sein, dass auch die anderen Grundsétze
des Datenschutzes eingehalten werden, also der Grundsatz der Verarbeitung nach Treu und
Glauben, der Transparenz*®, der Datenminimierung, der sachlichen Richtigkeit, der befristeten
Speicherung, Integritit und Vertraulichkeit* sowie des Datenschutzes durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen®?. Im Einklang mit dem
Grundsatz der Rechenschaftspflicht mussen zustdndige Behorden in der Lage sein, die
Einhaltung der genannten Grundsitze nachzuweisen.*?

So stellte die Smart Study beispielsweise fest, dass Behdrden eine Menge Daten
unnotigerweise erheben, weil diese Daten friiher schon einmal fur einen bestimmten Zweck
relevant waren.** Eine solche Vorgehensweise steht weder mit dem Grundsatz der
Zweckbindung noch mit dem Grundsatz der Datenminimierung in Einklang und sollte vor einer
Anwendung des Grundsatzes der einmaligen Erfassung tberpruft werden.

3. EMPFEHLUNGEN

Wie bereits in Abschnitt 1 angemerkt, begruf3t der EDSB die Bemiihungen, bei der Abfassung
dieser Bestimmungen Datenschutzanliegen aufzugreifen. Um jedoch die Qualitat des
Rechtstextes weiter zu verbessern, die Rechtssicherheit zu steigern, die Transparenz und die
Benutzerkontrolle zu verstarken, hat der EDSB noch einige Empfehlungen beziglich des
Austauschs von Nachweisen formuliert, die vor allem folgende Aspekte betreffen:

die Rechtsgrundlage fiir den Austausch von Nachweisen (Artikel 12 Absatz 1);

die Zweckbindung;

den Begriff ,,ausdriickliches Ersuchen® (Artikel 12 Absatz 4);

den Begriff und die Folgen der Vorschau (Artikel 12 Absatz 2 Buchstabe e);

die Definition von Nachweis und die Spanne der abgedeckten Online-Verfahren
(Artikel 3 Absatz 4 und Artikel 2 Absatz 2 Buchstabe b).

Im Mittelpunkt der Empfehlungen in dieser Stellungnahme stehen die Bestimmungen Uber den
., grenziiberschreitenden Austausch von Nachweisen zwischen zustindigen Behdrden * gemal
Artikel 12, da diese fur den Schutz personenbezogener Daten von erheblicher Bedeutung sind.
Diese Empfehlungen werden in den Abschnitten 3.1 bis 3.5 erldutert; in den anschliel3enden
Abschnitten 3.6 und 3.7 finden sich dann noch weitere Empfehlungen zu anderen relevanten
Teilen des Vorschlags.
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3.1. Rechtsgrundlage fur den grenziberschreitenden Austausch von Nachweisen
(Artikel 12)

In Artikel 12 Absatz 1 ist vorgesehen, dass fur bestimmte Online-Verfahren von der
Kommission in Zusammenarbeit mit den Mitgliedstaaten ein technisches System fur den
elektronischen Austausch von Nachweisen zwischen zustandigen Behdrden in verschiedenen
Mitgliedstaaten eingerichtet wird. In der gleichen Bestimmung ist auch festgelegt, welche
Online-Verfahren unter die Verpflichtung zur Verwendung dieses technischen Systems fiir den
grenziiberschreitenden Austausch von Nachweisen fallen.

Artikel 12 Absatz 1 erwahnt insbesondere Verfahren, die auf den folgenden vier Richtlinien
FuRen: Richtlinie tber die Anerkennung von Berufsqualifikationen®®, Richtlinie tiber
Dienstleistungen*®, Richtlinie tiber die 6ffentliche Auftragsvergabe*’ und Richtlinie iiber die
Vergabe von Auftrdgen durch Auftraggeber im Bereich Wasser, Energie- und
Verkehrsversorgung sowie der Postdienste?®.

Des Weiteren verweist Artikel 12 Absatz 1 auf die in Anhang Il des VVorschlags aufgelisteten
Online-Verfahren. Dazu gehdren u. a.:

Beantragung einer Geburtsurkunde;

Beantragung einer Studienbeihilfe;

Beantragung von Sozialleistungen;

Anerkennung beruflicher Qualifikationen;

Adressenanderung, Ausstellung oder Neuausstellung eines Personalausweises oder

eines Passes, Zulassung eines Kraftfahrzeugs;

Beantragung von Ruhestands- oder VVorruhestandsleistungen;

e allgemeine Registrierung der Geschaftstatigkeit; Registrierung eines Arbeitgebers
(einer natdrlichen Person) bei 6ffentlichen oder halboffentlichen Versorgungs- und
Versicherungssystemen; Registrierung von Beschaftigten bei 6ffentlichen oder
halboffentlichen Versorgungs- und Versicherungssystemen;

e Meldung an die Sozialversicherungssysteme bei Beendung des Vertrags mit einem

Beschaftigten.

Bedenken hegt der EDSB im Wesentlichen, weil aus dem Vorschlag nicht klar genug
hervorgeht, welches die Rechtsgrundlage flr die Verarbeitung personenbezogener Daten fiir
Zwecke des grenziiberschreitenden Austauschs von Nachweisen ist. ES geht insbesondere
darum, ob der Austausch von Nachweisen auf einer rechtlichen Verpflichtung*® oder der
Wahrnehmung einer 6ffentlichen Aufgabe/der Ausiibung 6ffentlicher Gewalt>® beruht.

Artikel 12 Absatz 4 verlangt, dass die zustdndigen Behdrden ,,iiber das technische System
Nachweise unmittelbar bei den zustdndigen Behdrden anfordern, die in anderen
Mitgliedstaaten Nachweise ausstellen * und dass ,, die ausstellenden Behdrden diese Nachweise
... tiber dasselbe System bereitstellen *; damit mochte Artikel 12 Absatz 2 wohl andeuten, dass
die zustdndigen Behorden rechtlich verpflichtet sind, die Nachweise bereitzustellen, sofern
entsprechende Behdrden im ersuchenden Mitgliedstaat diese angefordert haben. Dies
wiederum konnte ein Hinweis darauf sein, dass die Rechtsgrundlage entweder eine rechtliche
Verpflichtung oder die Wahrnehmung einer Aufgabe im oOffentlichen Interesse ist.
Erwagungsgrund 28, wo es heildt: ,, Die vorliegende Verordnung sollte ... die Grundlage fiir
den unmittelbaren Austausch von Nachweisen zwischen den betreffenden zustéandigen
Behorden schaffen, ... sofern dieser von Birgerinnen und Birgern sowie Unternehmen
gewiinscht wird“, legt diesen Schluss ebenfalls nahe.>!
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Damit Rechtssicherheit gewdhrleistet ist, empfiehlt der EDSB, in einer Bestimmung des
verfiigenden Teils ausdricklich die Rechtsgrundlage des Austauschs von Nachweisen
festzulegen.

Bevor allerdings eine Empfehlung fiir die eine oder andere dieser Optionen ausgesprochen
werden kann, muss zwischen der Rechtsgrundlage fur den Austausch von Nachweisen an sich
auf der einen und der Rechtsgrundlage fur den Austausch von Nachweisen Uber das in
Artikel 12 spezifizierte technische System auf der anderen Seite unterschieden werden.

Wie schon am Anfang dieses Abschnitts 3 erwéhnt, verweist Artikel 12 Absatz 1 fiir den
eigentlichen Austausch von Nachweisen auf die vier darin genannten Richtlinien. AulRerdem
verweist Artikel 12 Absatz 1 noch auf die in Anhang Il des VVorschlags aufgelisteten Online-
Verfahren (ohne allerdings die Rechtsgrundlage fiir diese Austauschvorgénge klarzustellen).

Eine weitere, davon véllig unabhéngige Frage lautet, welche Rechtsgrundlage flr den Einsatz
des in Artikel 12 erwahnten technischen Systems fur den Austausch von Nachweisen gilt.

Im Sinne der Rechtssicherheit empfiehlt der EDSB, einen Erwédgungsgrund hinzuzufiigen, in
dem deutlich zum Ausdruck gebracht wird, dass

e der Vorschlag an sich keine Rechtsgrundlage fiir den Austausch von Nachweisen bietet,
und dass es fir jeglichen Austausch von Nachweisen gemall Artikel 12 Absatz 1 an
anderer Stelle einer angemessenen Rechtsgrundlage bedarf, wie beispielsweise in den
vier in Artikel 12 Absatz 1 aufgefiihrten Richtlinien oder im geltenden EU-Recht oder
Recht der Mitgliedstaaten;

e die Rechtsgrundlage fir die Verwendung des in Artikel 12 genannten technischen
Systems fir den Austausch von Nachweisen die Wahrnehmung einer Aufgabe im
offentlichen Interesse gemald Artikel 6 Absatz 1 Buchstabe e DSGVO ist, und dass

e Nutzer das Recht haben, geméal3 Artikel 21 Absatz 1 DSGVO der Verarbeitung ihrer
personenbezogenen Daten in dem technischen System zu widersprechen.

3.2. Zweckbindung (Artikel 12 Absatz 6)

Artikel 12 Absatz 6 des Vorschlags beschrankt den grenziberschreitenden Austausch von
Nachweisen zwischen zustédndigen Behorden fiir Online-Verfahren auf Nachweise, die ,, streng
beschrankt sein missen auf das, was angefordert wurde *.

Der EDSB begruft die Absicht der Kommission, den Grundsatz der Zweckbindung
einzuhalten. Wie bereits weiter oben in Abschnitt 2 erwahnt, ist der Grundsatz der
Zweckbindung ein Kerngrundsatz des Datenschutzes, der besagt, dass personenbezogene
Daten ,, nur fiir festgelegte, eindeutige und rechtmdpflige Zwecke erhoben und nicht in einer mit
diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden
diirfen >

Wie am Anfang dieses Abschnitts 2 erwéhnt, wiirde gemaR Artikel 12 Absatz 1 des VVorschlags
der Grundsatz der einmaligen Erfassung auf den Austausch von Nachweisen fur in Anhang 11
aufgefuhrte Online-Verfahren angewandt werden. Auflerdem fénde er Anwendung auf
jeglichen grenzlberschreitenden Austausch von Nachweisen im Einklang mit den vier in
Artikel 12 Absatz 1 erwéhnten Richtlinien.

Wie wir bereits in Abschnitt 2 erldutert haben, stellt der Grundsatz der einmaligen Erfassung
potenziell den Grundsatz der Zweckbindung insofern in Frage, als personenbezogene Daten,
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die von Behorden fiir einen bestimmten Zweck erhoben wurden, nicht erneut angefordert,
sondern fiir kiinftige administrative Zwecke weiterverarbeitet werden sollten. Nach unserem
Verstandnis besteht das Ziel des Vorschlags jedoch nicht darin, einen Informationsaustausch
zu erlauben, der Uber das hinausgeht, was im geltenden EU-Recht flr die Sektoren (also den
vier oben erwahnten Richtlinien) oder in anderen geltenden EU-Rechtsvorschriften oder im
nationalen Recht bereits vorgesehen ist. Ferner verfolgt nach unserem Verstandnis der
Vorschlag nicht das Ziel, den Grundsatz der Zweckbindung in Artikel 6 Absatz 4 und
Artikel 23 Absatz 1 DSGVO irgendwie einzuschrénken.

Im Sinne der Rechtssicherheit empfiehlt der EDSB jedoch, in den Vorschlag einen
Erwégungsgrund einzufiigen, in dem dieses Verstdndnis bekréftigt wird. Dieser
Erwagungsgrund sollte insbesondere

e Kklarstellen, dass der Vorschlag keine Rechtsgrundlage flir den Einsatz des technischen
Systems fiir den Austausch von Informationen flr andere Zwecke als die bietet, die in
den vier erwéhnten Richtlinien genannt werden oder andernorts im geltenden EU-Recht
oder Recht der Mitgliedstaaten vorgesehen sind,

e und dass der Vorschlag nicht das Ziel verfolgt, den Grundsatz der Zweckbindung in
Artikel 6 Absatz 4 und Artikel 23 Absatz 1 DSGVO irgendwie einzuschrénken.

3.3. Ausdruckliches Ersuchen des Nutzers (Artikel 12 Absatz 4)

Wie bereits in Abschnitt 1 erlautert, begriit der EDSB die Bemihungen, im Vorschlag
Transparenz und die Kontrolle betroffener Personen ber ihre personenbezogenen Daten zu
erhalten, indem vor jedem Austausch von Nachweisen zwischen zustandigen Behorden ,, ein
ausdriickliches Ersuchen des Nutzers *“ verlangt wird (Artikel 12 Absatz 4).

Im Sinne einer weiteren Verbesserung des Wortlauts empfiehlt der EDSB, (im verfugenden
Teil und/oder gegebenenfalls in Erwéagungsgrinden) klarzustellen,
e wann ein Ersuchen ,, ausdriicklich ** ist und wie spezifisch das Ersuchen sein muss;
e 0b ein Ersuchen Uber das in Artikel 12 Absatz 1 erwahnte technische System gestellt
werden kann;
e welche Folgen es hat, wenn ein Nutzer beschliel3t, kein ,, ausdriickliches Ersuchen* zu
stellen, und
e 0b ein solches Ersuchen zurlickgenommen werden kann.

Eine solche Klarstellung kann dazu beitragen, dass das technische System so gestaltet wird,
dass die das System nutzenden betroffenen Personen angemessen Kontrolle ausiiben kénnen,
gleichzeitig aber ein reibungsloser Informationsfluss gewéhrleistet ist.

Der EDSB empfiehlt insbesondere Folgendes:

e In einem Erwégungsgrund sollte klargestellt werden, dass ein Ersuchen nur dann als
ausdriicklich gelten kann, wenn es eine freiwillig fur den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung enthélt, mit
der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

e In demselben Erwégungsgrund sollte ferner klargestellt werden, dass sich ein
ausdrickliches Ersuchen um den Austausch von Nachweisen nicht einfach aus einem
Ersuchen ableiten 1&sst, ein bestimmtes Verwaltungsverfahren durchzufiihren
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(beispielsweise die Zulassung eines Fahrzeugs), und dass es auch nicht ausreicht, ein
allgemeines Ersuchen zu formulieren, so z. B. bei allen einschldgigen Behérden alle fur
das fragliche Verwaltungsverfahren erforderlichen Dokumente anzufordern.

e In Artikel 12 Absatz 2 sind die Kriterien aufgefiihrt, die das technische System erfiillen
muss; es sollte hier ein weiterer Unterabsatz eingefiigt werden, der besagt, dass das
System ,,die Verarbeitung des in Absatz 4 erwahnten ausdricklichen Ersuchens des
Nutzers sowie die Riicknahme dieses Ersuchens ermoglichen muss .

e In einer Bestimmung im verfligenden Teil sollte klargestellt werden, dass zwar die
Nutzung des technischen Systems nicht nur den Behdrden fir den Austausch von
Nachweisen empfohlen wird, sondern auch den Nutzern fur die Interaktion mit diesen
Behorden (vor allem fur das Einreichen eines Ersuchens und die Vorschau), dass aber
ein Nutzer ein Ersuchen auch auRerhalb des technischen Systems stellen kann (was
bedeutet, dass die Nutzung des technischen Systems den Nutzern nicht verbindlich
vorgeschrieben ist, sondern dass sie ihr Ersuchen direkt auf anderem Wege aul3erhalb
des technischen Systems stellen kdnnen).

e In einer Bestimmung im verfigenden Teil oder in einem Erwagungsgrund sollte
klargestellt werden, dass kein Austausch tber das technische System erfolgen kann,
wenn der Nutzer kein ausdriickliches Ersuchen gestellt oder dieses zurtickgenommen
hat.

e In einer Bestimmung im verfiigenden Teil sollte klargestellt werden, ob der Nutzer die
Nachweise auch auflerhalb des technischen Systems einreichen kann (ob also flr die
Nutzer die Nutzung des technischen Systems flir die Einreichung von Nachweisen
verpflichtend vorgeschrieben ist).

e In Artikel 12 Absatz 4 sollte klargestellt werden, dass der Nutzer sein Ersuchen um den
Austausch von Nachweisen jederzeit zurlicknehmen kann; in einem Erwéagungsgrund
konnte dann klargestellt werden, dass ein Nutzer sein Ersuchen mit oder ohne Angabe
von Grunden zurticknehmen kann, dass aber typischerweise eine Riicknahme mdglich
ist, wenn er beispielsweise nach der ,, Vorschau®“ gemall Artikel 12 Absatz 2
Buchstabe e feststellt, dass die Daten sachlich unrichtig oder nicht auf dem neuesten
Stand sind oder Uber das hinausgehen, was filr das betreffende Verfahren erforderlich
ist (wenn z. B. in einem Dokument alle Meldeadressen der letzten flinf Jahre aufgelistet
sind und nicht nur die aktuelle Anschrift, die allein fiir die Zwecke des betreffenden
Verfahrens von Belang ist).

3.4. ,Vorschau“ (Artikel 12 Absatz 2 Buchstabe )

Wie ebenfalls bereits in Abschnitt 1 erldutert, kann neben dem Erfordernis einer
ausdrucklichen Einwilligung auch die Moglichkeit flir den Nutzer, vorab die auszutauschenden
Nachweise einzusehen (Artikel 12 Absatz 2 Buchstabe e) einen wichtigen Beitrag zu
Transparenz und Nutzerkontrolle leisten. Genauso wichtig ist, dass auf diese Weise
gewahrleistet werden kann, dass die ausgetauschten Nachweise den Zwecken entsprechen, fiir
die sie verarbeitet werden, dafur erheblich und auf das Erforderliche beschrénkt
(,, Datenminimierung ) sowie sachlich richtig sind und gegebenenfalls auf den neuesten Stand
gebracht werden (,, sachliche Richtigkeit*).

Im Sinne einer weiteren Verbesserung des Wortlauts empfiehlt der EDSB Folgendes:
e Essollte im Vorschlag klargestellt werden, welche Optionen es fur den Nutzer gibt, der
die Mdoglichkeit nutzt, die auszutauschenden Daten vorab einzusehen.
e In Artikel 12 Absatz 2 Buchstabe e sollte vor allem klargestellt werden, dass dem
Nutzer die Mdglichkeit eingeradumt wird, die Nachweise einzusehen, bevor sie dem
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Empfanger tbermittelt werden, sowie das Ersuchen um den Austausch der Nachweise
zuricknehmen kann (siehe in diesem Zusammenhang unsere Empfehlungen zu
,,ausdriickliches Ersuchen*).

e Dies konnte beispielsweise durch Einfuigen folgender Worte am Ende des Satzes in
Artikel 12 Absatz 2 Buchstabe e geschehen: ,, bevor sie der ersuchenden Behérde zur
Verfligung gestellt werden, und das Ersuchen jederzeit zuriickzunehmen “.

Um zudem einschldgige Organisationen auf ihre Verpflichtungen gemaR der DSGVO in
Sachen Transparenz hinzuweisen, unterstreicht der EDSB, dass die tiber das technische System
Nachweise austauschende Organisation auch dafur zu sorgen hat, dass Nutzer klare
Informationen darlber erhalten, wie sie betreffende personenbezogene Daten verarbeitet
werden. Diese Verpflichtung obliegt Verantwortlichen geméaR den Artikeln 13 und 14 DSGVO
und gemal den Artikeln 11 und 12 der Verordnung (EG) Nr. 45/2001. Der EDSB empfiehlt
daher, in einem Erwégungsgrund auf diese VVorgaben hinzuweisen.

AbschlielRend betont der EDSB, dass zwar der VVorschau-Mechanismus moglicherweise bei der
Wahrung des Grundsatzes der Datenqualitét hilft, dass jedoch aus den allgemein anwendbaren
Datenschutzvorschriften folgt, dass die Behorden trotzdem wirksame Verfahren einrichten
mussen, mit denen gewahrleistet wird, dass personenbezogene Daten bei Bedarf auf den
neuesten Stand gebracht werden und dass sachlich unrichtige oder veraltete Daten nicht langer
verarbeitet werden.>®

3.5. Definition von ,Nachweis“; Spanne der abgedeckten Online-Verfahren
(Artikel 3 Absatz 4 und Artikel 2 Absatz 2 Buchstabe b)

GemaR der Definition in Artikel 3 Absatz 4 des Vorschlags sind ,, Nachweise” , alle
Unterlagen oder Daten, einschliellich Text- oder Ton-, Bild- oder audiovisuelle
Aufzeichnungen, unabhangig vom verwendeten Medium, die von einer zustandigen Behorde
ausgestellt werden, um Sachverhalte oder die Einhaltung der Anforderungen fur die in
Artikel 2 Absatz 2 Buchstabe b genannten Verfahren nachzuweisen *.

Diese Definition ist breit angelegt und kann potenziell eine breite Palette personenbezogener
Daten umfassen. Es entsteht der Eindruck, dass unter diese Definition nicht nur verfligbare
Dokumente, sondern auch Auszilige daraus oder andere Informationen oder Daten fallen, die
der ersuchten zustandigen Behorde in irgendeinem Format zur Verfugung stehen.

Die Spanne der potenziell austauschbaren personenbezogenen Daten wird allerdings durch den
Verweis auf Artikel 2 Absatz 2 Buchstabe b des Vorschlags begrenzt; dort wiederum wird
verwiesen auf Artikel 2 Absatz 2 Buchstabe a sowie Anhang|l. Anhang | enthalt eine
umfassende Liste von Bereichen, von Reisen, Arbeit und Ruhestand innerhalb der Union tber
medizinische Versorgung bis hin zu Geschéftstatigkeit oder 6ffentlichen Auftragen. Zu
beachten ist, dass die Liste in Anhang I nicht identisch und viel breiter und allgemeiner
angelegt ist als der Geltungsbereich des grenziiberschreitenden Austauschs von Nachweisen
geméal Artikel 12 Absatz 1, in dem auf den (sehr viel schlankeren und spezifischeren)
Anhang 11 sowie auf vier konkrete Richtlinien verwiesen wird.

Der EDSB empfiehlt im Sinne der Kohédrenz und Rechtssicherheit eine Angleichung der beiden
Bestimmungen. Aus dem Blickwinkel des Datenschutzes gilt ganz allgemein: Je Kklarer der
Geltungsbereich eines Informationsaustauschs abgesteckt ist, desto grofiere Rechtssicherheit
besteht und desto geringer ist das Risiko eines Austauschs von Nachweisen, der gegen das
Datenschutzrecht verstoRt.
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Grundsatzlich empfiehlt der EDSB daher Folgendes:

o Kilarstellung der Beziehung zwischen Artikel 2 Absatz 2 Buchstabe b und Artikel 3
Absatz 4 auf der einen sowie Artikel 12 Absatz 1 auf der anderen Seite.

e Der EDSB begrufit ferner nachdriicklich die Bemihungen im Vorschlag, den
Informationsaustausch auf die in Anhang Il aufgefuhrten Online-Verfahren und die
vier konkret aufgezahlten Richtlinien zu beschrénken.

e Er empfiehlt daher, den Geltungsbereich des Vorschlags insofern klar definiert zu
lassen. als er Anhang Il und die Verweise auf die vier aufgezéhlten Richtlinien
umfasst.

3.6. Weitere Empfehlungen: Anderungen an der IMI-Verordnung (Artikel 36)

Moglicher Einsatz des IMI fur die Zusammenarbeit mit dem Europdischen
Datenschutzausschuss (,, EDSA ")

Artikel 36 Absatz 1 des Vorschlags sorgt daftr, dass zu den IMI-Akteuren (gemald der
Definition in der IMI-Verordnung) nunmehr nicht nur zustdndige Behdrden der
Mitgliedstaaten und die Kommission gehdren, sondern auch Einrichtungen und sonstige
Stellen der Union. Mit dieser Anderung wiirden potenziell der EDSB sowie der Européische
Datenschutzausschuss (,, EDSA*) in die Lage versetzt, das IMI-System fur den
Informationsaustausch vor dem Hintergrund der DSGVO zu verwenden.

Die grenzlberschreitende Zusammenarbeit der nationalen Datenschutzbehorden untereinander
sowie mit dem EDSB, dem EDSA und der Kommission ist notwendig, damit die DSGVO so
umgesetzt wird, dass ihre beiden Ziele erreicht werden koénnen, ndmlich der Schutz der
Grundrechte und  Grundfreiheiten betroffener Personen bei der Verarbeitung
personenbezogener Daten auf der einen und der freie Datenverkehr innerhalb der Union auf
der anderen Seite. Der freie Datenverkehr innerhalb der Union ist Voraussetzung fur das
Funktionieren des Binnenmarktes.

Die DSGVO bedeutet eine erhebliche Starkung der Mechanismen, die eine einheitliche
Anwendung des Datenschutzes ermdglichen und fuhrt neue Formen der Zusammenarbeit
zwischen einzelstaatlichen Behdrden zu diesem Zweck ein. So sieht sie vor, dass die Behdrden
Informationen auf elektronischem Wege austauschen. Da das Binnenmarkt-
Informationssystem (,, /M1 *) als Instrument eines effizienten Informationsaustauschs zwischen
IMI-Akteuren angelegt ist, sollte es auch fur die Unterstiitzung der Zusammenarbeit im Bereich
des Datenschutzes zur Verfugung stehen, sofern die Behorden dies fiir angemessen halten.

Daher
e Dbegrult der EDSB die Aufnahme von Einrichtungen der EU in die Definition von IMI-
Akteuren im Vorschlag;
e empfiehlt er, die DSGVO in den Anhang der IMI-Verordnung aufzunehmen, damit das
System in vollem Umfang auch fur Zwecke des Datenschutzes eingesetzt werden kann.

Der EDSB mdochte ferner Kklarstellen, dass die Empfehlung, die DSGVO in den Anhang der
IMI-Verordnung aufzunehmen, unabhéngig davon gilt, ob der Gesetzgeber nun beschlief3t, den
Datenschutz in den Anwendungsbereich des digitalen Zugangstors aufzunehmen oder nicht.
Selbst wenn das digitale Zugangstor in diesem Bereich nicht zur Verfigung stiinde, kann die
Zusammenarbeit zwischen nationalen Datenschutzbehorden, EDSB, EDSA und Kommission
vom Zugang zum IMI nur profitieren.
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Koordinierte Aufsicht durch den EDSB und die nationalen Datenschutzbehdrden

Wie bereits in Abschnitt 1 zum Ausdruck gebracht, begruf3t der EDSB die vorgeschlagene
Anderung der IMI-Verordnung, mit der die Bestimmungen Gber den fiir das IMI vorgesehenen
Mechanismus fir die koordinierte Uberwachung des IMI im Sinne eines einheitlichen und
kohéarenten Vorgehens bestatigt und auf den neuesten Stand gebracht werden (Artikel 36
Absatz 6 Buchstabe b).

Diese Anderung sieht vor, dass die nationalen Kontrolistellen (fiir den Datenschutz) ,,im
Rahmen ihrer jeweiligen Befugnisse miteinander kooperieren, um eine koordinierte
Uberwachung des IMI und seiner Nutzung durch die IMI-Akteure gemaR Artikel 62 der
[Verordnung (EU) Nr. XX/201Y] sicherzustellen “.

Dieser Verweis wiederum gilt der vorgeschlagenen Verordnung, die an die Stelle der
Verordnung (EG) Nr. 45/2001 treten wird und eine koordinierte Aufsicht nach einem
einheitlichen Modell vorsient.>

Wie  bereits in seiner  Stellungnahme  5/2017 zur  Modernisierung  der
Datenschutzbestimmungen fiir Organe und Einrichtungen der EU>® ausgefiihrt, begriiit der
EDSB das Konzept einer koordinierten Aufsicht nach einem einheitlichen Modell fir IT-
GroRsysteme der EU, da dies zu Vollstandigkeit, Wirksamkeit und Kohdarenz der Aufsicht tiber
den Datenschutz beitrdgt und ein solides Umfeld fur die weitere Entwicklung in den
kommenden Jahren gewahrleistet.

Nach dem Verstandnis des EDSB soll ferner dieses Modell fur die Aufsicht sowohl Uber
kiinftige als auch Uber bestehende Systeme eingesetzt werden. Er verweist auf
Erwigungsgrund 65 des 45/2001-Vorschlags®®, wo es ausdriicklich heift: ,, Die Kommission
sollte daher erforderlichenfalls Legislativvorschlage im Hinblick auf die Anderung von
Unionsrechtsakten, die ein Modell fir eine koordinierte Aufsicht vorsehen, unterbreiten, um
diese an das in dieser Verordnung festgelegte Modell fiir eine koordinierte Aufsicht
anzupassen ‘. Der EDSB begrift eine solche Anpassung der IMI-Verordnung in Artikel 36
Absatz 6 Buchstabe b des derzeitigen Vorschlags.

3.7. Datenschutz als Informationsbereich und Datenschutzbehdrden als
Problemldser (Artikel 2 und Anhange | und I11)

GemaR Artikel 2 Absatz 2 Buchstabe a des VVorschlags ermdglicht das digitale Zugangstor den
Zugang zu Informationen (ber Rechte, Pflichten und Vorschriften in Bereichen, die in
Anhang | aufgefuhrt sind (z. B. Reisen innerhalb der Union, Wohnsitz in einem anderen
Mitgliedstaat, Grindung, Betrieb und Schliefung eines Unternehmens). Diese Bereiche sind
fur Personen und Unternehmen von Belang, die ihre aus dem Binnenmarktrecht der EU
abgeleiteten Rechte ausiiben mochten.

In Anbetracht der Bedeutung des grenziberschreitenden Verkehrs personenbezogener Daten
fir das Funktionieren des Binnenmarktes empfiehlt der EDSB, den Datenschutz als einen
Informationsbereich in Anhang | aufzunehmen.

Artikel 2 Absatz 2 Buchstabe ¢ des Vorschlags besagt, dass das digitale Zugangstor
Informationen Gber und Links zu bestimmten Hilfs- und Problemldsungsdiensten bietet. Diese
Dienste sind in Anhang 1l aufgefuhrt (z. B. einheitliche Ansprechpartner, EURES, Online-
Mechanismen zur Streitbeilegung). Da eine der Aufgaben von Datenschutzbehérden darin
besteht, betroffene Personen Uber ihre Rechte nach der DSGVO zu informieren und
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Beschwerden von betroffenen  Personen nachzugehen, empfiehlt der EDSB,
Datenschutzbehdrden in die Liste der Hilfs- und Problemldsungsdienste in Anhang 11
aufzunehmen.

4. SCHLUSSFOLGERUNGEN

Der EDSB begrifit den Vorschlag der Kommission zur Modernisierung von
Verwaltungsdienstleistungen durch bessere Verfligbarkeit, Qualitdt und Zugénglichkeit von
Informationen Gberall in der EU und wirdigt die Konsultation durch Kommission und
Parlament und die Uberlegungen dazu, welche Auswirkungen dieser Vorschlag auf den Schutz
personenbezogener Daten haben kann.

Er mdéchte nicht nur konkrete Empfehlungen im Sinne einer weiteren Verbesserung der
Qualitat der Rechtsvorschriften formulieren, sondern auch die Gelegenheit nutzen und
einleitend einen Uberblick tber zentrale Aspekte des Grundsatzes der einmaligen Erfassung
ganz allgemein geben, auch wenn viele dieser Fragen sich nicht zwangslaufig im
Zusammenhang mit dem Vorschlag in seiner jetzigen Form stellen. Dabei geht es insbesondere
um Folgendes:

e die Rechtsgrundlage der Verarbeitung
e die Zweckbindung
e und Rechte betroffener Personen

Der EDSB unterstreicht, dass fir eine erfolgreiche Anwendung einer EU-weiten einmaligen
Erfassung und einen rechtmafiiigen grenziberschreitenden Austausch von Daten die einmalige
Erfassung im Einklang mit den relevanten Grundsédtzen des Datenschutzes durchgefihrt
werden muss.

Mit Blick auf den Vorschlag selber unterstiitzt der EDSB

e die Bemihungen dahingehend, dass betroffene Personen die Kontrolle tiber ihre Daten
behalten, indem unter anderem ein ,, ausdriickliches Ersuchen des Nutzers‘ verlangt
wird, bevor irgendwelche Nachweise zwischen zustandigen Behdrden ausgetauscht
werden (Artikel 12 Absatz 2 4), und indem dem Nutzer die Mdglichkeit geboten wird,
die auszutauschenden Nachweise vorab einzusehen (Artikel 12 Absatz 2 Buchstabe e),
und

e die Bemihungen um eine Definition des sachlichen Anwendungsbereichs des
Grundsatzes der einmaligen Erfassung (Artikel 12 Absatz 1);

o ferner begriiRt er die vorgeschlagene Anderung der IMI-Verordnung, mit der die
Bestimmungen tber den fiir das IMI vorgesehenen Mechanismus fur die koordinierte
Uberwachung des IMI im Sinne eines einheitlichen und koharenten VVorgehens besttigt
und auf den neuesten Stand gebracht werden (Artikel 36 Absatz 6 Buchstabe b);

e er begriRt ebenfalls die Aufnahme von EU-Einrichtungen in die Definition von IMI-
Akteuren im Vorschlag, womit dem Européischen Datenschutzausschuss (,, EDSA )
geholfen werden kann, von den technischen Mdglichkeiten fir den
Informationsaustausch zu profitieren, die das IMI bietet.

Mit Blick auf die Rechtsgrundlage der Verarbeitung empfiehlt der EDSB die Hinzufligung

eines oder mehrerer Erwagungsgriinde, in denen klargestellt wird, dass
e der Vorschlag an sich keine Rechtsgrundlage fiir den Austausch von Nachweisen bietet,
und dass es fir jeglichen Austausch von Nachweisen gemaR Artikel 12 Absatz 1 an
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anderer Stelle einer angemessenen Rechtsgrundlage bedarf, wie beispielsweise in den
vier in Artikel 12 Absatz 1 aufgefiihrten Richtlinien oder im geltenden EU-Recht oder
Recht der Mitgliedstaaten;

e die Rechtsgrundlage fir die Verwendung des in Artikel 12 genannten technischen
Systems fiir den Austausch von Nachweisen die Wahrnehmung einer Aufgabe im
oOffentlichen Interesse gemald Artikel 6 Absatz 1 Buchstabe e DSGVO ist, und dass

e Nutzer das Recht haben, gemaR Artikel 21 Absatz 1 DSGVO der Verarbeitung ihrer
personenbezogenen Daten in dem technischen System zu widersprechen.

Mit Blick auf die Zweckbindung empfiehlt der EDSB die Hinzufligung eines oder mehrerer
Erwagungsgrunde, in denen klargestellt wird, dass

e der Vorschlag keine Rechtsgrundlage fiir den Einsatz des technischen Systems fiir den
Austausch von Informationen flr andere Zwecke als die bietet, die in den vier
erwahnten Richtlinien genannt werden oder andernorts im geltenden EU-Recht oder
Recht der Mitgliedstaaten vorgesehen sind,

e und dass der Vorschlag nicht das Ziel verfolgt, den Grundsatz der Zweckbindung in
Artikel 6 Absatz 4 und Artikel 23 Absatz 1 DSGVO irgendwie einzuschrénken.

Zum Begriff des ,, ausdriicklichen Ersuchens® empfiehlt der EDSB, im Vorschlag
(vorzugsweise im verfligenden Teil) klarzustellen,

e wann ein Ersuchen ,, ausdriicklich ““ ist und wie spezifisch das Ersuchen sein muss;

e 0b ein Ersuchen Uber das in Artikel 12 Absatz 1 erwahnte technische System gestellt
werden kann;

e welche Folgen es hat, wenn ein Nutzer beschliel3t, kein ,, ausdriickliches Ersuchen* zu
stellen, und
ob ein solches Ersuchen zuriickgenommen werden kann. (Zu spezifischen
Empfehlungen siehe weiter oben Abschnitt 3.3).

Zum Thema ,, Vorschau * empfiehlt der EDSB,

e im Vorschlag klarzustellen, welche Optionen es fir den Nutzer gibt, der die
Maoglichkeit nutzt, die auszutauschenden Daten vorab einzusehen.

e In Artikel 12 Absatz 2 Buchstabe e sollte vor allem klargestellt werden, dass dem
Nutzer die Mdglichkeit eingeraumt wird, die Nachweise einzusehen, bevor sie dem
Empféanger Gbermittelt werden, und dass er das Ersuchen um den Austausch der
Nachweise zurticknehmen kann (siehe in diesem Zusammenhang unsere Empfehlungen
ZU ,, ausdriickliches Ersuchen*).

e Dies konnte beispielsweise durch Einfuigen folgender Worte am Ende des Satzes in
Artikel 12 Absatz 2 Buchstabe e geschehen: ,, bevor sie der ersuchenden Behérde zur
Verfiigung gestellt werden, und das Ersuchen jederzeit zurtickzunehmen “.

Mit Blick auf die Definition von ,,Nachweis® und die Spanne der abgedeckten Online-
Verfahren empfiehlt der EDSB,

e den Verweis auf Artikel 2 Absatz 2 Buchstabe b in Artikel 3 Absatz 4 durch einen
Verweis auf Artikel 12 Absatz 1 zu ersetzen oder eine andere legislative Lésung
anzubieten, die &hnliche Wirkung hat.
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e Der EDSB begrufit ferner nachdricklich die Bemihungen im Vorschlag, den
Informationsaustausch auf die in Anhang Il aufgefiihrten Online-Verfahren und die
vier konkret aufgezahlten Richtlinien zu beschrénken.

e Er empfiehlt daher, den Geltungsbereich des Vorschlags insofern klar definiert zu
lassen. als er Anhang Il und die Verweise auf die vier aufgezahlten Richtlinien
umfasst.

AbschlieRend empfiehlt der EDSB,
e die DSGVO in den Anhang der IMI-Verordnung aufzunehmen, damit das System in

vollem Umfang auch fur Zwecke des Datenschutzes eingesetzt werden kann, und

e Datenschutzbehdérden in die Liste der Hilfs- und Problemldsungsdienste in Anhang 111
aufzunehmen.

Brissel, den 1. August 2017

Giovanni Buttarelli
Européischer Datenschutzbeauftragter
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