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Betr.: Stellungnahme zur Vorabkontrolle des Umgangs mit Rechnungen fir
Dienstmobiltelefone, EDSB Fall 2017-0338

Sehr geehrte Frau (...),

am 1. September 2016 erhielt der Européische Datenschutzbeauftragte (,,EDSB*) von der
Datenschutzbeauftragten (,,DSB*) der Europiischen Verteidigungsagentur (,,EDA“)! eine
Meldung fur eine Vorabkontrolle des Umgangs mit Rechnungen flr Dienstmobiltelefone
geméaR Artikel 27 der Verordnung (EG) Nr. 45/20012 (,,Verordnung").

Am 2. Mai 2017 Ubermittelte der EDSB der DSB der EDA ein Ersuchen um zusétzliche
Auskiinfte beziliglich der eingegangenen Meldung. Am 19. Mai 2017 Ubermittelte die DSB
telefonisch einige Klarstellungen und reichte eine iberarbeitete Fassung der Meldung ein. Sie
erlauterte, dass nach einer erneuten Prifung des Dossiers moglicherweise doch keine
Vorabkontrolle geméal Artikel 27 der Verordnung erforderlich ist.

Nach Prifung der Uberarbeiteten Meldung und der beigefligten Datenschutzerklarung ist der
EDSB zu der Auffassung gelangt, dass die oben genannte Verarbeitung von Daten nicht
vorabkontrollpflichtig ist (siehe Abschnitt 1. Notwendigkeit einer Vorabkontrolle). Der
EDSB mdochte allerdings zwei Empfehlungen formulieren, damit der Verordnung Genlige
getan wird (siehe Abschnitt 2. Empfehlungen).

! Da es sich im vorliegenden Fall um eine Ex post-Kontrolle handelt, gilt die Zweimonatsfrist nicht. Wir haben
uns dennoch bemiiht, den Fall angemessen zu priifen.
2ABI. L 8vom 12.1.2001, S. 1.
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1. Notwendigkeit der Vorabkontrolle

GemaR Artikel 27 der Verordnung unterliegen Verarbeitungen, ,,die besondere Risiken (...)
beinhalten konnen®, einer Vorabkontrolle durch den EDSB. In Absatz 2 dieses Artikels sind
Verarbeitungen aufgefuhrt, bei denen dies der Fall sein kann.

a) Zu Artikel 27 Absatz 2 Buchstabe a der Verordnung

Diese Bestimmung befasst sich mit der Verarbeitung bestimmter besonderer Kategorien von
Daten, wie Daten ber Gesundheit und (mutmaRliche) Straftaten. Mit der hier zu prifenden
Verarbeitung sollen die Rechnungen Uberprift werden, um sicherzustellen, dass bei der
Nutzung der Mobiltelefone durch die Bediensteten die ,,Flatrate nicht iiberschritten wird. Es
liegen keine Hinweise darauf vor, dass Gesundheitsdaten oder personenbezogene Daten im
Zusammenhang mit (mutmaRlichen) Straftaten verarbeitet werden. Daher ist die Verarbeitung
keiner Vorabkontrolle gemaR Artikel 27 Absatz 2 Buchstabe a zu unterziehen.

b) Zu Artikel 27 Absatz 2 Buchstabe b der Verordnung
Diese Bestimmung bezieht sich auf Verarbeitungen, die dazu bestimmt sind, die Persdnlichkeit

der betroffenen Person zu bewerten, einschliel3lich ihrer Kompetenz, ihrer Leistung oder ihres
Verhaltens. Im vorliegenden Fall durften die fraglichen personenbezogenen Daten nur zu dem
Zweck verarbeitet werden, sicherzustellen, dass bei der Nutzung der Mobiltelefone durch die
Bediensteten die ,,Flatrate” nicht tiberschritten wird. In der Meldung findet sich kein Hinweis
darauf, dass Daten im Zusammenhang mit einer Bewertung der Personlichkeit oder des
Verhaltens von Bediensteten verarbeitet werden sollen. Folglich ist die Verarbeitung keiner
Vorabkontrolle gemal Artikel 27 Absatz 2 Buchstabe b der Verordnung zu unterziehen.

c) Erfordernis einer Vorabkontrolle bei einem anderen Zweck
Sollte die EDA jedoch in Zukunft beschlieBen, die Rechnungsdaten fir andere als
Haushaltszwecke zu verarbeiten, insbesondere fur eine Bewertung des Verhaltens von
Bediensteten im Hinblick auf unangemessene oder (berméBige Nutzung von
Dienstmobiltelefonen, misste der EDSB auf der Grundlage von Artikel 27 Absatz 2
Buchstabe b der Verordnung eine VVorabkontrolle durchfuhren.

2. Empfehlungen

Um zu gewihrleisten, dass der ,,Umgang mit Rechnungen fur Dienstmobiltelefone* im Einklang
mit der Verordnung steht, hat der EDSB dennoch beschlossen, zwei Empfehlungen zu
formulieren. Die nachstehende rechtliche Prifung deckt nicht alle Aspekte der Verordnung ab,
sondern nur diejenigen, bezlglich derer Verbesserungen erforderlich sind oder die aus
sonstigen Griinden Anlass zu Kommentaren geben.

a) Recht betroffener Personen auf Information

Zur Informationspflicht gegenuber der betroffenen Person (Artikel 11 der Verordnung) heif3t es
in der Meldung, dass Bedienstete im Wege einer ,,Nutzungserkldarung® gemaR Anhang Il des
Beschlusses Nr. 16/16 informiert werden und dass diese Erklarung von den Bediensteten zu
unterzeichnen ist. Der EDSB halt fest, dass nicht alle in Artikel 11 verlangten Angaben unter
Punkt 7 von Anhang Il der Strategie der EDA fir die Vergabe von Dienstmobiltelefonen und
SIM-Karten an EDA-Bedienstete in der Datenschutzerklarung enthalten sind. Folgende
Angaben fehlen in der Datenschutzerkldrung: Zweck der Verarbeitung (Artikel 11 Buchstabe b



der Verordnung), Datenempfanger (Artikel 11 Buchstabe ¢ der Verordnung), Rechtsgrundlage
fur die Verarbeitung (Artikel 11 Buchstabe f Zifferi der Verordnung) und die zeitliche
Begrenzung der Speicherung der Daten (Artikel 11 Buchstabe f Ziffer ii der Verordnung).

Der EDSB begrift jedoch, dass das Recht auf Auskunft, Berichtigung, Sperrung und Ldschung
der personenbezogenen Daten der betroffenen Person in der Datenschutzerklarung sehr wohl
erwéhnt wird. Bezliglich dieser Rechte schlagt der EDSB als bewahrte VVorgehensweise vor, in
die Datenschutzerklarung unter Punkt 7 Informationen dartiber aufzunehmen, innerhalb welcher
Zeit eine Reaktion des fur die Verarbeitung Verantwortlichen oder DSB der EDA erwartet
werden kann (z. B. drei Monate bei Auskunftsersuchen, unverziiglich bei Berichtigungen usw.).’

b) SicherheitsmalBhahmen

Unter Punkt 16 heil3t es in der Meldung, dass die Rechnungen die von der betroffenen Person
angerufenen Telefonnummern enthalten. Vor dem Hintergrund des Grundsatzes der
Datenminimierung (Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung) empfiehlt der EDSB der
EDA, die Telekommunikationsanbieter (soweit wie mdglich) anzuweisen, die in regelméiigen
Abstanden mit den jeweiligen Rechnungen tibermittelten Kategorien von Daten einzuschrénken.
Zum Schutz der Privatsphére konnten beispielsweise die drei letzten Ziffern aller angerufenen
Nummern unkenntlich gemacht werden.*

Vor dem Hintergrund des Grundsatzes der Rechenschaftspflicht erwartet der EDSB von der
EDA die entsprechende Umsetzung der obigen Empfehlungen, erwartet jedoch keinen
schriftlichen Nachweis dariber, und hat daher beschlossen, den Fall 2017-0338
abzuschlieRen.

Zur Beantwortung von Fragen oder fiir weitere Klarstellungen stehen wir Ihnen gerne zur
Verfugung.

Mit freundlichen GriRzen
(unterzeichnet)
Wojciech Rafat WIEWIOROWSKI

Verteiler: Frau (...), DSB - EDA

3 Stellungnahme des EDSB vom 12. Juni 2014 zu ,,Verarbeitungen im Zusammenhang mit der Verlidngerung von
Vertragen von Bediensteten auf Zeit und Vertragsbediensteten bei der Exekutivagentur fir Innovation und
Netze“, Fall 2013-1288, S. 2, abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/14-06-
12_letter_contract_agents_inea_en.pdf.

4 Stellungnahme des EDSB vom 31. Oktober 2013 zur ,,Bezahlung von Mobiltelefonrechnungen von ENISA-
Mitarbeitern®, Fall 2013-1156, abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/13-10-

31 letter_enisa_mobile_phone_de.pdf.
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