EUROPEAN DATA PROTECTION SUPERVISOR

WoJCIECH RAFAL. WIEWIOROWSKI
Stellvertretender Datenschutzbeauftragter

[..]

Exekutivdirektor

Europaische Aufsichtsbehorde flr das
Versicherungswesen und die betriebliche
Altersversorgung (EIOPA)

Westhafen Tower

Westhafenplatz 1

60327 Frankfurt am Main
DEUTSCHLAND

Brissel, 7. August 2017

WWI/ALS/ktl/ D(2017)1696 C 2017-0466
Bitte richten Sie alle Schreiben an
edps@edps.europa.eu

Betr.: Stellungnahme im Rahmen der Vorabkontrolle der Whistleblowing-
Vorschriften der EIOPA - Fall 2017-0466

Sehr geehrte(r) [...],

am 3. Mai 2017 erhielt der Europdische Datenschutzbeauftragte (EDSB) vom
Datenschutzbeauftragten  (,DSB*“) der Europdischen Aufsichtsbehorde fiir das
Versicherungswesen und die betriebliche Altersversorgung (,,EIOPA®) eine Meldung zur
Vorabkontrolle gemaR Artikel 27 der Verordnung (EG) Nr. 45/2001 (die ,,Verordnung®) der
Vorschriften zum Whistleblowing.

GemaR Artikel 27 Absatz 4 der Verordnung ist diese Stellungnahme innerhalb von zwei
Monaten abzugeben; nicht enthalten in dieser Frist sind die Zeiten, in denen der Fall wegen
Ersuchen um weitere Informationen ausgesetzt ist. Da der EDSB Leitlinien zur Verarbeitung
personenbezogener Daten im Rahmen eines Verfahrens zur Meldung von Missstanden?
herausgegeben hat, wird in der Darstellung des Sachverhalts und in der rechtlichen Prifung nur
auf die Aspekte eingegangen, die von diesen Leitlinien abweichen oder anderweitig der

1 Das Verfahren war vom 10. Mai 2017 bis 21. Juni 2017 zum Einholen weiterer Informationen und vom 20. Juli
bis 1. August 2017 fir die Kommentierung durch den DSB ausgesetzt. Der EDSB hat daher seine
Stellungnahme spétestens 28. August 2017 vorzulegen.

2 Abrufbar auf der Website des EDSB unter folgendem Link:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/16-
07-18 Whistleblowing Guidelines DE.pdf
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Verbesserung bedurfen. Bezglich der in dieser Stellungnahme nicht behandelten Aspekte sieht
der EDSB aufgrund der ihm vorliegenden Unterlagen keinen AulRerungsbedarf.

Im weiteren Verlauf der Stellungnahme sind Empfehlungen und Hinweise des EDSB fett
hervorgehoben.

Beschreibung und Bewertung

1. Fallweise Ubermittlung von Informationen

Verfahren zur Meldung von Missstdnden sollen sichere Kanéle fiir jeden bereitstellen, der
Kenntnis von maoglichen Fallen von Betrug, Korruption oder anderen schweren Missstdnden
und UnregelmaRigkeiten erlangt und diese meldet. In den VVorschriften der EIOPA zur Meldung
von Missstéanden ist unter Punkt 2.4.1 (13) Seite 4 festgelegt, dass wenn es um die interne
Meldung von Missstanden geht, der Empfanger der Informationen verpflichtet ist, diese
Lunverziiglich® an OLAF zu tibermitteln. Im Gegensatz dazu schreibt Absatz 2.9.1 (56) vor,
dass der Beauftragte fir die Betrugsbekdmpfung den Bericht (ber die Meldung von
Missstdanden ,,so bald wie mdglich unter Einschitzung der Wahrhaftigkeit und Relevanz fiir das
Mandat von OLAF* an OLAF zu Ubermitteln hat.

In diesem Zusammenhang weist der EDSB darauf hin, dass OLAF die fiir die Untersuchung
von Betrug zu Lasten des EU-Haushalts und von mutmallichen schweren Verfehlungen
zustandige Stelle ist. Da das Whistleblowing-Verfahren nicht nur zur Aufdeckung potenziellen
Betrugs angewandt wird, besteht die Moglichkeit, dass die EIOPA Informationen erhalt, die
nicht in den Zustdndigkeitsbereich von OLAF fallen. Gemé&R Artikel 7 Absatz 1 der
Verordnung koénnen personenbezogene Daten innerhalb von oder zwischen Organen oder
Einrichtungen tbermittelt werden, wenn die Daten flr die rechtméal3ige Erfillung der Aufgaben
erforderlich sind, die in den Zustandigkeitsbereich des Empfangers fallen. Dies wird in Absatz
2.9.1. (59) der Vorschriften genannt, sollte jedoch in Absatz 2.4.1 (13) klargestellt werden.
Daher sollte die EIOPA zunachst in jedem einzelnen Fall prifen, ob die
personenbezogenen Daten an OLAF Ubermittelt werden mussen, und ob alle zu
Ubermittelnden Daten fir den konkreten Zweck notwendig sind (Prifung der
Datenqualitat). Die Vorschriften zur Meldung von Missstanden sollten entsprechend
angepasst werden.

2. Informationspflicht gegeniiber der betroffenen Person

Der EDPS begrifit die Tatsache, dass die Vorschriften zur Meldung von Missstanden der
EIOPA ausdricklich die Ausnahmen enthalten, nach denen bestimmte Informationen einer
Einschrankung unterliegen konnten (siehe 2.10.1. (65 a-¢)), wie in Artikel 20 Absatz 1 der
Verordnung aufgelistet. Der Artikel als solcher wird jedoch nicht erwéhnt, weshalb aus
Grinden der Klarheit die EIOPA in diesem Teil der Vorschriften auf Artikel 20 Absatz 1
der Verordnung verweisen sollte.

Die Datenschutzerkl&rung enthalt alle nach Artikel 11 und 12 bendtigten Informationen mit
Ausnahme der Rechtsgrundlage fiir die Verarbeitung.® Die EIOPA sollte daher diese
Informationen der Datenschutzerklarung hinzufiigen.

3 Siehe Artikel 11 Absatz 1 Buchstabe f Ziffer i und Artikel 12 Absatz 1 Buchstabe f Ziffer i der Verordnung.
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Sowohl in der Meldung als auch in den Vorschriften zur Meldung von Missstanden und in der
Datenschutzerklarung wird eine Reihe mdglicher Empfanger personenbezogener Daten
erwahnt, wie das OLAF, der Europaische Rechnungshof, die EU-Gerichte und der Européische
Burgerbeauftragte. Zu Ihrer Information: Nach Artikel 2 Buchstabe g der Verordnung
gelten Behorden, die Daten nur im Rahmen besonderer gezielter Untersuchungsauftrage
erhalten, nicht als ,, Empfinger* und mussen nicht in der Datenschutzerklarung erwahnt
werden.* Wahrend Ubermittlungen an OLAF in der Tat Teil des Verfahrens sind (und OLAF
daher als mdglicher Empfénger genannt werden sollte), gilt dies nicht fur die Gbrigen Behdrden.

Mit Blick auf den Grundsatz der Rechenschaftspflicht vertraut der EDSB darauf, dass die
EIOPA daflr Sorge tragen wird, dass diese Erwagungen und Empfehlungen in vollem Umfang
umgesetzt werden. Der EDSB hat daher beschlossen, den Fall 2017-0466 abzuschlie3en.

Mit freundlichen GriiRen

(unterzeichnet)

Wojciech Rafat WIEWIOROWSKI

Verteiler: [...], Datenschutzbeauftragter

4 Dies ist eine Ausnahme von den Informationspflichten gemaR den Artikeln 11 und 12, nicht aber von den
Vorschriften zur Datentibermittlung gemafi den Artikeln 7 bis 9. In der Praxis bedeutet dies, dass Behtrden wie
der Europdische Birgerbeauftragte oder der EDSB in der Datenschutzerkl&rung nicht erwéhnt werden missen
(sofern die betreffende Verarbeitung keine Ubermittlungen an diese Organisation als Teil des Verfahrens umfasst);
die geltenden Vorschriften zu Ubermittlungen sind hingegen stets zu befolgen.
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