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Praegune Euroopa karistusregistrite infosiisteem (ECRIS), mis loodi ndukogu raamotsusega
2009/315(JSK, (') toetab kriminaalkaristuste teabevahetust peamiselt digusalase koostoo raames. Vastavalt
pdringu teinud liikmesriigi ja selle saanud liikmesriigi riigisisesele digusele voib ECRISt kasutada ka muul
eesmdrgil kui kriminaalmenetlustes. Kuigi praegust Euroopa karistusregistrite infosiisteemi voib kasutada
ka kolmandate riikide kodanike korral, ei toimi see tShusalt. Seetdttu on siisteemi parandamine
pohjendatud.

ECRISe tdhusust kolmandate riikide kodanike korral réhutati Euroopa julgeoleku tegevuskavas ja see oli 2017.
aasta digusloome prioriteet. Komisjon vottis juba 2016. aastal vastu direktiivi ettepaneku, et muuta kehtivaid
digusakte ja teha kolmandate riikide kodanikega seonduvalt detsentraliseeritud siisteemi parandusi, vottes
kasutusele rasitud vormis salvestatud sdrmejilgede indeksifiltri. Selle lahendusega tekkis tehnilisi probleeme.
29. juunil 2017 vastu vdetud ECRIS-TCNi kasitleva mairuse ettepaneku alusel luuakse ELi keskandmebaas,
kus talletatakse kolmandate riikide kodanike isikuandmeid, sh sdrmejiljed ja niokujutised, mida kasutatakse
paringutabamusega otsinguks, et tuvastada liikmesriik, kes valdab kolmanda riigi kodaniku siiiidimdistva koh-
tuotsuse teavet. ECRIS-TCN-kesksiisteemi ettepanek on osaliselt pShjendatud ka kui ELi suuremahuliste siis-
teemide tulevase koostalitlusvdime tugi vabadusel, turvalisusel ja digusel rajaneval alal.

Euroopa Andmekaitseinspektor jilgib dokumente alates ECRISe loomise labirdakimiste algusest. Ta on juba
avaldanud kaks arvamust ja tunnistanud ELi kodanikke kui ka kolmanda riigi kodanikke puudutava teabe-
vahetuse tdhususe tahtsust. See seisukoht piisib muutumatuna.

Kiesolevas arvamuses kisitletakse eelkdige mairuse ettepanekust tulenevaid kiisimusi. Vajaduse korral vii-
datakse direktiivi ettepanekule, sest kavakohaselt peaksid ettepanekud olema teineteist tdiendavad. Euroopa
Andmekaitseinspektor kisitleb nelja peamist probleemi ja esitab muid tdiendavaid soovitusi, mida kirjelda-
takse iiksikasjalikult arvamuses. Kokkuvdttes soovitab Euroopa Andmekaitseinspektor, et kuna ECRIS on
siisteem, mille EL vdttis vastu enne Lissaboni lepingut, peab uute direktiivi ja méddruse ettepanekute alusel
kooskdlastama siisteemi Euroopa Liidu toimimise lepingu artiklis 16 ja ELi pohidiguste hartas sitestatud
normidega, sealhulgas pohidiguste seaduslikku piiramist kasitlevate nduetega.

ELi kesksiisteemi vajalikkuse kohta tuleks teha mdju hindamine, milles peaks arvesse votma ka kdigi ELi
vabadusel, turvalisusel ja digusel rajaneva ala suuremahuliste andmebaaside haldamise ithte ametisse koon-
damise moju. Koostalitlusvdime prognoosimine selles kontekstis oleks ennatlik, kuna see mdiste tuleks kdi-
gepealt seada diguslikule alusele ning tagada selle vastavus andmekaitse pShimdtetele.

Andmetootluse eesmargid, vilja arvatud kriminaalmenetlustes, milleks ECRIS ja ECRIS-TCN on kavanda-
tud, peaksid olema selgelt mairatletud kooskdlas andmekaitse pShimottega kasutada andmeid piiratud ees-
mirkidel. See kehtib ka liidu asutuste juurdepéisu kohta, mida tuleks samuti hinnata, vottes arvesse ELi
kodanike ja kolmandate riikide kodanike &igust vordsele kohtlemisele. ELi asutuse mis tahes juurdepdisu
korral peab olema niidatud selle vajalikkus, proportsionaalsus, kooskdla ECRISe eesmirgiga ja range piir-
dumine asjakohaste iilesannete tditmisega konealuse ELi asutuse volituste piires.

Asjakohaste viga tundlike isikuandmete to6tlemisel tuleks rangelt jirgida vajalikkuse pdhimétet: paringuta-
bamust tuleks kasutada iiksnes siis, kui paringu saanud liikmesriik vdib oma riigisisese diguse kohaselt
anda siiiidimdistvate kohtuotsuste kohta teavet ka muul eesmirgil kui kriminaalmenetlused. Srmejilgede
tootlemine peaks olema piiratud ulatusega ja toimuma iiksnes siis, kui konkreetse kolmanda riigi kodaniku

(") ELTL 93, 7.4.2009, lk 23.
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isikut ei saa tuvastada muul viisil. Mis puudutab niokujutisi, siis soovitab Euroopa Andmekaitseinspektor
teostada voi (kui see on juba tehtud) teha kittesaadavaks tdenduspdhine hindamine vajaduse kohta koguda
selliseid andmeid ja kasutada neid kontrollimiseks voi ka isiku tuvastamise eesmirgil.

Miiruse ettepanekus liigitatakse eu-LISA ekslikult tootlejaks. Euroopa Andmekaitseinspektor soovitab
nimetada eu-LISA ja litkmesriikide keskasutused kaasvastutavateks tootlejateks. Lisaks soovitab ta sisulises
sittes selgelt mirkida, et eu-LISA vastutab konealuse miiruse ettepaneku ja Euroopa Parlamendi ja ndu-
kogu méiruse (EU) nr 45/2001 (') mis tahes rikkumise eest.

1. SISSEJUHATUS JA TAUST

1. 29. juunil 2017 avaldas Euroopa Komisjon ettepaneku votta vastu mairus, millega luuakse kesksiisteem nende liik-
mesriikide véljaselgitamiseks, kellel on teavet kolmandate riikide kodanike ja kodakondsuseta isikute suhtes tehtud
stiiidimdistvate kohtuotsuste kohta, et tdiendada ja toetada Euroopa karistusregistrite infosiisteemi (ECRIS-TCN-
susteem), ning muudetakse mairust (EL) nr 1077/2011 (edaspidi ,méidruse ettepanek®) (). Ettepanekule on lisatud
analiiiitiline kokkuvdte (). Samal pdeval vottis Euroopa Komisjon vastu esimese statistikaaruande, milles kasitletakse
Euroopa karistusregistrite infosiisteemi (ECRIS) kaudu karistusregistri andmete vahetamist litkmesriikide vahel, nagu
on ette ndhtud ndukogu otsuse 2009/316/JSK artiklis 7 (*).

2. Maiiruse ettepaneku eesmirk on parandada teabevahetust kolmandate riikide kodanike ja nende ELi kodanike kohta,
kellel on ka kolmanda riigi kodakondsus. Praeguse ECRISe aluspShimdte on, et teavet ELi kodanike kriminaalkaris-
tuste kohta saab selle isiku kodakondsusliikmesriigist, kes talletab koigi kriminaalkaristuste teabe, sdltumata sellest,
millises ELi liitkmesriigis siiiidimdistev kohtuotsus tehti. Mis puudutab kolmandate riikide kodanikke, silitab iga
liikmesriik oma kohtutes langetatud siiiidimdistvad kohtuotsused ja vastusena piringule tuleb need saata kdigile
liikkmesriikidele. Vastamine nn iildparingutele pdhjustab komisjoni arvates halduskoormust ja suuri kulusid, kui
ECRISt kasutataks siistemaatiliselt teabe kogumiseks kolmandate riikide kodanike kohta. Litkmesriigid kasutavad
suisteemi vastumeelselt — statistikaaruande kohaselt on 10 % paringutest kolmandate riikide kodanike kohta () - ja
seetdttu ei ole kolmandate riikide kodanike voimalike kriminaalkaristuste teave alati kavakohaselt kittesaadav (°).
Euroopa julgeoleku tegevuskava () kiirendab ECRISe tShususe parandamist seoses kolmandate riikide kodanikega
ning see on itks 2017. aasta digusloome prioriteete (%).

3. Maddruse ettepanek tdiendab komisjoni 19. jaanuari 2016. aasta ettepanekut direktiivi kohta, millega muudetakse
ndukogu raamotsust 2009/315/JSK seoses teabe vahetamisega kolmandate riikide kodanike kohta ja Euroopa karis-
tusregistrite infosiisteemiga (ECRIS) ning asendatakse ndukogu otsus 2009/316/JSK (edaspidi ,direktiivi ettepanek®).

4. Mbdlema ettepaneku ithisjoon on siisteemi loomine nende liikmesriikide viljaselgitamiseks, kellel on teavet kolman-
date riikide kodanike ja nende ELi kodanike kriminaalkaristuste kohta, kellel on kolmanda riigi kodakondsus. Direk-
tiivi ettepanekus nahti ette detsentraliseeritud siisteem, mis tihendab, et ei looda iihtset ELi andmebaasi, vaid iga
liikkmesriik siilitab indeksifiltri faili. Oldi seisukohal, et sellesse faili sisestatakse kolmandate riikide kodanike kohta
litkmesriikide karistusregistritest teavet kodeeritud vormis ja seda jagatakse koigile lilkmesriikidele. Seejarel vordlek-
sid liikmesriigid oma andmeid failiga ja leiaksid paringutabamuse vdi selle puudumise alusel, millisel liikmesriigil on
kolmanda riigi kodaniku kriminaalkaristuse teavet. Juba direktiivi ettepanekus nihti ette sdrmejilgede tootlemine,
kuid 2016. aasta mojuhinnangus peeti sdrmejilgede kasutamist siiski itheks mitmest vdimalusest, erinevalt médruse
ettepanekust, milles muudeti nende kasutamine kohustuslikuks. Komisjon selgitab, et terroririinnakud kiirendasid
toetust sdrmejalgede jirjepidevale kasutamisele isiku tuvastamise eesmirgil (°). Pérast direktiivi ettepaneku vastuvot-
mist ilmnes teostatavusuuringust, et praegu ei ole tihtegi sdrmejilgede iiks-mitmele vordlemise viljakujunenud teh-
noloogiat, milles kasutatakse rasitud vorme.

2]

) ELTL 8, 12.1.2001, Ik 1.

) COM(2017) 344 final.

) SWD(2017) 248 final.

) COM(2017) 341 final. Nimetatud aruandele on lisatud komisjoni talituste to6dokument SWD(2017) 242 final.
%) COM(2017) 341 final, Ik 15.
)

)

)

_—__

%) Uhisavaldus ELi 2017. aasta odigusloome prioriteetide kohta, —https://ec.europa.eu/commission/sites/beta-political/filesfjoint-
declaration-legislative-priorities-2017-jan2017_et.pdf.
(°) Ettepaneku seletuskiri, COM(2017) 344 final, lk 3; analiiiitiline kokkuvdte, SWD(2017) 248 final, k 3.
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5. Selle asemel nihakse mairuse ettepanekus vastuseks tekkinud tehnilistele probleemidele ette kesksiisteem, mis sisal-
dab kolmandate riikide kodanike tdhtnumbrilisi andmeid, sdrmejilgi ja ndokujutisi. Tahtnumbrilisi andmeid ja sor-
mejdlgi voib kasutada kolmanda riigi kodaniku isiku tuvastamiseks ja niokujutisi esialgu kontrollimiseks ning kui
tehnoloogia on vilja kujunenud, siis ka isiku tuvastamiseks. Siiiidimdistva liikkmesriigi keskasutus sisestab andmed
kohalikku ECRIS-TCN-siisteemi, mis edastab need andmed ELi kesksiisteemile. Paringutabamuse vi selle puudumise
alusel voib teavet sooviv litkmesriik tuvastada litkmesriigi/litkmesriigid, kellel on kolmanda riigi kodaniku kriminaal-
karistuste teavet, ja seejirel taotleda seda, kasutades olemasolevat ECRISt, mida on direktiivi ettepanekuga paranda-
tud. Kui tuvastamiseks kasutatakse sdrmejilgi, tuleks esitada ka koik vastavad tdhtnumbrilised andmed. ELi andme-
baas on usaldatud eu-LISA-le ja sel eesmirgil muudetakse mddruse ettepanekuga eu-LISA médrust (EL)
nr 1077/2011.

6. Lisaks on kesksiisteemi lahendus paigutatud turvalisuse, piiride ja rinde haldamise koigi infosiisteemide kavandatud
koostalitlusvdime konteksti. Tegelikult rohutatakse kesksiisteemi valimise pohjendustes koostalitlusvdimet, mitte
tekkinud tehnilisi probleeme ('). ECRIS on hélmatud ka ndukogu tegevuskavasse teabevahetuse ja teabehalduse, seal-
hulgas koostalitlusvdime lahenduste edendamiseks (?). Koostalitlusvéime ECRISega on ette nihtud ka ELi reisiinfo
ja -lubade siisteemi ettepanekus (%).

7. Pirast mdlema ettepaneku kooskolastamist peavad need vastavalt kavandatule olema vastastikku tdiendavad. Samal
ajal kui mairuse ettepanek peaks hdlmama kesksiisteemiga seotud kiisimusi, peaks direktiivi ettepanek reguleerima
tildist laadi kiisimusi, mis puudutavad ECRISe toimimist nii kolmandate riikide kui ka ELi kodanike korral (*).
Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjon vottis 2016. aastal vastu direktiivi ettepane-
kut kisitleva raporti, (°) maaruse ettepanekut kisitlev raporti projekt voeti vastu 30. oktoobril 2017 (°). Esmalt pea-
tas ndukogu direktiivi ettepaneku ile peetavad labiradkimised pérast seda, kui litkmesriigid esitasid 9. juunil 2016
ndukogus komisjonile taotluse esitada ettepanek kesksiisteemi loomise kohta, () ja praegu uurib ta paralleelselt
mdlemat ettepanekut (%).

8. ECRIS-TCN on oluline algatus, milles kisitletakse vabadusel, turvalisusel ja oigusel rajaneva ala infosiisteeme.
Euroopa Andmekaitseinspektor jilgib dokumente alates ECRISe loomise labirddkimiste algusest. Esimene arvamus
ECRISe kohta avaldati 2006. aastal, (°) seejirel kehtestati see ndukogu raamotsusega 2009/315/JSK, ning 2016. aas-
tal kasitles Euroopa Andmekaitseinspektor arvamuses 3/2016 direktiivi ettepanekut (*°).

9. Euroopa Andmekaitseinspektor tunnistas mdlemas arvamuses stiiddimdistetud isikute kohta karistusregistrites sisal-
duva teabe tShusa vahetamise tdhtsust, samuti vajadust sellise siisteemi jirele, mis toimib tShusalt kolmandate rii-
kide kodanike korral, eelkdige Euroopa julgeoleku tegevuskava vastuvdtmise kontekstis ('!). See seisukoht piisib
muutumatuna.

10. Kédesolev arvamus tugineb arvamusele 3/2016 ja selles kisitletakse eelkdige méddruse ettepanekust tulenevaid kiisi-
musi. Vajaduse korral viidatakse arvamuses ka direktiivi ettepanekule. 2. jaos esitab Euroopa Andmekaitseinspektor
oma peamised probleemid ja soovitused nende probleemide lahendamiseks. 3. jaos kirjeldatakse lisaprobleeme ja
antakse soovitusi tdiendavate paranduste tegemiseks.

() Ettepaneku seletuskiri, COM(2017) 344 final, Ik 3.

(%) Tegevuskava teabevahetuse ja teabehalduse, sealhulgas koostalitlusvdime lahenduste edendamiseks justiits- ja sisekiisimuste valdkon-
nas, 9368/1/16, http://data.consilium.europa.eu/doc/document/ST-9368-2016-REV-1/et/pdf; ndukogu 8. novembri 2016. aasta esi-
mene aruanne, http:/[statewatch.org/news/2016/dec/eu-council-info-exhang-interop-sop-13554-REV-1-16.pdf; ndukogu 11. mai
2017. aasta teine aruanne, http:/[www.statewatch.org/news/2017/may/eu-council-information-management-strategy-second-
implementation-report-8433-17.pdf

() COM(2016) 731 final.

(*) Ettepaneku seletuskiri, COM(2017) 344 final, Ik 4.

() A8-0219/2016.

(°) PE 612.310v01-00.

(') Noukogu (justiits- ja sisekiisimused) istungi tulemused, 9979/16, http://data.consilium.europa.eu/doc/document/ST-9979-2016-

INIT/en/pdf.

(}) Vt COREPERI 29. novembri 2017. aasta pdevakord, http://data.consilium.europa.eu/doc/document/CM-5236-2017-INIT/en/pdf.

(°) Euroopa Andmekaitseinspektori arvamus jargmise digusakti kohta: ,Ettepanek: ndukogu raamotsus, mis kasitleb litkmesriikide karis-
tusregistrite andmete vahetamise litkmesriikidevahelist korraldust ja nende andmete sisu (KOM(2005) 690 1oplik) (ELT C 313/12,
20.12.2006, lk 26) https://edps.europa.eu/sites/edp/files/publication/06-05-29_criminal_records_et.pdf

(") Euroopa Andmekaitseinspektori arvamus 3/2016 ECRISe kohta, https:/[edps.europa.eu/sites/edp/files/publication/16-04-

13_ecris_en.pdf.

(") Euroopa Andmekaitseinspektori arvamus 3/2016 ECRISe kohta, Ik 12 tdiendava viitega nr 38 Euroopa Andmekaitseinspektori 2006.

aasta arvamusele.
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3. JARELDUS
66. Pdrast ECRIS-TCNi ettepaneku hoolikat analiiiisi esitab Euroopa Andmekaitseinspektor jirgmised soovitused:

67.

68.

69.

70.

71.

72.

73.

Euroopa Andmekaitseinspektor soovitab vdtta uue ELi keskandmebaasi loomisel ja ECRISt kisitlevate olemasolevate
digusaktide muutmisel arvesse ELi pdhidiguste harta ndudeid pdhidiguste seadusliku piiramise kohta ning tagada
médruse ettepaneku kontekstis isikuandmete kaitse piisav tase.

Eelkoige tuletab Euroopa Andmekaitseinspektor meelde tarvidust esitada objektiivseid tdendeid vajaduse kohta luua
ELi tasandil kesksiisteem. Selle taustal tuleks kdigepealt hinnata koostalitlusvéime mdju pohidigustele ja mairata
selgelt kindlaks selle eesmirgid kooskdlas ECRISe eesmirkidega. Seoses selle aspektiga tuleks maaruse ettepanekule
lisada eraelu puutumatusele ja andmekaitse pohidigustele avalduva mdju, samuti kdigi siisteemide iihte asutusse
koondamise moju asjakohane hinnang.

ELi uue keskandmebaasi loomine ja ECRISt kisitlevate olemasolevate digusaktide muutmine peaks olema kooskélas
pohidiguste seaduslikku piiramist kasitlevate nduete valjakujunenud kohtupraktikaga. Selleks tuleks andmetdotluse
eesmirke, vilja arvatud kriminaalmenetlustes, milleks ECRIS ja ECRIS-TCN on kavandatud, hinnata nende vajalik-
kuse ja proportsionaalsuse seisukohast ja need tuleks selgelt mairatleda kooskélas andmekaitse pdhiméttega kasu-
tada andmeid piiratud eesmirkidel. Lisaks peaks ELi asutuste, nditeks Europoli juurdepdds ECRIS-TCNile olema
kooskdlas praeguse ECRISe eesmirgiga ning ELi kodanike ja kolmandate riikide kodanike igusega vordsele kohtle-
misele ning piirduma nende volituste raames tdidetavate iilesannetega, mille jaoks juurdepdds on viltimatult vajalik.
Praeguste eesmirkide mis tahes kavandatav laiendamine tuleks rakendada sisulise sittega (pdhjendus ei ole piisav).

Kuna ECRIS-TCN eeldab viga tundlike isikuandmete tootlemist, soovitab Euroopa Andmekaitseinspektor lisada isi-
kuandmete tootlemise asjakohased tingimused kooskélas vajalikkuse pdhimdttega: paringutabamus tuleks kiivitada
iiksnes siis, kui paringu saanud litkmesriik voib oma riigisisese diguse kohaselt anda kriminaalkaristuste kohta tea-
vet muul eesmirgil kui kriminaalmenetlused. Srmejilgede to6tlemine peaks olema piiratud ulatusega ja toimuma
tiksnes siis, kui konkreetse kolmanda riigi kodaniku isikut ei saa tuvastada muul viisil. Mis puudutab niokujutisi,
soovitab Euroopa andmekaitseinspektor teostada — voi teha kittesaadavaks — selliste andmete registreerimise vaja-
duse tdenduspdhine hindamine ja kasutada andmeid kontrollimiseks ja/vi ka isiku tuvastamiseks.

Peale selle tuleks eu-LISA ja lilkmesriikide keskasutused madrata kaasvastutavateks tootlejateks, sest neil on ithine
vastutus kavandatavate tootlemistoimingute eesmérkide ja vahendite kindlaksmairamise eest. eu-LISA to6tlejaks
médramine ei kajastaks praegust olukorda nduetekohaselt ega oleks kasulik andmekaitse kdrge taseme tagamisel voi
liikmesriikide iguspéraste huvide jaoks. Lisaks tuleks ECRIS-TCNi ettepanekus selgelt sitestada eu-LISA vastutus
konealuse méiruse ettepaneku voi madruse (EU) nr 45/2001 rikkumise korral.

Lisaks eespool loetletud pdhiprobleemidele kisitletakse kdesolevas Euroopa Andmekaitseinspektori arvamuses
kavandatud sitete parandusi seoses jargmisega:

— viited direktiivi (EL) 2016/680 ja madruse (EU) nr 45/2001 kohaldatavusele,
— andmesubjektide digused;

— statistika, keskne teabehoidla ja jdlgimine,

— andmete turvalisus,

— Euroopa Andmekaitseinspektori roll,

— riiklikud jérelevalveasutused.

Euroopa Andmekaitseinspektor on jitkuvalt valmis andma tdiendavat ndu mdiruse ja direktiivi ettepaneku, samuti
mis tahes delegeeritud digusakti voi rakendusakti kohta, mis vdidakse kavandatud digusaktide kohaselt vastu votta,
ning isikuandmete t66tlemise kohta.

Briissel, 12. detsember 2017

Euroopa andmekaitseinspektor

Giovanni BUTTARELLI
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