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Actualul sistem ECRIS, infiintat prin Decizia-cadru 2009/315/JAl a Consiliului () sprijind schimbul de
informatii privind condamndrile penale, in principal, in contextul cooperdrii judiciare. ECRIS poate fi de
asemenea, utilizat in alte scopuri decit procedura penald, in conformitate cu legislatia nationald a statului
membru solicitant si a celui solicitat. Desi actualul sistem ECRIS poate fi utilizat si in cazul resortisantilor
tdrilor terte, nu este eficient. De aceea, imbundtdtirile sunt justificate.

Eficienta sistemului ECRIS pentru resortisantii tdrilor terte a fost accentuatd in agenda europeand privind
securitatea si a devenit o prioritate legislativd pentru 2017. Incd din 2016, Comisia a adoptat o propunere
de directivd care modificd legislatia actuald i care introduce imbundtitiri pentru resortisantii tarilor terte,
printr-un sistem descentralizat prin utilizarea unui indice-filtru cu amprente, stocate sub formi de modele
criptate. Aceastd solutie a dus la probleme tehnice. Propunerea de regulament privind ECRIS-TCN, adoptatd
la data de 29 iunie 2017, infiinteazd o bazi de date centrald a UE in care informatiile privind identitatea
resortisantilor tdrilor terte, inclusiv amprentele si imaginile faciale, sunt stocate si destinate utilizarii prin
cdutdri de tip ,hit/no hit” (rezultat pozitiv/negativ), pentru a identifica statul membru care detine informatii
privind condamnirile penale ale resortisantilor tirilor terte. In plus, propunerea privind un sistem ECRIS-
TCN central este partial justificatd, ca sprijin pentru interoperabilitatea viitoare a sistemelor la scard largd
ale UE, in domeniul spatiului de libertate, securitate si justitie.

AEPD urmdreste fisierul de la inceputul negocierilor pentru infiintarea sistemului ECRIS. Aceasta a emis
deja doud avize si a recunoscut importanta schimbului de informatii eficient atdt in cazul resortisantilor
UE, ct si al resortisantilor tdrilor terte. Aceastd pozitie a rimas neschimbata.

Prezentul aviz abordeazd problemele specifice ridicate de propunerea de regulament. Dacd este cazul, se
referd la propunerea de directivi, deoarece ambele propuneri sunt destinate a fi complementare. AEPD
ridicd patru motive de ingrijorare principale si alte recomandari suplimentare, detaliate ulterior in aviz. Pe
scurt, AEPD recomandi ca, avand in vedere ci ECRIS este un sistem adoptat de UE inainte de Tratatul de la
Lisabona, aceste propuneri noi de directivi si de regulament sd aduci sistemul la standardele previzute la
articolul 16 din TFUE si din Carta drepturilor fundamentale a UE, inclusiv indeplinirea cerintelor cu privire
la orice limitare legald referitoare la drepturile fundamentale.

Necesitatea unui sistem central al UE trebuie sd facd obiectul unei evaludri a impactului, care trebuie si ia
in considerare si impactul concentrarii gestiondrii tuturor bazelor de date la scard largd ale UE in domeniul
spatiului de libertate, securitate si justitie la o singurd agentie. In acest context, anticiparea interoperabi-
litatii ar fi prematurd, deoarece acest concept ar trebui mai intéi sd aibd o bazd legald si sd asigure respecta-
rea principiilor de protectie a datelor.

Scopurile prelucrdrii datelor, altele decat cele ale procedurii penale, pentru care sunt previzute sistemele
ECRIS si ECRIS-TCN, trebuie s fie clar definite, in conformitate cu principiul de protectie a datelor care
constd in limitarea scopului. Acest lucru se aplicd si in cazul accesului organismelor Uniunii Europene, care
trebuie evaluate §i in lumina dreptului la egalitatea de tratament al resortisantilor UE si al resortisantilor
tdrilor terte. Orice acces al organismelor UE trebuie sd se demonstreze a fi necesar, proportional si in con-
formitate cu obiectivul sistemului ECRIS si strict limitat la sarcinile relevante in cadrul mandatului respecti-
velor organisme ale UE.

Prelucrarea datelor cu caracter personal in cauzd, foarte delicate in sine, trebuie sd respecte in mod strict
principiul necesitdtii: o cdutare de tip ,hit” trebuie efectuatd numai atunci cind statului membru solicitat
i se permite conform legislatiei nationale sd furnizeze informatii despre condamndrile penale in alte sco-
puri decat cele ale procedurii penale. Prelucrarea amprentelor trebuie si fie limitatd din punct de vedere al

() JOL 93,7.4.2009, p. 23.
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domeniului de aplicare si sd se efectueze numai atunci cand identitatea unui anumit resortisant al tarilor
terte nu poate fi stabilitd prin alte mijloace. In ceea ce priveste imaginile faciale, AEPD recomandd efectua-
rea — sau (dacd a fost deja efectuatd) punerea la dispozitie a — unei evaludri bazate pe dovezi privind necesi-
tatea de a colecta astfel de date si de a le utiliza in scopuri de verificare, precum si de identificare.

Propunerea de regulament calificd in mod eronat eu-LISA drept operator. AEPD recomandid desemnarea
eu-LISA si a autorititilor centrale ale statelor membre drept operatori asociati. In plus, aceasta recomandi
mentionarea in mod clar in cadrul unei dispozitii de fond cd eu-LISA este rdspunzdtoare de orice incilcare
a acestei propuneri de regulament si a Regulamentului (CE) nr. 45/2001 al Parlamentului European si al
Consiliului (*).

1. INTRODUCERE SI CONTEXT

La data de 29 iunie 2017, Comisia Europeand a publicat o propunere de regulament de stabilire a unui sistem
centralizat pentru identificarea statelor membre care detin informatii privind condamndirile referitoare la resorti-
santii tdrilor terte i la apatrizi pentru a suplimenta si sprijini Sistemul european de informatii cu privire la cazierele
judiciare (sistemul ECRIS-TCN) si de modificare a Regulamentului (UE) nr. 1077/2011 (denumitd in continuare
,propunerea de regulament”) (3. Propunerea este insotitd de un document justificativ analitic (). In aceeasi zi, Comi-
sia Europeand a adoptat primul raport statistic referitor la informatiile extrase din cazierele judiciare schimbate intre
statele membre, prin intermediul Sistemului european de informatii cu privire la cazierele judiciare (ECRIS), astfel
cum se prevede la articolul 7 din Decizia 2009/316/JAl a Consiliului (*).

Propunerea de regulament vizeazd imbundtdtirea schimbului de informatii privind resortisantii tarilor terte si
cetdtenii UE care au §i cetdtenia unei tdri terte. Principiul fundamental al sistemului ECRIS existent este cd
informatiile privind condamndrile penale referitoare la resortisantii UE pot fi obtinute de la statul membru al cirui
cetdtean este persoana respectivd, care stocheazd toate condamndrile penale, indiferent de locul din UE in care au
fost pronuntate. In ceea ce priveste resortisantii tarilor terte, fiecare stat membru stocheazi condamndrile pe care le-
a pronuntat si, in consecintd, o cerere de informatii trebuie transmisa tuturor statelor membre. Rispunsul la cererile
globale ar conduce, potrivit Comisiei, la sarcini administrative i costuri ridicate, dacd ECRIS ar fi utilizat sistematic
pentru obtinerea de informatii privind resortisantii trilor terte. Statele membre ezitd sd utilizeze sistemul — potrivit
raportului statistic, 10 % dintre cereri se referd la resortisantii tarilor terte () — si, prin urmare, antecedentele penale
ale resortisantilor tarilor terte nu sunt disponibile, astfel cum se prevede (¢). Imbunititirea eficientei sistemului
ECRIS cu privire la resortisantii tdrilor terte este acceleratd de agenda europeand privind securitatea () si reprezinta
una dintre prioritdtile legislative din 2017 ().

Propunerea de regulament completeazd propunerea de directivd a Comisiei din 19 januarie 2016 referitoare la
schimbul de informatii privind resortisantii tdrilor terte si in ceea ce priveste Sistemul european de informatii pri-
vind cazierele judiciare (ECRIS), care modificd Decizia-cadru 2009/315/JAI existentd a Consiliului si care inlocuieste
Decizia 2009/316/JAl a Consiliului (denumitd in continuare, ,propunerea de directivd”).

Ambele propuneri au in comun infiintarea unui sistem in vederea identificirii statelor membre care detin informatii
privind condamndrile penale ale resortisantilor tarilor terte si ale cetdtenilor UE, care au si cetdtenia unui stat tert.
Propunerea de directivd prevede un sistem descentralizat, ceea ce inseamnd ¢ nu va exista o singurd bazd de date
a UE, ci cd fiecare stat membru va detine cte un fisier ,indice-filtru”. Acest fisier a fost conceput pentru a fi ali-
mentat cu informatii privind resortisantii statelor membre sub formd criptatd, din cazierele judiciare ale statelor
membre, si pentru a fi distribuit tuturor statelor membre. Ulterior, statele membre ar compara propriile informatii
cu fisierul respectiv si ar afla pe baza unei cdutiri de tip ,hit/no hit” ce state membre detin informatii despre con-
damnarea penald a unui resortisant al unei tdri terte. Desi propunerea de directivi prevedea deja prelucrarea
amprentelor, utilizarea amprentelor a fost consideratd una din optiunile posibile in cadrul evaludrii impactului din
2016, spre deosebire de propunerea de regulament care face obligatorie utilizarea acestora. Comisia explicd cd ata-
curile teroriste au accelerat sprijinul pentru utilizarea sistematicd a amprentelor in scopuri de identificare (°). Dupi
adoptarea propunerii de directivd, un studiu de fezabilitate a dezviluit cd in prezent, nu existd nicio tehnologie
maturd pentru compararea multilaterald a amprentelor, folosind modele criptate.

COM(2017) 344 final.

SWD(2017) 248 final.

COM(2017) 341 final. Acest raport este insotit de un document de lucru al serviciilor Comisiei, SWD (2017) 242 final.

COM(2017) 341 final, p. 15.

Expunerea de motive a propunerii, COM(2017) 344 final, p. 2.

COM(2015) 185 final

Declaratia comund privind prioritdtile legislative ale UE pentru 2017, https://ec.europa.eu/commission/sites/beta-political/files/joint-
declaration-legislative-priorities-2017-jan2017_en.pdf.

Expunerea de motive a propunerii, COM(2017) 344 final, p. 3; Documentul justificativ analitic insotitor, SWD(2017) 248 final, p. 3.


https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-jan2017_en.pdf

C55/6 Jurnalul Oficial al Uniunii Europene 14.2.2018

5. Ca raspuns la problemele tehnice intdmpinate, propunerea de regulament prevede, in schimb, un sistem centralizat
care include date alfanumerice, amprente i imagini faciale ale resortisantilor tarilor terte. Datele alfanumerice si
amprentele pot fi utilizate pentru identificarea resortisantilor tdrilor terte, iar imaginile faciale pot fi utilizate initial
in scopuri de verificare i, atunci cind tehnologia devine maturd, si in scopuri de identificare. ,Autoritatea centrald”
a statului membru de condamnare introduce datele in sistemul ECRIS TCN local, care transmite datele respective
citre sistemul central al UE. Pe baza unei cdutdri de tip ,hit/no hit”, statul membru solicitant poate identifica statul
(statele) membru (membre) care detine (detin) informatii despre condamndrile penale ale resortisantilor tarilor terte
si ulterior, poate solicita aceste informatii, utilizdnd sistemul ECRIS existent, astfel cum a fost imbundtitit prin pro-
punerea de directivi. In cazul in care, pentru identificare, se utilizeazi amprentele, pot fi furnizate si datele alfanu-
merice corespunzitoare. Baza de date a UE este incredintatd eu-LISA, iar in acest scop, propunerea de regulament
modifici Regulamentul eu-LISA (UE) nr. 1077/2011.

6. In plus, solutia cu privire la un sistem centralizat apare in contextul interoperabilitdtii avute in vedere a tuturor
sistemelor de informatii referitoare la gestionarea securitdtii, a frontierelor si a migratiei. De fapt, printre motivele
pentru care se opteazd pentru un sistem centralizat, se pune accentul mai degrabd pe interoperabilitate decat pe
problemele tehnice intélnite (!). Sistemul ECRIS este de asemenea inclus in foaia de parcurs a Consiliului pentru
a consolida schimbul de informatii si pentru gestionarea si urmdrirea interoperabilititii (). Interoperabilitatea cu
sistemul ECRIS este, de asemenea, previzutd in propunerea ETIAS (%).

7. Odati ce au fost aliniate intre ele, ambele propuneri sunt destinate si fie complementare. In timp ce propunerea de
regulament trebuie sd acopere chestiunile referitoare la sistemul centralizat, propunerea de directivd trebuie sd regle-
menteze chestiunile de naturd generald referitoare la functionarea sistemului ECRIS, atat in cazul resortisantilor tari-
lor terte, cat si in cazul resortisantilor UE (*). Comisia LIBE a Parlamentului European a adoptat raportul privind
propunerea de directivd in 2016 (), in timp ce, in ceea ce priveste propunerea de regulament, proiectul de raport
a fost adoptat pe 30 octombrie 2017 (°). Consiliul a suspendat mai intdi negocierile privind propunerea de direc-
tivd, ca urmare a cererii adresate Comisiei de statele membre in cadrul Consiliului, la data de 9 ijunie 2016, de
a prezenta propunerea de stabilire a unui sistem centralizat (') i in prezent, acesta examineazd ambele propuneri in

paralel ().

8. Sistemul ECRIS-TCN este o initiativd importantd care vizeazd sistemele de informatii in domeniul spatiului de liber-
tate, securitate si justitie. AEPD urmdreste fisierul de la inceputul negocierilor pentru infiintarea sistemului ECRIS.
Primul aviz privind ECRIS a fost publicat in 2006 (°), astfel cum a fost ulterior stabilit prin Decizia-cadru
2009/315(JAI a Consiliului, iar in 2016, AEPD a abordat propunerea de directivd in avizul 3/2016 (*°).

9. In ambele avize, AEPD a recunoscut importanta eficienta schimbului de informatii extrase din cazierele judiciare ale
persoanelor condamnate, precum si necesitatea unui sistem care poate functiona in mod eficient pentru resortisantii
tarilor terte, in special in contextul adoptirii agendei europene privind securitatea ('!). Aceastd pozitie a rimas
neschimbata.

10. Acest aviz se intemeiazd pe avizul 3/2006 si abordeazi problemele specifice ridicate de propunerea de regulament.
Dupi caz, avizul face trimitere la propunerea de directivd. In sectiunea 2, AEPD isi prezintd preocupirile majore si
oferd recomandairi de abordare a acestora. Preocupdrile si recomanddrile suplimentare pentru imbundtitiri ulterioare
sunt descrise in sectiunea 3.

(") Expunerea de motive a propunerii, COM(2017) 344 final, p. 3.

(}) Foaia de parcurs pentru consolidarea schimbului de informatii i a gestiondrii informatiilor, inclusiv solutiile privind interoperabilita-
tea in domeniul justitiei si afacerilor interne, 9368/1/16, http://data.consilium.europa.eu/doc/document/ST-9368-2016-REV-1/en/
pdf; primul raport al Consiliului din 8 noiembrie 2016, http:/[statewatch.org/news/2016/dec/eu-council-info-exhang-interop-sop-
13554-REV-1-16.pdf; al doilea raport al Consiliului din 11 mai 2017, http://www.statewatch.org/news/2017/may/eu-council-
information-management-strategy-second-implementation-report-8433-17.pdf.

() COM(2016) 731 final.

(*) Expunerea de motive a propunerii, COM(2017) 344 final, p. 4

() A8-0219/2016.

() PE 612.310v01-00.

() Rezultatul reuniunii Consiliului (JAI), 9979/16, http://data.consilium.europa.eu/doc/document/ST-9979-2016-INIT/en/pdf.

() A se vedea agenda Coreper din 29 noiembrie 2017, http://data.consilium.europa.eu/doc/document/CM-5236-2017-INIT/en/pdf.

() Avizul AEPD privind Propunerea de decizie-cadru a Consiliului cu privire la organizarea si continutul schimbului de informatii
extrase din cazierele judiciare intre statele membre [COM (2005) 690 final] (JO C 313, 20.12.2006, p. 26), https://edps.europa.euf
sites/edp/files/publication/06-05-29_criminal_records_en.pdf.

(") Avizul AEPD 3/2016 privind sistemul ECRIS, https://edps.europa.eu/sites/edp/files/publication/16-04-13_ecris_en.pdf.

(") Avizul 3/2016 privind ECRIS al AEPD, p. 12, cu referinta 38 la avizul AEPD din 2006.
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3. CONCLUZIE
66. Dupd analiza atentd a propunerii ECRIS-TCN, AEPD face urmdtoarele recomandari:

67. AEPD recomandi ca, in cadrul instituirii unei noi baze de date centrale a UE si al modificarii legislatiei existente
privind ECRIS, s se ia in considerare cerintele din Carta drepturilor fundamentale a UE cu privire la limitarea legala
a drepturilor fundamentale si sd se asigure un nivel suficient de protectie a datelor cu caracter personal, in contextul
propunerii de regulament.

68. In special, AEPD reaminteste nevoia de a furniza dovezi obiective ale necesititii de a institui un sistem centralizat la
nivelul UE. In acest context, interoperabilitatea trebuie evaluati mai intai din punctul de vedere al impactului asupra
drepturilor fundamentale si asupra scopurilor sale clar definite si a obiectivelor sistemului ECRIS. Evaluarea cores-
punzdtoare a impactului asupra drepturilor fundamentale la confidentialitate si la protectia datelor trebuie si
insoteascd propunerea de regulament in ceea ce priveste acest aspect, precum si in vederea concentrdrii tuturor
sistemelor intr-o singurd agentie.

69. Infiintarea unei noi baze de date centrale a UE si modificarea legislatiei existente privind ECRIS trebuie s fie in
conformitate cu cerintele privind limitarea legald a drepturilor fundamentale, in conformitate cu jurisprudenta con-
stantd. In aceastd privintd, scopurile prelucrarii datelor, altele decat cele ale procedurii penale, pentru care sunt pre-
vizute sistemele ECRIS si ECRIS-TCN, trebuie si fie evaluate din punctul de vedere al necesitdtii si al proportiona-
litdtii si sd fie clar definite, in conformitate cu principiul de protectie a datelor care consti in limitarea scopului. In
plus, accesul la sistemul ECRIS-TCN de citre organismele Uniunii, precum Europol, trebuie sd fie in conformitate cu
scopul actualului sistem ECRIS si cu dreptul la egalitatea de tratament al resortisantilor UE si al resortisantilor tari-
lor terte si limitat la sarcinile din mandatul lor, pentru care accesul este strict necesar. Orice intentie de extindere
a scopurilor actuale trebuie si fie pusi in aplicare printr-o dispozitie de fond (nu este suficient doar un considerent).

70. Deoarece sistemul ECRIS-TCN implicd prelucrarea datelor cu caracter personal care sunt foarte delicate in sine,
AEPD recomandd introducerea de conditii corespunzitoare pentru prelucrarea datelor cu caracter personal in con-
formitate cu principiul necesititii: o ciutare de tip ,hit” trebuie sa fie efectuatd numai atunci cand statului membru
solicitat i se permite, conform legislatiei nationale, si furnizeze informatii despre condamndrile penale in alte sco-
puri decat cele ale procedurii penale. Prelucrarea amprentelor trebuie si aibd un domeniu de aplicare limitat si s se
efectueze numai atunci cand identitatea unui anumit resortisant al tarilor terte nu poate fi stabilitd prin alte mij-
loace. In ceea ce priveste imaginile faciale, AEPD recomandi efectuarea sau punerea la dispozitie a unei evaludri pe
bazd de dovezi a necesitdtii introducerii unor astfel de date §i a utilizdrii acestora in scopuri de verificare si/sau
identificare.

71. in plus, eu-LISA si autorititile centrale ale statelor membre trebuie si fie desemnate ca operatori asociati, aviand in
vedere cd isi impart responsabilitatea privind definirea scopurilor si a mijloacelor activititilor de prelucrare preva-
zute. Desemnarea eu-LISA ca operator nu ar reflecta in mod corespunzitor status quo-ul si nu ar fi beneficd pentru
asigurarea unui nivel ridicat de protectie a datelor sau pentru interesele legitime ale statelor membre. In plus, pro-
punerea privind ECRIS-TCN trebuie si mentioneze clar raspunderea eu-LISA pentru orice incilcare a acestei propu-
neri de regulament sau a Regulamentului (CE) nr. 45/2001.

72. Pe langd principalele motive de ingrijorare identificate mai sus, recomanddrile AEPD din prezentul aviz se referd la
imbundtitirile dispozitiilor sugerate cu privire la:

— trimiterile la aplicabilitatea Directivei (UE) 2016/680 si a Regulamentului (CE) nr. 45/2001;
— drepturile persoanelor vizate;

— statistici, registrul central i monitorizare;

— securitatea datelor;

— rolul AEPD;

— autoritdtile nationale de supraveghere.

73. AEPD rdmaéne disponibild pentru recomanddri suplimentare privind propunerea de regulament si de directivd, in
ceea ce priveste orice act delegat sau de punere in aplicare, care ar putea fi adoptat in temeiul instrumentelor pro-
puse si cu privire la prelucrarea datelor cu caracter personal.

Adoptat la Bruxelles, 12 decembrie 2017.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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