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Observations officielles du CEPD concernant: 

 

 la communication conjointe de la Commission européenne et la haute 

représentante de l’Union européenne pour les affaires étrangères et la 

politique de sécurité au Parlement européen et au Conseil «Résilience, 

dissuasion et défense: doter l’UE d’une cybersécurité solide» (ci-après la 

«communication conjointe»)i; 

 la proposition de règlement du Parlement européen et du Conseil relatif à 

l’ENISA, Agence de l’Union européenne pour la cybersécurité, et abrogeant 

le règlement (UE) nº 526/2013, et relatif à la certification des technologies de 

l’information et des communications en matière de cybersécurité (règlement 

sur la cybersécurité)ii; 

 la recommandation (UE) 2017/1584 de la Commission du 13 septembre 2017 

sur la réaction coordonnée aux incidents et crises de cybersécurité majeurs 

(ci-après la «recommandation»)iii; 

 la communication de la Commission au Parlement européen et au Conseil 

«Exploiter tout le potentiel de la directive SRI – Vers la mise en œuvre 

effective de la directive (UE) 2016/1148 concernant des mesures destinées à 

assurer un niveau élevé commun de sécurité des réseaux et des systèmes 

d’information dans l’Union» (ci-après la «communication SRI»)iv. 

La Commission a adopté ces mesures le 13 septembre 2017 dans le cadre d’une 

mesure commune, appelée le «paquet cybersécurité» de 2017v. 

 

Le paquet inclut également une proposition de directive concernant la lutte contre 

la fraude et la contrefaçon des moyens de paiement autres que les espècesvi, que 

le CEPD peut considérer comme s’inscrivant dans un contexte différent.  

 

Le 18 octobre, la Commission a adopté un paquet de mesures relatives à la sécurité 

de l’Union, qui s’étend sur certaines initiatives annoncées dans le paquet 

cybersécurité. Le cas échéant, le CEPD aborde ces éléments complémentaires dans 

les présentes observations officielles. Ces éléments concernent en particulier les 

initiatives politiques annoncées concernant le chiffrement. 

I. Introduction et contexte 

Le 13 septembre 2017, la Commission européenne et la haute représentante ont proposé une 

série de mesures visant à permettre à l’Europe de devenir «plus résiliente face aux 

cyberattaques et [d’]adopter des mesures efficaces, en matière de cyberdissuasion et de 

répression par le droit pénal, pour mieux protéger les citoyens, les entreprises et les institutions 
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publiques européens», appelée «paquet cybersécurité». Les instruments susmentionnés en font 

partie. 

Le 18 octobre 2017, la Commission a publié son rapport sur une union de la sécuritévii, qui 

exposait plus en détail certains éléments de la communication conjointe. En particulier, elle a 

présenté plusieurs initiatives relatives au chiffrement. 

 

Le CEPD suit depuis le début l’évolution de la stratégie de l’UE visant à renforcer sa capacité 

en matière de cybersécurité. Parmi d’autres avis officiels et informels, nous tenons à rappeler 

les avis suivants émis par le CEPD: 

 

 l’avis de décembre 2010 sur la proposition de règlement concernant l’ENISAviii; 

 observations officielles du CEPD d’octobre 2012 sur la consultation publique de la 

Commission concernant l’amélioration de la sécurité des réseaux et de l’information 

(SRI) dans l’UEix; 

 avis de juin 2013 sur la communication conjointe de la Commission et de la haute 

représentante sur la stratégie de cybersécurité de l’UE et sur la proposition de directive 

SRIx;  

 avis de décembre 2015 sur la diffusion et l’utilisation des technologies de surveillance 

intrusivexi; 

 lignes directrices de mars 2016 sur les mesures de sécurité relatives au traitement des 

données à caractère personnelxii. 

Le CEPD observe que de nombreux éléments du paquet actuel sont pertinents dans le contexte 

de la protection des données et de la vie privée. Nous observons que la Commission n’a pas 

respecté son engagement à consulter le CEPD avant l’adoption de ces propositions. 

II. Portée des observations du CEPD 

 

Le droit applicable en matière de protection des données, dont le règlement général sur la 

protection des donnéesxiii, considère la sécurité des informations comme facilitant la protection 

des personnes physiques par la protection de leurs données à caractère personnel. La sécurité 

des informations fait partie des «principes» de protection des données établis par la législation 

[article 5, paragraphe 1, point f)]. L’article 32 impose à tous les acteurs («responsables du 

traitement»xiv et «sous-traitants»xv) traitant des données à caractère personnel de mettre «[...] 

en œuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau 

de sécurité adapté au risque [...]». Les articles 33 et 34 imposent l’obligation, dans certaines 

conditions, de notifier les violations de données à caractère personnelxvi susceptibles 

d’engendrer des risques pour les personnes à l’autorité de contrôle compétente dans les 72 

heures et de notifier dans les meilleurs délais aux personnes concernées ces violations 

susceptibles d’engendrer un risque élevé pour elles. 

 

Des dispositions analogues figurent dans l’actuel règlement (CE) nº 45/2001 relatif au 

traitement des données à caractère personnel par les institutions et organes de l’UExvii ainsi que 

dans la proposition de nouveau règlement relatif à la protection des données à caractère 

personnel pour ces entités de l’UE. 

 

En ce qui concerne plus particulièrement la protection de la vie privée dans le secteur des 

communications électroniques, l’article 4 de la directive 2002/58/CE contient des dispositions 

relatives à la cybersécurité. Certaines de ces obligations sont maintenues à l’article 17 de la 
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proposition de règlement «vie privée et communications électroniques»xviii, qui établit 

l’obligation d’informer les utilisateurs finaux lorsqu’il existe un risque particulier susceptible 

de compromettre la sécurité des réseaux et des services de communications électroniques. 

 

Si ces instruments soulignent l’importance des mesures de cybersécurité pour une protection 

efficace des données, la mise en œuvre de mesures de sécurité peut impliquer le traitement de 

données à caractère personnel. Ce traitement doit être conforme à la loi et tous les principes de 

protection des données, notamment la limitation de la finalité et la minimisation des données, 

s’appliquent. 

Les présentes observations officielles analysent les instruments susmentionnés à la lumière du 

cadre juridique applicable et des considérations qui précèdent.  

III. Observations du CEPD 
 

1. Considérations générales sur le paquet cybersécurité, notamment la communication 

conjointe 

 La mise en œuvre d’une cybersécurité efficace dans l’UE ne peut être reportée 

Notre société repose de plus en plus sur l’échange d’informations via des réseaux de 

communication, la plupart du temps liés à l’internet mondial, pour rationaliser la fourniture et 

l’utilisation de services essentiels tels que la production et la distribution d’énergie et de biens, 

et les transports. Le traitement des informations et des données, notamment des données à 

caractère personnel, est considéré comme le fondement de l’économie numérique. La récente 

déclaration de Tallinn sur l’administration en ligne, qui vise à garantir aux citoyens et aux 

entreprises de l’UE des services publics numériques de haute qualité centrés sur l’utilisateur, 

constitue un excellent exemple du rôle que l’internet et les services en ligne sont appelés à jouer. 

Elle considère les mesures liées à la fiabilité et à la sécurité comme essentielles pour garantir 

que « ... les besoins en matière de sécurité de l’information et de protection de la vie privée 

sont pris en compte lors de la conception de services publics et de solutions d’administration 

publique fondées sur les technologies de l’information et de la communication (TIC), suivant 

une approche fondée sur le risque et utilisant des solutions de pointe... ». 

 

Dans de nombreux contextes, l’accès à l’internet est devenu indispensable pour participer 

pleinement aux activités économiques et sociales. 

 

La cybersécurité n’est plus exclusivement une préoccupation des experts, mais la grande 

majorité des citoyens de l’UE reconnaît son importance, comme le montre une récente enquête 

Eurobaromètrexix: 87 % des répondants considèrent que la cybercriminalité constitue un défi 

important pour la sécurité intérieure de l’UE et que l’utilisation abusive des données à caractère 

personnel reste la principale préoccupation des internautes.  

 

Nous saluons dès lors l’effort visant à «...accroître la sécurité de l’internet et des réseaux et 

systèmes informatiques privés sur lesquels reposent les services dont dépend le fonctionnement 

de notre société et de nos économies... », qui constitue le fondement du paquet de mesures, et 

nous le considérons comme essentiel et urgent. 

 

Nous constatons que la communication conjointe met l’accent sur plusieurs mesures qui visent 

à améliorer la réaction après des cyberincidents. Nous reconnaissons qu’une réaction bien 

préparée, qui repose sur une bonne planification, la formation du personnel et la mise en place 

à l’avance de processus et de procédures appropriés, peut réduire considérablement les 
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dommages causés par un incident et contribuer à éviter une nouvelle propagation des 

dommages. 

 

Nous rappelons toutefois que des mesures adéquates de prévention des incidents, par exemple 

une maintenance appropriée des systèmes informatiques, peuvent être encore plus efficaces car 

elles permettent d’arrêter les attaques avant que des dommages ne se produisent. Dans ce 

contexte, il convient d’observer que les attaques Wannacry de mai 2017 n’ont pas eu d’effets 

sur les systèmes qui avaient soit désactivé la fonctionnalité vulnérable (qui n’était pas utilisée 

dans de nombreux systèmes) soit installé une mise à jour disponible environ un mois avant les 

attaques et supprimé la vulnérabilité utilisée par l’attaquantxx. Nous soulignons donc 

l’importance de mettre en place des systèmes de pointe de gestion des risques en matière de 

sécurité de l’information, d’élaborer et d’appliquer des politiques appropriées pour tous les 

systèmes et d’attribuer les responsabilités dans toutes les organisations. Ces mesures 

correspondent à l’approche en matière de sécurité prévue par la législation pertinente sur la 

protection des données et d’autres instruments relatifs à la sécurité de l’information. 

Wannacry et d’autres cyberincidents récents montrent que les objectifs de la stratégie de 2013 

en matière de cybersécurité, à savoir améliorer la résilience et le niveau de préparation dans les 

secteurs public et privé, sont toujours valables et continuent de nécessiter des efforts 

considérables. L’investissement dans l’éducation et l’adoption de mesures préventives 

appropriées devraient jeter les bases d’une réaction efficace et rapide aux incidents en cours en 

vue de limiter les dommages causés. La stratégie en matière de cybersécurité doit suivre les 

deux axes et pourrait tirer parti d’une analyse approfondie des incidents passés afin de 

déterminer les facteurs qui ont conduit à l’absence de mesures de préparation et de prévention 

appropriées dans les organisations les plus touchées. Nous soutenons sans réserve les mesures 

visant à améliorer les compétences en matière de cybersécurité et à promouvoir une hygiène et 

une sensibilisation à la cybersécurité. 

 

L’élimination ou la réduction des failles inhérentes aux produits et services peut être 

particulièrement efficace pour prévenir les cyberincidents. La communication conjointe fait 

référence à plusieurs approches qui peuvent contribuer à remédier aux failles inhérentes au 

marché actuel des produits et services: 

 

 l’utilisation de l’approche reposant sur la «sécurité dès la conception», 

 l’établissement d’un principe de «devoir de vigilance», 

 l’attribution de la responsabilité des défaillances en matière de sécurité aux acteurs du 

marché. 

Nous encourageons la Commission à élaborer et à mettre en œuvre des politiques et à proposer 

des mesures juridiques pour promouvoir ces objectifs. Ces mesures refléteraient et 

compléteraient des approches similaires déjà intégrées dans le droit de l’Union pour la 

protection des données à caractère personnel, telles que l’obligation de respecter le principe de 

la protection des données dès la conception et par défaut et les sanctions et responsabilités 

correspondantes. 

Des chercheurs indépendants spécialisés en sécurité peuvent jouer un rôle important dans la 

détection, l’évaluation et l’atténuation des failles dans la cybersécurité. Cette recherche ne 

devrait pas être confrontée à des restrictions dues à une législation mal conçue, qui crée des 

risques de poursuites judiciaires pour des activités légitimes. Nous nous félicitons de la 

reconnaissance de cette nécessité dans la communication conjointe. 
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 Concernant le projet de réseau de compétences en cybersécurité et de centre européen 

de recherche et de compétences en cybersécurité 

Nous prenons également note du plan visant à créer «un réseau de centres de compétences en 

cybersécurité, au cœur duquel figurerait un centre européen de recherche et de compétences». 

Ce réseau et ce centre «stimuleraient le développement et le déploiement de technologies dans 

le domaine de la cybersécurité et compléteraient les efforts  de renforcement des capacités dans 

ce domaine au niveau national et de l’Union». Nous prenons note également que la 

Commission lancera une analyse d’impact en 2018. 

 

Nous évaluerons cette proposition à un stade ultérieur, lorsque des instruments politiques 

pertinents, y compris juridiques, seront élaborés, et nous restons à la disposition de la 

Commission pour toute coopération éventuelle dans le cadre de notre rôle consultatif. 

 

Nous saisissons cette occasion pour saluer l’accent placé sur la nécessité de développer et 

d’évaluer les capacités de chiffrement des produits et services en tant que caractéristiques 

essentielles pour protéger l’information et les droits fondamentaux des personnes en protégeant 

leurs données à caractère personnel.  

 

 Concernant la création d’une cyberdissuasion efficace 

Si nous partageons l’avis qu’une réponse policière percutante, axée sur la détection, la 

traçabilité et la poursuite des cybercriminels est nécessaire, nous insistons sur la nécessité 

d’exécuter cette réponse dans le respect total de la Charte des droits fondamentaux de l’UE, 

notamment du droit au respect de la vie privée et du droit à la protection des données. Nous en 

profitons pour rappeler notre avis contenu dans le «Necessity Toolkit» du CEPD d’évaluer 

l’incidence des nouvelles dispositions et mesures sur les droits fondamentaux des particuliers 

lors du traitement de leurs données à caractère personnel, de recenser les cas dans lesquels la 

limitation de ce droit est réellement nécessaire et de mettre en place des garanties adéquates 

pour contrebalancer le degré d’intrusion des mesures prévues. 

 

La communication conjointe annonce des mesures relatives aux preuves électroniques. Nous 

rendrons un avis séparé concernant l’instrument législatif sur l’accès transfrontalier aux preuves 

électroniques, que la Commission a l’intention d’adopter en janvier 2018. 

 

Le «Onzième rapport sur les progrès accomplis dans la mise en place d’une union de la sécurité 

réelle et effective» aborde le sujet du problème de l’utilisation du chiffrement par les criminels, 

rencontré par les services répressifs et les autorités judiciaires dans le cadre des enquêtes 

pénales.  Nous observons que la Commission prévoit de proposer des «mesures juridiques 

visant à faciliter l’accès à des éléments de preuve chiffres» et des «mesures techniques visant 

à renforcer les capacités de déchiffrement». Ces plans incluent le renforcement des capacités 

de déchiffrement d’Europol et une attention spécifique à la recherche et au développement 

financés par l’UE dans les technologies concernées. Nous observons également que la 

Commission propose également la mise en place d’un «réseau de points d’expertise» sur le 

sujet afin de partager les capacités et l’expertise au niveau national. Dans la proposition de la 

Commission, ce réseau devrait mettre au point et échanger un «arsenal de techniques d’enquête 

alternatives», dont le registre devrait être tenu par le Centre européen de lutte contre la 

cybercriminalité au sein d’Europol. Parmi d’autres mesures, la Commission reconnaît qu’«il 

est nécessaire de procéder à une évaluation continue des aspects techniques et juridiques du 

rôle du chiffrement dans les enquêtes pénales, compte tenu de l’évolution constante des 

techniques de chiffrement, de leur utilisation accrue par les criminels et de l’incidence sur les 

enquêtes pénales». La Commission soutiendra «la mise en place d’une fonction d’observatoire 
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en collaboration avec le Centre européen de lutte contre la cybercriminalité (EC3) au sein 

d’Europol, le réseau judiciaire européen en matière de cybercriminalité (EJCN) et Eurojust». 

 

Nous nous réjouissons du fait que la Commission envisage de proposer une série de mesures 

destinées à soutenir les autorités nationales dans la lutte contre le chiffrement dans les enquêtes 

pénales, «sans interdire, limiter ni affaiblir le chiffrement». Nous saluons et soutenons 

l’affirmation de la Commission selon laquelle les «mesures susceptibles d’affaiblir le 

chiffrement ou d’avoir une incidence sur un nombre élevé, voire inconsidéré, de personnes 

ne seraient pas prises en considération». Nous estimons que les mesures envisagées par la 

Commission peuvent être mises en œuvre dans le plein respect des droits fondamentaux, en 

observant les principes de nécessité et de proportionnalité. 

 

Nous profitons de l’occasion pour réaffirmer que, selon nous, l’affaiblissement du chiffrement 

pour lutter contre la cybercriminalité n’est pas une option viable et que des mesures alternatives 

doivent être exploréesxxi. Nous soulignons que ce point de vue est également le fondement des 

propositions de la Commission et est largement soutenu par les expertsxxii. Nous nous félicitons 

des nouvelles recherches et sommes prêts à exercer notre rôle consultatif et à évaluer les 

propositions pertinentes. En particulier, nous considérons que le projet d’«observatoire» 

peut jouer un rôle important dans la protection des droits fondamentaux des citoyens et 

nous espérons être consultés lors de sa préparation. En outre, en notre qualité de contrôleur 

d’Europol pour le traitement des données à caractère personnel, nous veillerons à ce que les 

mesures, une fois appliquées dans la pratique, respectent les droits fondamentaux des 

personnes. 

 

La communication conjointe propose que le futur centre européen de recherche et de 

compétences en cybersécurité et son réseau, en plus de soutenir la sécurité «des produits et des 

services utilisés par les citoyens, les entreprises et les administrations au sein du marché unique 

numérique», soutienne également la dimension «cyberdéfense» de l’UE. Nous recommandons 

d’envisager que les réalisations du Centre, destinées à la défense des citoyens de l’UE, puissent 

être utilisées contre eux si elles tombent entre de mauvaises mains ou sont mal utilisées.  

 

Dans notre avis relatif aux technologies de surveillance intrusivexxiii, nous avons déjà attiré 

l’attention sur les politiques de l’UE relatives aux produits et services potentiellement 

préjudiciables, notamment dans le domaine de la cybersécurité, et nous avons affirmé que la 

technologie de cybersurveillance doit être couverte de manière adéquate par des considérations 

telles que celles appliquées aux produits à «double usage». Nous avons mis en garde contre les 

risques associés au développement, à l’utilisation et à la commercialisation d’outils de piratage, 

qui sont très intrusifs dans la vie des personnes et qui représentent un risque élevé pour les 

libertés et les droits fondamentaux individuels. Nous avons indiqué que «l’utilisation d’outils 

de surveillance devrait être couverte par une législation spécifique qui encadrerait les limites 

acceptables en matière de diffusion et d’utilisation de ces technologies et qui prévoirait les 

garanties nécessaires concernant cette utilisation». Nous avons également ajouté que «[d]ans 

le cadre du double usage, il conviendrait d’établir des normes permettant d’apprécier 

l’utilisation qui pourrait être faite des TIC ou des informations en cause et l’incidence que cette 

utilisation pourrait avoir sur les droits fondamentaux au sein de l’UE». Nous prenons acte du 

fait que le Parlement européen examine actuellement un rapport sur la proposition de refonte 

de la Commission concernant le contrôle des exportations de biens à double usagexxiv, qui 

inclurait certaines catégories d’outils de cybersurveillance dans le régimexxv.  

 

Outre la dimension extérieure, les outils avancés d’exploitation des failles ou des vulnérabilités 

en matière de sécurité peuvent également créer des risques pour ceux qui les produisent. Des 

rapports récentsxxvi sur des outils de piratage préparés par une agence de sécurité de l’État qui 
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ont été divulgués et utilisés pour soutenir des cyberattaques malveillantes qui ont touché des 

dizaines de milliers d’ordinateurs et d’infrastructures critiques, entravant le fonctionnement des 

hôpitaux et bloquant les installations de l’administration en ligne, démontrent très clairement 

les risques. 

 

La communication conjointe n’explique pas clairement comment seront gérés les risques liés à 

l’aide que l’UE prévoit d’offrir aux États membres pour «développer des capacités à double 

usage dans le domaine de la cybersécurité». Nous recommandons vivement de procéder à une 

évaluation approfondie des risques d’une telle stratégie et nous invitons la Commission à 

effectuer une analyse d’impact approfondie avant de lancer toute mesure.  

 

 En ce qui concerne l’application des obligations en matière de sécurité et de notification 

et la relation avec les notifications relatives aux violations de la sécurité et des données 

dans le RGPD 

Les organisations qui sont soumises aux obligations en matière de sécurité et d’information 

prévues par la directive SRI doivent simultanément veiller au respect des dispositions relatives 

à la sécurité des données à caractère personnel et à la notification des violations des données à 

caractère personnel. Si les deux instruments poursuivent des objectifs différents et que leur mise 

en œuvre nécessite la prise en considération de risques différents, les organisations qui sont 

soumises aux deux instruments devront mettre en œuvre des mesures appropriées pour répondre 

à toutes les exigences.  Les entreprises et les autorités publiques qui traitent des données à 

caractère personnel doivent adopter une approche intégrée dans la prise en considération des 

exigences de sécurité et de protection des données à caractère personnel dans la prévention et 

le traitement des incidents de sécurité qui touchent les réseaux et les informations.  

Nous recommandons à la Commission et aux États membres de tenir compte de la nécessité de 

cette synergie opérationnelle lorsqu’ils élaboreront des mesures pour la mise en œuvre efficace 

des dispositions relatives à la cybersécurité, telles que les mécanismes de notification et la 

coopération entre les autorités de contrôle de la protection des données et les autorités 

compétentes des États membres, telles qu’elles sont identifiées dans la directive SRI.  

 

Plus en détail, nous estimons que la relation entre la directive SRI et le RGPD en ce qui 

concerne la sécurité de l’information et les notifications des violations des données à 

caractère personnel devrait être clarifiéexxvii. En vertu de l’article 1er, paragraphe 7, de la 

directive SRI, les dispositions relatives aux exigences en matière de sécurité et/ou de 

notification pour les fournisseurs de service numérique ou les opérateurs de services essentiels 

au titre de la directive ne sont pas applicables si une législation sectorielle de l’UE prévoit une 

exigence en matière de sécurité et/ou de notification, à condition que les exigences en question 

aient un effet au moins équivalent à celui des obligations prévues dans la directive SRI. Ce 

principe est rappelé dans la communication de la Commission, qui indique qu’une «lex 

specialis» prévaudrait sur les exigences en matière de sécurité et de notification prévues par la 

directive SRIxxviii. 

 

Toutefois, la directive SRI ou un acte juridique sectoriel n’a aucune incidence sur les 

obligations découlant du RGPD. La communication SRI reconnaît que les obligations de 

notification de la directive SRI sont «sans préjudice de la notification à l’autorité de contrôle 

d’une violation de données à caractère personnel, visée à l’article 33 du règlement général sur 

la protection des données». 

 

Nous estimons que ce libellé est équivoque et nous tenons à clarifier la manière dont nous 

évaluons la relation entre les deux instruments juridiques sur ces obligations. 
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Selon nous, le RGPD ne peut pas être considéré comme un acte juridique sectoriel au sens de 

l’article 1er, paragraphe 7, de la directive SRI. Comme son titre l’indique, le RGPD a une portée 

générale et s’applique à toute entité traitant des données à caractère personnel, et ne comporte 

pas les limitations du champ d’application de la directive SRI et de certaines de ses dispositions 

spécifiquesxxix. 

 

En conséquence, toutes les obligations du RGPD, notamment celles relatives à la sécurité des 

données à caractère personnel et aux atteintes aux données à caractère personnel, s’appliquent 

en plus de toutes les obligations éventuelles prévues par la directive SRI. 

En outre, l’application parallèle du RGPD et de la directive SRI peut entraîner des 

difficultés pratiques pour les organisations soumises aux deux actes juridiques: 

 

 L’article 32 du RGPD fait référence aux conditions dans lesquelles les responsables du 

traitement et les sous-traitants sont tenus de mettre en œuvre les mesures techniques et 

organisationnelles appropriées afin de garantir un niveau de sécurité adapté aux risques 

pour les personnes dont les données sont traitées. La directive SRIxxx adopte une 

approche basée sur les risques en vue de prévenir les incidents qui compromettent la 

sécurité des réseaux et des systèmes d’information utilisés pour la fourniture de ces 

services ou d’en limiter l’impact. Bien que les résultats des deux évaluations différentes 

puissent, dans une certaine mesure, se chevaucher, les deux types d’actifs à protéger 

sont différents (droits fondamentaux des personnes physiques pour le RGPD, continuité 

de service pour la directive SRI) et l’organisation doit tenir compte de cette différence 

lorsqu’elle procède à l’évaluation des risques pour la sécurité. 

 Les obligations de notification des incidents prévues par la directive SRI et les 

obligations de notification des violations des données à caractère personnel prévues par 

le RGPDxxxi sont déclenchées par des circonstances différentes, leurs finalités se 

recoupent partiellement, mais sont différentes et le destinataire de la notification est une 

autorité différentexxxii. 

Alors que le RGPD impose la notification à l’autorité de protection des données 

compétente lorsqu’il existe un risque pour les données à caractère personnel, la directive 

SRI exige des opérateurs de services essentiels et des fournisseurs de service numérique 

qu’ils notifient aux autorités compétentes, en vertu de la directive, les incidents qui ont 

un impact significatif sur la continuité des services essentiels qu’ils fournissent ou sur 

la fourniture du service offert par le fournisseur de service numérique. Les critères 

d’évaluation des différentes obligations de notification sont également différents. La 

directive SRI met l’accent sur la sécurité des systèmes d’information et le rétablissement 

des services, tandis que le RGPD se concentre sur la protection des personnes et de leurs 

données à caractère personnel. En outre, le RGPD exige également de notifier les 

personnes susceptibles d’être touchées, dans des circonstances et conditions 

spécifiquesxxxiii. 

 

En tout état de cause, nous conseillons d’apporter davantage de clarté aux organisations visées 

(opérateurs de services essentiels et fournisseurs de services numériques) et aux États membres 

sur le fait que les exigences en matière de sécurité et de notification prévues par la directive 

SRI n’annulent pas ou ne remplacent pas celles prévues par le RGPD, mais plutôt que les deux 

textes juridiques s’appliquent et nécessitent une mise en œuvre intégrée efficace. 

Dans ce contexte, nous nous associons à la Commission pour inviter le groupe de coopération 

prévu par la directive SRI à aider les États membres à suivre une approche cohérente dans le 

processus d’identification des opérateurs de services essentiels, lorsqu’ils agissent 

conformément à l’article 5, paragraphe 6, de la directive SRI. 
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Nous constatons que la Commission a également lancé une consultation sur un règlement 

d’exécution visant à fournir des spécifications supplémentaires sur les éléments à prendre en 

considération par les fournisseurs de service numérique pour gérer les risques posés à la sécurité 

des réseaux et des systèmes d’information, ainsi que les paramètres permettant de déterminer 

si un incident a une incidence substantiellexxxiv. Nous invitons la Commission à veiller à ce que 

le futur règlement d’exécution soutienne une approche qui est non seulement compatible, mais 

qui bénéficie et complète efficacement les dispositions juridiques relatives aux obligations en 

matière de violation des données, ainsi que les orientations pratiques fournies à ce sujet par les 

autorités chargées de la protection des données au sein du groupe de travail de l’article 29 et du 

futur comité européen de la protection des données (CEPD). 

 

Afin de parvenir à une approche cohérente dans la mise en œuvre de la directive SRI et du 

RGPD, nous recommandons une coopération renforcée entre les autorités de contrôle de la 

protection des données et les autorités nationales chargées de la mise en œuvre de la directive 

SRI, l’ENISA et les centres de réponse aux incidents de sécurité informatique afin de remédier 

à la fragmentation des différents cadres en ce qui concerne les obligations en matière de sécurité 

et de notification des organisations et de les soutenir dans l’élaboration de méthodologies et 

d’outils pour une approche intégrée du risque pour la sécurité de l’information et de la gestion 

des violations de données qui pourraient être efficaces pour satisfaire aux exigences de la 

directive SRI, du RGPD et de tout autre acte législatif applicable. 

IV. Concernant la proposition de règlement sur la cybersécurité (ci-après la 

«proposition»). 

1. Concernant la réforme de l’ENISA 

Nous nous réjouissons du mandat permanent et des nouvelles responsabilités et ressources 

attribuées à l’ENISA. Nous notons que son rôle accru d’assistance et de conseil en matière de 

développement et de révision de la politique et du droit de l’Union dans le domaine de la 

cybersécurité peut être la clé d’une protection plus efficace des actifs numériques de l’UE et 

des politiques qu’ils soutiennent. Nous estimons qu’un mandat fort dans l’élaboration des 

politiques requiert un modèle de gouvernance approprié pour l’Agence, qui garantit la 

coordination avec d’autres organisations ayant des tâches dans des domaines connexes, ainsi 

que le contrôle total par les institutions de l’Union, en particulier en ce qui concerne la 

préparation et la mise en œuvre de la législation. 

 

Outre une fonction politique élargie, la proposition de règlement attribuerait à l’ENISA un rôle 

opérationnel de centre de connaissances pour les incidents conformément à la directive SRI, au 

règlement eIDAS et à la directive établissant le code des communications électroniques 

européen (article 5, paragraphe 5, de la proposition). 

 

Nous nous félicitons de ce que l’article 7 confirme que l’ENISA sera chargée de la coopération 

opérationnelle avec, entre autres, les institutions, organes, offices et agences de l’Union et les 

autorités de contrôle responsables de la protection de la vie privée et des données à caractère 

personnel, en vue de traiter les questions d’intérêt commun. 

 

L’article 20 confirme l’existence et le rôle d’un groupe permanent des parties prenantes 

composé d’experts reconnus représentant les parties prenantes concernées, notamment les 

représentants des autorités chargées de la protection des données. Même si le groupe permanent 

des parties prenantes n’a qu’une fonction consultative, nous estimons qu’une représentation 

plus importante des autorités de contrôle en matière de protection des données serait très 

bénéfique pour le groupe et contribuerait à améliorer la qualité de ses avis. 
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Nous constatons certains changements, dans la proposition, dans les références aux 

compétences de l’ENISA en matière de protection de la vie privée et des données à caractère 

personnel. 

 

Bien qu’aucun véritable changement n’ait été apporté aux dispositions de fond dans les tâches 

de l’ENISA en matière de  protection de la vie privée et des données à caractère personnel [voir 

l’article 3, point e), du règlement (UE) nº 526/2013 et l’article 7, paragraphe 2, de la 

proposition], de nombreux considérants du règlement (UE) nº 526/2013 se référaient 

directement à ces tâches (considérants 13 et 16). Ces considérants ne figurent plus dans la 

proposition et l’article 10 relatif aux tâches de l’ENISA en matière de recherche et d’innovation 

ne mentionne plus la protection de la vie privée et des données. 

 

Nous déplorons que la disparition de cette tâche dans le domaine de la recherche et du conseil 

risque d’entraîner l’arrêt des travaux de l’ENISA sur les technologies renforçant la protection 

de la vie privée et des données (PET)xxxv et, plus généralement, sur la protection des données 

dès la conception et par défautxxxvi, car nous sommes fermement convaincus qu’il est nécessaire 

de stimuler ces activités de recherche et de conseil, notamment en ce qui concerne les 

obligations en matière de protection des données dès la conception et par défaut créées par le 

RGPD. Il n’existe actuellement aucun organe de l’UE qui pourrait combler cette lacune. 

 

Nous recommandons que le législateur réfléchisse à la meilleure manière de poursuivre et 

d’améliorer cette tâche politique, soit en confirmant explicitement le rôle de l’ENISA à cet 

égard par des dispositions de fond dans la proposition, soit en transférant les compétences en 

matière de protection des données à caractère personnel à un autre organe de l’UE. La protection 

des données à caractère personnel couvre la sécurité, mais ne s’y limite pas et un mandat sur 

cet aspect de la politique devrait être défini dans un contexte spécialisé et soutenu par des 

ressources adéquates. 

 

Le CEPD qui, conformément à l’article 46, point e), du règlement (CE) nº 45/2001, «surveille 

les faits nouveaux présentant un intérêt, dans la mesure où ils ont une incidence sur la 

protection des données à caractère personnel, notamment l’évolution des technologies de 

l’information et des communications», est prêt à poursuivre et à renforcer sa contribution, soit 

en collaboration plus étroite avec l’ENISA, soit de toute autre manière prévue par le législateur, 

pour autant que des ressources adéquates soient mises à disposition. 

 

Une possibilité de renforcer la recherche et le conseil sur les technologies renforçant la 

protection des données consisterait à confier un mandat plus fort au CEPD, si possible reflété 

dans la réforme en cours du règlement (CE) nº 45/2001 et, en se fondant sur les tâches déjà 

existantes, à surveiller et à promouvoir le développement de technologies renforçant la 

protection de la vie privée et des données et de méthodes de protection des données dès la 

conception et par défaut. Cette tâche pourrait être accomplie en coordination avec des 

recherches nationales pertinentes menées par des universités, l’industrie et les autorités 

publiques, y compris les autorités chargées de la protection des données, à condition que les 

ressources nécessaires soient allouées par les autorités budgétaires. 

 

2. Cadre concernant la certification européenne en matière de cybersécurité  

L’amélioration de la transparence de l’assurance de la cybersécurité, qui est l’un des objectifs 

moteur de la nouvelle proposition, augmente la capacité des utilisateurs à faire confiance aux 

fournisseurs de services numériques traitant des données à caractère personnel et contribue à la 
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capacité des responsables du traitement à choisir des sous-traitants garantissant le respect de 

l’obligation de sécurité imposée par la législation en matière de protection des données. 

 

Conformément à son article 43, la proposition de règlement sur la cybersécurité a pour objectif 

d’établir un cadre de certification de cybersécurité visant à émettre des certificats qui attestent 

«que les produits et services TIC qui ont été certifiés (...) satisfont à des exigences spécifiées 

concernant leur capacité à résister, à un niveau d’assurance donné», à des actions visant à 

compromettre la sécurité. La certification vise les produits et les services, les objectifs sont liés 

à la résilience face aux actions qui visent à compromettre l’objectif de sécurité centrale et la 

certification concerne trois niveaux d’assurance différents. Les autorités nationales de contrôle 

de la certification seront notamment compétentes pour traiter les plaintes déposées par des 

personnes physiques ou morales concernant les certificats délivrés par les organismes 

d’évaluation de la conformité établis sur leur territoire et pourront imposer des sanctions 

conformément au droit nationalxxxvii. 

 

Ce cadre diffère considérablement de l’approche utilisée par le RGPD. La certification d’une 

opération de traitement ou plus au titre de l’article 42 du RGPD peut contribuer, dans certaines 

circonstances, à démontrer le respect du RGPD lui-même, en application du principe 

comptable. Le groupe de travail de l’article 29 élabore actuellement des orientations sur les 

critères de certification et d’accréditation dans le RGPD. Entre autres éléments, les systèmes de 

certification reconnus dans le cadre du RGPD peuvent couvrir les obligations prévues à l’article 

32 du RGPD sur la sécurité des opérations de traitement. L’objet de la certification au titre du 

RGPD est les opérations de traitement des données à caractère personnel, la sécurité n’est qu’un 

des domaines couverts et le concept de niveaux d’assurance n’est pas applicable. 

 

Étant donné que les mêmes organisations peuvent chercher à obtenir des certifications au titre 

des deux instruments, il est de la plus haute importance que des synergies techniques et de 

gouvernance soient créées afin que les certifications au titre du cadre européen de certification 

de cybersécurité et du RGPD ne soient pas perçues comme contradictoires ou sans lien entre 

elles par les organisations qui s’efforcent de se conformer aux instruments pertinents. Bien que 

le champ d’application différent des systèmes de certification empêche leur intégration 

harmonieuse, les organismes de l’UE impliqués dans leur mise en œuvre doivent veiller à ce 

qu’ils se complètent et se renforcent mutuellement. La Commission et l’ENISA sont invitées à 

prendre contact avec le groupe de travail de l’article 29 et le futur CEPD en vue d’une éventuelle 

coopération. Avant d’envisager l’adoption d’un acte d’exécution relatif à un système de 

certification au titre de l’article 44 du projet de règlement sur la cybersécurité, le Commission 

peut consulter le CEPD et tenir compte de son avis.  

 

La coopération avec les autorités nationales de contrôle de la protection des données, le cas 

échéant, permettrait une surveillance plus efficace pour les deux types d’autorités compétentes. 

La règlement sur la cybersécurité devrait explicitement inclure les autorités de contrôle de la 

protection des données parmi les autorités avec lesquelles coopérer [article 50, paragraphe 6, 

point d)]. 

 

 

Bruxelles, le 15 décembre 2017 

 

 

 

 

Wojciech Rafał WIEWIÓROWSKI 
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