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Johdanto

Johdanto

EU:n tietosuojan historialliseen hetkeen on jaljelld endad muutama kuukausi. Uutta yleista tietosuoja-asetusta aletaan
soveltaa 25. toukokuuta 2018, ja sen myéta siirrytaan digitaaliajalle suunnitellun tietosuojan uudelle aikakaudelle.

Yleinen tietosuoja-asetus on EU:n, sen lainsaatdjien ja sidosryhmien merkittava saavutus, mutta EU:n tyo sen
varmistamiseksi, etta tietosuojasta tulee todella digitaalista, ei ole [aheskaan paatoksessa.

Vuosi 2017 oli ensimmainen vuosi, jolloin ilmoitettiin, ettd enemmistd maailman vaestdsta saattoi kayttda internetia.
Maailman kuusi arvokkainta yhtiota talla hetkelld ovat teknologiajatteja, jotka pystyvat valtavien markkinoidensa ja
tiedonhankkimiskykynsa ansiosta tavoittamaan henkildkohtaisimmatkin ulottuvuudet ihmisten yksityiseldmasta.

Ihmisten tietojen jatkuva seuraaminen verkossa saa kuitenkin aikaan myds vastustusta. Se on nahtavissa selkeasti
VPN-verkkojen, salaamisen ja estgjien kaytdn lisdantymisena seka keskustelussa, jota kdydaan manipuloitujen
valeuutisten mikrokohdentamisesta yksittaisiin henkilihin.

Siksi nyt on tarkedmpaa kuin koskaan aikaisemmin, ettéd EU kehittda sédhkdisen viestinnan tietosuojasta asianmukaista
lainsaadantoa, joka taydentaa yleista tietosuoja-asetusta ja varmistaa, etta ihmisten valinen sahkdinen viestinta pysyy
turvallisena ja luottamuksellisena.

Tarvitaan kuitenkin enemman, jos halutaan puuttua riskeihin, joita littyy monopoliasemaan digitaalimarkkinoilla, jonka
perustana on jatkuva ja salaisesti tehtédva seuranta. Yksi osa ratkaisua on yhteistydn tiivistdminen sdantelyviranomaisten
valilla, mutta on myds valttdmatontd saada aikaan aitoa kulttuuritietoisuutta paatdksenteon eettiseen ulottuvuuteen.

Ihmisia valvotaan koko ajan enemman eri tavoin, minka vuoksi on alettu puhua digitaalietiikan kehittdmisesta. Euroopan
tietosuojavaltuutettu aikoo myds talla alalla johtaa kehitysta. Tietosuojavaltuutettu toivoo, ettd sen lokakuussa 2018
isdnndimassa kansainvalisessa maailmankokouksessa pystytdan saamaan aikaan erittain tarpeellista keskustelua
tasta aiheesta koko maailmassa ja eri aloilla sek& auttamaan eri tietosuojaviranomaisia toimimaan arvostettuina
oppaina tekoalyn vastuullisessa kehittamisessa ja kayttamisessa.

Digitaalietiikasta kaytavassa keskustelussa kasiteltavissa aihepiireissd on myods otettava huomioon kaytava keskustelu
henkil6tietojen arvosta, muun muassa henkilétiedoilla maksamisen kasitteesta, johon viitataan ehdotetussa
digitaalisisalt6d koskevassa direktiivissa. Tietosuojavaltuutettu pystyi vaikuttamaan tastd ehdotuksesta kaytaviin
keskusteluihin julkaisemalla neuvoston pyynndsta lausunnon maaliskuussa 2017. Tietosuojavaltuutettu toivoo voivansa
pysya luotettavana ja vaikutusvaltaisena kumppanina samanlaisissa kysymyksissa myds tulevina vuosina.

Lisaksi on olennaisen tarkeaa viimeistelld ja panna taytantdon mahdollisimman pian tietosuojaa EU:n toimielimissa ja
elimissa koskevan voimassa olevan lainsdadanndn tarkistettu versio, jos EU haluaa olla uskottava ja vaikuttava
edellakavija ihmisten oikeuksien suojelussa jatkossakin.

Tietosuojavaltuutettu kayttda tarkistetussa asetuksessa saamiaan valtuuksia tehokkaasti ja vastuullisesti, jotta
varmistettaisiin EU:n toimielinten ja elinten olevan esimerkki koko muulle EU:lle. Tietosuojavaltuutettu on tehnyt paljon
tyéta ja valmistellut muita toimielimid uusiin saantdihin, lisdnnyt tietdmystd uusista periaatteista, kuten
vastuuvelvollisuudesta korkeimmalla tasolla, seka kouluttanut henkildstoa siirtymaan ennakkotarkastusta koskevista
kasittelytoimista tietosuojan vaikutustenarviointiin.

EU:sta on myds vahitellen kehittymassa vastuullinen valittaja henkildtietojen vaihdossa koko maanosan poliisivoimien
kesken. Europolin oikeusperusta uusittiin Lissabonin sopimuksen jalkeista aikaa varten siten, etta se sisaltaa joukon
henkilbtietojen kasittelya koskevia standardeja, joilla pyritddn vastaamaan tulevaisuuden haasteisiin.

Euroopan tietosuojavaltuutettu on mukautunut ripeasti uusiin vastuualoihinsa Europolissa, ja se on sitoutunut
varmistamaan, ettd virasto toimii esimerkkina ja saa aikaan oikean tasapainon turvallisuuden ja yksityisyyden valilla,
kun se kasittelee tietojenkasittelya lainvalvonnan tarkoituksiin.



Johdanto

Toukokuun 25. 2018 lahestyy, ja valmistelut Euroopan tietosuojaneuvoston kaynnistamiseksi etenevat hyvin. Neuvosto
ottaa osaavan sihteeristdon tukemana vastuulleen 29 artiklan mukaisen tietosuojatydéryhman talla hetkelld hoitamat
tehtavat ja huolehtii muista tehtavista, joilla varmistetaan yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen
koko EU:ssa. Tietosuojaa ja yksityisyyden suojaa koskevien kaytantdjen uudelle ajalle siirryttdessa Euroopan
tietosuojavaltuutettu pyrkii edelleen nayttdamaan esimerkkia tietosuojaa ja yksityisyyden suojaa digitaaliajalla
koskevassa vuoropuhelussa.

YOVccns W 4 L@J_,_ﬂu

Giovanni Buttarelli Wojciech Wiewiérowski
Euroopan tietosuojavaltuutettu Euroopan apulaistietosuojavaltuutettu
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#EDPS strategy envisions #EU as a
whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Euroopan tietosuojavaltuutetun vuosien 2015-2019
strategiassa esitetdan EU:sta tietosuojavaltuutetun
nakemys, joka nayttad esimerkkia digitaaliajan
tietosuojaa ja yksityisyyttd koskevassa
maailmanlaajuisessa vuoropuhelussa. Siina esitetaan
talle toimikaudelle haastava ja kunnianhimoinen
ohjelma, jonka tavoitteena on saada aikaan
digitaaliaikaan soveltuva kansainvalinen lahestymistapa
tietosuojaan.

Vuonna 2017 saavutettiin tdman toimikauden puolivali.
Vaikka Euroopan tietosuojavaltuutetun strategian
valiarviointi (katso sivu 15) osoittaakin, ettd tavoitteiden
saavuttamisessa on edetty huomattavasti, tekemista
on vield paljon, jos halutaan varmistaa, etta visiosta
tulee totta.

Tietosuoja digitaaliseksi

Teknologia kehittyy nopeasti ja muuttaa elamaa tavalla,
jota ei olisi koskaan pystytty ennustamaan.
Teknologisen innovoinnin edut ovat ilmiselvia, mutta on
myos olennaisen tarkeda ottaa huomioon teknologisen
vallankumouksen vaikutus yksityisyytta ja tietosuojaa
koskeviin oikeuksiin ja kasitelld kyseista vaikutusta.
Tietosuojan on oltava digitaalista.

Digitaalinen ymparistd maarittda elamantapojamme; ei
vain viestinnan tapaa vaan myos tapoja, joilla yritykset
toimivat ja joilla hallitukset tulkitsevat velvollisuuttaan
ajaa yleista etua ja suojella ihmisia. Monet uudet
teknologiat ovat kuitenkin riippuvaisia siita, etta
henkildtietoja keratadn laajasti ja myos kaytetaan

valtavia maaria, ja kun teknologinen innovointi etenee,
instituutioiden reaktiot laahaavat jaljessa.

Tietosuojaviranomaisen tehtavana on kehittaa luovia
ideoita ja innovatiivisia ratkaisuja, joiden avulla
yhteiskunta voi hydtya uudesta teknologiasta ja samalla
sailyttaa yksildiden oikeudet. Tama tarkoittaa, etta
voimassa olevien periaatteiden tehokkuutta
kaytannodssa on parannettava ja yhdistettava ne uusiin
periaatteisiin, jotka on tarkoitettu nimenomaan
digitaaliaikaan ja datavetoiseen talouteen.

Koska yleisessa tietosuoja-asetuksessa painotus on
teknisissa toimenpiteissa ja ratkaisuissa (esimerkiksi
sisdanrakennettu tietosuoja ja oletusarvoinen
tietosuoja), ja koska samanlaisia periaatteita aletaan
pian soveltaa EU:n toimielimiin ja elimiin,
tietosuojaviranomaisten on tarkedmpaa kuin koskaan
kehittaa tietdmystaan ja osaamistaan teknologiasta.
Tietosuojaviranomaisilla on oltava asiaankuuluvaa
osaamista, mutta lisdksi kaikkien, jotka tekevat
paatdksia henkilttietojen kasittelystd, on ymmarrettava
entistd paremmin teknologisen kehityksen
mahdollisuudet ja riskit.

Tasta on hyva esimerkki Euroopan tietosuojavaltuutetun
vuonna 2014 perustamaa internetin yksityisyyden
suojan suunnittelua kasittelevaa IPEN-verkostoa
(Internet Privacy Engineering Network) koskeva tyo.
Sisaanrakennettua ja oletusarvoista tietosuojaa
koskevista periaatteista on maara tulla lakisaateinen
velvoite uuden yleisen tietosuoja-asetuksen nojalla.
Siksi IPEN-verkosto pyrkii kuromaan kuilun umpeen
tietosuojan lainopillisten nakdkohtien ja tietoteknista
suunnittelua koskevien ndkdkohtien valilla ja tukemaan
yksityisyyden suojan suunnitteluun liittyvan
ammattialan kehitysta.

Verkosto jarjesti vuonna 2017 Wienissa seminaarin,
jonka tarkoituksena oli tuoda esiin periaatteita, joita
voitaisiin kdyttaa varmistamaan parempi henkilétietojen
suojelun taso uusien teknologioiden kehittdmisessa.
Yksityisyyden suojan suunnittelu on liséksi saamassa
nykyisin yhd enemman jalansijaa Euroopan
ulkopuolella. Siksi IPEN teki myds yhteistyété Future of
Privacy -foorumin (FPF), Leuvenin katolisen yliopiston
ja Carnegie-Mellon-yliopiston kanssa transatlanttisen
seminaarin jarjestamisessa. Seminaarissa keskityttiin
yksityisyyden suojan suunnittelun tutkimus- ja


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488530192396&amp;from=fi
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://fpf.org/2017/08/30/privacy-engineering-research-gdpr-trans-atlantic-initiative/
https://fpf.org/2017/08/30/privacy-engineering-research-gdpr-trans-atlantic-initiative/
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kehitystarpeisiin erityisesti sisddnrakennetun ja
oletusarvoisen tietosuojan osalta.

IPEN-verkoston kanssa tekemansa yhteistydn lisaksi
Euroopan tietosuojavaltuutettu on myds tehnyt
ankarasti tydtd uusia teknologioita koskevan
tietdmyksensa ja osaamisensa kartuttamiseksi. Tama
tietdmys on olennaisen tarkeda sen varmistamiseksi,
ettd tietosuojayhteisd pystyy vastaamaan
asianmukaisesti uusiin teknologisiin haasteisiin ja
kehityskulkuihin seka niiden tietosuojaan ja
yksityisyyteen kohdistuviin vaikutuksiin.

Euroopan tietosuojavaltuutettu jatkoi tekodlyn ja
robotiikan kehityksen seurantaa ja tutki liséksi alylasien,
alykkaiden ja yhteentoimivien liikennejarjestelmien
(C-ITS) ja tekoalyn ja hajautetun tilikirjan teknologian,
kuten lohkoketjujen, mahdollisesti disruptiivisen kayton
yksityisyytta koskevia vaikutuksia rahoitusteknologia-
alan kehitykseen. Tutkimusten tulokset esitellaan
suunnitelmien mukaan vuoden 2018 aikana.

Tietosuoja ei ole erillddn muusta maailmasta. Siksi on
tarkeda etsia ratkaisuja digitaaliajan haasteisiin
yhteistydssad muiden kanssa. IPEN on tasta hyva
esimerkki, samoin Digital Clearinghouse. Se on
tietosuojavaltuutetun vuonna 2016 kaynnistama aloite,
jolla helpotetaan yhteisty6td kuluttajansuojan ja
tietosuojan aloilla. Euroopan tietosuojavaltuutetun
tavoitteena on kéasitelld yhdessa saantelyelinten
kanssa markkinoiden ja informaatiovallan
keskittymisen kysymyksia. Digital Clearinghouse piti
ensimmaiset kaksi kokoustaan vuonna 2017. Se
tarjoaa tilaisuuden kdyda vuoropuhelua siita, miten
digitaaliseen haasteeseen voidaan vastata siten, etta
henkilétietojen hallinta varmasti pysyy ihmisilla
itsellaan.

.@Buttarelli_G #DigitalClearingHouse
to bring together independent
authorities to discuss & promote
interests of individuals online
#EDPD17

Euroopan tietosuojavaltuutettu sai vuonna 2017
uuden menettelyn mukaisesti ensimmaisen virallisen
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lausuntopyynndn neuvostolta. Pyynt6é koski komission
ehdotusta laajentaa kuluttajansuojaa kuluttajille
toimitettavaan digitaaliseen sisaltdodn, ja siina
keskityttiin harhaanjohtavaan mielikuvaan
sisalldntarjoamisesta vastineena henkilétiedoista.
Tietosuojavaltuutetun lausunnossa varoitettiin
antamasta uusia sdannoksia, joiden perusteella
ihmiset voisivat maksaa tiedoillaan samalla tavoin
kuin rahalla. Henkilétietojen suojan kaltaisia
perusoikeuksia ei saa kutistaa pelkiksi
kuluttajaeduiksi, eikd henkilétietoja voida pitaa
pelkkana hyddykkeena.

Maailmanlaajuisten kumppanuuksien
luominen

Teknologinen kehitys on mullistanut tietojen jakamisen
tavan. Maiden rajojen yli kulkee joka paiva valtavat
maarat tietoa, mutta henkildtietojen suojaa koskevista
laeista paatetaadn alueellisesti tai kansallisesti.
Vuonna 2013 esiin tulleet todisteet henkildtietojen
massaseurantaan perustuvista ohjelmista
havainnollistivat ongelmaa erinomaisesti, mutta itse
asiassa tietosuojan kansainvalinen ulottuvuus on ollut
tietosuojayhteisdn keskustelujen ytimessa jo vuosia.

Euroopan tietosuojavaltuutetun strategiassa
korostetaan, ettd on tarkedd muuttaa keskustelut
toiminnaksi. On kehitettdva maailmanlaajuinen
digitaalinen yksityisyys- ja tietosuojastandardi, jonka
keskidssa ovat yksilot, heidan oikeutensa ja vapautensa
seka heidan henkilétunnuksensa ja turvallisuutensa.
EU:n on myds oltava tdman toiminnan eturintamassa ja
naytettdvd esimerkkid perusoikeuksien
kunnioittamisessa.

Euroopan tietosuojavaltuutettu eteni talla alalla
huomattavasti vuonna 2017. Erityisesti on mainittava
tyd tietosuojan eettisen puolen kehittdmisessa.
Vuoden 2016 alussa perustetun eettisen
neuvonantajaryhman tyotahti kiihtyi koko vuoden 2017
ajan. Sen tydlla myotavaikutettiin entista laajempaan
kansainvaliseen keskusteluun, jota
tietosuojavaltuutettu on pyrkinyt edistdmaan
digitaalisen ymparistdn ja sen eettisten vaikutusten
tuomiseksi esiin. Euroopan tietosuojavaltuutetun
toiminta huipentuu vuoden 2018 kansainvalisessa
tietosuojaviranomaisten maailmankokouksessa
(ICDPPQC), joka jarjestetaan Brysselissa vuoden 2018
lokakuussa. Yhtend konferenssin jarjestajista
tietosuojavaltuutettu on valinnut digitaalisen etiikan
julkisen istunnon paaaiheeksi. Sen toivotaan voivan
helpottaa tastd aiheesta kaytavaa avointa
vuoropuhelua yksityishenkildiden ja eri alojen
asiantuntijoiden valilla.


https://twitter.com/Buttarelli_G
https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_en_1.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en
https://icdppc.org/
https://icdppc.org/

y @EU_EDPS

.@Buttarelli_G keynote speech at
#EDPS #DataDrivenLife workshop.
#DigitalEthics is essential & one of
#EDPS priorities for this mandate

Tietosuojavaltuutetun pyrkimykset tietosuojan
maailmanlaajuisten standardien kehittamiseksi eivat
kuitenkaan jaa vain etiikkaan. Tietosuojavaltuutettu
katsoo, ettd EU:n on kansainvalisista sopimuksista
neuvotellessaan kaytettava naitd sopimuksia EU:n
kansalaisten oikeuksien vahvistamiseksi varmistamalla,
ettd ne eivat vaaranna EU:n lainsdadannén mukaista
tietosuojan tasoa. Tama on erityisen tarkeaa
kauppasopimuksissa. Tietovirtojen ei ole perinteisesti
katsottu liittyvan kauppaan. Viimeaikaiset kehotukset
sisallyttaa tietovirtoihin liittyvaa lainsdadantda
kauppasopimuksiin saivat kuitenkin Euroopan
tietosuojavaltuutetun Giovanni Buttarellin julkaisemaan
aiheesta blogikirjoituksen joulukuussa 2017. Han toisti
Euroopan tietosuojavaltuutetun pitkdaikaisen kannan,
jonka mukaan tietosuoja ei ole kansainvalisen
yhteistydn este ja tietovirrat on pidettava taysin ja
yksiselitteisesti EU:n kauppasopimusten soveltamisalan
ulkopuolella.

Tietosuojavaltuutettu osallistui myés ensimmaiseen
EU:n ja Yhdysvaltain véliseen Privacy Shield
-jarjestelyn yhteiseen tarkistukseen, joka tehtiin
syyskuussa 2017. Privacy Shield tarkoittaa puitteita,
joilla helpotetaan tietojen siirtoa EU:sta Yhdysvaltoihin.
Tarkistuksen tarkoituksena oli arvioida Privacy Shield
-jarjestelyjen toteutusta, jotta voitaisiin varmistaa, ettei
niista ole haittaa ihmisten perusoikeuksille. Tulokset
eivat olleet lainkaan tyydyttavia. Euroopan
tietosuojavaltuutettu onkin sitoutunut toteuttamaan 29
artiklan mukaisen tietosuojatydryhman kollegoiden
kanssa jatkoseurannan vuonna 2018 ja ryhtym&an
asianmukaisiin toimenpiteisiin, jos sen huolia ei ole
kasitelty milldan tavalla.

Yhdelld EU:n danelld puhuminen kansainvalisella
nayttamolla auttaa lisaamaan tietosuojaa koskevan
eurooppalaisen ldhestymistavan vaikuttavuutta ja
uskottavuutta. Tasta syysta on tarkeaa jatkaa tiivista
yhteisty6td kansallisten tietosuojaviranomaisten
kollegoiden kanssa koko EU:ssa. Siten voidaan vastata
tietosuojan keskeisiin haasteisiin, toimia tehokkaan
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koordinoidun valvonnan varmistamiseksi ja valmistella
yhdessa uutta oikeudellista kehysta.

Uusi vaihe tietosuojassa

Monet maailman maat ovat pitkdan pitdneet EU:n
tietosuojasaantoja vertailukohtana. Taman etusijan
sdilyttdminen edellyttdad kuitenkin saantdjen
uudistamista, jotta varmistettaisiin niiden takaavan
riittdvan suojan digiajassa. Uudistuksen ei pitaisi
hidastaa innovointia, vaan varmistaa, ettd EU:n
kansalaisten perusoikeudet suojataan asianmukaisesti
ja palautetaan luottamus digitaaliseen yhteiskuntaan,
silld salainen ja suhteeton seuranta on karistanut
luottamusta.

Yleinen tietosuoja-asetus julkaistiin 4. toukokuuta 2016
Euroopan unionin virallisessa lehdessa. Se merkitsi
suurta edistysaskelta naiden tavoitteiden
saavuttamisessa, mutta edelleen on jéljelld paljon tyota
ennen kuin EU:n uusi tietosuojakehys on taydellinen.

Euroopan tietosuojavaltuutetun strategiassa
sitoudutaan toimimaan aktiivisena kumppanina
Euroopan komission, parlamentin ja neuvoston
tietosuojan uudistuspaketista kdymissa keskusteluissa.
Tama asema omaksuttiin yleisesta tietosuoja-
asetuksesta kaydyissa keskusteluissa ja samanlainen
[&hestymistapa on omaksuttu kdynnissd olevissa
tarkistamisneuvotteluissa asetuksesta 45/2001, jossa
esitetdan tietosuojaa koskevat saannét EU:n
toimielimille ja elimille, seka sahkdisen viestinnan
tietosuojaa koskevan asetuksen uudistuksesta
kaytavissa neuvotteluissa.

Vuonna 2017 Euroopan tietosuojavaltuutettu julkaisi
lausunnot molempia asetuksia koskevista ehdotuksista
ja korosti, ettd yhdenmukaisuus yleisen tietosuoja-
asetuksen kanssa on varmistettava. Keskustelut
asetuksen 45/2001 tarkistamisesta siirtyivat
kolmikantavaiheeseen marraskuussa 2017. Euroopan
tietosuojavaltuutettu kehottaa edelleen tekemaan
sopimuksen mahdollisimman pian siten, etta se vastaa
lainsdatajan sitoumusta varmistaa, etta naita saantgja
sovelletaan samana paivana kuin yleista tietosuoja-
asetusta. Tama on tarkeda sen varmistamiseksi, etta
EU:n toimielimet voivat nayttda esimerkkiad uusien
tietosuojasdantdjen soveltamisessa.

Euroopan tietosuojavaltuutettu on tehnyt ankarasti
tyotd EU:n toimielinten valmistamiseksi uusiin
saantoihin. Erityisesti on keskitytty esittelemaan niille
vastuuvelvollisuuden periaatetta. Sen mukaan
toimielinten on pelkan uusien saantdjen noudattamisen
lisdksi myds osoitettava noudattavansa kyseisia
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https://twitter.com/Buttarelli_G
https://twitter.com/hashtag/EDPS?src=hash
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https://edps.europa.eu/press-publications/press-news/blog/less-sometimes-more_en
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/17-03-15_regulation_45-2001_en.pdf
https://edps.europa.eu/press-publications/press-news/press-releases/2017/press-statement-edps-calls-swift-agreement-new_en
https://edps.europa.eu/press-publications/press-news/press-releases/2017/press-statement-edps-calls-swift-agreement-new_en
https://edps.europa.eu/node/3095#accountability
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saantoja. Tietosuojavaltuutettu on tehnyt tiivista
yhteistydtéd EU:n toimielinten tietosuojavastaavien
kanssa valmistautumisessa auttamiseksi ja lisaksi
tyoskennellyt yhdessa hallinnon ja muiden sellaisten
EU:n henkildéstdon jasenten kanssa, joihin uusi
lainsdadanto vaikuttaa.

Euroopan tietosuojavaltuutetun lausunnossa sahkdisen
viestinnan tietosuojasta kehotettiin laatimaan entista
alykkdammat, selkedmmat ja vahvemmat sdannét ja
esitettiin paapiirteissdan tietosuojavaltuutetun
suurimmat huolet. Tassa lainsdddanndssa edistyminen
on ollut hitaampaa, mutta tietosuojavaltuutettu pani
tyytyvaisena merkille, ettd Euroopan parlamentin
sahkoisen viestinnan tietosuojasta antama mietintd,
jota kaytetdan komission ja neuvoston kanssa
kaytavissad kolmikantaneuvotteluissa, perustui
tietosuojavaltuutetun suosituksiin. Tietosuojavaltuutettu
seuraa sahkdisen viestinnan tietosuojaa koskevan
asetuksen kehitystd myds vuonna 2018 ja toivoo, etta
sopimus saadaan aikaan mahdollisimman pian.

#EDPS calls for strong and smart
new rules to protect #confidentiality
of communications #ePrivacy
https://t.co/rwbDhqldyn

Euroopan tietosuojavaltuutettu naki vuonna 2017 paljon
vaivaa myos yleisen tietosuoja-asetuksen
valmisteluissa. Siihen on sisaltynyt laheista yhteistyota
29 artiklan mukaisen tietosuojatyéryhman kollegoiden
kanssa seka yleisen tietosuoja-asetuksen keskeisiin
saannoksiin liittyvien ohjeiden laatimiseksi etta
Euroopan tietosuojaneuvoston perustamiseksi.
Euroopan tietosuojavaltuutettu vastaa
tietosuojaneuvoston sihteeristdsta. Euroopan
tietosuojaneuvosto ottaa vastuulleen 29 artiklan
mukaisen tietosuojatyéryhman tehtavat sekd muiden
sellaisten tehtavien suorittamisen, joiden tarkoituksena
on varmistaa yleisen tietosuoja-asetuksen
yhdenmukainen soveltaminen koko EU:ssa. Tata uutta
vastuualaa koskevissa valmisteluissa edistyttiin
merkittavasti vuonna 2017, jolloin paatettiin logosta,
suunniteltiin verkkosivusto ja perustettiin Euroopan
tietosuojavaltuutetun rakenteeseen erityinen
tietosuojaneuvostoa koskeva sektori. Vuonna 2017
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tehtiin paatdksia teknisestd alustasta
tietosuojaneuvoston sihteeristén ja kansallisten
tietosuojaviranomaisten uutta yhteistyéta ja
yhdenmukaisuusmenettelyja koskevien tarpeiden
kartoittamisen ja analyysin sekd teknologisten
vaihtoehtojen analyysin perusteella ja kadynnistettiin
taytantédnpanohanke. Valmistelut jatkuvat koko
seuraavan vuoden ensimmaisen puoliskon, jotta
voidaan varmistaa, ettd neuvosto on toimintavalmis
vuoden 2018 toukokuuhun mennessa.

Uuden lainsdddanndn laatimisen lisdksi Euroopan
tietosuojavaltuutetun strategiassa tietosuojavaltuutetun
tehtavaksi annetaan helpottaa vastuullista ja tietoon
perustuvaa politiikkaa. Vuonna 2017
tietosuojavaltuutettu toteutti enemman toimenpiteita
kuin taman toimikauden edellisina vuosina. Sen lisaksi,
ettd lausuntojen maara tietosuojaa ja yksityisyytta
koskevista EU:n ehdotuksista kasvoi, paatoksentekijoille
annettiin myds kaytadnndn neuvontaa julkaisemalla
Necessity Toolkit -ohjeasiakirja. Lisdksi neuvosto pyysi
suoraan kahta lausuntoa, mita ei ole tapahtunut
koskaan aiemmin. Nama molemmat havainnot kertovat
Euroopan tietosuojavaltuutetun EU:n toimielimille
antamien neuvojen laadusta ja arvosta seka erityisesti
neuvoston kanssa tehdyn yhteistydn paranemisesta.

#EDPS publishes necessity toolkit
as part of commitment to facilitating
responsible & informed policymaking
http://europa.eu/!'Yu63VB

Tietosuojavaltuutetun tehtaviin lisattiin vuonna 2017
uusi vastuu: Europolin tietosuojavaltuutetun tehtava.
Tassa tehtavassa yksi keskeisistd haasteista on
varmistaa, ettd Europol pystyy saamaan aikaan
asianmukaisen tasapainon turvallisuuden ja
yksityisyyden valilla, kun se kasittelee tietoja
lainvalvontaa varten. Euroopan tietosuojavaltuutettu on
pyrkinyt luomaan tehokkaat tydskentelysuhteet
Europolin kollegoihin, mik& auttoi vuonna 2017
tuottoisan tutkinnan tekemisessa sen
tietojenkasittelytoimista. Tdman yhteistyon odotetaan
kehittyvan vuonna 2018, ja tavoitteena on, etta Europol
voi toimia esimerkkind muille ja edistaa kypsaa
lahestymistapaa tietoturvaan ja yksityisyyden suojaan.


https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/sites/edp/files/publication/17-04-24_eprivacy_en.pdf
https://edps.europa.eu/sites/edp/files/publication/17-10-05_edps_recommendations_on_ep_amendments_en.pdf
https://t.co/rwbDhql4yn
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
http://europa.eu/!Yu63VB

#EDPS & JSB handover ceremony
set new era in #DataProtection
#supervision of @Europol! #EDPS
to work as supervisor & advisor

Sisainen hallinto

Euroopan tietosuojavaltuutetun sisdisen hallinnon ja
tietosuojakaytantéjen asianmukaisuuden ja
tehokkuuden varmistaminen on olennaisen tarkeaa,
jotta toimielin voi saavuttaa tavoitteensa. Taman
merkitys korostuu, kun otetaan huomioon Euroopan
tietosuojaneuvostolle annettava hallinnollinen tuki.

Vuonna 2017 jatkettiin ty6ta sen varmistamiseksi, etta
tietosuojaneuvosto saa tehtaviensa suorittamiseen
tarvittavat henkiléresurssit ja taloudelliset resurssit.
Tahan kuului muun muassa neuvostoa kasittelevan
sektorin luominen ja kunnianhimoinen
rekrytointisuunnitelma vuoden 2018 ensimmaiselle
puoliskolle. Tietosuojaa toteutettiin myos kaytanndssa
ottamalla kayttéon tietosuojan vastuuvelvollisuuden
valine, jolla varmistetaan, ettd Euroopan
tietosuojavaltuutettu henkildkuntansa kanssa on
valmistautunut uuteen asetukseen ja voi olla
esimerkkina muille.

Lisdksi otettiin kayttddn uusia tydkaluja ja
toimintalinjoja, muun muassa henkildstéad koskeva
ennakkosuunnittelutyokalu ja yhdenvertaisia
mahdollisuuksia ja moninaisuutta koskevia
toimintalinjoja. Niiden kaikkien tarkoituksena on
varmistaa, ettd Euroopan tietosuojavaltuutetun toimisto
pysyy tehokkaana ja miellyttavana tyoskentely-
ymparistona.

Euroopan tietosuojavaltuutetun sanoma

Euroopan tietosuojavaltuutetun tehtavien ja vastuiden
kasvaessa edelleen on entistakin tarkedmpaa, etta
tyosta pystytaan viestimaan mahdollisimman
tehokkaasti ja avoimesti.

Maaliskuussa 2017 tata varten lanseerattiin uusi
verkkosivusto. Pian sen jalkeen uutiskirje sai uuden
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iimeen, ja tdman myota Euroopan tietosuojavaltuutetun
julkisuuskuva oli muokattu uuteen uskoon ja paivitetty
uudelle aikakaudelle. Tietosuojaneuvoston ja
vuoden 2018 maailmankokouksen wuusien
verkkosivustojen luomistyd on nyt meneilldan, ja
molempien hankkeiden on maara olla valmiita
vuonna 2018.

y @EU_EDPS

New #EDPS website is now live at
http://www.edps.europa.eu -
Discover all new features & give us
your feedback! Video:
https://t.co/847R3LqVTY

Taman lisaksi toiminta-alaa on laajennettu edelleen
seka sosiaalisen median ja lehdistétiedotteiden avulla
etta tekemalla opintokaynteja ja jarjestamalla
tapahtumia.

Tietosuojaneuvoston ja vuoden 2018
maailmankokouksen maaraajat 1ahestyvat ja Euroopan
tietosuojavaltuutetun tehtava ja maailmanlaajuinen
toiminta vain lisdantyvat, joten vuodesta 2018 on
odotettavissa taas kiireinen vuosi.

Keskeiset tulosindikaattorit 2017

Vuosien 2015-2019 strategiassa maaritettyjen
strategisten tavoitteiden ja toimintasuunnitelman
mukaisesti laaditut keskeiset tulosindikaattorit auttavat
seuraamaan toimien tehokkuutta ja tarvittaessa
muokkaamaan niitd, jotta tydn vaikutusta ja resurssien
kayton tehokkuutta voidaan lisata.

Seuraava keskeisten tulosindikaattorien tulostaulu
sisaltda lyhyen kuvauksen kustakin keskeisesta
tulosindikaattorista ja tulokset 31. joulukuuta 2017.
Naita tuloksia verrataan useimmiten alkuperaisiin
tavoitteisiin.

Vuonna 2017 wuseimmissa keskeisissa
tulosindikaattoreissa tavoitteet taytettiin tai ylitettiin,
mika osoittaa, ettd asiaankuuluvien strategisten
tavoitteiden taytantédnpano on oikealla tiella eika
korjaavia toimenpiteita tarvita.


https://edps.europa.eu/
https://edps.europa.eu/press-publications/publications/newsletters_en
https://twitter.com/hashtag/EDPS?src=hash
http://www.edps.europa.eu
https://t.co/847R3LqVTY

Yleiskatsaus vuoteen 2017

Seuraavissa esimerkeissa selvitetaan kolmen
keskeisen tulosindikaattorin seurantatuloksia:

Neljdnnessa keskeisessa tulosindikaattorissa
analysoidaan tiettyjen Euroopan
tietosuojavaltuutetun lausuntojen vaikutusta. Tata
tulosindikaattoria ei voitu arvioida suunnitelmien
mukaan lainsaadantdprosessin viipeiden vuoksi.
Niiden takia arviointia ei voitu tehda suunnitelman
mukaan vuoden 2017 osalta valituista kahdesta
lausunnosta (direktiivi digitaalisesta sisallésta ja
asetuksen 45/2001 tarkistus). Tata keskeista
tulosindikaattoria tarkastellaan uudelleen, koska se
on erittdin riippuvainen tekijoista, jotka eivat ole
Euroopan tietosuojavaltuutetun hallinnassa, kuten
lainsdadantoprosessin kehityksesta ja viipeista.

Seitsemas keskeinen tulosindikaattori on erillisista
osista koostuva indikaattori verkkosivustolla
kaynneista ja Twitter-seuraajista. Tasta

tulosindikaattorista saatiin kirjavia tuloksia: Twitter-
seuraajien osalta tavoite ylitettiin selkedsti, kun
taas Euroopan tietosuojavaltuutetun
verkkosivuston kavijamaara oli asetettua tavoitetta
pienempi. Tama johtuu paaasiassa siita, etta
vuoden 2017 verkkosivuston kavijamaarissa
otetaan huomioon kavijamaara vain siita [ahtien,
kun Euroopan tietosuojavaltuutetun uusi
verkkosivusto julkaistiin maaliskuussa 2017.
Uudesta verkkosivustosta saadun erittain
myOdnteisen palautteen ja riittdvan suuren
kavijamaaran perusteella voidaan todeta, etta
verkkosivusto pysyy hyddyllisena verkkoresurssina
Euroopan tietosuojavaltuutetun tyosta ja yleisesti
tietosuojasta kiinnostuneille.

Kahdeksatta keskeista tulosindikaattoria henkil6ston
tyytyvaisyydesta ei arvioitu vuonna 2017, koska se
liittyi henkilostokyselyyn, joka tehdaan kahden
vuoden valein ja seuraavan kerran vuonna 2018.
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KESKEISET TULOSINDIKAATTORIT (KPI)

TULOKSET 31.12.2017

TAVOITE 2017

Tavoite 1 — Tietosuoja digitaaliseksi

KPI'1

Niiden aloitteiden maara, joiden tarkoituksena on
edistaa tekniikan kayttdéa yksityisyyden suojan ja
tietosuojan tehostamiseksi ja jotka ovat
tietosuojavaltuutetun yksin tai yhdessa muun tahon
kanssa jarjestamia

KPI 2

Niiden toimien maara, jotka keskittyvat eri alojen
valisiin toimintalinjaratkaisuihin (sisaiset ja ulkoiset)

Tavoite 2 — Maailmanlaajuisten kumppanuuksien luominen

KPI'3

Niiden kansainvalisella tasolla (artiklan 29 mukainen
tietosuojatyéryhma, asiantuntijakeskukset, OECD,
GPEN, kansainvaliset konferenssit) kasiteltyjen
tapausten maara, joihin Euroopan tietosuojavaltuutettu
on osallistunut merkittavasti kirjallisen aineiston
valityksella.

31
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Tavoite 3 — Uuden luvun aloittaminen EU:n tietosuojassa

KPI 4

Analyysi Euroopan tietosuojavaltuutetun lausuntojen
vaikutuksesta

Ei sovelleta vuodelle 2017

KPI'5

Tietosuojavastaavien/tietojenkasittelykeskusten/
rekisterinpitdjien tyytyvaisyys yhteistyéhén Euroopan
tietosuojavaltuutetun kanssa ja ohjeisiin, myos
rekisterodityjen tyytyvaisyys saamaansa opastukseen

92,3 %

60 %

KPI 6

Euroopan tietosuojavaltuutetun prioriteettilistan
(sdanndllisesti paivitettyna) asioiden toteutusaste
epavirallisten huomautusten ja virallisten lausuntojen
muodossa

100 %

90 %

Edellytykset — Viestinta ja resurssien hallinta

KPI'7

(erillisista
osista
koostuva
indikaattori)

Euroopan tietosuojavaltuutetun verkkosivuston
kavijamaara

Euroopan tietosuojavaltuutetun Twitter-tilia seuraavien
maara

181 805

9407

Vuosi 2015
vertailuarvona (195 715
kavijaa verkkosivustolla,
3 631 Twitter-seuraajaa)
+10 %

KPI 8

Henkildston tyytyvaisyys

Ei sovelleta vuodelle 2017
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Vuoden 2018 paatavoitteet

Vuosien 2015-2019 strategiasta on vuodeksi 2018
valittu seuraavat tavoitteet. Tuloksista kerrotaan
vuoden 2018 vuosikertomuksessa.

Euroopan tietosuojaneuvostoon
valmistautuminen

Yleisen tietosuoja-asetuksen mukaan Euroopan
tietosuojaneuvoston on maara korvata 29 artiklan
mukainen tietosuojatyéryhméa vuoden 2018
toukokuussa. Tietosuojavaltuutettu jatkaa siksi
valmisteluty6tddn vuoden 2018 ensimmaisella
puoliskolla, jotta voidaan varmistaa, etta
tietosuojaneuvoston sihteeristd on valmiina aloittamaan
tydn paivana, jona yleistd tietosuoja-asetusta aletaan
soveltaa, ja jotta tehtavien sujuvan siirtamisen
varmistamiseksi on kaytéssa asianmukaiset
siirtymaajan jarjestelyt. T&han tydhén kuuluu muun
muassa sen varmistaminen, ettd henkiléresurssit ja
taloudelliset resurssit ovat riittavat ja ettad laaditut
tydskentelymenetelmat ovat asianmukaiset. Lisaksi
jatketaan tydta tietosuojavaltuutetun
IT-viestintdjarjestelman ja verkkosivuston parissa.
Tiivistd yhteisty6tda 29 artiklan mukaisen
tietosuojatyéryhman kanssa jatketaan seka
tietosuojaneuvostoa koskevissa valmisteluissa etta
yleisen tietosuoja-asetuksen taytantdédnpanoa
koskevien ohjeiden laadinnassa.

EU:n tietosuojakehyksen loppuun
saattaminen

Komissio antoi tammikuussa 2017 ehdotuksia
tietosuojaa EU:n toimielimissa ja elimissa koskevaksi
uudeksi asetukseksi, jolla korvattaisiin asetuksessa
45/2001 esitetyt nykyiset sadnnot, seka sahkoisen
viestinnan tietosuojaa koskevaksi uudeksi asetukseksi.
Euroopan parlamentin, komission ja neuvoston
kolmikantaneuvottelut asetuksen 45/2001
tarkistamisesta olivat kdynnissa vuoden 2017 lopussa,
kun taas ty6 sahkdisen viestinndn tietosuojaa
koskevasta asetuksesta jatkui neuvostossa.

Vuonna 2018 tietosuojavaltuutettu seuraa edelleen
aktiivisesti kdynnissa olevia neuvotteluja ja antaa
tarvittaessa kohdennettuja kannanottoja.
Tavoitteena on varmistaa, ettd molemmat asetukset
ovat mahdollisimman yhdenmukaisia yleisen
tietosuoja-asetuksen periaatteiden kanssa ja etta
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niitd voidaan alkaa soveltaa mahdollisimman
nopeasti.

Valmistautuminen EU:n toimielinten
tarkistettuun asetukseen

Tarkistetussa asetuksessa 45/2001 maaritetaan
tietosuojavaltuutetun valvontatehtava ja -valtuudet ja
esitetdan saanndt, jotka on pantava taytantdéén EU:n
toimielimissa ja elimissa. Siksi ndiden saantdjen
tehokkaan ja vaikuttavan taytantédnpanon
varmistamiseen kohdistetaan edelleen huomattavasti
resursseja. Tahan kuuluu muun muassa sisaisten
menettelyjen ajantasaistaminen siten, ettd ne ovat
yhdenmukaisia uuden asetuksen kanssa, ja EU:n
toimielinten ja elinten kanssa tydskentely siten, etta
niitd voidaan auttaa panemaan uudet saannoét
taytantdoon. Tavoitteena on varmistaa, ettd EU:n
toimielimet pystyvat nayttdmaan esimerkkia EU:n
uuden tietosuojapaketin soveltamisessa.

Europolin tehokas valvonta

Europolin uusi tietosuojakehys tuli voimaan 1.
toukokuuta 2017, ja siind Euroopan tietosuojavaltuutettu
nimettiin elimen uudeksi tietosuojavaltuutetuksi. Uuteen
tehtavaan kuuluu valvontatehtavien suorittaminen,
muun muassa valitusten kasittely, kuulemiset,
tietopyynnot, kyselyt ja tutkimukset. Liséksi tarjotaan
sihteeristd ja tehdaan yhteistydéta kansallisten
valvontaviranomaisten kanssa osana yhteistyoneu-
vostoa. Vuonna 2018 jatketaan tehokkaan valvonnan
kehyksen kayttédnottoa valvonnan ensimmaisten
kahdeksan kuukauden aikana saatujen onnistumisten
ja kokemusten perusteella. Keskitymme myds
varmistamaan henkildiden korkean suojan tason siten,
ettd huomio on erityisesti vastuuvelvollisuuden
periaatteessa. Yksi keskeisistd haasteista on
varmistaa, ettd Europol pystyy saamaan aikaan
asianmukaisen tasapainon turvallisuuden ja
yksityisyyden valilla, kun se kasittelee tietoja
lainvalvontaa varten.

IT-osaamisen hyéodyntaminen
kaytannossa

Euroopan tietosuojavaltuutettu kehittda edelleen
tutkimuksia koskevaa lahestymistapaa keskittymalla


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0794&amp;from=FI
https://edps.europa.eu/node/3095#accountability

teknologisiin nakokohtiin, erityisesti EU:n laaja-alaisia
tietojarjestelmia koskeviin, sekd turvallisuuden ja
lainvalvonnan alalle, kuten Europoliin. Tarkoituksena on
myos kayttda Euroopan tietosuojavaltuutetun
laboratoriota verkkosivustoja ja EU:n toimielinten
kayttdmia mobiilisovelluksia koskevien etatutkimuksien
tekemiseen. Lisaksi edistetaan edelleen teknologian ja
oikeusalan asiantuntijoiden valista keskustelua
kasitteistd ja menetelmistd, joiden tarkoituksena on
tehda sisaanrakennetusta tietosuojasta ja
oletusarvoisesta tietosuojasta totta. Euroopan
tietosuojavaltuutetun valvonnassa olevissa
organisaatioissa kannustetaan myds kehittdmaan uusia
I&hestymistapoja henkildtietojen kasittelyyn.

Turvallisuusunionin loppuun saattaminen

Vuonna 2018 Euroopan tietosuojavaltuutetun on maara
antaa lausuntoja kolmesta tulevasta komission
ehdotuksesta, jotka koskevat EU:n rajoja ja
turvallisuutta. Niitd ovat lausunto EU:n tietojarjestelmien
yhteentoimivuudesta, lausunto lainvalvonta-
viranomaisten rajatylittdvasta paasysta sahkoiseen
todistusaineistoon ja lausunto lainvalvonta-
viranomaisten rajatylittavastad paasysta taloudellisiin
tietoihin ja niiden kaytdstd. Myds viestintatietojen
sailyttdmiseen liittyvaa kehitysta seurataan tiiviisti.

Teknologiaa ja tietosuojaa koskevat ohjeet

Vuonna 2016 Euroopan tietosuojavaltuutettu antoi
ohjeita henkildtietojen suojasta verkkopalveluissa ja
mobiilisovelluksissa. Vuonna 2018 tietosuojavaltuutettu
antaa tietojohtamista ja pilvipalveluja koskevat ohjeet.
Teknologinen asiantuntemus auttaa
tietosuojavaltuutettua suorittamaan tehtavansa
neuvonantajana ja tietosuojavaltuutettuna. Han pyrkii
myds lisddmaan tydn nakyvyytta talla alalla
tarkistamalla ja antamalla ohjeita ja poliittista
neuvontaa tietyista teknologisista tai metodologista,
etenkin tietoturvaan liittyvista, lahestymistavoista.

Tarpeellisuuden ja oikeasuhteisuuden
arvioinnin helpottaminen

Vuonna 2017 tietosuojavaltuutettu julkaisi
tarpeellisuutta kasittelevan ohjeasiakirjan, jonka
tarkoituksena on antaa paatoksentekijoille kaytadnnon
ohjeita siitd, miten tarpeellisuutta koskevaa
tietosuojaperiaatetta sovelletaan. Vuonna 2018 on
tarkoitus antaa vastaavia kannanottoja, jotka liittyvat
suhteellisuusperiaatteeseen EU:n tietosuojalain-
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sdadanndssa. Ne koskevat toimenpiteita, joilla
helpotetaan vastuullista ja tietoon perustuvaa
paatoksentekoa EU:n toimielimissa.

Tietosuoja digitaaliseksi

Yleisen tietosuoja-asetuksen 25 artiklassa sdadetaan
sisdanrakennettua tietosuojaa ja oletusarvoista
tietosuojaa koskevasta pakollisesta vaatimuksesta.
Tietosuojavaltuutetun tarkoituksena on lisata tietdmysta
naiden periaatteiden soveltamisen valttamattémyydesta
antamalla aiheesta lausunto vuoden 2018 alkupuolella.
Lisaksi halutaan kannustaa suunnittelijoita soveltamaan
yksityisyyden suojaa parantavia tekniikoita uusissa
sovelluksissa. Tama aiotaan tehda antamalla palkinto
yksityisyyttd kunnioittaville terveysalan
mobiilisovelluksille (mHealth).

Liséksi tehdaan yhteistydta internetin yksityisyyden
suojan suunnittelua kasittelevan IPEN-verkoston
kanssa, jotta yksityisyyden suojan suunnittelun
nakyvyyttd voidaan lisata. IPEN-verkoston tyé on
olennaisen tarkeaa sisdanrakennetun ja oletusarvoisen
tietosuojan tehokkaan soveltamisen varmistamiseksi
seka teknologian, oikeusalan ja yksityisyyden suojan
asiantuntijoiden tuomiseksi yhteen, jotta yksityisyytta
kunnioittavaa teknologiaa ja yksityisyyden huomioon
ottavia suunnittelutekniikoita voidaan edistaa. IPEN-
yhteistyd tehostuu vuonna 2018 tieteen, teollisuuden ja
kansalaisyhteiskunnan edustajien kanssa jarjestettyjen
menestyksekkaiden tydpajojen pohjalta.

IPEN seuraa edelleen tiiviisti teknologista kehitysta,
joka todenndkdisesti vaikuttaa tietosuojaan ja
yksityisyyden suojaan, ja jakaa havaintonsa
julkaisemalla tutkimusraportteja ja poliittisia
suosituksia, joiden tarkoituksena on pitda laajat
yksityisyyden suojaa, tietotekniikkaa ja suunnittelua
kasittelevat yhteisét ajan tasalla.

Eteenpain Digital Clearinghousen kanssa

Digital Clearinghouse perustettiin vuonna 2017.
Hankkeen tarkoituksena on koota yhteen kilpailu-,
kuluttaja- ja tietosuoja-alan virastoja, jotka haluavat
jakaa tietoja ja keskustella siitd, miten voidaan panna
taytantdoon saantdja, jotka tukevat yksilon etuja
digitaalisessa tilassa. Digital Clearinghouselle on
suunniteltu vuodeksi 2018 lisda kokouksia, joissa on
tarkoitus kehittdd vuonna 2017 aloitettua tyéta
edelleen siten, ettd ty6td voidaan laajentaa
epaoikeudenmukaista hintasyrjintaa ja valittajien
vastuita koskeviin aiheisiin.


https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
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Mikrokohdentaminen muuhun kuin
kaupalliseen tarkoitukseen

Vuonna 2018 tietosuojavaltuutettu aikoo antaa
lausunnon aanestajia koskevasta mikrokohden-
tamisesta, verkkomanipuloinnista ja henkildtiedoista.
Lausunnossa keskitytdan myds massadatan kayttéon
poliittisessa kampanjoinnissa, ja silld autetaan
maarittamaan aanestijia koskevaan mikrokohden-
tamiseen liittyvia tietosuojahaasteita, muun muassa
persoonallisen sisallén, myos valeuutisten, kayttéa
aanestyskayttaytymiseen vaikuttamisessa.

Etiikan sisallyttaminen
tietosuojaviranomaisten paivittaiseen
tyohon

Euroopan tietosuojavaltuutetun ja eettisen
neuvonantajaryhman kaynnissa olevan toimikauden
aikana tekemalld tyolla on lisatty digitaalietiikkaa
koskevaa tietoisuutta tietosuojasta vastaavien
toimijoiden keskuudessa. Nyt on tarkeda aloittaa
eettisten nakemysten sisallyttdminen Euroopan
tietosuojavaltuutetun riippumattomana saantelijana ja

poliittisena neuvonantajana tekemaan paivittaiseen
tyéhdn. Taman aikaan saamiseksi tehdaan yhteistyota
tietosuojaviranomaisten kollegoiden kanssa.
Euroopan tietosuojavaltuutetun ja Bulgarian tasavallan
henkildtietojen suojasta vastaavan komitean
Brysselissd lokakuussa 2018 jarjestama
kansainvalinen tietosuojaviranomaisten
maailmankokous tarjoaa erinomaisen foorumin taman
yhteistydon kehittdmiselle ja vahvistamiselle
kansainvalisesti.

Kansainvalisen maailmankokouksen
valmistelu

Eettisen neuvonantajaryhman tyd paattyy vuonna 2018
ryhman raportin julkaisuun. Siind tehdaan yhteenveto
ryhman kasittelemista asioista. Raportti on arvokas
panos keskusteluihin, joita kdydaan vuoden 2018
kansainvalisessa maailmankokouksessa. Tietosuoja-
valtuutettu jatkaa vuonna 2018 kansainvalisen
maailmankokouksen valmisteluja seka logistiikan etta
ohjelman kannalta. Tavoitteena on helpottaa monilta eri
aloilta tulevien monien erilaisten ryhmien ja henkiléiden
valistd vuoropuhelua digitaalietiikasta.


https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/node/3099#data_protection_authority
https://icdppc.org/
https://icdppc.org/
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Strategian valiarviointi

Oikealla tiellda pysymisen varmistamiseksi
tietosuojavaltuutettu sitoutui tekemaan valiarvioinnin
Euroopan tietosuojavaltuutetun strategiasta
yhteistydssa sidosryhmien kanssa ja kertomaan
arvioinnin tuloksista vuoden 2017 vuosikertomuksessa.

Arvioinnin teki ulkopuolinen konsultti, joka teki
haastatteluja 15 sisaiselle ja ulkoiselle sidosryhmalle
syys- ja lokakuussa 2017 kyselylomakkeen avulla
(katso sivu 17). Ulkoisia sidosryhmia olivat muun
muassa Euroopan kansallisten tietosuojaviranomaisten
edustajat, tietosuojavastaavien jasenet, toimintalinjojen
ja tietojen hallintaan osallistuvien EU:n toimielinten
edustajat, teknologiayhteison jasenet ja henkilttietojen
ja ihmisoikeuksien suojelun kanssa tydskentelevien
kansalaisjarjestdjen edustajat. Konsultti kertoi saadusta
palautteesta Euroopan tietosuojavaltuutetun 30.
marraskuuta 2017 jarjestetyssad johdon
kehittdmispaivassa. Siitd kaytyjen keskustelujen
johtopaatds on jaljempana.

Saavutusten arviointi

Euroopan tietosuojavaltuutetun strategiassa omaksuttu
lahestymistapa katsottiin erittdin onnistuneeksi.
Esimerkiksi yksi ulkoinen sidosryhma totesi, ettd uudet
tietosuojavaltuutetut jatkavat viestid mahtavasti
edellisen ryhmén jélkeen. Uudet tietosuojavaltuutetut
toivat mukanaan organisaation vision, tehtavan ja
strategian laajan muutoksen, jonka tarkoituksena on
tehda siitd ndkyva maailmanjohtaja.

Haastatellut arvostivat Euroopan tietosuojavaltuutetun
omaksumaa rakentavaa, kaytannénlaheista ja
asiakassuuntautunutta toimintamallia. Ulkoiset
sidosryhmat katsoivat, ettd Euroopan
tietosuojavaltuutetun pitaisi tehda edelleen sita, minka
se taitaa hyvin: neuvoa, antaa asiantuntija-analyyseja
ja pysya yhteydessa EU:n toimielimiin seka varmistaa,
ettd sitd ei pidetd jarruna. Strategialla muunnetaan
Euroopan tietosuojavaltuutettu tehokkaasti opiskelun ja
lainopillisen analyysin osaamiskeskuksesta
kansainvéliseksi keskipisteeksi tietosuojan maailmassa.

Arvioinnin tulosten perusteella voitiin todeta, etta
strategiassa esitettyihin tehtaviin tai strategisiin
tavoitteisiin ei tarvitse tehda suuria muutoksia. Kaikki
niistd ovat edelleen merkityksellisia. Tietosuojan alalla
ei ole tapahtunut huomattavia odottamattomia
muutoksia sen jalkeen, kun strategia julkaistiin

vuoden 2015 alussa, ja toimielin on siind, missa sen
odotettiinkin olevan toimikauden t&ssa vaiheessa.
Lisaksi pystyttiin ennustamaan monia kehityskulkuja,
kuten henkil6tietojen kasittelyn eettistad ulottuvuutta
kohtaan tunnetun kiinnostuksen kasvu ja tietyt EU:n
tuomioistuimen tekemat paatokset.

Tehokkaan toimintamallin varmistaminen
toimikauden toiselle puoliskolle

Euroopan tietosuojavaltuutettu katsoi, ettd jotkin
vahaiset mukautukset strategiaan voisivat olla tarpeen,
jotta voidaan ottaa huomioon sellaisten ulkoisten
tekijoiden vaikutus, joita vuonna 2015 oli mahdotonta
ennustaa. Niita olivat muun muassa brexit,
Yhdysvaltojen uusi hallinto ja terrori-iskut.

Euroopan tietosuojavaltuutettu myods tunnusti, etta
joihinkin tehtaviin, kuten Europolin valvontaan ja uuden
Euroopan tietosuojaneuvoston perustamiseen, liittyvaa
tydmaaraa oli ehka aliarvioitu. Vaikka yhteistyd
sidosryhmien kanssa katsottiin yleisesti tyydyttavaksi,
jotkut haastatellut ilmaisivat huolensa tulevista suhteista
tietosuojaneuvostoon ja siitd, ettd Euroopan
tietosuojavaltuutetun on voitava valvoa kaikkia EU:n
elimia, myds oikeus- ja sisaasioiden alalla toimivia.

Jotkut sisaiset sidosryhmat katsoivat, etta strategian
maaritelman ja strategian toteuttamisen valinen polku
ei ole aina riittavan selkea. Vaikka tapa, jolla Euroopan
tietosuojavaltuutettu on vuorovaikutuksessa
ulkopuolisen maailman kanssa, on muuttunut
huomattavasti, toimielimen sisdinen toimintatapa ei ole
muuttunut kovinkaan paljon. Siksi voisi olla
asianmukaista tehda joitakin vahaisia organisatorisia
muutoksia sen varmistamiseksi, ettd organisaatio toimii
mahdollisimman hyvin toimikauden loppuun asti.
Erityisen tarkedd on parantaa sisdista viestintaa
Euroopan tietosuojavaltuutetun ja apulaistietosuoja-
valtuutetun ja muun organisaation valilld seka
priorisoida tehtévia paremmin. Tietosuojavaltuutetun ja
apulaistietosuojavaltuutetun pyynnéstad Euroopan
tietosuojavaltuutetun virkaa toimittava johtaja
kaynnistad keskustelut johtajien ja henkilokomitean
kanssa ja toimittaa toimintasuunnitelman hallitukselle.
Tassa suunnitelmassa kasitelldaan alykkaampia
tydskentelytapoja, tehtavien jakamisen lisdamista ja
lisdtoimenpiteita, joilla pyritddn parantamaan
tydmaaran hallinnointia Euroopan tietosuojavaltuutetun
toimistossa.


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3099#data_protection_officer
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Seka ulkoiset etta sisaiset sidosryhmat olivat samaa
mielta siita, ettd organisaatiossa on vakava tyévoimapula
sekd maaran etta tiettyjen asiantuntemusalojen kannalta.
Laitosta kuvattiin aivan liian pieneksi suoriutumaan
vastuistaan ja jatkuvasti kasvavasta tydmaarasta. Virkaa
toimittava johtaja kdynnistdd esimiesten kanssa
strategisen pohdinnan siitd, miten resursseja voidaan
lisata keskipitkalla aikavalilla. Lisaksi on varmistettava,
etta uusiin haasteisiin tartutaan valikoivasti ja etta nykyista
henkilostda koulutetaan, jotta heidan asiantuntemustaan
voidaan laajentaa. Euroopan tietosuojavaltuutetulle voisi
olla myds hydtya neuvoa-antavien elinten perustamisesta
tietdmyksen strategisille aloille.

Tietosuoja on kasvava huoli monilla eri aloilla, kuten
kuluttajansuojassa ja kilpailulainsdadanndéssa, ja
naiden alojen asiantuntijat pyrkivat kehittamaan
johdonmukaisen lahestymistavan tietosuojaan. Kuten
yksi sidosryhmd& huomautti: Euroopan
tietosuojavaltuutetulta ei edellytetd akateemista
osaamista vaan kaytanndn asiantuntevia neuvoja
todellisen elaman tarpeistamme. Siksi on edettava
perinteista oikeudellista [Ahestymistapaa pidemmalle ja
kehitettava kiireellisesti uusia teknologioita ja niiden
vaikutuksia koskevaa asiantuntemusta seka
asiantuntemusta, joka koskee valtion toimenpiteita
lainvalvonnan aloilla, salaista palvelua, oikeudellisia
tutkimuksia ja liiketoimintakaytantoja.

Euroopan tietosuojavaltuutetulla on hyvat
mahdollisuudet vaikuttaa tietosuojaa koskeviin
toimintalinjoihin Euroopassa. Optimistisimmissakaan
ennusteissa ei kuitenkaan olisi voitu ennakoida
tietosuojaan Euroopan rajojen ulkopuolelta kohdistuvan
kiinnostuksen valtavaa kasvua. Monet pitavat nyt
toukokuussa 2018 taysin sovellettavissa olevaa yleista
tietosuoja-asetusta maailmanlaajuisena standardina.
Myoés vuoden 2018 kansainvalisen
tietosuojaviranomaisten maailmankokouksen
jarjestamisvastuu kertoo EU:n asemasta tdman alan
kansainvalisena johtajana. Tama huomioon ottaen voi
olla asianmukaista tarkistaa strategian osia, jotta
voidaan varmistaa niiden kuvaavan paremmin nykyista
kansainvalistd ymparistoa.

Johdon kehittdmispadivdnd Euroopan
tietosuojavaltuutetun johto teki erittain selvaksi, etta
laitos on edelleen johdonmukainen ja vaikutusvaltainen
tietosuojan &ani koko maailmassa sekd& Euroopassa
koko jaljelld olevan nykyisen toimikauden. Euroopan
tietosuojavaltuutetun muutaman viime vuoden aikana
toteuttamat toimet ovat luoneet huomattavia odotuksia,
jotka on taytettdva. Euroopan tietosuojavaltuutettu
lahtee toimikauden toiselle osalle uusin voimin ja
odottaa erityisesti lokakuun 2018 kansainvalista
tietosuojaviranomaisten maailmankokousta, jonka
toisena jarjestajana se on.
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Haastattelukysymykset

Kun otetaan

Onko sinun mielestasi huomioon nykyisen
mitaan sellaisia tekijoita, joita nopeutuneen muutostahdin
ei tunnettu 2 tai 3 vuotta sitten ja aiheuttamat muutokset ja
jotka vaatisivat muutoksia Euroopan hairiét, miten tietosuojan
tleto_squa!yaltuutt_etun teI_Ita_vaan tai maailma on kehittynyt Onko Euroopan
tavoitteisiin nykyisen toimikauden kolmen viime vuoden

tietosuojavaltuutettu
yleisesti pystynyt muuttumaan
pysyakseen mukana muutoksissa?
Mika on arviosi Euroopan
tietosuojavaltuutetun
tehtavasta uudessa
tietosuojavaltuutettujen
ryhmassa?

toisessa osassa (2018-2019)? aikana?

Massadatalla,

teknologisilla muutoksentekijoilla, Mika

nykyisten organisaatioiden uusilla on digitaalisen
toimintasaannoilla, uusilla tulokkailla ja muutoksen ja hairion
kdannekohdilla on jatkuvasti enemman aikakaudella Euroopan

vaikutusta toimijoiden eli kansalaisten, tietosuojavaltuutetun asema
sidosryhmien, kyberrikollisten ja terroristien Euroopassa ja maailmassa ja miten
kdytokseen. Mitka ovat lyhyen ja keskipitkan aikavalin Euroopan tietosuojavaltuutettu
perushaasteet seka tietosuojalle etta yksityisyyden voisi parhaiten tehda yhteistyota
suojalle perusoikeuksina ja Euroopan muiden alan toimijoiden kanssa
tietosuojavaltuutetulle toimielimeni? Enti miten varmistaakseen visionsa,
Euroopan tietosuojavaltuutettu on varustettu tehtdvinsa ja tavoitteidensa
puuttumaan niihin? Mita se tekee hyvin ja toteutumisen?
missa tarvitaan muutosta?

Lisdkysymykset
sisaisille
sidosryhmille
e Miten Euroopan
tietosuojavaltuutettu voi varmistaa

johtavan aseman EU:ssa ja

Onko sinulla maailmassa?

-
muita ehdotuksia tai ‘

suosituksia Euroopan * Mita on tehtdva sen

varmistamiseksi, ettd Euroopan
tietosuojavaltuutettu on
menestyjien joukossa talla
nopean muutoksen
aikakaudella?

tietosuojavaltuutetulle?







Yhteydenotot EU:hun
Kaynti tiedotuspisteessa

Euroopan unionin alueella toimii yhteensa satoja Europe Direct -tiedotuspisteitd. Lahimman tiedotuspisteen osoite
I6ytyy verkosta: https://europa.eu/european-union/contact_fi

Yhteydenotot puhelimitse tai séhkopostitse

Europe Direct -palvelu vastaa Euroopan unionia koskeviin kysymyksiin. Palveluun voi ottaa yhteytta

— soittamalla maksuttomaan palvelunumeroon 00 800 678 910 11 (jotkin operaattorit voivat perid puhelumaksun),
— soittamalla puhelinnumeroon +32 22999696 tai

— sahkopostitse: https://europa.eu/european-union/contact_fi

Tietoa EU:sta

Verkkosivut

Tietoa Euroopan unionista on saatavilla kaikilla EU:n virallisilla kielilld Europa-sivustolla, https://europa.eu/european-
union/index_fi

EU:n julkaisut

EU:n ilmaisia ja maksullisia julkaisuja voi ladata tai tilata osoitteesta https://publications.europa.eu/fi/publications.
limaisia julkaisuja on mahdollista saada usean kappaleen erina ottamalla yhteytta Europe Direct -palveluun tai
paikalliseen tiedotuspisteeseen (ks. https://europa.eu/european-union/contact_fi).

EU:n lainsaadanto ja siihen liittyvat asiakirjat

EU:n koko lainsaadantd vuodesta 1952 ja muuta tietoa EU:n oikeudesta on saatavilla kaikilla virallisilla kielilla EUR-
Lex-tietokannassa osoitteessa http://eur-lex.europa.eu

EU:n avoin data

EU:n avoimen datan portaalin (http://data.europa.eu/euodp/fi) kautta on saatavilla EU:n data-aineistoja. Data on
ilmaiseksi ladattavissa ja uudelleenkaytettavissa seka kaupallista etta ei-kaupallista kayttdéa varten


https://europa.eu/european-union/contact_fi
https://europa.eu/european-union/contact_fi
https://europa.eu/european-union/index_fi
https://europa.eu/european-union/index_fi
https://publications.europa.eu/fi/publications
https://europa.eu/european-union/contact_fi
http://eur-lex.europa.eu
http://data.europa.eu/euodp/fi
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