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Betr.: Stellungnahme zur Vorabkontrolle des Whistleblowing-Verfahrens der
ECHA (Fall 2015-1029)

Sehr geehrte(r) Frau/Herr [...],

am 19. November 2015 erhielt der Europidische Datenschutzbeauftragte (,,EDSB*) vom
Datenschutzbeauftragten (,,DSB*) der ECHA eine Meldung zur Vorabkontrolle betreffend das
Verfahren zur Meldung von Missstinden (,,Whistleblowing®) bei der Européischen
Chemikalienagentur (,ECHA*) gemaR Artikel 27 der Verordnung (EG) Nr. 45/20011
(,,Verordnung*).?

Der EDSB hat Leitlinien zur Verarbeitung personenbezogener Informationen im Rahmen eines
Verfahrens zur Meldung von Missstinden (,,Leitlinien) herausgegeben.® Daher wird in der
Darstellung des Sachverhalts und in der rechtlichen Analyse nur auf die Aspekte eingegangen,
die von den Leitlinien abweichen oder anderweitig verbesserungswiirdig sind. In Anbetracht des
fur seine Tatigkeiten richtungsweisenden Grundsatzes der Rechenschaftspflicht mochte der

1 ABI. L 8vom12.1.2001, S. 1.

2 Da es sich im vorliegenden Fall um eine Ex post-Kontrolle handelt, gilt die Zweimonatsfrist nicht. Wir haben
uns dennoch bemiiht, den Fall angemessen zu prufen. Der Fall war bis zum Eingang der Antwort der ECHA auf
Fragen zu Sicherheitsmainahmen ausgesetzt. Am 29. Januar 2018 teilten wir der ECHA per E-Mail mit, dass wir
im Sinne einer Erledigung des Falls in die Stellungnahme eine Empfehlung bezlglich der Sicherheit dieser
Verarbeitung aufnehmen werden.

3 Leitlinien zur Verarbeitung personenbezogener Informationen im Rahmen eines Verfahrens zur Meldung von
Missstdnden, verfligbar unter: https://edps.europa.eu/sites/edp/files/publication/16-07-

18 whistleblowing_guidelines_de.pdf
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EDSB dennoch hervorheben, dass alle einschldgigen Empfehlungen der Leitlinien auch auf die
Verarbeitungen im Rahmen der Verfahren zur Meldung von Missstdnden bei der ECHA
anzuwenden sind.

Im weiteren Verlauf der Stellungnahme sind Empfehlungen und Hinweise des EDSB fett
hervorgehoben.

Beschreibung und Bewertung

1. Fallweise Ubermittlung von Informationen

Verfahren zur Meldung von Missstanden sollen sichere Kanéle fiir jeden bereitstellen, der
Kenntnis von moglichen Fallen von Betrug, Korruption oder anderen schweren Missstanden
und UnregelmaRigkeiten erlangt und diese meldet. In den internen Verfahren der ECHA heif3t
es unter Punkt2 zu internen Meldungen von Missstanden, dass der Empfanger der
Informationen verpflichtet ist, die erhaltenen Informationen unverziiglich an OLAF zu
ubermitteln. Weiter wird dort erwahnt, dass der betreffende Bedienstete zwar zwischen
verschiedenen Kanélen fiir die Meldung wéhlen kann, dass aber die Informationen letztendlich
innerhalb kurzer Zeit bei OLAF eingehen sollten.

In Anbetracht dessen weist der EDSB darauf hin, dass OLAF die flr die Untersuchung von
Betrug zu Lasten des EU-Haushalts und von mutmalilichen schweren Verfehlungen zustandige
Stelle ist. Da das Whistleblowing-Verfahren nicht nur zur Aufdeckung potenziellen Betrugs
angewandt wird, besteht die Moglichkeit, dass die ECHA Informationen erhalt, die nicht in den
Zustandigkeitsbereich von OLAF fallen. GemaR Artikel 7 Absatz 1 der Verordnung kénnen
personenbezogene Daten innerhalb von oder zwischen Organen oder Einrichtungen tbermittelt
werden, wenn die Daten fur die rechtméaRRige Erfillung der Aufgaben erforderlich sind, die in
den Zustandigkeitsbereich des Empféngers fallen. Die ECHA sollte daher fallweise prifen,
ob die Bedingungen fir die Ubermittlung personenbezogener Informationen an OLAF
erfullt sind und die internen Verfahren entsprechend andern.

2. Gewahrleistung der Vertraulichkeit aller an einer Meldung von Missstdnden beteiligten
Personen

Der EDSB begruft, dass die ECHA den Schutz der Identitat des Hinweisgebers gewahrleistet,
erinnert die ECHA jedoch daran, dass die beschuldigte Person genauso zu schitzen ist
wie der Hinweisgeber. Grund hierfur ist die mdgliche Gefahr einer Stigmatisierung und
Viktimisierung dieser Person innerhalb der Organisation, der sie angehdrt. Die Beschuldigten
sind derartigen Risiken bereits ausgesetzt, bevor sie Uberhaupt wissen, dass Beschuldigungen
gegen sie erhoben werden und dass die behaupteten Sachverhalte daraufhin untersucht wurden,
ob sie der Wahrheit entsprechen.

3. Sicherheitsmalnahmen

[..]

Mit Blick auf den Grundsatz der Rechenschaftspflicht vertraut der EDSB darauf, dass die
ECHA daflr Sorge tragen wird, dass diese Erwéagungen und Empfehlungen in vollem Umfang
umgesetzt werden. Der EDSB hat daher beschlossen, den Fall 2015-1029 abzuschlief3en.



Mit freundlichen GrifRRen

(gezeichnet)

Wojciech Rafat WIEWIOROWSKI

Verteiler: [...], DSB, ECHA



