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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen del Dictamen del SEPD sobre la manipulacion en linea y los datos personales

[El texto completo del presente Dictamen estd disponible en alemdn, francés e inglés en el sitio web del SEPD,
www.edps.europa.eu]

(2018/C 233/06)

La digitalizacion de la sociedad y la economia tiene efectos variados en la participacion civica en la toma de decisiones
y en los obstdculos para la participacién del publico en los procesos democriticos.

La inteligencia de datos (big data) y los sistemas de inteligencia artificial han permitido recoger, combinar, analizar
y conservar por tiempo indefinido ingentes volimenes de datos. Durante los dos dltimos decenios, el modelo de nego-
cio dominante que ha emergido en la mayoria de los servicios prestados a través de internet se basa en el seguimiento
de las personas en linea y en la recogida de datos sobre su cardcter, salud, relaciones e ideas y opiniones, con miras
a generar ingresos por publicidad digital. Estos mercados digitales se han concentrado en un reducido niimero de
empresas que acttian de hecho como guardianes de internet y obtienen mayores valores de capitalizaciéon del mercado
ajustados a la inflacién que ninguna otra empresa en la historia.

Este ecosistema digital ha conectado a personas de todo el mundo, con mds del 50% de la poblacién conectada
a internet, si bien de forma muy desigual en términos geogréficos, de riqueza y sexo. El optimismo inicial acerca del
potencial de las herramientas de internet y las redes sociales para la participacion civica ha dado paso a la inquietud por
que se pueda estar manipulando a las personas, primero por medio de la constante recopilacién de informacién acerca
de ellas, a menudo de cardcter intimo, y después a través del control sobre la informacién que consultan en linea seglin
la categoria en la que se les inscribe. La indignacién viral por muchos servicios implementados por algoritmos es un
factor clave del valor, con productos y aplicaciones que se disefian para lograr la mdxima atencién y adiccién. La conec-
tividad, al menos en el modelo actual, ha provocado division.

El debate consiguiente ha girado en torno a la informacién engaflosa, falsa o grosera («contenido») que se distribuye
a los ciudadanos con la intencién de influir en el discurso politico y en las elecciones, un fenémeno que se ha dado en
llamar «noticias falsas» (fake news) o «desinformacién en linea». La biisqueda de soluciones se ha centrado en la adopcién
de medidas de transparencia, de modo que se revela la fuente de informacion pero se pasa por alto la responsabilidad de
los actores del ecosistema que se benefician de las conductas nocivas. Entre tanto, la concentracién del mercado y la
creciente dominacion de las plataformas presentan una nueva amenaza para el pluralismo en los medios. Para el SEPD,
esta crisis de confianza en el ecosistema digital ilustra la interdependencia de la intimidad y la libertad de expresion. La
disminucién del espacio intimo de los ciudadanos, a consecuencia de la inevitable vigilancia por parte de las empresas
y los gobiernos, tiene un efecto alarmante sobre la capacidad y voluntad de las personas de expresarse y establecer
relaciones con libertad, también en la esfera civica, tan esencial para la salud de la democracia. Por tanto, este Dictamen
trata del modo en que se utilizan los datos personales para microsegmentar (micro-targeting) personas y grupos con el
fin de ofrecerles contenidos especificos, de los valores y derechos fundamentales que estdn en juego, y de las leyes perti-
nentes para mitigar las amenazas.

El SEPD aboga desde hace afios por una mayor colaboracién entre las autoridades competentes en materia de proteccién
de datos y otros reguladores, con el fin de proteger los intereses de los ciudadanos en la sociedad digital, que es el
motivo por el que en 2017 creamos la Cdmara de Compensacion Digital. Ante la preocupacién por que las campafias
politicas puedan estar explotando el espacio digital para sortear las leyes vigentes ('), creemos que es el momento de
ampliar esta colaboracion a los reguladores electorales y audiovisuales.

1. POR QU}:: PUBLICAMOS ESTE DICTAMEN
i. Intenso debate piblico actual

Actualmente se estd produciendo un intenso debate ptblico sobre los efectos que tiene el inmenso y complejo ecosis-
tema de informacion digital existente, no solo para la economia de mercado sino también para la economia politica, es
decir, como interactiia el entorno politico con la economia. Las principales plataformas ocupan el centro de este ecosis-
tema, lo que les permite obtener ganancias desproporcionadas gracias al crecimiento de la publicidad digital y aumentar
su poder relativo segtin va evolucionando. Para segmentar, dirigir y personalizar los mensajes que se envian a los ciuda-
danos hacen falta datos personales, pero la mayoria de los anunciantes desconocen c6mo se toman este tipo de decisio-
nes y la mayorfa de los ciudadanos desconocen cémo se utilizan dichos datos. El sistema recompensa el contenido sen-
sacionalista y viral y, en general, no hace distinciones entre anunciantes, ya sean comerciales o politicos. Las revelaciones

(') Véase, por ejemplo, http://[www.independent.co.uk/news|uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-
outdated-election-spending-rules-a7733131.html [dltimo acceso 10.4.2018].
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sobre c6mo se ha propagado deliberadamente la desinformacién («noticias falsas») a través de este sistema han provocado el
temor de que la integridad de las democracias pueda estar amenazada. Los propios sistemas de inteligencia artificial —cuyo
mercado también se caracteriza por la concentracién— se alimentan con datos y —si no se controlan— incrementaran el
distanciamiento y la falta de rendicién de cuentas de los érganos de decisién en este entorno.

ii. La relevancia de la normativa de proteccién de datos y las campaiias politicas

Los derechos fundamentales a la intimidad y a la proteccién de datos son claramente un factor crucial para corregir esta
situacion, por lo que este asunto pasa a ser una prioridad estratégica para todas las autoridades de proteccion de datos
independientes. En su Resolucién sobre el Uso de Datos Personales para la Comunicacién Politica, los reguladores de la protec-
cién de datos articularon sus principales inquietudes en relacién con la proteccién de datos a escala mundial con motivo
del creciente tratamiento de datos personales por actores no comerciales. Se referfa en concreto al tratamiento de «datos
sensibles relacionados con convicciones o actividades politicas o morales reales o supuestas, o con actividades de vota-
cién» y a da realizacién invasiva de perfiles de varias personas que actualmente estdn clasificadas (en ocasiones de forma
imprecisa o basdndose en un contacto superficial) como simpatizantes, partidarios, adherentes o miembros de un par-
tido» (). Esta Resolucion internacional llamaba a hacer cumplir con mayor rigor las normas de protecciéon de datos
sobre minimizaci6n de los datos, legitimidad del tratamiento, consentimiento, transparencia, derechos de los interesados,
limitacién de la finalidad y seguridad de los datos. Ahora puede ser el momento de reiterar este llamamiento.

La legislacion de la UE sobre proteccién de datos y confidencialidad de las comunicaciones electrénicas se aplica a la
obtencién de datos, la elaboracién de perfiles y la microsegmentacién y, si se aplica correctamente, deberfa ayudar
a minimizar los dafios causados por los intentos de manipular a personas y grupos. El Reglamento general de protec-
cién de datos (RGPD) es aplicable a los partidos politicos que tratan los datos de los votantes en la Unién Europea. El
RGPD establece que los datos personales que revelan opiniones politicas constituyen categorias especiales de datos. El
tratamiento de este tipo de datos estd en general prohibido, salvo que pueda aplicarse alguna de las exenciones previstas.
En el contexto de las campaias politicas, las dos exenciones siguientes resultan especialmente pertinentes y merecen
citarse integramente:

«d) el tratamiento es efectuado, en el dmbito de sus actividades legitimas y con las debidas garantias, por una fundacién,
una asociacién o cualquier otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa
o sindical, siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales organis-
mos o0 a personas que mantengan contactos regulares con ellos en relacién con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente pablicos; [...]

g) el tratamiento es necesario por razones de un interés pablico esencial, sobre la base del Derecho de la Unién o de
los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamenta-
les del interesado.»

El considerando 56 aclara el articulo 9, apartado 2, letra g): «Si, en el marco de actividades electorales, el funciona-
miento del sistema democrdtico exige en un Estado miembro que los partidos politicos recopilen datos personales sobre
las opiniones politicas de las personas, puede autorizarse el tratamiento de estos datos por razones de interés publico,
siempre que se ofrezcan garantias adecuadas».

Varias autoridades de proteccién de datos han elaborado normas o directrices sobre tratamiento de datos con fines
politicos:

— En marzo de 2014, la autoridad italiana de proteccién de datos adoptd un reglamento sobre el tratamiento de datos
personales por los partidos politicos. En dicho reglamento se ponia de relieve la prohibicién general de utilizar datos
personales hechos ptiblicos en internet —por ejemplo en redes sociales o foros— con fines de comunicacién poli-
tica, si estos datos hubieran sido recogidos con otros fines (3.

— En noviembre de 2016, la autoridad francesa de proteccién de datos (CNIL, por sus siglas en francés) adopt6 direc-
trices complementarias a sus recomendaciones de 2012 sobre comunicacién politica, en las que se especificaban
normas aplicables al tratamiento de datos personales en redes sociales. En particular, la CNIL subrayé que la agrega-
cién de datos personales de los votantes a fin de elaborar perfiles sobre ellos y segmentarlos en las redes sociales
solo puede ser licito si el tratamiento de los datos parte de la base del consentimiento ().

(") Resolucién disponible aqui: https:/[icdppc.org/wp-content/uploads/2015/06/political_communication_resolution-spanish.pdf [dltimo
acceso 10.4.2018].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 «Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale», publicado en el boletin oficial de la auto-
ridad italiana de proteccion de datos, niimero 71, con fecha 26.3.2014 [doc. web n.c 3013267].

() https:/[www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux  «Communica-
tion politique: quelles sont les regles pour l'utilisation des données issues des réseaux sociaux?», publicado por la Commission Nationale
de l'informatique et des libertés (Comisién Nacional de Informatica y Libertades), 8.11.2016.
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— En abril de 2017, la Oficina del Comisionado de Informacién del Reino Unido (ICO, por sus siglas en inglés) publicd
una actualizacion de su guia para la realizaciéon de campaiias politicas, que inclufa también directrices sobre el anali-
sis de datos en este contexto. La ICO explicé que cuando una organizacién politica encarga a una empresa indepen-
diente que realice un andlisis, esa empresa se convierte en la encargada del tratamiento, mientras que la organizacién
es la responsable. Para que el tratamiento sea licito han de respetarse determinadas disposiciones de la ley de protec-
cién de datos que regula la relacion entre responsable y encargado (Y).

Las directrices de las autoridades nacionales de proteccién de datos pueden ofrecer una interpretacién autorizada adicio-
nal de las disposiciones legales sobre proteccion de datos e intimidad, que dé cuenta de las diferencias en la organizacién
de los sistemas politicos nacionales (3).

iii. Finalidad del presente Dictamen del SEPD

El SEPD quiere ayudar a la UE a predicar con el ejemplo en el didlogo mundial sobre proteccién de datos y privacidad
en la era digital identificando soluciones politicas interdisciplinares a los retos que plantean los macrodatos y desarro-
llando una dimension ética del tratamiento de los datos personales (°). Hemos demandado que se trate a los interesados
«como personas, no solo como consumidores o usuarios» y hemos sefialado los problemas éticos que se derivan de la
elaboracion de perfiles predictivos y de la personalizacién determinada por algoritmos (*). Hemos demandado un desa-
rrollo responsable y sostenible de la sociedad digital basado en que los interesados tengan control sobre los datos perso-
nales que les conciernen, en la ingenierfa consciente de la intimidad y la rendicién de cuentas y en la coherencia en la
aplicacién de la ley (). En su informe de enero de 2018, el Grupo Consultivo sobre Etica del SEPD sefialé que «la micro-
segmentacion de la peticion del voto electoral cambia las normas del discurso publico, reduciendo el espacio para el
debate y el intercambio de ideas», que «requiere urgentemente un debate democratico sobre el uso y explotacién de los
datos para la organizacién de campaiias y la toma de decisiones politicas» (°).

El problema del uso de la informacién y los datos personales para manipular a los ciudadanos y la politica va mucho
mds alld, sin duda, del derecho a la proteccién de datos. Un entorno en linea personalizado y microsegmentado crea
«burbujas de filtro» que hacen que los ciudadanos estén expuestos a informacion que es «mds de lo mismo» y encuentren
menos opiniones, lo cual lleva a una mayor polarizacién politica e ideoldgica (*). Aumenta la omnipresencia y la persua-
sién de historias falsas y conspiraciones (¥). Los estudios apuntan a que la manipulacién de los canales de noticias o de
los resultados de las busquedas de los ciudadanos podrian influir en su decisiéon de voto ().

El SEPD quiere contribuir a garantizar que el tratamiento de datos personales, en las palabras del RGPD, sirva a la
humanidad, y no al contrario (*). No es cuestién de poner trabas al avance tecnoldgico, sino mds bien de orientarlo

(") https:/[ico.org.uk/media/for-organisations/documents/1589 /promotion_of_a_political_party.pdf, Information Commissioner’s Office:
«Guidance on political campaigning» (Guia para la realizacién de campaiias politicas), [20170426].

(%) De acuerdo con el articulo 57, apartado 1, letra d) del RGPD, «ncumbird a cada autoridad de control, en su territorio [...] promover
la sensibilizacién de los responsables y encargados del tratamiento acerca de las obligaciones que les incumben» en virtud de dicho
Reglamento.

Véase «Leading by Example: The EDPS Strategy 2015-2019» (Predicar con el ejemplo: Estrategia del SEPD 2015-2019), marzo de
2015, p. 17. «El término “macrodatos”™, en nuestra opinion, «se refiere a la practica de combinar grandes volimenes de informacién
procedentes de fuentes diversas y analizarlos, mediante el uso frecuente de algoritmos autodidactas como método para fundamentar
las decisiones. [...] uno de los principales valores de los macrodatos para las empresas y los gobiernos deriva de la supervisién del
comportamiento humano, a nivel colectivo e individual y reside en su potencial de prediccién», Dictamen 4/2015 del SEPD, Hacia una
nueva ética digital: Datos, dignidad y tecnologia, 11.9.2015, p. 7.
«Los perfiles utilizados para predecir la estigmatizacion de comportamientos de riesgo de las personas, reforzar los estereotipos exis-
tentes, la segregacion y la exclusion social y cultural, en la que dicha «nteligencia colectiva» socava la eleccion individual y la igualdad
de las oportunidades. Dichas «burbujas de filtro» o «cdmaras de eco personales» podrian acabar asfixiando la creatividad, la innova-
ci6n y las libertades de expresion y asociacion, que han permitido el florecimiento de las tecnologias digitales», Dictamen 4/2015 del
SEPD, p. 15 (referencias omitidas).
() Dictamen 7/2015 del SEPD, Hacer frente a los desafios que se plantean en relacién con los macrodatos, p. 9.
(%) Informe del Grupo Consultivo sobre Etica del SEPD, enero de 2018, p. 28.
() Véase, por ejemplo, The Economist, <How the World Was Trolled» (Cémo se trole6 al mundo), 4-10 de noviembre de 2017, vol. 425,
n. 9065, pp. 21-24.
() Allcott H. y Gentzkow M., «Social Media and Fake News in the 2016 Election» (Las redes sociales y las noticias falsas en las elecciones
de 2016), primavera de 2017. Stanford University, Journal of Economic Perspectives, Vol. 31, ne 2, pp. 211-236.
https://web.stanford.edu/~gentzkow/research/fakenews.pdf, p. 219.
En uno de los experimentos, se informo a los usuarios de las redes sociales como habian dicho sus amigos que habian votado, lo cual
dio lugar a un incremento estadisticamente significativo (0,14 % de la poblacién con derecho a voto, unos 340 000 votantes) de la
poblacién que voté en las elecciones legislativas de 2010; Allcott H. y Gentzkow M., «Social Media and Fake News in the 2016 Elec-
tion» (Las redes sociales y las noticias falsas en las elecciones de 2016), primavera de 2017, Stanford University, Journal of Economic
Perspectives, Vol. 31, n.° 2, pp. 211-236, p. 219. En otro estudio, los investigadores afirmaron que las diferencias en los resultados de
las btsquedas de Google podian modificar las preferencias de voto de los votantes indecisos en un 20 %; Zuiderveen Borgesius, F. &
Trilling, D. & Moller, J. & Bodd, B. & de Vreese, C. & Helberger, N. (2016). «<Should we worry about filter bubbles?» (;Debemos preo-
cuparnos por las burbujas de filtro?) Internet Policy Review, 5(1). DOL: 10.14763/2016.1.401, p. 9.
Considerando 4 del Reglamento (UE) n.c 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, y por el que
se deroga la Directiva 95/46/CE, en adelante, <(RGPD».

-

-
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conforme a nuestros valores. El respeto de los derechos fundamentales, incluido el derecho a la proteccién de datos, es
crucial para garantizar que las elecciones sean justas, especialmente dada la proximidad de las elecciones al Parlamento
Europeo de 2019 ('). Este Dictamen es el tltimo de una serie de trabajos generales del SEPD sobre la cuestién de cémo
debe aplicarse la proteccién de datos para hacer frente a los asuntos de interés ptiblico mds apremiantes. Se basa en el
tltimo trabajo del SEPD sobre los macrodatos y la ética digital y la necesidad de coordinar la regulaciéon de una compe-
titividad leal en los mercados (3). El Dictamen resume en primer lugar el proceso que se sigue en el uso de los datos
personales para alimentar y determinar el ciclo prevalente del seguimiento digital, la microsegmentacion y la manipula-
cién. A continuacién se toman en consideracién los papeles que desempeiian los diversos actores en el ecosistema de la
informaci6n digital. Se analizan los derechos fundamentales en juego, los principios de proteccién de datos aplicables
y otras obligaciones juridicas pertinentes. Concluye con la recomendacién de que el problema de la manipulacién en
linea no va a hacer sino empeorar, que ningtn planteamiento de regulacién serd suficiente por si solo y que, por tanto,
los reguladores necesitan colaborar con urgencia, no solo para hacer frente a abusos localizados, sino también a las
distorsiones estructurales causadas por la excesiva concentracion de los mercados.

7. CONCLUSION

La manipulacién en linea supone una amenaza para la sociedad porque las burbujas de filtro y las comunidades cerra-
das hacen que sea mds dificil para las personas entenderse entre si y compartir experiencias. El debilitamiento de este
«pegamento social» puede socavar la democracia, asi como varios derechos y libertades fundamentales. La manipulacién
en linea es también un sintoma de la opacidad y la falta de rendicién de cuentas en el ecosistema digital. El problema es
real y urgente, y seguramente empeorard a medida que se conecten mdas personas y cosas a internet y aumente la impor-
tancia de los sistemas de inteligencia artificial. En la raiz del problema estd en parte el uso irresponsable, ilegal o inmo-
ral de los datos personales. La transparencia es necesaria, pero no suficiente. La gestién de contenidos puede ser necesa-
ria, pero no se puede permitir que comprometa derechos fundamentales. Por tanto, parte de la solucion radica en hacer
cumplir las normas ya existentes, en particular el RGPD, rigurosa y conjuntamente con otras normas aplicables a las
elecciones y al pluralismo en los medios de comunicacién.

Como contribucién al debate, el SEPD convocard en la primavera de 2019 un seminario en el que los reguladores
nacionales competentes en materia de proteccién de datos y legislacién electoral y audiovisual podran continuar explo-
rando estas interacciones, analizar los retos a los que se enfrentan y estudiar las oportunidades de accién conjunta,
teniendo también en cuenta las proximas elecciones al Parlamento Europeo.

En este Dictamen se argumenta que la tecnologia y los comportamientos en el mercado estdn siendo perjudiciales
a causa de desequilibrios y distorsiones estructurales. Hemos demandando que se ajusten los incentivos para innovar.
Los gigantes y pioneros de la tecnologia se han beneficiado hasta la fecha por operar en un entorno relativamente desre-
gulado. Las industrias tradicionales y los conceptos bdsicos de jurisdiccion territorial y soberania, y también las normas
sociales, incluida la democracia, se han visto afectados. Estos valores dependen de una pluralidad de voces y del equili-
brio entre las partes. Ningtin actor o sector puede abordar esta cuestién por si solo. La proteccién de los datos es parte
de la solucién y tal vez una parte mayor de lo que cabia esperar. No es suficiente confiar en la buena voluntad de
actores comerciales que, al final, no rinden cuentas. Necesitamos intervenir ahora para que los beneficios de la digitali-
zacién se repartan de manera mds justa.

Hecho en Bruselas, 19 de marzo de 2018.

Giovanni BUTTARELLI

Supervisor Europeo de Proteccion de Datos

(") Como declaré el Tribunal Europeo de Derechos Humanos en el caso de Orlovskaya Iskra contra Rusia, «las elecciones libres y la liber-
tad de expresion, especialmente la libertad de debate politico, son los fundamentos de cualquier sistema democratico. Estos dos dere-
chos estdn interrelacionados y se refuerzan mutuamente: por ejemplo, la libertad de expresion es una de las «condiciones» necesarias
para «garantizar la libre expresién de la opinién de los ciudadanos en su eleccion de la legislatura». Por este motivo, resulta especial-
mente importante que puedan circular libremente opiniones e informacién de todo tipo en el periodo previo a unas elecciones. En el
contexto de los debates electorales, que los candidatos puedan ejercer su libertad de expresion sin obstdculos es una cuestion de espe-
cial importancia» (referencias omitidas del texto), apartado 110. http://hudoc.echr.coe.int/eng?i=001-171525.

2014-Dictamen preliminar sobre intimidad y competitividad en la era de la obtencion de datos masivos; 2015-Dictamen 4/2015,
Hacia una nueva ética digital: Datos, dignidad y tecnologfa; 2015-Dictamen 7/2015, Hacer frente a los desafios que se plantean en
relacion con los macrodatos: llamamiento a la transparencia, el control por parte de los usuarios, la proteccién de datos desde el
disefio y la rendicién de cuentas; 2016-Dictamen 8/2016, Dictamen del SEPD sobre el cumplimiento efectivo de la legislacion en la
economia de la sociedad digital.
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