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DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Resumé af udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse (EDPS) om otte
forhandlingsmandater med henblik pd indgdelse af internationale aftaler, der giver mulighed for
udveksling af oplysninger mellem Europol og tredjelande

(Udtalelsen findes i sin helhed pd engelsk, fransk og tysk pd den tilsynsforendes websted www.edps.europa.eu)
(2018/C 170/02)

1. INDLEDNING OG BAGGRUND

Europolforordningen () indeholder specifikke bestemmelser om Europols videregivelse af oplysninger uden for EU.
[ forordningens artikel 25, stk. 1, opregnes en rakke retlige grunde, pd grundlag af hvilke Europol lovligt kan videregive
oplysninger til myndigheder i tredjelande. £n mulighed vil vaere en afgarelse om tilstreekkeligheden af beskyttelsesni-
veauet truffet af Kommissionen i overensstemmelse med artikel 36 i Europa-Parlamentets og Radets direktiv (EU)
2016/680 (%), hvorefter det tredjeland, hvortil Europol videregiver oplysninger, har et tilstreekkeligt beskyttelsesniveau.
Da der ikke foreligger en sddan afgerelse om tilstrackkeligheden af beskyttelsesniveauet pd nuvarende tidspunkt, vil den
anden mulighed for, at Europol regelmassigt kan videregive oplysninger til et tredjeland, vere at anvende en passende
ramme pd grundlag af indgdelsen af en bindende international aftale mellem EU og det modtagende tredjeland.

Den 20. december 2017 vedtog Kommissionen otte henstillinger (¥) med henblik pd Rédets afgorelser om bemyndigelse
til at indlede forhandlinger om internationale aftaler mellem Den Europaiske Union (EU) og otte tredjelande
i Mellemgsten og Nordafrika (MENA), dvs. Algeriet, Egypten, Israel, Jordan, Libanon, Marokko, Tunesien og Tyrkiet.
Sédanne internationale aftaler vil tilvejebringe det nedvendige retsgrundlag for udveksling af personoplysninger mellem
Europol og de kompetente myndigheder i disse tredjelande for bekempelse af grov kriminalitet og terrorisme.

Kommissionen mener, at der er behov for et tattere samarbejde mellem Europol og disse otte lande i lyset af EU’s politi-
ske strategi, der fremgdr af den europaiske dagsorden om sikkerhed (*), Rddets konklusioner (°) og den globale strategi
for EU’s udenrigs- og sikkerhedspolitik (°) samt de operationelle behov hos de retshindhavende myndigheder i hele EU
og Europols operative behov. Disse otte tredjelande blev ogsd identificeret i den ellevte statusrapport om indferelsen af
en effektiv og agte sikkerhedsunion (). Der er planlagt samarbejde med MENA-landene som helhed (). Den nuverende
ustabilitet i regionen, navnlig situationen i Syrien og Irak, vurderes at udgere en betydelig langsigtet trussel mod EU’s
sikkerhed. Dette bergrer bade den effektive bekampelse af terrorisme og den dertil knyttede organiserede kriminalitet
samt migrationsrelaterede udfordringer sdsom facilitering af irreguleer migration og menneskehandel. Det anses ogsa for
at vare af afgerende betydning at samarbejde med de lokale retshandhavende myndigheder for at hdndtere disse
udfordringer.

Efter proceduren i artikel 218 i traktaten om Den Europaiske Unions funktionsmédde (TEUF) vil Kommissionen vere
ansvarlig for at forhandle disse internationale aftaler med tredjelande pd vegne af EU. Med disse otte henstillinger sager
Kommissionen at fd bemyndigelse fra Radet for Den Europziske Union (Radet) til at indlede forhandlinger med de otte
tredjelande, der er identificeret. Nar forhandlingerne er afsluttet, skal Europa-Parlamentet — med henblik pa formelt at
indga disse aftaler — godkende teksten til de forhandlede aftaler, mens Radet skal undertegne aftalerne.

5. KONKLUSION

Den tilsynsforende ser med tilfredshed pé den veagt, der leegges pa databeskyttelse i bilagene til Kommissionens henstil-
linger af 20. december 2017, som vil udgere Kommissionens mandat til pd vegne af EU at forhandle de respektive
internationale aftaler med hver af de otte MENA-lande, i forbindelse med hvilke der er planlagt samarbejde med
Europol.

Nedvendigheden og proportionaliteten af de internationale aftaler, der skal give Europol mulighed for regelmassigt at
videregive oplysninger til de kompetente myndigheder i de pdgzldende otte tredjelande, skal vurderes fuldt ud for at
sikre overholdelse af chartrets artikel 52, stk. 1. For at muliggere en sddan indgdende vurdering i hvert enkelt tilfeelde
anbefaler den tilsynsforende, at behovene for videregivelse indsnavres og differentieres yderligere pd grundlag af den
serlige situation i det enkelte tredjeland og de konkrete forhold. Anvendelsesomradet for hver international aftale og
formalene med videregivelser til det enkelte tredjeland ber derfor praciseres yderligere i bilagene. Den tilsynsferende
anbefaler, at der endvidere gennemfores konsekvensanalyser for bedre at vurdere de risici, som videregivelse af oplysnin-
ger til disse tredjelande udger for den enkeltes ret til beskyttelse af privatlivets fred og databeskyttelse, men ogsd for
andre grundlaeggende rettigheder og friheder, der er beskyttet i chartret, med henblik pa at fastsatte, hvilke nejagtige
garantier der er nedvendige.
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Den tilsynsforende bemaerker, at i henhold til artikel 25, stk. 1, litra b), i Europolforordningen kunne Europol regelmaes-
sigt videregive oplysninger til et tredjeland gennem indgéelse af en bindende international aftale mellem EU og det mod-
tagende tredjeland, forudsat at en sddan aftale giver tilstrekkelige garantier. Den tilsynsforende mener, at udtrykket
»giver tilstraekkelige garantier« som omhandlet i Europolforordningen indebearer, at de internationale aftaler, der indgds
med tredjelande, ber:

— sikre fuld overensstemmelse med chartrets artikel 8 i de modtagende tredjelande, navnlig med princippet om for-
mélsbegransning, retten til adgang, retten til berigtigelse og kontrol fra en uathangig myndigheds side, der er speci-
fikt fastsat i chartret

— folge EU-Domstolens udtalelse 1/15 ved at sikre, at beskyttelsesniveauet i forbindelse med disse aftaler i det veesent-
lige svarer til beskyttelsesniveauet i EU-retten

— sprge for tilsvarende anvendelse af kriterierne i betragtning 71 til direktiv (EU) 2016/680, dvs. videregivelse af perso-
noplysninger er underlagt tavshedspligt, omfattet af specialitetsprincippet og den omstandighed, at personoplysnin-
gerne ikke vil blive anvendt til at krave, idemme eller fuldbyrde dedsstraf eller nogen anden form for grusom og
umenneskelig behandling

— afspejle specifikke garantier i Europolforordningen, f.eks. begransninger fastsat af leverandererne af oplysninger, og

— anvende vasentlige garantier i forbindelse med strafferetlig efterforskning og medtage sikkerhedsforanstaltninger, der
i hvert enkelt tilfelde imedegdr de forudseelige risici, som videregivelser til disse tredjelande kunne udgere med
hensyn til andre grundlaeggende rettigheder og friheder.

Foruden disse generelle anbefalinger vedrerer den tilsynsferendes henstillinger og bemerkninger i denne udtalelse fol-
gende specifikke aspekter af de fremtidige internationale aftaler, der skal forhandles med MENA-lande inden for ram-
merne af forhandlingsmandaterne:

— princippet om formélsbegransning og princippet om preacisering af formal vedrerende oplysninger, der videregives
af Europol

— yderligere videregivelse foretaget af kompetente myndigheder i de pigeldende tredjelande

— begransninger for behandlingen af oplysninger, der videregives af Europol til de kompetente myndigheder
i tredjelandene

— uafthaengigt tilsyn sikret i tredjelandene

— registreredes rettigheder

— videregivelse af serlige kategorier af oplysninger til de kompetente myndigheder i tredjelandene
— opbevaring af de oplysninger, der videregives af Europol, og

— muligheden for at suspendere og ophave de internationale aftaler i tilfelde af tilsidesattelser af bestemmelserne deri.
Udferdiget i Bruxelles, den 14. marts 2018.

Giovanni BUTTARELLI

Den Europeiske Tilsynsforende for Databeskyttelse

(") Europa-Parlamentets og Rddets forordning (EU) 2016/794 af 11. maj 2016 om Den Europziske Unions Agentur for Retshdndhaevel-
sessamarbejde (Europol) og om erstatning og ophavelse af Rédets afgerelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA,
2009/936/RIA og 2009/968/RIA (EUT L 135 af 24.5.2016, s. 53), herefter »Europolforordningenc.
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(*) Europa-Parlamentets og Rddets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med kompe-
tente myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslore eller retsforfolge strafbare hand-
linger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgorelse
2008/977|RIA, (EUT L 119 af 4.5.2016, s. 89).
Henstilling med henblik p& Radets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske Union
og Det Hashemitiske Kongerige Jordan om udveksling af personoplysninger mellem Den Europaiske Unions Agentur for Retshandhz-
velsessamarbejde (Europol) og de jordanske kompetente myndigheder for bekampelse af grov kriminalitet og terrorisme, COM(2017)
798 final; henstilling med henblik pd Radets afgerelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europae-
iske Union og Republikken Tyrkiet om udveksling af personoplysninger mellem Den Europaiske Unions Agentur for Retshandhavel-
sessamarbejde (Europol) og de tyrkiske kompetente myndigheder for bekeempelse af grov kriminalitet og terrorisme, COM(2017) 799
final; henstilling med henblik pd Radets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske
Union og Den Libanesiske Republik om udveksling af personoplysninger mellem Den Europaiske Unions Agentur for Retshandhavel-
sessamarbejde (Europol) og de libanesiske kompetente myndigheder for bekampelse af grov kriminalitet og terrorisme, COM(2017)
805 final; henstilling med henblik pd Radets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europz-
iske Union og Staten Israel om udveksling af personoplysninger mellem Den Europaiske Unions Agentur for Retshdndhavelsessamar-
bejde (Europol) og de israelske kompetente myndigheder for bekampelse af grov kriminalitet og terrorisme, COM(2017) 806 final;
henstilling med henblik pd Radets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europziske Union
og Tunesien om udveksling af personoplysninger mellem Den Europziske Unions Agentur for Retshdndhavelsessamarbejde (Europol)
og de tunesiske kompetente myndigheder for bekaempelse af grov kriminalitet og terrorisme, COM(2017) 807 final; henstilling med
henblik pé Rédets afgerelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske Union og Kongeriget
Marokko om udveksling af personoplysninger mellem Den Europziske Unions Agentur for Retshdndhavelsessamarbejde (Europol) og
de marokkanske kompetente myndigheder for bekeempelse af grov kriminalitet og terrorisme, COM(2017) 808 final; henstilling med
henblik pa Radets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europziske Union og Den Arabi-
ske Republik Egypten om udveksling af personoplysninger mellem Den Europaiske Unions Agentur for Retshdndhavelsessamarbejde
(Europol) og de egyptiske kompetente myndigheder for bekampelse af grov kriminalitet og terrorisme, COM(2017) 809 final; henstil-
ling med henblik pa Rédets afgorelse om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske Union og
Den Demokratiske Folkerepublik Algeriet om udveksling af personoplysninger mellem Den Europziske Unions Agentur for Retshand-
havelsessamarbejde (Europol) og de algeriske kompetente myndigheder for bekempelse af grov kriminalitet og terrorisme,
COM(2017) 811 final.
(*) Meddelelse fra Kommissionen af 28. april 2015 til Europa-Parlamentet, Ridet, Det Europaiske @konomiske og Sociale Udvalg og
Regionsudvalget — Den europaiske dagsorden om sikkerhed, COM(2015) 185 final.
() Rédets konklusioner af 19. juni 2017 om EU’s foranstaltninger udadtil vedrerende terrorbekeempelse, dokument 10384/17.
(°) Feelles vision, faelles handling: Et staerkere Europa — En global strategi for Den Europziske Unions udenrigs- og sikkerhedspolitik, fin-
des pé: http://europa.cu/globalstrategy/en.
() Meddelelse fra Kommissionen af 18. oktober 2017 til Europa-Parlamentet, Det Europiske Rad og Ridet — Ellevte statusrapport om
indforelsen af en effektiv og agte sikkerhedsunion, COM(2017) 608 final.
(®) Se aftalememorandum vedrorende alle henstillinger fra Kommissionen med henblik pd Radets afgerelser fremsat den 20. december
2017, undtagen henstillingen vedrerende Israel.
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