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AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Resumo do parecer da AEPD sobre oito mandatos de negociacio para celebrar acordos
internacionais que permitam o intercimbio de dados entre a Europol e paises terceiros

(O texto integral do presente parecer encontra-se disponivel em inglés, francés e alemdo no sitio Web da AEPD em
www.edps.europa.eu)

(2018/C 170/02)

1. INTRODU(;]\O E CONTEXTO

O Regulamento Europol (') estabelece regras especificas relativas as transferéncias de dados pela Europol fora da UE.
O artigo 25.°, n.° 1, enumera vérios fundamentos juridicos, com base nos quais a Europol pode transferir legalmente
dados para as autoridades de paises terceiros. Uma possibilidade seria uma decisio da Comissdo, nos termos do
artigo 36.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho (?) que considere que o pais terceiro para
o qual a Europol transfere dados garante um nivel adequado de prote¢do. Uma vez que ndo existem decisdes de adequa-
¢do, a outra alternativa de a Europol transferir regularmente dados para um pais terceiro corresponderia a utilizar um
enquadramento adequado resultante da celebragio de um acordo internacional vinculativo entre a UE e o pais terceiro
destinatdrio.

Em 20 de dezembro de 2017, a Comissdo adotou oito recomendagdes () de Decisdo do Conselho para autorizar
a abertura de negociacdes de acordos internacionais entre a Unido Europeia (UE) e oito paises terceiros das regides do
Médio Oriente e Norte de Africa, a saber Argeha Egito, Israel, Jordania, Libano, Marrocos, Tunisia e Turquia. Tais acor-
dos internacionais proporcionariam a necessaria base juridica para o intercdimbio de dados pessoais entre a Europol e as
autoridades desses paises terceiros competentes para combater a criminalidade grave e o terrorismo.

A Comissdo considera que é necessdrio assegurar uma cooperagio mais estreita entre a Europol e estes oito paises tendo
em conta a estratégia politica da UE delineada na Agenda Europeia para a Seguranga (*), nas Conclusdes do Conselho (°),
e na Estratégia Global da Politica Externa e de Seguranga da UE (%), assim como as necessidades operacionais das autori-
dades policiais de toda a UE e da Europol. Estes oito paises terceiros também foram identificados no Décimo primeiro
relatério mensal sobre os progressos alcangados rumo a uma Unido da Seguranga genuina e eficaz (). A cooperacdo
com os paises do Médio Oriente e do Norte de Africa é considerada no seu conjunto (¥). A atual instabilidade na regido,
em especial a situagdo na Siria e no Iraque, é identificada como apresentando uma ameaca a longo prazo importante
para a UE. Tal refere-se tanto ao combate efetivo do terrorismo e do crime organizado associado, como aos problemas
relativos & migragdo, tais como a facilitagdo da migracdo irregular e o trifico de seres humanos. A cooperacio com as
autoridades policiais locais é também considerada crucial para dar resposta a estes desafios.

De acordo com o procedimento previsto no artigo 218.° do Tratado sobre o Funcionamento da Unido Europeia. (TFEU),
a Comissdo é responsavel pela negociacio destes acordos internacionais com paises terceiros em nome da UE. Com as
presentes oito recomendacdes, a Comissdo pretende obter a autorizagdo do Conselho da Unido Europeia («Conselho)
para iniciar negociagdes com os oito paises terceiros identificados. Ap6s a conclusdo das negociagdes, para a celebragio
formal destes acordos, o Parlamento Europeu deverd aprovar os textos dos acordos negociados, ¢ o Conselho deverd
assinar os acordos.

5. CONCLUSAO

A AEPD congratula-se com a aten¢do prestada a protecio de dados nos anexos das Recomendagdes da Comissdo de
20 de dezembro de 2017 que constituirdo 0 mandato da Comissdo para negociar em nome da UE os respetivos acordos
internacionais com cada um dos oito paises do Médio Oriente e Norte de Africa cuja cooperagio com a Europol
¢ desejada.

A necessidade e proporcionalidade dos acordos internacionais previstos para permitir a Europol transferir regularmente
dados para as autoridades competentes dos oito paises terceiros em questio deve ser integralmente avaliada para assegu-
rar a observancia do artigo 52.°, n.° 1, da Carta. Para permitir uma tal avaliagdo profunda caso a caso, a AEPD reco-
menda que se reduza e diferencie ainda mais as necessidades de transferéncias com base na situagdo particular de cada
pais terceiro e na realidade no terreno O dmbito de cada acordo internacional e as finalidades das transferéncias de cada
pais terceiro devem ser melhor especificados em conformidade nos anexos. A AEPD recomenda ainda a realizagdo de
avaliagdes de impacto para avaliar melhor os riscos colocados pelas transferéncias de dados para estes paises terceiros
para os direitos a privacidade dos particulares e para a protecio de dados, mas também para outros direitos e liberdades
fundamentais protegidos pela Carta, para definir as salvaguardas precisas necessérias.
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A AEPD observa que, nos termos do artigo 25.°, n.° 1, alinea b), do Regulamento Europol, a Europol podia transferir
dados pessoais para um pais terceiro mediante a celebragio de um acordo internacional vinculativo entre a UE e o pais
terceiro destinatdrio, na condi¢do de tal acordo estabelecer garantias suficientes. A AEPD considera que «estabelecer
garantias suficientes» na ace¢do do Regulamento Europol implica que os acordos internacionais celebrados com paises
terceiros:

— Assegurem a plena conformidade com o artigo 8.0 da Carta nos paises terceiros destinatdrios, em especial com
o principio da limitagdo da finalidade, o direito de acesso, o direito de retificagdo e o controlo por uma autoridade
independente expressamente estipulada pela carta;

— Observem o Parecer 1/15 do TJUE garantindo que o nivel de protecio resultante destes acordos seja essencialmente
equivalente ao nivel de protecdo do direito da UE;

— Apliquem mutatis mutandis os critérios incluidos no considerando 71 da Diretiva (UE) 2016/680, ou seja que as
transferéncias de dados pessoais estdo sujeitas a obrigacdes de confidencialidade, o principio da especificidade
e o facto de que os dados pessoais nio serdo utilizados para solicitar, entregar ou executar uma pena de morte ou
qualquer forma de tratamento cruel e desumana;

— Espelhem salvaguardas especificas incluidas no Regulamento Europol, tais como as restri¢des especificadas pelos for-
necedores de informacio; e

— Apliquem garantias essenciais no contexto das investiga¢des criminais e incluam salvaguardas que abordem numa
base individual os riscos previsiveis que as transferéncias de dados para estes paises terceiros podem colocar relativa-
mente a outros direitos e liberdades fundamentais.

Além destas recomendacdes gerais, as recomendacdes e observacdes da AEPD no presente parecer referem-se aos
seguintes aspetos especificos dos futuros acordos internacionais a negociar com os paises do Médio Oriente e Norte de
Africa nos mandatos de negociacdo:

— Os principios da limitacdo e da especificagio da finalidade relativamente aos dados transferidos pela Europol;
— transferéncias subsequentes pelas autoridades competentes dos paises terceiros em questio;

— Restrigdes no processo de transferéncia da informagio transferida pela Europol para as autoridades competentes dos
paises terceiros;

— Controlo independente assegurado nos paises terceiros;

— Direitos das pessoas em causa

— Transferéncia de categorias especiais de dados para as autoridades competentes dos paises terceiros;
— Retencdo dos dados transferidos pela Europol; e

— A possibilidade de suspender e cessar os acordos internacionais em casos de violagdo das suas viola¢des.
Feito em Bruxelas, em 14 de marco de 2018.

Giovanni BUTTARELLI

Supervisor Europeu para a Protecdo de Dados

(") Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a Agéncia da Unido Europeia
para a Cooperagdo Policial (Europol) e que substitui e revoga as Decisdes 2009/371(JAL 2009/934/JAL 2009/935/JAL 2009/936/JAl
e 2009/968[JAI do Conselho (JO L 135 de 24.5.2016, p. 53), a seguir «Regulamento Europol.
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(*) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengdo, investigacdo, detecio ou
repressdo de infragdes penais ou execucdo de sancdes penais, ¢ a livre circulagio desses dados, e que revoga
a Decisdo-Quadro 2008/977[JAl do Conselho (JO L 119 de 4.5.2016, p. 89).
Recomendagio de Decisdo do Conselho que autoriza a abertura de negociacdes com vista a celebragdo de um acordo entre a Unido
Europeia e o Reino Hachemita da Jorddnia sobre o intercimbio de dados pessoais entre a Agéncia da Unido Europeia para
a Cooperagdo Policial (Europol) e as autoridades jordanas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 798 final; Recomendagdo de Decisio do Conselho que autoriza a abertura de negocia¢des com vista a celebracdo de um
acordo entre a Unido Europeia e a Republica da Turquia sobre o intercdimbio de dados pessoais entre a Agéncia da Unido Europeia
para a Cooperagdo Policial (Europol) e as autoridades turcas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 799 final; Recomendagio de Decisio do Conselho que autoriza a abertura de negocia¢des com vista a celebracdo de um
acordo entre a Unido Europeia e a Reptiblica Libanesa sobre o intercimbio de dados pessoais entre a Agéncia da Unido Europeia para
a Cooperagdo Policial (Europol) e as autoridades libanesas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 805 final; Recomendagio de Decisio do Conselho que autoriza a abertura de negocia¢des com vista a celebracdo de um
acordo entre a Unido Europeia e o Estado de Israel sobre o intercimbio de dados pessoais entre a Agéncia da Unido Europeia para
a Cooperagdo Policial (Europol) e as autoridades israclitas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 806 final; Recomendagdo de Decisdo do Conselho que autoriza a abertura de negociagdes com vista a celebragio de um
acordo entre a Unido Europeia e a Tunisia sobre o intercimbio de dados pessoais entre a Agéncia da Unido Europeia para
a Cooperagdo Policial (Europol) e as autoridades tunisinas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 807 final; Recomendagdo de Decisio do Conselho que autoriza a abertura de negociagdes com vista a celebracido de um
acordo entre a Unido Europeia e o Reino de Marrocos sobre o intercdimbio de dados pessoais entre a Agéncia da Unido Europeia para
a Cooperacdo Policial (Europol) e as autoridades marroquinas competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 808 final; Recomendagdo de Decisio do Conselho que autoriza a abertura de negociagdes com vista a celebracio de um
acordo entre a Unido Europeia e a Repiiblica Arabe do Egito sobre o intercimbio de dados pessoais entre a Agéncia da Unido Europeia
para a Cooperagdo Policial (Europol) e as autoridades egipcias competentes para combater a criminalidade grave e o terrorismo,
COM(2017) 809 final; Recomendagdo de Decisio do Conselho que autoriza a abertura de negociagdes com vista a celebracdo de um
acordo entre a Unido Europeia e a Repiiblica Democrética e Popular da Argélia sobre o intercambio de dados pessoais entre a Agéncia
da Unido Europeia para a Cooperagdo Policial (Europol) e as autoridades argelinas competentes para combater a criminalidade grave
e o terrorismo, COM(2017) 811 final.
Comunicacdo da Comissdo de 28 de abril de 2015 ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao
Comité das Regides «Agenda Europeia para a Seguranca», COM(2015) 185 final.
Conclusdes do Conselho de 19 de junho de 2017 sobre a acdo externa da UE em matéria de luta contra o terrorismo, Documento
10384/17.
(°) «Shared Vision, Common Action: A Stronger Europe — A Global Strategy for the European Union’s Foreign and Security Policy», dis-
ponivel em inglés e em frangés em: http://europa.eu/globalstrategy/en.
(') Comunicagdo da Comissdo, de 18 de outubro de 2017, ao Parlamento Europeu, ao Conselho Europeu e ao Conselho «Décimo pri-
meiro relatério mensal sobre os progressos alcancados rumo a uma Unido da Seguranga genuina e eficaz», COM(2017) 608 final.
() Ver a exposi¢do de motivos de todas as Recomendagdes da Comissdo de Decisdo do Conselho apresentadas em 20 de dezembro de
2017, com excecdo da relativa a Israel.
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