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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und
Grundfreiheiten natirlicher Personen, insbesondere ihr Recht auf Privatsphére, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden*; er ist ,, fiir die Beratung der
Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten® zustindig. Gemdf3
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des
EDSB verpflichtet, ,,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes
der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten
annimmt “.

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und speziell mit einem konstruktiven und proaktiven Vorgehen beauftragt. In der im
Marz 2015 verdffentlichten Funf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe beztglich der
Datenschutzauswirkungen ihrer Politiken zu beraten und eine verantwortliche
Politikgestaltung zu fordern. Dies steht im Einklang mit Manahme 9 der Strategie des EDSB:
., Forderung einer verantwortungsvollen und fundierten politischen Entscheidungsfindung .
Der EDSB setzt sich zwar fiir eine Erhéhung der Sicherheit von Personalausweisen und
Aufenthaltsdokumenten ein, die insgesamt zu einer sichereren Union beitragt, doch sollte
seiner Ansicht nach der Vorschlag in bestimmten Kernaspekten verbessert werden, damit den
Grundséatzen des Datenschutzes Genuge getan wird.
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Zusammenfassung

In der vorliegenden Stellungnahme wird die Haltung des EDSB zu dem Vorschlag fir eine
Verordnung des Européischen Parlaments und des Rates zur Erhéhung der Sicherheit der
Personalausweise von Unionsburgern und der Aufenthaltsdokumente, die Unionsburgern und
ihren Familienangehdrigen in Austibung ihres Rechts auf Freizugigkeit ausgestellt werden,
dargelegt.

In diesem Zusammenhang stellt der EDSB fest, dass sich die Kommission eindeutig daftr
entschieden hat, den die Freiziigigkeit betreffenden Aspekten des Vorschlags Vorrang
einzurdumen und das sicherheitsbezogene Ziel als sekundar zu behandeln. Der EDSB merkt
an, dass sich dies auf die Prufung der Notwendigkeit und VerhaltnismaRigkeit der Elemente
des Vorschlags auswirken konnte.

Der EDSB unterstltzt die Europaische Kommission in ihrer Zielsetzung, die fur
Personalausweise und Aufenthaltsdokumente geltenden Sicherheitsstandards zu verbessern
und damit zur Sicherheit der Union insgesamt beizutragen. Gleichzeitig ist der EDSB der
Auffassung, dass der Vorschlag die Notwendigkeit der Verarbeitung von zwei Arten
biometrischer Daten (Gesichtsbild und Fingerabdriicke) in diesem Zusammenhang nicht
ausreichend begriindet, zumal der angegebene Zweck auch mit einem weniger in die
Privatsphére eindringenden Vorgehen erreicht werden konnte.

GemaR dem EU-Rechtsrahmen sowie dem modernisierten Ubereinkommen Nr. 108 gelten
biometrische Daten als sensible Daten und unterliegen sie besonderem Schutz. Der EDSB
unterstreicht, dass sowohl Gesichtsbilder als auch Fingerabdriicke, die nach dem Vorschlag
verarbeitet wirden, eindeutig in die Kategorie sensibler Daten fallen wiirden.

Des Weiteren ist der EDSB der Ansicht, dass der VVorschlag weitreichende Auswirkungen auf
bis zu 370 Millionen EU-Burger hatte, da er moglicherweise bei 85 % der EU-Bevolkerung die
obligatorische Abnahme von Fingerabdricken verlangen wirde. Dieser breit angelegte
Anwendungsbereich sowie die héchst sensiblen Daten, die verarbeitet werden (Gesichtsbilder
in Kombination mit Fingerabdriicken), verlangen eine grundliche Priifung auf der Grundlage
einer strengen Prifung der Notwendigkeit.

Der EDSB rdaumt dartiber hinaus ein, dass in Anbetracht der Unterschiede zwischen
Personalausweisen und Reisepédssen die Einfihrung auch fur Personalausweise von
Sicherheitsmerkmalen, die fir Reisepasse mdglicherweise als angemessen gelten, nicht
automatisch geschehen darf, sondern der Uberlegung und einer griindlichen Analyse bedarf.

Der EDSB unterstreicht ferner, dass Artikel 35 Absatz 10 der Datenschutz-Grundverordnung
(im Folgenden ,, DSGVO “)! auf die hier zu priifende Verarbeitung Anwendung finden wiirde.
In diesem Zusammenhang weist der EDSB darauf hin, dass die Folgenabschatzung zum
Vorschlag anscheinend die von der Kommission gewéhlte Option nicht unterstiitzt, nd&mlich
die obligatorische Aufnahme sowohl von Gesichtsbildern als auch von (zwei) Fingerabdriicken
in Personalausweise (und Aufenthaltsdokumente). Folglich kann nicht davon ausgegangen
werden, dass die Folgenabschatzung zum Vorschlag fir den Zweck der Einhaltung von
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Artikel 35 Absatz 10 DSGVO geniigt. Der EDSB empfiehlt daher, vor diesem Hintergrund die
Notwendigkeit und Verhéltnismaligkeit der Verarbeitung biometrischer Daten (Gesichtsbild
in Kombination mit Fingerabdriicken) erneut zu prufen.

Der Vorschlag sollte ferner explizit Garantien mit Blick auf Mitgliedstaaten vorsehen, die im
Rahmen der Umsetzung des Vorschlags nationale Fingerabdruckdatenbanken aufbauen. Dem
Vorschlag sollte eine Bestimmung hinzugefiigt werden, die ausdriicklich besagt, dass in diesem
Zusammenhang verarbeitete biometrische Daten nach ihrer Speicherung auf dem Chip
unverziglich zu I6schen sind und nicht fur andere als die im Vorschlag explizit erwahnten
Zwecke weiterverarbeitet werden dirfen.

Nach dem Verstandnis des EDSB konnte die VVerwendung biometrischer Daten als legitime
MaRnahme zur Betrugsbekampfung gelten, doch begrindet der Vorschlag nicht die
Notwendigkeit der Speicherung von zwei Arten biometrischer Daten fiir seine Zwecke. Eine
erwagenswerte Option wére die Beschrankung der verwendeten biometrischen Daten auf eine
Art (z. B. nur Gesichtsbilder).

Der EDSB weist dartiber hinaus darauf hin, dass nach seinem Verstandnis die Speicherung von
Fingerabdriicken die Interoperabilitat verbessert, dass sie aber gleichzeitig die Menge
verarbeiteter biometrischer Daten und das Risiko der Identitatserschleichung bei einer
Verletzung des Schutzes personenbezogener Daten erhéht. Der EDSB empfiehlt daher, die im
Dokument auf dem Chip gespeicherten Fingerabdruckdaten auf Minuzien oder Muster zu
beschréanken, also auf eine Untermenge der aus dem Fingerabdruckbild extrahierten Merkmale.

Schliel3lich empfiehlt der EDSB in Anbetracht der vorstehend geschilderten breit gefécherten
und potenziellen Auswirkungen des Vorschlags, die Altersgrenze fir die Abnahme von
Fingerabdriicken bei Kindern im Einklang mit anderen Instrumenten des EU-Rechts auf
14 Jahre festzulegen.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestitzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf
Acrtikel 16,

gestitzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf Artikel 7
und 8,

gestitzt auf die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)?,

gestitzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr®,
insbesondere auf Artikel 28 Absatz 2, Artikel 41 Absatz 2 und Artikel 46 Buchstabe d,

gestutzt auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behtrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates* —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Am 17. April 2018 veroffentlichte die Europédische Kommission (im Folgenden
., Kommission **) den VVorschlag flr eine Verordnung des Europdischen Parlaments und des
Rates zur Erhdhung der Sicherheit der Personalausweise von Unionsbiirgern und der
Aufenthaltsdokumente, die Unionsbirgern und ihren Familienangehérigen in Ausiibung
ihres Rechts auf Freiziigigkeit ausgestellt werden®, mit dem die Sicherheitsmerkmale der
Personalausweise von  Unionsbirgern und der Aufenthaltsdokumente ihrer
Familienangehorigen aus Drittstaaten verbessert werden sollen (im Folgenden
., Vorschlag*®).

2. Dieser Vorschlag ist Teil des Aktionsplans vom Dezember 2016 ,,fiir ein wirksameres
europdisches Vorgehen gegen Reisedokumentenbetrug “ (im Folgenden ,, Aktionsplan vom
Dezember 2016“)8, in dem die Kommission vor dem Hintergrund der jiingsten
terroristischen Anschlage in Europa MalRnahmen im Bereich der Dokumentensicherheit
einschlieBlich Personalausweisen und Aufenthaltsdokumenten auflistete.

3. Personalausweise spielen eine wichtige Rolle bei der sicheren Identifizierung einer Person
fur administrative und kommerzielle Zwecke, wie es die Kommission in ihrer Mitteilung
vom 14. September 2016, Mehr Sicherheit in einer von Mobilitit geprdgten Welt:
Besserer Informationsaustausch bei der Terrorismusbekampfung und ein stérkerer Schutz
der Aufengrenzen ' unterstrichen hat. Der Bedarf an einer verbesserten Sicherheit dieser
Dokumente wurde auch in dem Bericht tiber die Unionsbiirgerschaft 2017 hervorgehoben.
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Es gehort zu den Aufgaben des EDSB, die Dienststellen der Kommission bei der
Abfassung neuer Legislativvorschlage, die Auswirkungen auf den Datenschutz haben, zu
beraten.

Der EDSB begruft die Tatsache, dass er von der Europdischen Kommission bereits
informell zum Entwurf des VVorschlags konsultiert worden war und Gelegenheit hatte, sich
zu Datenschutzaspekten zu auf3ern.

ZIELE UND HINTERGRUND DES VORSCHLAGS

Der EDSB halt fest, dass der Vorschlag den Themen Sicherheit und Bekdmpfung von
Terrorismus und organisierter Kriminalitat groBes Gewicht beimisst. Gleich am
Anfang der Begriindung heilit es: ,, Die Gewdhrleistung der Sicherheit von Reise- und
Identitatsdokumenten ist von maRgeblicher Bedeutung flir die Bekampfung von
Terrorismus und organisierter Kriminalitdt . Des Weiteren wird dort unterstrichen: ,, Eine
hohere Dokumentensicherheit tragt maligeblich zur Erhéhung der Sicherheit innerhalb
der EU und an deren Grenzen sowie zur Verwirklichung einer wirksamen und echten
Sicherheitsunion bei.“.8 Das Hauptziel der Verordnung besteht darin,  die
Sicherheitsnormen flir Personalausweise, die die Mitgliedstaaten ihren Staatsangehdrigen
ausstellen, und fur Aufenthaltsdokumente, die die Mitgliedstaaten Unionsbiurgern und
deren Familienangehdrigen in Austbung ihres Rechts auf Freizigigkeit ausstellen, zu
verschdrfen %

In der Folgenabschéatzung zum Vorschlag werden noch weitere Ziele des Vorschlags
erwahnt, darunter , die Verringerung des Dokumentenbetrugs, die Verbesserung der
Akzeptanz und Authentifizierung der Personalausweise und Aufenthaltsdokumente und die
Verbesserung der auf ihnen beruhenden Identifizierung von Personen®. Als weitere
werden genannt ,, die Sensibilisierung von Biirgern, nationalen Behdrden und privatem
Sektor bezuglich der ausgestellten Dokumente und des mit ihnen verkniipften Rechts auf
Freiziigigkeit “. SchlieBlich heillt es dort: ,, Vereinfachung des Alltags fiir EU-Burger,
Abbau von Birokratie und geringere Kosten sowohl fir die Birger als auch fir private
und Ooffentliche Einrichtungen durch den Abbau von Verwaltungshemmnissen ... im
Zusammenhang mit der  Verwendung von Personalausweisen und
Aufenthaltsdokumenten .0

Der EDSB hélt fest, dass die Rechtsgrundlage fiir den Vorschlag Artikel 21 Absatz 2
AEUV ist. Diese Bestimmung besagt: ,, Erscheint zur Erreichung dieses Ziels
[Freizugigkeit] ein Tatigwerden der Union erforderlich (...), so kénnen das Europaische
Parlament und der Rat gemall dem ordentlichen Gesetzgebungsverfahren Vorschriften
erlassen, mit denen die Austibung *“ des Rechts auf Freizugigkeit ,, erleichtert wird*. Der
EDSB stellt fest, dass sich die Kommission eindeutig daftir entschieden hat, den die
Freizigigkeit betreffenden Aspekten des VVorschlags Vorrang einzurdaumen und das
sicherheitsbezogene Ziel als sekundar zu behandeln. Der EDSB stellt fest, dass sich
dies auf die Prufung der Notwendigkeit und VerhéaltnismaRigkeit der Elemente des
Vorschlags auswirken kénnte (siehe weiter unten).
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9.

10.

11.

12.

Derzeit sind in der Richtlinie Giber Rechte der Unionsbiirger (EU) 2004/38 das Format
und die Mindestnormen fur Personalausweise nicht geregelt und werden auch keine
spezifischen Normen fir Aufenthaltsdokumente formuliert, die fir Unionsbdirger und
deren Familienangehorige aus Drittstaaten ausgestellt werden. Folglich verlangt die
Richtlinie (EU) 2004/38 nicht, dass den Biirgern der Union ausgestellte Personalausweise
oder Familienangehdrigen von Unionsbirgern aus Drittstaaten  ausgestellte
Aufenthaltsdokumente biometrische Daten wie ein Gesichtsbild des Ausweisinhabers
und/oder Fingerabdriicke in interoperablen Formaten enthalten.

Ziel des Vorschlags ist eine Verbesserung der Sicherheit der Personalausweise von
Unionsburgern und von Aufenthaltskarten fir deren Familienangehdérige aus Drittstaaten,
und zwar durch die obligatorische Aufnahme biometrischer Daten (zwei
Fingerabdricke und ein Gesichtsbild) in Personalausweise, die von Mitgliedstaaten fir
ihre Burger ausgestellt werden, und in Aufenthaltskarten fir Familienangehorige, die
nicht die Staatsangehdrigkeit eines Mitgliedstaats besitzen. Hierzu sieht der VVorschlag vor,
dass die von den Mitgliedstaaten ausgestellten Personalausweise im ID-1-Format
hergestellt werden und den im ICAO-Dokument 9303 (siebte Auflage, 2015) festgelegten
Mindestsicherheitsnormen entsprechen missen. GemaR dem ICAO-Dokument 9303
(siebte Auflage, 2015) (im Folgenden ,,/CAO-Dokument ‘) werden die biometrischen
Daten im Hinblick auf eine Verwendung mit Gesichts-, Fingerabdruck- oder Iris-
Erkennungssystemen gespeichert.?

Beziglich der Aufenthaltskarten fir Familienangehorige, die nicht die
Staatsangehorigkeit eines Mitgliedstaats besitzen, besagt Artikel 7 Absatz 1 des
Vorschlags Folgendes: ,,Bei der Ausstellung von  Aufenthaltskarten  fiir
Familienangehorige von Unionsblrgern, die nicht die Staatsangehoérigkeit eines
Mitgliedstaats besitzen, legen die Mitgliedstaaten dieselbe Gestaltung zugrunde, wie sie
mit der Verordnung (EG) Nr. 1030/2002 des Rates zur einheitlichen Gestaltung des
Aufenthaltstitels fiir Drittstaatenangehorige festgelegt wurde. * Heute sieht Artikel 5 der
Verordnung (EG) Nr. 1030/2002%2 zur einheitlichen Gestaltung des Aufenthaltstitels fiir
Drittstaatenangehorige vor, dass die Verordnung (EG) Nr. 1030/2002 unter anderem nicht
gilt fur ,, Drittstaatenangehorige, die Familienangehorige von Unionsbiirgern sind, die ihr
Recht auf Freizugigkeit ausiiben (...)*“. Das bedeutet im Ergebnis, dass derzeit Artikel 4a
der Verordnung (EG) Nr.1030/2002, dem zufolge in dem Aufenthaltstitel fur
Drittstaatenangehorige ein Gesichtsbild und zwei Fingerabdriicke als biometrische
Merkmale zu speichern sind, nicht fur Drittstaatenangehdrige gilt, die Familienangehdrige
von Unionsbirgern sind.

Der EDSB unterstutzt die Europaische Kommission in ihrer Zielsetzung, die fur
Personalausweise und Aufenthaltsdokumente geltenden Sicherheitsstandards zu
verbessern und damit zur Sicherheit der Union insgesamt beizutragen. Gleichzeitig
ist der EDSB der nachstehend naher erlauterten Auffassung, dass der Vorschlag die
Notwendigkeit der Verarbeitung von zwei Arten biometrischer Daten (Gesichtsbild
und Fingerabdruicke) in diesem Zusammenhang nicht ausreichend begrtindet, zumal
der angegebene Zweck auch mit einem weniger in die Privatsphéare eindringenden
Vorgehen erreicht werden konnte.
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3.

13.

14.

15.

16.

VERHALTNISMASSIGKEIT UND NOTWENDIGKEIT DER
VERARBEITUNG BIOMETRISCHER DATEN

3.1. Biometrische Daten sind sensible Daten

Der EDSB unterstreicht, dass die Verarbeitung biometrischer Daten eine
Einschrdnkung der Grundrechte auf Privatsphare und auf Schutz
personenbezogener Daten darstellt und wie jeder Eingriff in ein Grundrecht die
Kriterien von Artikel 52 Absatz 1 der Charta der Grundrechte der Europaischen
Union (im Folgenden ,,Charta®) erfullen muss.!* Jede Einschrankung muss nicht nur
gesetzlich vorgesehen sein, sondern muss auch den Wesensgehalt des Rechts achten und
darf unter Wahrung des Grundsatzes der Verh&ltnismaligkeit nur vorgenommen werden,
wenn sie erforderlich ist und den von der Union anerkannten Zielsetzungen und den
Erfordernissen des Schutzes der Rechte und Freiheiten tatsachlich entspricht.

Fingerabdriicke sind personenbezogene Daten, da sie objektiv einmalige Informationen
Uber natlrliche Personen enthalten, die eine genaue Identifizierung dieser Personen
erlauben.® Im EU-Rechtsrahmen sind biometrische Daten definiert als mit speziellen
technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person, die die
eindeutige ldentifizierung dieser naturlichen Person ermdglichen oder bestéatigen,
wie Gesichtsbilder oder daktyloskopische Daten.*® Im EU-Rechtsrahmen?’ sowie in
dem modernisierten Ubereinkommen Nr. 1088 gelten biometrische Daten als eine
besondere Kategorie personenbezogener Daten®® und genieBen sie besonderen
Schutz: Ihre Verarbeitung ist grundsétzlich verboten, und es gibt eine geringe Anzahl von
Voraussetzungen, unter denen ihre Verarbeitung rechtmagig ist. Dies gilt insbesondere fur
zum Zweck der Identifizierung einer Person verarbeitete biometrische Daten. Der EDSB
unterstreicht, dass sowohl Gesichtsbilder als auch Fingerabdriicke, die nach dem
Vorschlag verarbeitet wirden, eindeutig in die Kategorie sensibler Daten fallen
wirden.

Daher muss nach Auffassung des EDSB unbedingt sichergestellt werden, dass die
Verarbeitung biometrischer Daten gemaR dem Vorschlag auf das Mal3 beschrankt wird,
das fur das Erreichen seiner angegebenen Ziele zwingend erforderlich ist. Aufgrund
des besonders sensiblen Charakters biometrischer Daten wird es darlber hinaus
erforderlich sein, geeignete Garantien vorzusehen (siehe weiter unten).

3.2.  Breit angelegter Anwendungsbereich und weitreichende Auswirkungen des
Vorschlags

Der EDSB erinnert daran, dass, wie in seinem ,Necessity Toolkit?° dargelegt, die
Notwendigkeit ein wesentlicher Grundsatz bei der Prifung einer Einschrankung von
Grundrechten wie dem Recht auf Schutz personenbezogener Daten ist. Nach der
Rechtsprechung muss die Einschrankung des Grundrechts auf Schutz personenbezogener
Daten wegen der Rolle, die die Verarbeitung personenbezogener Daten fiir eine ganze
Reihe von Grundrechten mit sich bringt, zwingend erforderlich sein. Die Notwendigkeit
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17.

18.

19.

20.

ist anhand objektiver Beweise zu begrinden und ist der erste Schritt bei der
Beurteilung der VerhaltnismaRigkeit der Einschrankung. Die Notwendigkeit spielt
auch bei der Beurteilung der RechtmaRigkeit der Verarbeitung personenbezogener Daten
eine wesentliche Rolle. Die Verarbeitungsvorgange, die Kategorien verarbeiteter Daten
und die Dauer der Datenspeicherung sind fiir den Zweck der Verarbeitung erforderlich.,

Der Vorschlag verpflichtet die Mitgliedstaaten nicht, Personalausweise oder
Aufenthaltsdokumente einzufiihren, wenn diese nach nationalem Recht nicht vorgesehen
sind; ebenso wenig beriihrt er die Zustandigkeit der Mitgliedstaaten fir die Ausstellung
anderer  Aufenthaltsdokumente nach nationalem Recht, die nicht in den
Anwendungsbereich des Unionsrechts fallen.?! Somit betreffen die neuen Vorschriften
in dem Vorschlag nur die Mitgliedstaaten, die bereits Personalausweise oder
Aufenthaltsdokumente ausstellen, seien diese nun obligatorisch oder nicht.

In diesem Zusammenhang sei darauf hingewiesen, dass Danemark und das Vereinigte
Konigreich gar keine Personalausweise ausstellen. VVon den 26 Mitgliedstaaten, die
Personalausweise ausstellen, ist der Besitz eines solchen Ausweises nur in
15 Mitgliedstaaten ~ vorgeschrieben.??> Derzeit enthalten von 13 Mitgliedstaaten
ausgestellte Personalausweise gar keine biometrischen Daten.?® Kurz gesagt: Bis zu 370
der 440 Millionen Burger in 26 Mitgliedstaaten waren von dem Vorschlag betroffen;
das entspricht fast 85 % der 440 Millionen EU-Biirger.?* Die 370 Millionen Biirger
entsprechen der ,, Gesamtanzahl potenzieller Inhaber von Personalausweisen in
26 Mitgliedstaaten %, und 175 Millionen von ihnen miissten der neuen Verpflichtung
nachkommen, sich Fingerabdriicke fiir Personalausweise abnehmen zu lassen?®
(16 Mitgliedstaaten). Die verbleibenden 195 Millionen EU-Blirger, die bereits nach
bestehendem nationalem Recht zum Besitz eines Personalausweises verpflichtet sind,
waéren von den neuen Anforderungen ebenfalls betroffen, denn nach einer Einfiihrung auf
EU-Ebene konnten die Mitgliedstaaten Anforderungen beziglich Fingerabdricken in
Personalausweisen nicht allein mit nationalen MalRnahmen aufheben.

Folglich ist der EDSB der Ansicht, dass der Vorschlag weitreichende Auswirkungen
auf bis zu 370 Millionen EU-Burger hatte, da er bei 85 % der EU-Bevilkerung
maoglicherweise die obligatorische Abnahme von Fingerabdriicken verlangen wurde.
Dieser breit angelegte Anwendungsbereich sowie die hochst sensiblen Daten, die
verarbeitet werden (Gesichtsbilder in Kombination mit Fingerabdricken),
verlangen eine grundliche Prifung auf der Grundlage einer strengen Prifung der
Notwendigkeit.

3.3.  Rechtfertigung des Vorschlags: nationale Personalausweise vs. Reisepéasse
und die Auswirkungen der Freizlgigkeit

Der EDSB stellt fest, dass der VVorschlag wiederholt versucht, die von EU-Mitgliedstaaten
ihren Blrgern ausgestellten nationalen Personalausweise als rechtlich und von der
Funktion her Reisepassen gleichwertig darzustellen. In der Begriindung des Vorschlags
heilt es?”: Aufgrund der Aufnahme zweier biometrischer Identifikatoren wird ,, das
Sicherheitsniveau der Personalausweise von EU-Blrgern und der Familienangehdrigen
aus Drittstaaten ausgestellten Aufenthaltskarten an die Normen angepasst, die fir EU-
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Birgern ausgestellte Reisepasse bzw. Aufenthaltstitel, die nicht Familienangehdrige von
EU-Biirgern sind, gelten “.

Der Vorschlag verwendet die Begriffe ,,Personalausweise und ,,Reisepédsse® praktisch
austauschbar im Zusammenhang mit der Auslbung des Rechts auf Freizugigkeit durch
EU-Burger (und ihre Familienangehorigen) und fuhrt Anforderungen ein, die den flr
Reisepasse geltenden gleichwertig sind. Gemal der Verordnung (EG) Nr. 2252/2004 des
Rates sind derzeit die von den Mitgliedstaaten ausgestellten Passe und Reisedokumente
mit einem Speichermedium mit einem hohen Sicherheitsstandard versehen, das ein
Gesichtsbild und zwei bei flach aufgelegten Fingern abgenommene Fingerabdricke in
interoperablen Formaten enthéalt. Folglich sieht der Vorschlag die obligatorische
Aufnahme eines Gesichtsbilds und zweier Fingerabdriicke als biometrische Identifikatoren
in von den Mitgliedstaaten fir Familienangehorige von Unionsbiurgern ausgestellte
Aufenthaltskarten vor.

In diesem Zusammenhang unterstitzt der EDSB das Ziel der Kommission, die
Freizugigkeit zu erleichtern. Dessen ungeachtet weist der EDSB darauf hin, dass die
beiden Arten von Dokumenten — Personalausweise und Reisepédsse — sowohl aus
rechtlicher Sicht als auch im Hinblick auf ihre Verwendung in der Praxis hochst
unterschiedlich sind. Auch wenn sie als Reisedokumente im Kontext der Freiziigigkeit
verwendet werden, kdnnen nationale Personalausweise, anders als P&sse, nur fir Reisen
in EU-Mitgliedstaaten und diejenigen Drittlander verwendet werden, die EU-Birgern die
Einreise mit ihrem nationalen Personalausweis gestatten. VVor diesem Hintergrund fragt
sich der EDSB, welchen Mehrwert die Aufnahme biometrischer Daten in die
Personalausweise bringt, da diese bei Reisen zwischen den EU-Mitgliedstaaten nicht
routinemanig kontrolliert werden.

Noch viel wichtiger ist, dass Personalausweise fur eine Vielfalt von Zwecken genutzt
werden, die Gber die Ausibung des Rechts auf Freizlgigkeit in Verbindung mit der
Unionsburgerschaft weit hinausgehen, namlich fir die Interaktion mit Verwaltungen im
Heimatland eines Birgers und fiir die Interaktion mit einer Vielzahl von Akteuren aus dem
gesamten privaten Sektor (Banken, Fluggesellschaften usw.). Des Weiteren, so die
Folgenabschatzung zum Vorschlag, leben rund 15 Millionen EU-Burger in einem anderen
EU-Mitgliedstaat und arbeiten 11 Millionen in einem anderen Mitgliedstaat.?® Hieraus
schlielt der EDSB, dass fir die Uberwiegende Mehrheit der EU-Birger die
Hauptfunktionen von Personalausweisen nicht unmittelbar mit der Freizugigkeit zu tun
haben. Man kann auch bei Weitem nicht davon ausgehen, dass alle potenziell von den
Anforderungen des Vorschlags, ihre Fingerabdriicke in nationale Personalausweise
aufnehmen zu lassen, betroffenen EU-Birger ihr Recht auf Freizlgigkeit tatséchlich
wahrnehmen. Ganz im Gegenteil: Mobile EU-Blrger machen eine kleine Minderheit
dieser potenziell von dem Vorschlag Betroffenen aus. Und selbst diejenigen, die ihr Recht
auf Freizlgigkeit tatsdchlich austiben, kénnen dies haufig mit einem Pass und nicht mit
einem Personalausweis tun und tun es auch. Die von der Kommission vorgetragene
Rechtfertigung des Vorschlags ist daher nicht ganzlich Gberzeugend.

Der Vorschlag spricht auch von der Notwendigkeit, Dokumentenbetrug zu bekadmpfen,
insbesondere die Féalschung von Dokumenten und die Vorspiegelung falscher Tatsachen
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in Bezug auf die an das Aufenthaltsrecht gekniipften Bedingungen. Nicht Klar wird,
inwiefern verbesserte Sicherheitsmerkmale einschlie3lich biometrischer Daten bei der
Losung des Problems ,, Vorspiegelung falscher Tatsachen* helfen kénnten. Jedenfalls hat
die Européaische Agentur fir die Grenz- und Kustenwache (FRONTEX), wie in der
Folgenabschatzung zum Vorschlag erwahnt wird, in den Jahren 2013-2017 Statistiken
uber gefélschte Personalausweise und Aufenthaltsdokumente erhoben und lediglich
38 870 gefalschte Personalausweise ermittelt.?

Aullerdem ging, wie es in Anhang 6 der Folgenabschédtzung zum Vorschlag heif3t, die Zahl
der Personen, die aus Drittlandern mit gefalschten Personalausweisen und
Aufenthaltsdokumenten ankommen, im Jahr 2015 um 11 % (8 373) zuriick.*® Diese
Tendenz bestatigt auch die FRONTEX Risikoanalyse 2017, der zufolge die Zahl der
Personen mit gefélschten Dokumenten 2016 weiter auf 7 044 zurickging. Der Trend bei
Personalausweisen verlauft dhnlich wie bei gefélschten Dokumenten insgesamt, wobei
im Jahr 2016 weniger Félle aufgedeckt wurden.®

Nach Ansicht des EDSB rechtfertigen diese relativ niedrige Zahl®® gefalschter
Personalausweise und Aufenthaltsdokumente und die Tatsache, dass die Zahl der
Personen aus Drittlandern, die gefalschte Personalausweise und Aufenthaltsdokumente
verwenden, allmahlich sinkt, an sich noch nicht die in dem Vorschlag vorgelegten
weitreichenden Losungen.

Der EDSB ist folglich der Auffassung, dass in Anbetracht der Unterschiede zwischen
Personalausweisen und Reisepassen die Einfihrung auch fir Personalausweise von
Sicherheitsmerkmalen, die fur Reisepasse als moglicherweise angemessen gelten,
nicht automatisch geschehen darf, sondern der Uberlegung und einer griindlichen
Analyse bedarf.

3.4. Bedarf an einer Datenschutz-Folgenabschatzung

Der EDSB halt ferner fest, dass gemaR Artikel 35 Absatz1 der Datenschutz-
Grundverordnung (im Folgenden ,, DSGVO “)* eine Datenschutz-Folgenabschitzung (im
Folgenden ,,DSFA*) durchzufiihren ist, bevor eine Verarbeitung erfolgt, die
., voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur
Folge hat . Nach Auffassung des EDSB gilt diese Anforderung in vollem Umfang auch
im Kontext des Vorschlags. Die DSFA sollte alle Verarbeitungsvorgange abdecken, die
fir beide Kategorien biometrischer Daten vorgesehen sind, also fiir Gesichtsbilder
und fur Fingerabdrticke. Die DSFA sollte sich insbesondere mit einer Beurteilung der
Risiken flr die Rechte und Freiheiten der betroffenen Personen sowie mit den MalRnahmen
beschaftigen, mit denen gegen diese Risiken vorgegangen werden soll, wie Garantien und
Sicherheitsvorkehrungen.

Der EDSB weist in diesem Zusammenhang darauf hin, dass Artikel 35 Absatz 10
DSGVO auf die hier zu prufende Verarbeitung anzuwenden ware (die ihre
Rechtsgrundlage im Unionsrecht, ndmlich dem Vorschlag, hatte). Sofern also die DSFA
nicht im Zusammenhang mit der Annahme des VVorschlags durchgefihrt wird, sind
die Mitgliedstaaten verpflichtet, sie zu einem spateren Zeitpunkt durchzufihren. In
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diesem Zusammenhang weist der EDSB darauf hin, dass die Folgenabschatzung zum
Vorschlag anscheinend die von der Kommission gewahlte Option nicht unterstitzt,
namlich die obligatorische Aufnahme sowohl von Gesichtsbildern als auch von (zwei)
Fingerabdriicken in Personalausweise (und Aufenthaltsdokumente).

Bei der Betrachtung der verschiedenen ID-Optionen heil3t es in der Folgenabschétzung:
wBei den Optionen ID 2 und ID 3 mussen sich Birger bei der Beantragung eines
Personalausweises ihre Fingerabdriicke abnehmen lassen. Diese Verpflichtung stellt
einen Eingriff in die Grundrechte auf Privatsphare und Datenschutz dar. In der
Rechtssache Schwarz®® befand der EuGH zwar, dass der Eingriff im Hinblick auf
Reisepasse gemessen an dem Ziel, die Sicherheit aufrechtzuerhalten, verhaltnismafig ist,
doch kdnnte im Kontext von Personalausweisen die Schwelle fur das Bestehen des
Notwendigkeitstests hoher liegen, weil Personalausweise in einigen Mitgliedstaaten , in
denen derzeit noch keine Fingerabdriicke abgenommen werden, verpflichtend sind“°.

Nach einem Vergleich der Optionen kommt die Folgenabschatzung zu dem Schluss,
Option ID 1 sei am besten geeignet, die Ziele einer Verbesserung der Sicherheit an den
Grenzen und innerhalb der Mitgliedstaaten sowie die Freizugigkeit zu verbessern.
Bemerkenswert ist, dass die von der Folgenabschatzung bevorzugte Option ID 1 einen
,verpflichtenden RFID-Chip einschlielich biometrischer Daten (Gesichtsbild
obligatorisch, Fingerabdriicke fakultativ) “ beinhalten wiirde.®” Mit anderen Worten: Die
von der Folgenabschétzung zum Vorschlag vorgezogene Option wirde die Abnahme von
Fingerabdriicken als Option betrachten, nicht als verpflichtende Anforderung.

Uberraschenderweise entschied sich die Kommission ungeachtet des Ergebnisses der
Folgenabschdatzung zum Vorschlag dafir, die obligatorische Aufnahme von
Fingerabdriicken in Personalausweise in den VVorschlag aufzunehmen. In der Begriindung
des Vorschlags wird Folgendes hierzu ausgefiihrt: ,, Um die Wirksamkeit im Hinblick auf
die Sicherheit weiter zu erhéhen, wurde die bevorzugte Option fir Personalausweise
durch obligatorische Fingerabdricke erganzt. Aufgrund der Aufnahme zweier
biometrischer Identifikatoren (Gesichtsbild, Fingerabdricke) wird eine bessere
Identifizierung von Personen mdglich sein und das Sicherheitsniveau der
Personalausweise von EU-Birgern und der Familienangehdrigen aus Drittstaaten
ausgestellten Aufenthaltskarten an die Normen angepasst, die flr EU-Burgern ausgestellte
Reisepasse bzw. Aufenthaltstitel, die nicht Familienangehdrige von EU-Birgern sind,
gelten. 3

Folglich kann nicht davon ausgegangen werden, dass die Folgenabschatzung zum
Vorschlag fur den Zweck der Einhaltung von Artikel 35 Absatz 10 DSGVO genugt.
Der EDSB empfiehlt daher, vor diesem Hintergrund die Notwendigkeit und
VerhéltnismaRigkeit der Verarbeitung biometrischer Daten (Gesichtsbild in
Kombination mit Fingerabdrucken) erneut zu prfen.
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VERARBEITUNG BIOMETRISCHER DATEN:
ERFORDERLICHE GARANTIEN

Artikel 3 Absatz 3 des Vorschlags verlangt, dass in der EU ausgestellte Personalausweise
mit einem einen hohen Sicherheitsstandard erfiillenden Speichermedium zu versehen
sind, das ein Gesichtsbild des Personalausweisinhabers und zwei Fingerabdricke in
interoperablen Formaten enthalt.

4.1.  Zweckbindung

Nach dem Grundsatz der Zweckbindung®® dirfen personenbezogene Daten nur fiir
festgelegte, eindeutige und rechtméaRige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden. In diesem
Zusammenhang begruf3t der EDSB, dass Artikel 10 des Vorschlags ausfihrlich die
Zwecke auffuhrt, flr die die personenbezogenen Daten verarbeitet werden sollen.

GemaR Artikel 10 Absatz 3 des Vorschlags ist ferner die Verarbeitung von in
Personalausweisen und Aufenthaltsdokumenten gespeicherten biometrischen Daten zu
zwei Zwecken gestattet, ndmlich

,, um

a) den Personalausweis oder das Aufenthaltsdokument auf seine Echtheit zu
Uberprifen,

b)  die Identitat des Inhabers anhand direkt verfiigbarer abgleichbarer Merkmale
zu  Uberprifen, wenn die Vorlage des Personalausweises oder
Aufenthaltsdokuments gesetzlich vorgeschrieben ist*.

Vorab stellt der EDSB fest, dass die Ubereinstimmung zwischen auf dem Chip des
Dokuments gespeicherten biometrischen Daten und von dem Dokumentinhaber
bereitgestellten biometrischen Daten lediglich ein Beweis dafur ist, dass das
Dokument dem Dokumentinhaber gehort. Die Ubereinstimmung an sich ist kein
Identitatsnachweis, es sei denn, das Dokument hat sich auch als echt erwiesen.

Die Echtheit des Dokuments kénnte nachgewiesen werden durch eine Ubereinstimmung
zwischen auf dem Chip gespeicherten biometrischen Daten und einer Kopie der bei
der Erfassung erhobenen biometrischen Daten. Der Aufbau nationaler
Fingerabdruckdatenbanken, der in dem Vorschlag keineswegs ins Auge gefasst wird,
sollte allerdings vermieden werden. Somit wére die einzige Option, die auf dem Chip
gespeicherten Daten mit den im Dokument abgedruckten Daten abzugleichen. Die
Integritat der auf dem Chip gespeicherten Daten beruht auf dem digitalen Zertifikat, das
ebenfalls auf dem Chip gespeichert ist. Digitale Zertifikate haben ein Ablaufdatum und
konnen von der ausstellenden Behérde widerrufen werden. Jedes Uberpriifungssystem
brauchte also einen Internetanschluss oder eine alternative Methode, um seine Liste mit
widerrufenen Zertifikaten aktualisieren zu kdnnen.
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Es sei eingestanden, dass die Verwendung biometrischer Daten die Wahrscheinlichkeit
erfolgreicher Dokumentenfélschungen verringert, weshalb sie als legitime MaRnahme im
Kampf gegen Betrug gelten konnte. Allerdings ist die praktische Umsetzung eines
Authentifizierungsverfahrens auf der Grundlage der in den Personalausweisen
gespeicherten biometrischen Daten ein komplexes und langfristiges Vorhaben. Ein solches
Vorhaben wird in dem Vorschlag jedoch nicht erwahnt, und ohne es kann mit der
Speicherung biometrischer Daten der beabsichtigte Zweck nicht erreicht werden.

Im Aktionsplan vom Dezember 2016 heiRt es auRerdem: ,,Damit die Behorden die
elektronischen Komponenten der e-Reisepasse und e-Aufenthaltstitel abgleichen
kénnen, muss ihnen der Mitgliedstaat, der das Dokument ausgestellt hat, die
entsprechenden Zertifikate zur Verfiigung stellen“®, sodass sie Zugriff auf die
Fingerabdriicke nehmen kénnen, die in dem Chip gespeichert sind. Der systematische
elektronische Abgleich der Chipdaten wirde zur Aufdeckung der gebréuchlichsten
Formen des Dokumentenbetrugs fuhren, wie Manipulationen am Foto des Inhabers.
Leider geben nicht alle Mitgliedstaaten ihre Zertifikate weiter. Der Aktionsplan vom
Dezember 2016 enthélt eine MalRnahme, der zufolge die Kommission ,,im dritten
Quartal 2017 fur eine regelmalig aktualisierte Liste der Zertifikate sorgt, die fiir die
elektronische Authentifizierung von Reisedokumenten benétigt werden*“*' In der
Folgenabschatzung zum Vorschlag heif3t es jedoch, dass sich ,, die Schliissel fiir den Zugriff’
auf die Daten im Zeitverlauf andern und nicht immer unverzlglich den einschlagigen

nationalen Behérden mitgeteilt werden . *?

Der EDSB weist ferner darauf hin, dass in der Folgenabschatzung zum Vorschlag
ausdrucklich anerkannt wird, dass es schwierig ist, die Notwendigkeit und
VerhaltnismaRigkeit einer im Vorschlag vorgesehenen Einschrankung des
Grundrechts auf Schutz personenbezogener Daten zu rechtfertigen, insbesondere was
die Aufnahme von Fingerabdriicken in von den Mitgliedstaaten ihren Staatsangehdrigen
ausgestellte Personalausweise angeht. Er unterstreicht, dass beztglich der Aufnahme von
Fingerabdriicken der Rechtsprechung des Européischen Gerichtshofs Rechnung zu tragen
ist. In diesem Zusammenhang befand der Gerichtshof in der Rechtssache Schwarz*, dass
die Erfassung und die Speicherung von Fingerabdriicken in Reisepdssen zwar einen
Eingriff in die Rechte auf Achtung des Privatlebens und auf Schutz personenbezogener
Daten darstellen, die Aufnahme von Fingerabdriicken in P&sse jedoch in Anbetracht des
allgemeinen Ziels der Verhinderung der , illegalen Einreise in das Unionsgebiet*
rechtmaBig ist.** In der Folgenabschatzung heiRt es hingegen: ,,In Anbetracht der
Tatsache, dass Personalausweise sehr viel mehr Zwecken dienen als dem Grenzlbertritt,
sowie der Tatsache, dass es in den Mitgliedstaaten unterschiedliche Traditionen bei der
Verwendung von Personalausweisen gibt, liegt es nicht auf der Hand, dass die gleiche
Schlussfolgerung gezogen werden kann.“”

Der EDSB unterstreicht auf’erdem, dass die Verarbeitung personenbezogener Daten auf
den legitimen Zweck beschréankt werden muss, fir den die personenbezogenen Daten
urspringlich bei der betroffenen Person erhoben wurden. So sollte der Vorschlag
insbesondere explizit Garantien mit Blick auf Mitgliedstaaten vorsehen, die im
Rahmen der Umsetzung des Vorschlags nationale Fingerabdruckdatenbanken
aufbauen. Dem Vorschlag sollte eine Bestimmung hinzugefugt werden, die ausdrtcklich
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besagt, dass in diesem Zusammenhang verarbeitete biometrische Daten nach ihrer
Speicherung auf dem Chip unverziglich zu 16schen sind und nicht fur andere als die
im Vorschlag explizit erwdhnten Zwecke weiterverarbeitet werden dirfen.

4.2.  Datenminimierung

Der EDSB weist nachdricklich darauf hin, dass Datenminimierung einer der
Kerngrundsatze des EU-Datenschutzrechts ist. GeméaR diesem Prinzip missen
personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das fir die
Zwecke der Verarbeitung notwendige MaR beschrankt sein.*®

Zwar bieten biometrische Techniken an sich Vorteile gegenuber herkdmmlichen
Techniken zur Identifizierung von Personen, doch besteht hier ein grof3es Problem bei der
Gewihrleistung von Sicherheit und Integritdt der biometrischen Daten. Werden
beispielsweise biometrische Daten einer Person (z. B. ihr Fingerabdruckbild) gestohlen
(z. B. illegal abgerufen und kopiert), ist es nicht mdglich, sie zu ersetzen, anders als bei
einer gestohlenen oder verlorenen Kreditkarte, einem Personalausweis auf Papier oder
einem Passwort. Ein auf biometrischen Daten beruhendes Uberpriifungssystem
funktioniert nur reibungslos, wenn das tberprifende IT-System garantieren kann, dass die
biometrischen Daten zum Zeitpunkt der Erfassung von der legitimen Person stammten.

Vor diesem Hintergrund lassen sich Systeme zur Erkennung von Fingerabdriicken in drei
Klassen unterteilen:*’
e Systeme, die Bilder von Fingerabdriicken speichern und vergleichen;

e Systeme, die Minuzien speichern und vergleichen, also eine Untermenge der aus
Fingerabdruckbildern extrahierten Merkmale,

e Systeme, die Muster speichern und vergleichen, die aus Fingerabdruckbildern
extrahierten wurden.

Das ICAO-Dokument® verlangt die Speicherung der Bilder der Fingerabdriicke, damit die
Interoperabilitat der verschiedenen Arten von Technologien zur Fingerabdruckerkennung
gewahrleistet ist. Es gibt Normen, dank derer Fingerabdruckerkennungssysteme
verschiedener Anbieter innerhalb ihrer Klasse interoperabel sind, doch besteht tber die
Klassengrenzen hinweg keine Interoperabilitat zwischen den Systemen.

Die Speicherung von Fingerabdruckbildern erlaubt die Berechnung von Teilmengen ihrer
Merkmale, wahrend das Gegenteil nicht moglich ist. Sobald das Bild des Fingerabdrucks
auf dem Chip des Dokuments gespeichert ist, kdnnen Mitgliedstaaten, die sich fiir
irgendeine Klasse von Technologien fir die Fingerabdruckerkennung entschieden haben,
biometrische Daten verwenden. Wenn jedoch Minuzien auf dem Chip gespeichert sind,
kann ein Mitgliedstaat, der eine bildbasierte Technologie zur Fingerabdruckerkennung
einsetzt, keine biometrischen Daten verwenden, weil aus Minuzien keine
Fingerabdruckbilder gewonnen werden kénnen. Gleichzeitig kann im Fall eines VerstoRes
gegen die Sicherheitsvorschriften das auf einem verlorenen oder gestohlenen
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Identitatsdokument gespeicherte Fingerabdruckbild von Kriminellen abgerufen und zur
Herstellung eines gefalschten Satzes Fingerabdriicke benutzt werden, mit dessen Hilfe die
Identitdt des Ausweisinhabers verschleiert werden kann.

Der EDSB sieht durchaus, dass die Speicherung von Fingerabdruckbildern die
Interoperabilitat verbessert, dass sie aber gleichzeitig die Menge verarbeiteter
biometrischer Daten und das Risiko der Identitatserschleichung bei einer Verletzung
des Schutzes personenbezogener Daten erhdht. Der EDSB empfiehlt daher, die im
Dokument auf dem Chip gespeicherten Fingerabdruckdaten auf Minuzien oder
Muster zu beschranken, also auf eine Untermenge der aus dem Fingerabdruckbild
extrahierten Merkmale.

Des Weiteren ist der EDSB der Auffassung, dass die im Vorschlag vorgesehene
Verarbeitung zweier verschiedener Arten biometrischer Daten (Gesichtsbild
obligatorisch, Fingerabdriicke fakultativ) mit Blick auf die angegebenen Ziele nicht
gerechtfertigt ist. Die in Artikel 10 Absatz 3 des Vorschlags genannten Ziele lassen sich
sehr wohl nur mit einer Art biometrischer Daten erreichen. Der VVorschlag erldutert nicht,
ob zur Feststellung der Identitét des Inhabers beide Arten biometrischer Daten abgeglichen
werden sollten oder nicht.

Doppelabgleiche biometrischer Daten bergen eigene Risiken aufgrund des Anteils falsch
negativer Ergebnisse (ein Fehlerergebnis bei einer Uberprifung, die eigentlich positiv
hatte enden sollen) der betreffenden Technologie (Fingerabdruck oder Gesichtsbild).
Werden Fingerabdriicke und Gesichtsbilder Uberprift, konnte es zu Situationen kommen,
in denen der Abgleich des Gesichtsbildes erfolgreich ist, der Abgleich des Fingerabdrucks
hingegen nicht, und umgekehrt. Auch wenn der Prozentsatz falsch negativer Ergebnisse
bei einer bestimmten Technologie zur Erkennung biometrischer Merkmale niedrig ist,
kdnnte doch bei einer Anwendung wie im vorliegenden Fall auf eine sehr groRRe Population
eine betréchtliche Anzahl von Personen davon betroffen sein. Schliellich ist es denkbar,
dass nicht beide Arten biometrischer Daten verwendet werden; in diesem Fall sollte nur
die Art gespeichert werden, die auch verwendet wird.

Artikel 3 Absatz 1 des Vorschlags befasst sich mit den im ICAO-Dokument festgelegten
Mindestsicherheitsnormen. Einzelheiten der verlangten, empfohlenen und optionalen
Sicherheitsvorkehrungen sind in Teil 11 (Sicherheitsmechanismen) des ICAO-Dokuments
niedergelegt. Gemé&R seinem Abschnitt 3.1 wird fir den Chip als einzige MalRnahme die
Passive Authentifizierung gefordert. In dem ICAO-Dokument heiflt es, dass diese
MaRnahme eine genaue Kopie oder Substitution eines Personalausweises und auch
Skimming* nicht verhindert. GemaR seinem Abschnitt3.1 wird fir das
Uberpriifungssystem als einzige MaRnahme die Grundlegende Zugangskontrolle
gefordert. In dem ICAO-Dokument heil3t es, dass diese MaRnahme eine genaue Kopie oder
Substitution eines Personalausweises nicht verhindert, auch wenn sie auch ein Kopieren
des herkdbmmlichen Dokuments erfordert und komplexer ist. Nach Auffassung des EDSB
sollte der Vorschlag, wenn biometrische Daten von 85 % der EU-Bevolkerung auf
Personalausweisen gespeichert werden sollen, die Mindestanforderungen zur Vermeidung
dieser Risiken erhthen.
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Nach diesem Vorschlag konnte jeder Mensch mit Zugriff auf einen Personalausweis und
ein Lesegerat, das die in dem ICAO-Dokument festgelegten Normen erfillt, auf die
biometrischen Daten einer Person zugreifen, indem er einfach Zugang zu dem Dokument
hat, selbst wenn die biometrischen Daten nicht zur Uberpriifung der Identitat des Inhabers
durch den Dritten verwendet werden.

Folglich steht die im Vorschlag vorgesehene obligatorische Aufnahme von
Fingerabdriicken in die Personalausweise von EU-Burgern nicht im Einklang mit dem
Grundsatz der Datenminimierung, dem zufolge ein fir die Verarbeitung
Verantwortlicher die Verarbeitung personenbezogener Daten auf das Mal3 beschranken
sollte, das flr einen bestimmten Zweck erheblich und notwendig ist.

Dessen ungeachtet weist der EDSB darauf hin, dass Sicherheitsdrucktechniken wie
die Verwendung von Hologrammen oder Wasserzeichen keine Verarbeitung
personenbezogener Daten bedeuten, aber die Mdglichkeit geben, Falschungen zu
verhindern und die Echtheit eines Personalausweises oder eines
Aufenthaltsdokuments zu tberprufen.

4.3  Befreiungen von der Abnahme von Fingerabdricken

Artikel 3 Absatz 5 Buchstabe a des VVorschlags besagt, dass Kinder unter zwdlf Jahren und
Personen, bei denen eine Abnahme von Fingerabdriicken physisch nicht moglich ist, von
der Abgabe von Fingerabdriicken befreit sind. Der EDSB begruf3t die Einfihrung von
Ausnahmen von der Abnahme von Fingerabdriicken auf der Grundlage des Alters
der Person oder der physischen Unmdglichkeit, bei der Person Fingerabdriicke
abzunehmen. Diese Befreiungen sind Teil der Ausweichverfahren, die implementiert
werden sollten.

Gleichzeitig weist der EDSB auf die Notwendigkeit hin, im Einklang mit Artikel 24 der
Charta das Kindeswohl bei allen Malinahmen zu bedenken, die Behorden und private
Akteure im Hinblick auf Kinder ergreifen. Ganz ahnlich heil3t es in Erwagungsgrund 38
der DSGVO: ,,Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz,
da Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der
Verarbeitung personenbezogener Daten moglicherweise weniger bewusst sind. “

In diesem Zusammenhang betont der EDSB, dass bei groRen Populationen die
Altersgrenze fur die Abnahme von Fingerabdriicken bei Kindern derzeit bei 14 Jahren
festgelegt ist.® In Anbetracht der vorstehend geschilderten breit gefacherten und
potenziellen Auswirkungen des Vorschlags empfiehlt der EDSB, die Altersgrenze fir
die Abnahme von Fingerabdriicken bei Kindern im Einklang mit anderen
Instrumenten des EU-Rechts auf 14 Jahre festzulegen.

Wir halten auBerdem fest, dass der Vorschlag das Ziel verfolgt, die Abnahme von
Fingerabdriicken auch bei Kindern zu verlangen, die im Besitz von
Aufenthaltsdokumenten sind, weil sie aus Drittstaaten kommende Familienangehorige
von EU-Burgern sind. Anknlpfend an seine vorstehenden Bemerkungen empfiehlt der
EDSB, die Altersgrenze im Vorschlag bei 14 Jahren festzusetzen.
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7. SCHLUSSFOLGERUNGEN

Der EDSB stellt fest, dass sich die Kommission eindeutig daftr entschieden hat, den die
Freizigigkeit betreffenden Aspekten des Vorschlags Vorrang einzurdumen und das
sicherheitsbezogene Ziel als sekundar zu behandeln. Der EDSB merkt an, dass sich dies
auf die Prufung der Notwendigkeit und Verhaltnismalligkeit der Elemente des
Vorschlags auswirken koénnte.

Der EDSB unterstitzt die Europaische Kommission in ihrer Zielsetzung, die flr
Personalausweise und Aufenthaltsdokumente geltenden Sicherheitsstandards zu
verbessern und damit zur Sicherheit der Union insgesamt beizutragen. Gleichzeitig ist
der EDSB der Auffassung, dass der Vorschlag die Notwendigkeit der Verarbeitung von
zwei Arten biometrischer Daten (Gesichtsbild und Fingerabdricke) in diesem
Zusammenhang nicht ausreichend begrindet, zumal der angegebene Zweck auch mit
einem weniger in die Privatsphéare eindringenden VVorgehen erreicht werden konnte.

GemalR dem EU-Rechtsrahmen sowie dem modernisierten Ubereinkommen Nr. 108
gelten biometrische Daten als sensible Daten und unterliegen sie besonderem Schutz. Der
EDSB unterstreicht, dass sowohl Gesichtsbilder als auch Fingerabdricke, die nach dem
Vorschlag verarbeitet wirden, eindeutig in die Kategorie sensibler Daten fallen wirden.

Des Weiteren ist der EDSB der Ansicht, dass der VVorschlag weitreichende Auswirkungen
auf bis zu 370 Millionen EU-Blrger hatte, da er bei 85 % der EU-Bevolkerung die
obligatorische Abnahme von Fingerabdricken verlangen wiirde. Dieser breit angelegte
Anwendungsbereich sowie die hdchst sensiblen Daten, die verarbeitet werden
(Gesichtsbilder in Kombination mit Fingerabdriicken), verlangen eine grindliche
Prifung auf der Grundlage einer strengen Prifung der Notwendigkeit.

Der EDSB raumt dariber hinaus ein, dass in Anbetracht der Unterschiede zwischen
Personalausweisen und Reisepassen die Einfihrung auch fur Personalausweise von
Sicherheitsmerkmalen, die flir Reisepasse als moglicherweise angemessen gelten, nicht
automatisch geschehen darf, sondern der Uberlegung und einer griindlichen Analyse
bedarf.

Der EDSB unterstreicht ferner, dass Artikel 35 Absatz 10 DSGVO auf die hier zu
prifende Verarbeitung Anwendung finden wirde. In diesem Zusammenhang weist der
EDSB darauf hin, dass die Folgenabschatzung zum Vorschlag anscheinend die von der
Kommission gewahlte Option nicht unterstitzt, namlich die obligatorische Aufnahme
sowohl von Gesichtsbildern als auch von (zwei) Fingerabdricken in Personalausweise
(und Aufenthaltsdokumente). Folglich kann nicht davon ausgegangen werden, dass die
Folgenabschatzung zum Vorschlag fur den Zweck der Einhaltung von Artikel 35
Absatz 10 DSGVO gentgt. Der EDSB empfiehlt daher, vor diesem Hintergrund die
Notwendigkeit und Verhéaltnismalligkeit der Verarbeitung biometrischer Daten
(Gesichtsbild in Kombination mit Fingerabdriicken) erneut zu prufen.
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Der Vorschlag sollte ferner explizit Garantien mit Blick auf Mitgliedstaaten vorsehen,
die im Rahmen der Umsetzung des Vorschlags nationale Fingerabdruckdatenbanken
aufbauen. Dem Vorschlag sollte eine Bestimmung hinzugeftigt werden, die ausdrucklich
besagt, dass in diesem Zusammenhang verarbeitete biometrische Daten nach ihrer
Speicherung auf dem Chip unverziglich zu I6schen sind und nicht fur andere als die im
Vorschlag explizit erwdhnten Zwecke weiterverarbeitet werden durfen.

Nach dem Verstandnis des EDSB konnte die Verwendung biometrischer Daten als
legitime MalRnahme zur Betrugsbekdmpfung gelten, doch begriindet der Vorschlag nicht
die Notwendigkeit der Speicherung von zwei Arten biometrischer Daten fUr seine
Zwecke. Eine erwdagenswerte Option ware die Beschrankung der verwendeten
biometrischen Daten auf eine Art (z. B. nur Gesichtsbilder).

Der EDSB weist daruber hinaus darauf hin, dass nach seinem Verstandnis die
Speicherung von Fingerabdricken die Interoperabilitdt verbessert, dass sie aber
gleichzeitig die Menge verarbeiteter biometrischer Daten und das Risiko der
Identitatserschleichung bei einer Verletzung des Schutzes personenbezogener Daten
erhéht. Der EDSB empfiehlt daher, die im Dokument auf dem Chip gespeicherten
Fingerabdruckdaten auf Minuzien oder Muster zu beschranken, also auf eine
Untermenge der aus dem Fingerabdruckbild extrahierten Merkmale.

Schlie3lich empfiehlt der EDSB in Anbetracht der vorstehend geschilderten breit
gefacherten und potenziellen Auswirkungen des Vorschlags, die Altersgrenze fir die
Abnahme von Fingerabdrucken bei Kindern im Einklang mit anderen Instrumenten des
EU-Rechts auf 14 Jahre festzulegen.

Brussel,
Giovanni BUTTARELLI
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