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Shrnuti stanoviska evropského inspektora ochrany ddaji k ndvrhu nafizeni o posileni zabezpeceni
pritkazii totoZnosti ob&anti Unie a dalsich doklada

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na internetovych strdnkdch
evropského inspektora ochrany 1idajii na adrese www.edps.europa.eu)

(2018/C 338/12)

Toto stanovisko vymezuje postoj evropského inspektora ochrany tidaji k ndvrhu nafizeni Evropského par-
lamentu a Rady o posileni zabezpeceni prikazi totoznosti obanti Unie a povoleni k pobytu vyddvanych
obcantm Unie a jejich rodinnym pfislusniktim, ktef{ vykonavaji své pravo volného pohybu.

V této souvislosti evropsky inspektor ochrany tidajii poznamenava, ze Komise se jasné rozhodla upfednost-
nit aspekty ndvrhu tykajici se volného pohybu a fesit cil tykajici se bezpecnosti jako dusledek. Evropsky
inspektor ochrany tdajii konstatuje, Ze by to mohlo mit dopad na analyzu nezbytnosti a piiméfenosti
prvkad névrhu.

Evropsky inspektor ochrany tidaji podporuje cil Evropské komise posilit bezpe¢nostni normy vztahujici se
na priikazy totoZnosti a na povoleni k pobytu, ¢imz dojde ke zvySeni bezpecnosti Unie jako celku. Evrop-
sky inspektor ochrany tidajii se rovnéz domnivd, Ze ndvrh dostate¢né neodivodiiuje potiebu zpracovdvat
v této souvislosti dva typy biometrickych tdaji (zobrazeni obliceje a otisky prstd), pficemz uvedeného
tcelu by mohlo byt dosazeno Setrnéjsim pfistupem.

Podle pravniho rdmce EU, jakoZ i v rdmci aktualizované amluvy 108 se biometrické daje povazuji za
citlivé daje, které podléhaji zvldstni ochrané. Evropsky inspektor ochrany adaji zdiraziluje, Ze zobrazeni
obli¢eje a otisky prstd, které by byly podle ndvrhu zpracovavany, jednozna¢né spadaji do této kategorie
citlivych ddaji.

Evropsky inspektor ochrany tdaji se navic domnivé, Ze ndvrh bude mit rozsdhly dopad az na 370 miliont
obcant EU, v disledku ¢ehoZz bude muset pravdépodobné 85 % obyvatel EU podstupovat povinné odebi-
ran{ otiskdl prsti. Tento Siroky rozsah a zpracovavani velmi citlivych Gdajii (zobrazeni obliceje a otiskd
prstt) vyzaduje diikladnou kontrolu v souladu s pfisnou kontrolou nutnosti.

Evropsky inspektor ochrany ddaji rovnéz uzndvd, ze vzhledem k rozdilu mezi prikazy totoznosti a pasy
nelze automaticky zavést bezpecnostni prvky, které lze povaZovat za vhodné jak pro prikazy totoZnosti,
tak pro pasy, ale je zapotiebi tuto oblast zvdzit a provést diikladnou analyzu.

Evropsky inspektor ochrany tdaji by rdd zdiraznil, Ze by se na toto zpracovani ddaji vztahoval ¢l. 35
odst. 10 obecného nafizeni o ochrané osobnich tdajti (!). V této souvislosti evropsky inspektor ochrany
tdajt konstatuje, Ze posouzeni dopadi pfilozené k navrhu zjevné nepodporuje moznost politiky zvolenou
Komisi, tj. povinné zahrnuti zobrazeni obli¢eje a (dva) otisky prsti v prikazech totoZnosti (a povoleni
k pobytu). Posouzeni dopadt pfilozené k ndvrhu proto nemize byt povazovino za dostate¢né pro ticely
souladu s ¢l. 35 odst. 10 obecného nafizeni o ochrané osobnich ddajt. Evropsky inspektor ochrany tdajt
proto doporucuje v této souvislosti pfehodnotit nezbytnost a pfiméfenost zpracovani biometrickych tdaji
(zobrazeni obli¢eje a otiskli prsta).

Névrh by mél rovnéz vyslovné stanovit zdruky tykajici se zfizeni vnitrostdtnich daktyloskopickych databdzi
v souvislosti s provddénim ndvrhu. Do ndvrhu by mélo byt doplnéno ustanoveni, které vyslovné stanovi,
ze biometrické udaje zpracované v jeho rdmci musi byt odstranény ihned po uloZeni na ¢ip a nesmi byt
déle zpracovavany pro jiné ucely, nez které jsou vyslovné uvedeny v ndvrhu.

(") Nafizeni Evropského parlamentu a Rady (EU) 2016679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracové-

nim osobnich ddajli a o volném pohybu téchto tdajii a o zrueni smérnice 95/46/ES (obecné naiizen{ o ochrané osobnich tidajt),
Uf. vést. L 119, 4.5.2016, s. 1.
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Evropsky inspektor ochrany dajii uzndvd, Ze pouZivani biometrickych tdaji maZe byt povazovédno za
legitimni opatfeni v boji proti podvodiim, navrh nicméné nijak neodavodiiuje potiebu uchovavat dva typy
biometrickych tdajii pro tcely, které jsou v ném stanoveny. Jedinou akceptovatelnou moznosti by bylo
omezeni pouzivanych biometrickych idajii na jeden (napf. pouze zobrazeni obliceje).

Evropsky inspektor ochrany ddajti by rovnéz rdd zdtraznil, Ze rozumi tomu, Ze ukldddni zobrazeni otiskii
prsti posiluje interoperabilitu, zdroven viak zvySuje mnoZstvi zpracovavanych biometrickych tdaji
a riziko podvodt na zdkladé podobného vzhledu v pfipadé poruSeni ochrany osobnich tdaji. Evropsky
inspektor ochrany tdajii proto doporucuje omezit tidaje o otiscich prstd uklddané na ¢ipu dokladii na
markanty nebo vzory, podskupinu znakd ziskanych ze zobrazeni otiskt prsti.

S ohledem na Siroky rozsah a mozny dopad ndvrhu nastinény vySe doporucuje evropsky inspektor
ochrany dajii v souladu s ostatnimi ndstroji prava EU stanovit vékovou hranici pro ziskavani otiskd prsti
déti podle ndvrhu na 14 let.

1. UVOD A ZAKLADNI INFORMACE

1. Dne 17. dubna 2018 zvefejnila Evropskd komise (déle jen ,Komise“) ndvrh nafizeni Evropského parlamentu a Rady
o posileni zabezpeceni prikazii totoznosti obcant Unie a povoleni k pobytu vyddvanych oblantim Unie a jejich
rodinnym pfislugniktim, kteff vykondvaji své pravo volného pohybu (), jehoz cilem je posilit bezpecnostni prvky
prikazi totoZnosti ob¢anti EU a povoleni k pobytu jejich rodinnych piislusnika z tietich zemi (déle jen ,ndvrh*).

2. Tento névrh nafizeni je soucdsti Akéntho pldnu z prosince 2016 ,pro posileni evropské reakce proti podvodim
s cestovnimi doklady” (ddle jen ,Akéni pldn z prosince 2016%) (%), v némZz Komise v souvislosti s neddvnymi teroris-
tickymi dtoky v Evropé stanovila opatfeni zaméfend na feSeni otdzky zabezpeceni dokladt, véetné prikazi totoz-
nosti a povoleni k pobytu.

3. Prukazy totoZnosti hraji dileZitou roli pfi zjisfovani totoznosti osoby pro administrativni a obchodni ucely, coz
Komise zdtiraznila ve svém sdéleni pfijatém dne 14. zdf 2016 s ndzvem ,Posilovani bezpecnosti ve svété mobility:
Zdokonalovani vymény informaci v boji proti terorismu a pevnéjsi vnéjsi hranice” (}). Na potiebu posilit zabezpeceni
téchto dokladt bylo rovnéz poukdzano ve zpravé o obcanstvi EU pro rok 2017.

4. Soucasti posldni evropského inspektora ochrany tdajii je poskytovat poradenstvi GtvarGm Komise pii piipravé
novych legislativnich navrh majicich dopady na ochranu osobnich tdajt.

5. Evropsky inspektor ochrany ddaji vitd skutecnost, Ze byl jiz neformdlné konzultovan Evropskou komisi ohledné
pfedbézného ndvrhu a ze mu byla poskytnuta piilezitost pfispét aspekty ochrany osobnich tdaji.

7. ZAVERY

Evropsky inspektor ochrany tidaji poznamenavd, Ze Komise se jasné rozhodla uptednostnit aspekty ndvrhu tykajici se
volného pohybu a fesit cil tykajici se bezpecnosti jako dusledek. Evropsky inspektor ochrany tdaji konstatuje, Ze by to
mohlo mit dopad na analyzu nezbytnosti a pfiméfenosti prvkd ndvrhu.

Evropsky inspektor ochrany ddajii podporuje cil Evropské komise posilit bezpe¢nostni normy vztahujici se na prikazy
totoZnosti a na povoleni k pobytu, ¢imz dojde ke zvySeni bezpecnosti Unie jako celku. Evropsky inspektor ochrany
udajii se rovnéz domnivd, ze ndvrh dostate¢né neodiivodiiuje potiebu zpracovévat v této souvislosti dva typy biometric-
kych tdajti (zobrazeni obli¢eje a otisky prstd), pficemz uvedeného tG¢elu by mohlo byt dosazeno Setrnéjsim piistupem.

Podle pravniho rdmce EU, jakoz i v rdmci aktualizované damluvy 108 se biometrické daje povazuji za citlivé ddaje,
které podléhaji zvldstni ochrané. Evropsky inspektor ochrany tdajti zdiraziuje, Ze zobrazeni obliCeje a otisky prstd,
které by byly podle navrhu zpracovavany, jednoznacné spadaji do této kategorie citlivych tdaja.

(") Névrh natizeni Evropského parlamentu a Rady ze dne 17. dubna 2018 o posileni zabezpeceni prikazd totoZnosti ob¢antt Unie
a povoleni k pobytu vyddvanych ob¢anim Unie a jejich rodinnym pifislusnikim, ktefi vykondvaji své pravo volného pohybu,
COM(2018) 212 final, 2018/0104 (COD).

(%) Sdéleni Komise Evropskému parlamentu a Radé ze dne 8. prosince 2016: Akéni plan pro posileni evropské reakce proti podvodiim
s cestovnimi doklady, COM (2016) 790 final.

(*) Sdéleni Komise Evropskému parlamentu, Evropské radé a Radé Posilovani bezpecnosti ve svété mobility: Zdokonalovani vymény
informaci v boji proti terorismu a pevnéjsi vnéjsi hranice, COM(2016) 602 final.
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Evropsky inspektor ochrany tdajii se navic domnivd, Ze ndvrh bude mit rozsahly dopad az na 370 miliond obcand EU,
v disledku ¢ehoz bude muset pravdépodobné 85 % obyvatel EU podstupovat povinné odebirdni otiskil prstii. Tento
Siroky rozsah a zpracovavani velmi citlivych tdaji (zobrazeni obli¢eje a otiskt prstd) vyzaduje dikladnou kontrolu
v souladu s pfisnou kontrolou nutnosti.

Evropsky inspektor ochrany tidajti rovnéz uzndvd, Ze vzhledem k rozdilu mezi priikazy totoZnosti a pasy nelze automa-
ticky zavést bezpecnostni prvky, které lze povazovat za vhodné jak pro prikazy totoznosti, tak pro pasy, ale je zapo-
tfebi tuto oblast zvézit a provést dikladnou analyzu.

Evropsky inspektor ochrany ddajti by rdd zddraznil, Ze by se na toto zpracovdni udaji vztahoval ¢l. 35 odst. 10
obecného nafizeni o ochrané osobnich tdajti. V této souvislosti evropsky inspektor ochrany daji konstatuje, Ze posou-
zeni dopadii pfiloZzené k ndvrhu zjevné nepodporuje moznost politiky zvolenou Komisi, tj. povinné zahrnuti zobrazeni
obli¢eje a (dva) otisky prsti v prikazech totoZnosti (a povoleni k pobytu). Posouzeni dopadt pfilozené k ndvrhu proto
nemuze byt povaZovino za dostatené pro tcely souladu s ¢l. 35 odst. 10 obecného nafizeni o ochrané osobnich tdajt.
Evropsky inspektor ochrany tidaji proto doporucuje v této souvislosti prehodnotit nezbytnost a pfiméfenost zpracovani
biometrickych tdaji (zobrazeni obliceje a otiska prsta).

Névrh by mél rovnéz vyslovné stanovit zdruky tykajici se ziizeni vnitrostdtnich daktyloskopickych databdzi v souvislosti
s provadénim ndvrhu. Do ndvrhu by mélo byt doplnéno ustanoveni, které vyslovné stanovi, Ze biometrické tidaje zpra-
cované v jeho rdmci musi byt odstranény ihned po uloZeni na ¢ip a nesmi byt dale zpracovavany pro jiné tcely, nez
které jsou vyslovné uvedeny v navrhu.

Evropsky inspektor ochrany dajii uznévd, ze pouzivani biometrickych Gdaji mtze byt povazovino za legitimni opat-
feni v boji proti podvodiim, ndvrh nicméné nijak neodtivodiiuje potiebu uchovédvat dva typy biometrickych tdaji pro
ucely, které jsou v ném stanoveny. Jedinou akceptovatelnou moznosti by bylo omezeni pouZzivanych biometrickych
0daji na jeden (napf. pouze zobrazeni obliceje).

Evropsky inspektor ochrany tdaji by rovnéz rad zdiraznil, Ze rozumi tomu, Ze ukladdni zobrazeni otiskd prst posiluje
interoperabilitu, zdroven viak zvyS$uje mnozZstvi zpracovdvanych biometrickych tdajii a riziko podvodi na zdkladé
podobného vzhledu v pfipadé poruseni ochrany osobnich tdaji. Evropsky inspektor ochrany tdaji proto doporucuje
omezit ddaje o otiscich prstd uklddané na ¢ipu dokladti na markanty nebo vzory, podskupinu znaka ziskanych ze zob-
razeni otiskd prsti.

S ohledem na $iroky rozsah a mozny dopad ndvrhu nastinény vyse doporucuje evropsky inspektor ochrany ddaji
v souladu s ostatnimi ndstroji prava EU stanovit vékovou hranici pro ziskdvani otiskd prstd déti podle ndvrhu na 14 let.

V Bruselu dne 10. srpna 2018.

Giovanni BUTTARELLI

evropsky inspektor ochrany tidajii
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