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Euroopa Andmekaitseinspektori arvamuse kokkuvdte, mis kisitleb ettepanekut votta vastu miirus
Euroopa Liidu kodanike isikutunnistuste ning muude dokumentide turvalisuse suurendamise kohta
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(2018/C 338/12)

Kiesolevas arvamuses esitatakse Euroopa Andmekaitseinspektori seisukoht ettepaneku kohta vdtta vastu
Euroopa Parlamendi ja ndukogu médrus liidu kodanike isikutunnistuste ning vaba liikumise digust kasuta-
vatele liidu kodanikele ja nende pereliikmetele viljaantavate elamislubade turvalisuse suurendamise kohta.

Seoses sellega mirgib Euroopa Andmekaitseinspektor, et komisjon on selgelt otsustanud prioriseerida ette-
panekus vaba litkumisega seotud aspekte ning kisitleda turvalisusega seotud eesmirki nendest tulenevana.
Euroopa Andmekaitseinspektori arvates voib see mojutada ettepaneku elementide vajalikkuse ja proport-
sionaalsuse analiisi.

Euroopa Andmekaitseinspektor toetab Euroopa Komisjoni eesmirki vdimendada isikutunnistustele ja ela-
mislubadele kohaldatavaid turvastandardeid, aidates sellega suurendada julgeolekut kogu Euroopa Liidus
tervikuna. Samas leiab Euroopa Andmekaitseinspektor, et ettepanekus ei pdhjendata sellega seoses piisavalt
kaht liiki biomeetriliste andmete (ndokujutis ja sdrmejiljed) tootlemise vajadust, kuigi nimetatud eesmirgi
saaks saavutada vihem sekkuvate meetmetega.

ELi digusraamistiku kohaselt ning iihtlasi niiiidisajastatud konventsiooni 108 raames kasitatakse biomeet-
rilisi andmeid tundlike andmetena ning need kuuluvad erikaitse alla. Euroopa Andmekaitseinspektor rohu-
tab, et nii ndokujutised kui ka sdrmejiljed, mida to6deldaks ettepaneku kohaselt, kuuluksid selgelt nende
tundlike andmete kategooriasse.

Lisaks leiab Euroopa Andmekaitseinspektor, et ettepanek avaldaks ulatuslikku moju kuni 370 miljonile ELi
kodanikule ja potentsiaalselt kohaldataks 85 % ELi elanikkonna suhtes kohustuslikku sdrmejilgede andmise
nouet. See ulatuslik kohaldamisala koos vdga tundlike toodeldavate andmetega (ndokujutised koos sdrme-
jilgedega) vajab pdhjalikku kontrolli vastavalt vajalikkuse rangele hindamisele.

Lisaks tunnistab Euroopa Andmekaitseinspektor, et arvestades isikutunnistuste ja passide vahelisi erinevusi,
ei saa passide puhul asjakohaseks peetavaid turvaelemente isikutunnistuste puhul automaatselt kasutusele
votta, vaid see vajab kaalumist ja pdhjalikku analiiiisi.

Samuti soovib Euroopa Andmekaitseinspektor rohutada, et kdnealuse to6tlemise suhtes tuleb kohaldada
isikuandmete kaitse tildmaaruse (') artikli 35 16iget 10. Sellega seoses leiab Euroopa Andmekaitseinspektor,
et ettepanekule lisatud mojuhinnang ei ndi toetavat komisjoni valitud poliitikavarianti, st nii ndokujutiste
kui ka (kahe) sdrmejilje kohustuslikku lisamist isikutunnistustele (ja elamislubadele). Seetdttu ei saa ettepa-
nekule lisatud mojuhinnangut lugeda piisavaks, et tagada vastavus isikuandmete kaitse ildmairuse
artikli 35 l6ikele 10. Seepirast soovitab Euroopa Andmekaitseinspektor uuesti hinnata biomeetriliste and-
mete (ndokujutis koos sdrmejilgedega) to6tlemise vajalikkust ja proportsionaalsust selles kontekstis.

Lisaks tuleks ettepanekus sdnaselgelt sitestada kaitsemeetmed, millega tagatakse kaitsemeetmed, et takis-
tada liikmesriikidel ettepaneku rakendamisel sdrmejilgede riiklike andmebaaside loomist. Ettepanekusse
tuleb lisada site, kus on sdnaselgelt margitud, et ettepaneku raames to6deldud biomeetrilised andmed tuleb
parast kiibile lisamist viivitamata kustutada ning neid ei tohi tdiendavalt toodelda muul kui ettepanekus
sonaselgelt vdljendatud eesmargil.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel

ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse itldmaarus) (ELT L 119,
4.5.2016, Ik 1).
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Euroopa Andmekaitseinspektor mdistab, et biomeetriliste andmete kasutamist véidakse lugeda &iguspira-
seks pettusevastaseks meetmeks, kuid ettepanek ei digusta kaht liiki biomeetriliste andmete sdilitamise vaja-
dust sellega ettenihtud eesmérkidel. Uhe vdimalusena voib kaaluda ainult iiht liiki biomeetriliste andmete
kasutamist (nt ainult ndokujutis).

Lisaks soovib Euroopa Andmekaitseinspektor rohutada, et ta mdistab, et sdrmejalgede sdilitamine parandab
koostalitlusvdimet, kuid samal ajal suurendab see toodeldavate biomeetriliste andmete hulka ning teise isi-
kuna esinemise riski isikuandmete lekkimise korral. Seega soovitab Euroopa Andmekaitseinspektor, et
dokumendi kiibile salvestatavad sormejaljeandmed peaksid piirduma iiksikasjade vdi mustritega ehk viikese
osaga sdrmejilje kujutisest.

Vottes samuti arvesse eespool osutatud ettepaneku ulatuslikkust ja vdimalikku mdju, soovitab Euroopa
Andmekaitseinspektor kehtestada ettepaneku kohaselt laste sormejdlgede vOtmisele vanusepiirangu
14 aastat, mis on kooskdlas muude ELi digusaktidega.

1. SISSEJUHATUS JA TAUST

—_

. 17. aprillil 2018 esitas Euroopa Komisjon (edaspidi ,komisjon®) ettepaneku vdtta vastu Euroopa Parlamendi ja nou-
kogu maddrus liidu kodanike isikutunnistuste ning vaba lilkumise digust kasutavatele liidu kodanikele ja nende pere-
liikmetele véljaantavate elamislubade turvalisuse suurendamise kohta, (!) mille eesmirk on tdiustada ELi kodanike isi-
kutunnistuste ja viljastpoolt ELi parit pereliikmete elamislubade turvaelemente (edaspidi ,ettepanek®).

2. Ettepanek votta vastu madrus on osa 2016. aasta detsembris vastu vdetud tegevuskavast, millega karmistatakse
Euroopa meetmeid voitluses reisidokumentide voltsimisega (edaspidi ,2016. aasta detsembris vastu voetud tegevus-
kava“), () milles komisjon maaras kindlaks meetmed, et lahendada seoses hiljuti Euroopas toimunud terroririinnaku-
tega dokumentide, sealhulgas isikutunnistuste ja elamislubade turvalisuse probleem.

3. Isikutunnistustel on oluline osa isiku tuvastamise turvalisuse tagamisel haldus- ja drieesmarkidel, mida komisjon
rohutab oma 14. septembri 2016. aasta teatises ,Julgeoleku suurendamine litkuvas maailmas: parem teabevahetus
terrorismivastase voitluse valdkonnas ja tugevamad vilispiirid“ (°). Asjaomaste dokumentide turvalisuse suurendamise
vajadust rohutati ka 2017. aasta aruandes ELi kodakondsuse kohta.

4. Uks osa Euroopa Andmekaitseinspektori missioonist on ndustada komisjoni talitusi uute seadusandlike ettepanekute
koostamisel, arvestades mdju andmekaitsele.

5. Euroopa Andmekaitseinspektor viljendab heameelt selle iile, et Euroopa Komisjon on temaga juba ettepaneku eelndu
teemal mitteametlikult konsulteerinud ning ta sai anda ndu andmekaitsekiisimustes.

7. JARELDUSED

Euroopa Andmekaitseinspektor mairgib, et komisjon on selgelt otsustanud prioriseerida ettepanekus vaba likkumisega
seotud aspekte ning kisitleda turvalisusega seotud eesmarki nendest tulenevana. Euroopa Andmekaitseinspektori arvates
voib see mdjutada ettepaneku elementide vajalikkuse ja proportsionaalsuse analiiiisi.

Euroopa Andmekaitseinspektor toetab Euroopa Komisjoni eesmarki voimendada isikutunnistustele ja elamislubadele
kohaldatavaid turvastandardeid, aidates sellega suurendada julgeolekut kogu Euroopa Liidus tervikuna. Samas leiab
Euroopa Andmekaitseinspektor, et ettepanekus ei pdhjendata sellega seoses piisavalt kaht liiki biomeetriliste andmete
(ndokujutis ja sdrmejiljed) tootlemise vajadust, kuigi nimetatud eesmirgi saaks saavutada vihem sekkuvate meetmetega.

ELi digusraamistiku kohaselt ning tihtlasi niiiidisajastatud konventsiooni 108 raames kasitatakse biomeetrilisi andmeid
tundlike andmetena ning need kuuluvad erikaitse alla. Euroopa Andmekaitseinspektor rohutab, et nii ndokujutised kui
ka sormejdljed, mida toodeldaks ettepaneku kohaselt, kuuluksid selgelt nende tundlike andmete kategooriasse.

(") Euroopa Parlamendi ja ndukogu 17. aprilli 2018. aasta ettepanek votta vastu maarus liidu kodanike isikutunnistuste ning vaba liiku-
mise digust kasutavatele liidu kodanikele ja nende perelitkmetele viljaantavate elamislubade turvalisuse suurendamise kohta,
COM(2018) 212 final, 2018/0104 (COD).

() Komisjoni 8. detsembri 2016. aasta teatis Euroopa Parlamendile ja ndukogule , Tegevuskava, millega karmistatakse Euroopa meetmeid
voitluses reisidokumentide vdltsimisega“, COM(2016) 790 final.

() Komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule ja ndukogule ,Julgeoleku suurendamine likuvas maailmas: parem teabe-
vahetus terrorismivastase voitluse valdkonnas ja tugevamad vilispiirid“, COM(2016) 602 final.
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Lisaks leiab Euroopa Andmekaitseinspektor, et ettepanek avaldaks ulatuslikku mdju kuni 370 miljonile ELi kodanikule ja
potentsiaalselt kohaldataks 85 % ELi elanikkonna suhtes kohustuslikku sdrmejilgede andmise nduet. See ulatuslik kohal-
damisala koos viga tundlike toodeldavate andmetega (ndokujutised koos sdrmejilgedega) vajab pohjalikku kontrolli vas-
tavalt vajalikkuse rangele hindamisele.

Lisaks tunnistab Euroopa Andmekaitseinspektor, et arvestades isikutunnistuste ja passide vahelisi erinevusi, ei saa passide
puhul asjakohaseks peetavaid turvaelemente isikutunnistuste puhul automaatselt kasutusele votta, vaid see vajab kaalu-
mist ja pohjalikku analiiiisi.

Samuti soovib Euroopa Andmekaitseinspektor rohutada, et tootlemise suhtes tuleb kohaldada isikuandmete kaitse iild-
madruse artikli 35 15iget 10. Sellega seoses leiab Euroopa Andmekaitseinspektor, et ettepanekule lisatud mdjuhinnang ei
ndi toetavat komisjoni valitud poliitikavarianti, st nii ndokujutiste kui ka (kahe) sdrmejilje kohustuslikku lisamist isiku-
tunnistustele (ja elamislubadele). Seetdttu ei saa ettepanekule lisatud mdjuhinnangut lugeda piisavaks, et tagada vastavus
isikuandmete kaitse ildmédaruse artikli 35 1dikele 10. Seepirast soovitab Euroopa Andmekaitseinspektor uuesti hinnata
biomeetriliste andmete (ndokujutis koos sdrmejalgedega) todtlemise vajalikkust ja proportsionaalsust selles kontekstis.

Lisaks tuleks ettepanekus sonaselgelt sitestada kaitsemeetmed, millega tagatakse kaitsemeetmed, et takistada liikkmesriiki-
del ettepaneku rakendamisel sdrmejilgede riiklike andmebaaside loomist. Ettepanekusse tuleb lisada site, kus on sdnasel-
gelt mirgitud, et ettepaneku raames t6odeldud biomeetrilised andmed tuleb pérast kiibile lisamist viivitamata kustutada
ning neid ei tohi tdiendavalt toodelda muul kui ettepanekus sonaselgelt viljendatud eesmargil.

Euroopa Andmekaitseinspektor mdistab, et biomeetriliste andmete kasutamist vdidakse lugeda diguspiraseks pettusevas-
taseks meetmeks, kuid ettepanek ei digusta kaht liiki biomeetriliste andmete sdilitamise vajadust sellega ettenihtud ees-
markidel. Uhe vdimalusena voib kaaluda ainult iiht liiki biomeetriliste andmete kasutamist (nt ainult ndokujutis).

Lisaks soovib Euroopa Andmekaitseinspektor rohutada, et ta mdistab, et sdrmejélgede sdilitamine parandab koostalitlus-
voimet, kuid samal ajal suurendab see toodeldavate biomeetriliste andmete hulka ning teise isikuna esinemise riski isiku-
andmete lekkimise korral. Seega soovitab Euroopa Andmekaitseinspektor, et dokumendi kiibile salvestatavad sdrmejdl-
jeandmed peaksid piirduma iiksikasjade v6i mustritega ehk viikese osaga sdrmejilje kujutisest.

Vottes samuti arvesse eespool osutatud ettepaneku ulatuslikkust ja vdimalikku méju, soovitab Euroopa Andmekaitseins-
pektor kehtestada ettepaneku kohaselt laste sdrmejilgede votmisele vanusepiirangu 14 aastat, mis on kooskdlas muude
ELi digusaktidega.

Briissel, 10. august 2018

Euroopa Andmekaitseinspektor

Giovanni BUTTARELLI
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