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AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Sintese do Parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta de
Regulamento que visa reforcar a seguranca dos bilhetes de identidade dos cidadios da Unido e de
outros documentos

(O texto integral do presente parecer encontra-se disponivel em alemdo, francés e inglés no sitio Web da AEPD em
www.edps.europa.eu,)

(2018/C 338/12)

O presente parecer descreve a posicdo da AEPD sobre a proposta de Regulamento do Parlamento Europeu
e do Conselho que visa reforgar a seguranga dos bilhetes de identidade dos cidaddos da Unido e dos titulos
de residéncia emitidos aos cidaddos da Unido e seus familiares que exercem o direito a livre circulagdo.

Neste contexto, a AEPD observa que a Comissdo escolheu claramente dar prioridade aos aspetos da livre
circulagdo da proposta e tratar o objetivo relacionado com a seguranga como coroldrio. A AEPD observa
que tal poderd ter um impacto na andlise da necessidade e proporcionalidade dos elementos da proposta.

A AEPD apoia o objetivo da Comissdo Europeia de reforgar as normas de seguranga aplicaveis aos bilhetes
de identidade e titulos de residéncia contribuindo, assim, para a seguranca do conjunto da Unido. Ao
mesmo tempo, a AEPD considera que a Proposta ndo justifica suficientemente a necessidade de proceder
ao tratamento de dois tipos de dados biométricos (imagem facial e impressdes digitais) neste contexto, se
bem que os objetivos indicados poderiam ser alcancados com uma abordagem menos intrusiva.

Nos termos do quadro juridico da UE, bem como no dmbito do quadro da Convencio Modernizada
n.° 108, os dados biométricos sdo considerados sensiveis e estdo sujeitos a protegdo especial. A AEPD
salienta que as imagens faciais e as impressdes digitais que seriam tratadas nos termos da proposta
enquadrar-se-iam claramente neste categoria de dados sensiveis.

Além disso, a AEPD considera que a proposta teria um impacto considerdvel sobre até 370 milhdes de
cidaddos da UE, sujeitando potencialmente 85 % da populagdo da UE ao requisitos de impressdes digitais
obrigatério. Este amplo 4mbito, combinado com os dados muito sensiveis tratados (imagens faciais em
combinagdo com impressdes digitais) insta a um exame minucioso de acordo com um teste da estrita
necessidade.

Além disso, a AEPD reconhece que, atendendo as diferencas entre bilhetes de identidade e passaportes,
a introdugdo de caracteristicas de seguranca que podem ser consideradas apropriadas para os passaportes
nos bilhetes de identidade ndo pode ser feita automaticamente, mas exige uma reflexio e uma andlise
exaustiva.

Ademais, a AEPD gostaria de salientar que o artigo 35.°, n.c 10, do Regulamento Geral sobre a Protecdo de
Dados (adiante designado «RGPD») (!) seria aplicvel ao tratamento em questio. Neste contexto, a AEPD
observa que a avaliagdo de impacto que acompanha a proposta ndo parece corroborar a opg¢do politica
escolhida pela Comissdo, ou seja, a inclusdo obrigatéria de imagens faciais (duas) e impressdes digitais nos
bilhetes de identidade (e titulos de residéncia). Consequentemente, a avaliagdo de impacto que acompanha
a Proposta ndo pode ser considerada suficiente para efeitos de cumprimento do artigo 35.°, n.° 10, do
RGPD. Por conseguinte, a AEPD recomenda reavaliar a necessidade e proporcionalidade do tratamento de
dados biométricos (imagem facial em combinagdo com impressdes digitais) neste contexto.

Além disso, a Proposta deveria prever expressamente garantias contra os Estados-Membros que criam bases
de dados dactiloscopicas nacionais no contexto da aplicagdo da Proposta. Deve ser aditada uma disposicdo
a Proposta indicando expressamente que os dados biométricos tratados no seu contexto devem ser imedia-
tamente apagados ap6s a sua inclusdo no chip e ndo podem ser posteriormente tratados para finalidades
que ndo as explicitamente estabelecidas na proposta.

(") Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singula-

res no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regula-
mento Geral sobre a Protegdo de Dados) (JO L 119 de 4.5.2016, p. 1).
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A AEPD compreende que a utilizagio de dados biométricos pode ser considerada legitima como medida
antifraude, mas a proposta ndo justifica a necessidade de armazenar dois tipos de dados biométricos para
as finalidades previstas na mesma. Uma opcdo a equacionar poderia ser limitar os dados biométricos utili-
zados a um (por exemplo, apenas imagem facial).

Além disso, a AEPD gostaria de sublinhar que compreende que o armazenamento de imagens de impres-
sdes digitais reforga a interoperabilidade, mas a0 mesmo tempo aumenta a quantidade de dados biométri-
cos tratados e o risco de falsificagdo em caso de violacdo dos dados pessoais. Assim, a AEPD recomenda
limitar os dados de impressdes digitais armazenados no chip do documento a mindcias ou modelos, um
subconjunto das caracteristicas extraidas da imagem da impressio digital.

Por dltimo, tendo em conta a grande diversidade e potencial impacto da proposta descrita em cima,
a AEPD recomenda fixar o limite de idade para a recolha de impressdes digitais de criancas que nos termos
da proposta é de 14 anos, em consonancia com outros instrumentos da legislacdo da UE.

1. INTRODUCAO E CONTEXTO

1. Em 17 de abril de 2018, a Comissdo Europeia (adiante designada a «Comissdo») apresentou a proposta de Regula-
mento do Parlamento Europeu e do Conselho que visa reforgar a seguranca dos bilhetes de identidade dos cidaddos
da Unido e dos titulos de residéncia emitidos aos cidaddos da Unido e seus familiares que exercem o direito a livre
circulagdo (') que se destina a melhorar as caracteristicas de seguranca dos bilhetes de identidade dos cidaddos da UE
e dos cartdes de residéncia dos familiares que ndo sejam nacionais da UE (adiante designada a «proposta»).

2. Esta proposta de regulamento faz parte do Plano de Agdo de dezembro de 2016 «para combater a fraude de docu-
mentos de viagem» (adiante designado «Plano de A¢do de dezembro de 2016») (%), no qual a Comissdo identificou
agdes para resolver o problema da seguranca dos documentos, nomeadamente os bilhetes de identidade e os titulos
de residéncia, no contexto dos recentes ataques terroristas na Europa.

3. Os bilhetes de identidade desempenham um papel importante em assegurar a identificacio de uma pessoa para fins
administrativos ou comerciais, o que foi sublinhado pela Comissdo na sua Comunicagio adotada em
14 de setembro de 2016 «Reforcar a seguranga num mundo de mobilidade: um melhor intercdmbio das informacdes
na luta contra o terrorismo e fronteiras externas mais seguras» (}). A necessidade de melhorar a seguranga destes
documentos foi também salientada no Relatério de 2017 sobre a Cidadania da Unido.

4. Parte da missdo da AEPD consiste em aconselhar os servigos da Comissdo na elabora¢do de novas propostas legislati-
vas com implica¢des de protecio de dados.

5. A AEPD saiida o facto de ja ter sido consultada informalmente pela Comissdo Europeia no projeto de Proposta e de
lhe ter sido dada a oportunidade de dar a sua contribui¢do sobre aspetos da protecdo de dados.

7. CONCLUSOES

A AEPD observa que a Comissdo escolheu claramente dar prioridade aos aspetos da livre circulagio da proposta e tratar
o objetivo relacionado com a seguranga como coroldrio. A AEPD observa que tal poderd ter um impacto na andlise da
necessidade e proporcionalidade dos elementos da proposta.

A AEPD apoia o objetivo da Comissdo Europeia de reforcar as normas de seguranga aplicdveis aos bilhetes de identidade
e titulos de residéncia contribuindo, assim, para a seguranca do conjunto da Unido. Ao mesmo tempo, a AEPD consi-
dera que a proposta ndo justifica suficientemente a necessidade de proceder ao tratamento de dois tipos de dados bio-
métricos (imagem facial e impressdes digitais) neste contexto, se bem que os objetivos indicados poderiam ser alcanga-
dos com uma abordagem menos intrusiva.

Nos termos do quadro juridico da UE, bem como no dmbito do quadro da Convengdo Modernizada n.c 108, os dados
biométricos sdo considerados sensiveis e estdo sujeitos a protegdo especial. A AEPD salienta que as imagens faciais e as
impressdes digitais que seriam tratadas nos termos da proposta enquadrar-se-iam claramente neste categoria de dados
sensiveis.

(") Proposta de Regulamento do Parlamento Europeu e do Conselho, de 17 de abril de 2018, que visa reforcar a seguranca dos bilhetes de
identidade dos cidaddos da Unido e dos titulos de residéncia emitidos aos cidaddos da Unido e seus familiares que exercem o direito
a livre circulagdo, COM(2018) 212 final, 2018/0104 (COD).

() Comunicagdo da Comissdo ao Parlamento Europeu e ao Conselho de 8 de dezembro de 2016: Plano de agdo para combater a fraude
de documentos de viagem, COM(2016) 790 final.

(}) Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho da Europa e ao Conselho Reforgar a seguranca num mundo de mobili-
dade: um melhor intercdmbio das informagdes na luta contra o terrorismo e fronteiras externas mais seguras, COM(2016) 602 final.
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Além disso, a AEPD considera que a proposta teria um impacto consideravel sobre até 370 milhdes de cidadios da UE,
sujeitando potencialmente 85 % da populagio da UE ao requisitos de impressdes digitais obrigatdrio. Este amplo ambito,
combinado com os dados muito sensiveis tratados (imagens faciais em combinagdo com impressdes digitais) insta a um
exame minucioso de acordo com um teste da estrita necessidade.

Além disso, a AEPD reconhece que, atendendo as diferengas entre bilhetes de identidade e passaportes, a introdugdo de
caracteristicas de seguranca que podem ser consideradas apropriadas para os passaportes nos bilhetes de identidade ndo
pode ser feita automaticamente, mas exige uma reflexdo e uma andlise exaustiva.

Ademais, a AEPD gostaria de salientar que o artigo 35.% n.° 10, do RGPD seria aplicdvel ao tratamento em questdo.
Neste contexto, a AEPD observa que a avaliacio de impacto que acompanha a proposta ndo parece corroborar a op¢io
politica escolhida pela Comissdo, ou seja, a inclusdo obrigatéria de imagens faciais (duas) e impressdes digitais nos bilhe-
tes de identidade (e titulos de residéncia). Consequentemente, a avaliagio de impacto que acompanha a proposta nio
pode ser considerada suficiente para efeitos de cumprimento do artigo 35.°, n.° 10, do RGPD. Por conseguinte, a AEPD
recomenda reavaliar a necessidade e proporcionalidade do tratamento de dados biométricos (imagem facial em combina-
¢do com impressdes digitais) neste contexto.

Além disso, a proposta deveria prever expressamente garantias contra os Estados-Membros que criam bases de dados
dactiloscopicas nacionais no contexto da aplicagdo da proposta. Deve ser aditada uma disposi¢do a proposta indicando
expressamente que os dados biométricos tratados no seu contexto devem ser imediatamente apagados apds a sua inclu-
sdo no chip e ndo podem ser posteriormente tratados para finalidades que ndo as explicitamente estabelecidas na
proposta.

A AEPD compreende que a utilizagdo de dados biométricos pode ser considerada legitima como medida antifraude, mas
a proposta ndo justifica a necessidade de armazenar dois tipos de dados biométricos para as finalidades previstas na
mesma. Uma opgdo a equacionar poderia ser limitar os dados biométricos utilizados a um (por exemplo, apenas ima-
gem facial).

Além disso, a AEPD gostaria de sublinhar que compreende que o armazenamento de imagens de impressdes digitais
reforga a interoperabilidade, mas ao mesmo tempo aumenta a quantidade de dados biométricos tratados e o risco de
falsificagdo em caso de violagdo dos dados pessoais. Assim, a AEPD recomenda limitar os dados de impressdes digitais
armazenados no chip do documento a mintcias ou modelos, um subconjunto das caracteristicas extraidas da imagem da
impressdo digital.

Por dltimo, tendo em conta a grande diversidade e potencial impacto da proposta descrita em cima, a AEPD recomenda
fixar o limite de idade para a recolha de impressdes digitais de criangas que nos termos da proposta ¢ de 14 anos, em
consondncia com outros instrumentos da legislagdo da UE.

Feito em Bruxelas, em 10 de agosto de 2018.

Giovanni BUTTARELLI

Autoridade Europeia para a Protegdo de Dados
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