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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k balicku Komise o svobodnych
a spravedlivych volbich do Evropského parlamentu

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na internetovych strdnkdch
evropského inspektora ochrany 1idajii na adrese www.edps.europa.eu)

(2019/C 47/05)

Fungovdn{ Unie je zaloZeno na zastupitelské demokracii. Politickd komunikace je nezbytnd pro zapojeni
obcant, politickych sil a kandiddtd do demokratického Zivota a pro zdkladni pravo na svobodu projevu.
Tato prava a svobody jsou provdzadny s pravem na respektovani soukromého a rodinného Zivota, obydli
a komunikace a s pravem na ochranu osobnich ddajti. Na zac¢dtku tohoto roku upozornil evropsky inspek-
tor ochrany daji ve svém stanovisku ¢. 3/2018 k manipulaci on-line na rizika pro zdkladni priva na
koncentrovanych trzich.

V kontextu projevu o stavu Unie v roce 2018 Komise pfedstavila bezpec¢nostni balicek zaméfeny na svo-
bodné a spravedlivé volby do Evropského parlamentu. Tento balicek se sklddd ze sdéleni, pokynt k uplat-
fiovan{ prdva Unie v oblasti ochrany udaji v souvislosti s volbami, doporuceni a navrhu nafizeni, pokud
jde o postup ovéfovani v piipadé poruseni pravidel ochrany osobnich tidaji v souvislosti s volbami do
Evropského parlamentu. Evropsky inspektor ochrany tidajii uzndvd zminku o dloze platforem socidlnich
médii a o tom, jak by tato iniciativa byla v souladu s Kodexem zdsad boje proti $ifeni dezinformaci na
internetu. V souvislosti s nadchdzejicimi volbami do Evropského parlamentu v kvétnu pisttho roku
a s ohledem na Cetné dalsi vnitrostatni volby planované na rok 2019 evropsky inspektor ochrany tdaji
rovnéZ uznava doporudeni tykajici se zfizeni vnitrostatnich volebnich siti a evropské koordina¢ni sité. Vyu-
ziva této piilezitosti k tomu, aby dal najevo, Ze je k tcasti na této evropské siti k dispozici. Tato sit by
doplnila ¢innost evropského inspektora ochrany tdajii v této oblasti, zejména pak semindf, ktery pofddd
pEisti rok v Gnoru. Evropsky inspektor ochrany tdajii rovnéz uznava doporuceni adresované ¢lenskym sta-
tam, aby provedly komplexni posouzeni rizik spojenych s volbami do Evropského parlamentu s cilem
identifikovat potencidlni kybernetické incidenty, které by mohly ovlivnit integritu volebniho procesu,
a zduraznuje naléhavost této zdlezitosti.

Obecné se evropsky inspektor ochrany tdaji domnivd, Ze v zdjmu véts{ jasnosti by mohl byt uveden
odkaz na zpracovani osobnich tdajii Evropskym parlamentem, Ufadem pro evropské politické strany
a evropské politické nadace a vyborem nezévislych osobnosti jako na oblast plsobnosti nafizeni
Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich tdaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto
Gdajii a o zruSeni nafizeni (ES) ¢ 45/2001 a rozhodnuti ¢ 1247/2002/ES (') (dfive nafizeni (ES)
¢. 45/2001). Kromé toho evropsky inspektor ochrany tdaji pfedklddd v souvislosti s navrhovanym nafize-
nim nékolik doporuceni, mimo jiné vyjasnéni oblasti piisobnosti opatfeni a doplikovych cild téchto
sankci, zahrnuti rozhodnuti evropského inspektora ochrany tdajii o poruseni nafizeni (EU) 2018/1725
a odkazu na soucasny pravni rdmec pro ochranu tdaji pro spoluprdci mezi vnitrostitnimi dozorovymi
tfady pro ochranu udaji a evropskym inspektorem ochrany tdaji, jakoZ i zaji$téni davérnosti vymény
informaci v rdmci spoluprice mezi dozorovymi udfady pro ochranu ddaji a vyborem nezavislych
osobnosti.

1. Uvod a zdkladni informace

V kontextu projevu o stavu Unie v roce 2018 Komise dne 12. zdf{ 2018 ptedstavila bezpecnostni balicek zaméfeny
na svobodné a spravedlivé volby do Evropského parlamentu. Sklddad se z legislativntho ndvrhu, ktery dopliiuji 3

nelegislativni opatfen:

— névrh nafizeni Evropského parlamentu a Rady, kterym se méni nafizeni (EU, Euratom) ¢. 1141/2014, pokud jde
0 postup ovéfovani v pipadé poruseni pravidel ochrany osobnich tdaji v souvislosti s volbami do Evropského

parlamentu (COM(2018) 636 final) (dile jen ,navrhované nafizeni),

() Uf. vést. L 295, 21.11.2018, s. 39.


http://www.edps.europa.eu
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— sdéleni o zabezpeceni svobodného a spravedlivého priibéhu voleb do Evropského parlamentu (COM(2018) 637
final) (dale jen ,sdéleni),

— doporuceni o sitich pro volebni spoluprdci, transparentnosti on-line, ochrané pted kybernetickymi bezpe¢nost-
nimi incidenty a boji proti dezinformaénim kampanim v souvislosti s volbami do Evropského parlamentu
(C(2018) 5949 final) (déle jen ,doporuceni) a

— pokyny k uplatiiovani prava Unie o ochrané ddajii ve volebnim kontextu (COM (2018) 638 final) (ddle jen
»pokyny”).

2. Tento balicek byl pfijat s cilem zajistit spravedlivé a svobodné volby do Evropského parlamentu, které se budou
konat v kvétnu 2019, s pfihlédnutim k novym vyzvim predloZenym prostiednictvim internetové komunikace
a k neddvnym odhalenim, jako napfiklad ,Facebook/Cambridge Analytica“ (}). Pfedklddd se spole¢né s ndvrhem nafi-
zeni Evropského parlamentu a Rady, kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum
kompetenci pro kybernetickou bezpec¢nost a sit narodnich koordinacnich center (COM(2018) 630 final) (°).

3. Dopliiuje sdéleni Komise ze dne 26. dubna 2018 s ndzvem ,Boj proti dezinformacim na internetu: evropsky pii-
stup“ (COM(2018) 236 final), jehoz cilem je podporovat transparentnéjsi, davéryhodnéjsi a odpovédngjsi on-line
prostiedi. Jeden z jeho hlavnich vystupl, samoregula¢ni kodex zdsad boje proti dezinformacim, byl zvefejnén dne
26. z&f 2018. Komise rovnéZ zvefejnila stanovisko diskusni rady mnohostranného féra k tomuto kodexu (¥). Cin-
nosti uvedené v tomto sdéleni, vetné tohoto kodexu, dopliuji probihajici praci ESVC. V ndvaznosti na zdvéry
Evropské rady ze dne 28. Cervna 2018 (°) Komise a vysokd pfedstavitelka Unie pro zahrani¢ni véci a bezpecnostni
politiku ve spoluprdci s ¢lenskymi stity do konce roku piedlozi revidovany akéni plan pro boj proti sifeni
dezinformaci (°).

4. Cilem navrhovaného nafizeni je ,umoznit financni sankce evropskym politickym strandm nebo nadacim, jeZ vyuZivaji poru-
Seni pravidel ochrany tdajii s cilem dmysing ovlivnit nebo se pokusit ovlivnit vysledky voleb do Evropského parlamentu® (7).
Kromé finan¢nich postihti, které by mohly byt uloZeny evropskym politickym strandm nebo nadacim, a to ve vysi
5% jejich ro¢niho rozpoctu (), bude novy divod ,dopinén do seznamu protiprdvnich jedndni, kterd brdni evropské poli-
tické strané nebo nadaci Zddat o financni prostiedky ze souhrnného rozpoctu Evropské unie v roce, kdy byla sankce uloZena“ (°).
Komise ve svém doporuceni vybizi vnitrostdtni dozorové tifady pro ochranu udaji ziizené podle obecného nafizeni
0 ochrané osobnich ddajti (ddle jen ,obecné nafizeni o ochrané osobnich iidajii), aby neprodlené a aktivné informovaly
Utad pro evropské politické strany a evropské politické nadace (ddle jen ,ii¥ad“) (1) o svych rozhodnutich, jimiz se
shledalo, Ze evropska politickd strana nebo nadace porusila platnd pravidla ochrany osobnich tdaji, pokud proti-
pravni jedndni souvisi s politickymi ¢innostmi nékteré evropské politické strany nebo nadace ,s cilem ovlivnit vysledek
voleb do Evropského parlamentu“ (''). Komise rovnéz doporucuje, aby v piipadech, které se tykaji politickych stran
nebo nadaci na vnitrostatni a regiondln{ trovni, ¢lenské staty ,uplatiiovaly priméené sankce” (*2).

5. Doporuceni dédle podporuje zfizeni vnitrostdtni volebni sité¢ v kazdém clenském stdté a evropské koordina¢ni sité
pro volby do Evropského parlamentu (). Posledni uvedend sit navazuje na prvni vyménu, kterou Komise

(*) Sdéleni, s. 2.

() http:/[europa.eufrapid/press-release_IP-18-5681_cs.htm.

(*) Kodex a jeho piiloha, jakoZ i stanovisko diskusni rady jsou k dispozici na adrese: https://ec.europa.cu/digital-single-market/en/news/
code-practice-disinformation.

() K dispozici na adrese: https:/[www.consilium.europa.eu/media/35959/28-cuco-final-conclusions-cs.pdf.

(°) Sdélen, s. 10.

() Dvodovd zprdva k ndvrhu naiizeni, s. 2.

() Viz ¢l. 27 odst. 4 pism. a) nafizeni (EU, Euratom) ¢. 1141/2014 a informativni pfehled Komise o svobodnych a spravedlivych vol-
bach do Evropského parlamentu, ktery je k dispozici na adrese: https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-
factsheet-free-fair-elections_cs.pdf.

(°) Dvodovd zprdva k ndvrhu naiizeni, s. 6.

(" Tento tifad byl ziizen podle natizeni (EU, Euratom) ¢. 1141/2014 (¢linek 6).

(") Doporuceni 6. Komise také ve svém sdéleni na strané 7 ,vyzyvd rovnéz clenské stdty, aby v souladu s platnym vnitrostdtnim a unijnim prd-
vem podporovaly sdileni informaci ifadii pro ochranu tidajii s orgdny odpovédnymi za volebni dohled a monitorovdni ¢innosti a financovdni politic-
kich stran, pokud z jejich rozhodnuti vyplyvd & pokud existuji jiné oprdvnéné divody se domnivat, Ze pripadné poruseni souvisi s politickou cinnosti
vnitrostdtnich politickych stran nebo nadaci v souvislosti s volbami do Evropského parlamentu”. Doplnéno zvyraznéni.

() Doporuceni 11.

("*) Véetné doporuceni 1 az 5.



http://europa.eu/rapid/press-release_IP-18-5681_cs.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.consilium.europa.eu/media/35959/28-euco-final-conclusions-cs.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_cs.pdf
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zorganizovala mezi zemémi EU v dubnu 2018 a jeZ se tykala osvédCenych postupti v oblasti voleb. Byla by slozena
z vnitrostatnich kontaktnich mist a méla by se sejit v lednu a dubnu 2019 (*¥). Je navrZena jako evropsky proces
varovani v redlném case a jako férum pro vyménu informaci. Vnitrostatni sité¢ by se mimo jiné zaméfily na vyménu
informaci o otdzkéch, které by mohly mit vliv na volby do Evropského parlamentu, mezi vnitrostitnimi organy, jez
jsou piislusné pro volebni zdleZitosti a kybernetickou bezpe¢nost, a mezi vnitrostatnimi Gfady pro ochranu ddajt
a vnitrostatnimi regula¢nimi orgdny nebo subjekty v audiovizudlni oblasti. Doporucuje se, aby tyto vnitrostdtni sité
vedly konzultace a spolupracovaly s pfislusnymi vnitrostitnimi donucovacimi orgdny v souladu s vnitrostatnimi
pravnimi pfedpisy (**) a aby Europol pfipadné usnadnil spoluprici mezi vnitrostatnimi donucovacimi orgdny na
evropské trovni. Podle Komise ,[to] jim umozZni rychle odhalit potencidlni hrozby pro volby do Evropského parlamentu
a okamZité vymdhat dodrZovdni stdvajicich pravidel véetné uloZeni dostupnych financnich sankci, jako je vrdceni vefejného
piispévku” (*°).

6. Komise v neposledni radé pfedklddd nékolik doporuceni (V') s cilem usnadnit transparentnost politické reklamy pfed
volbami do Evropského parlamentu a vybizi clenské stity, aby pfijaly vhodnd opatieni v oblasti kybernetické bez-
pecnosti volebniho procesu Evropského parlamentu a zapojily se do ¢innosti zaméfenych na zvy3ovani informova-
nosti s tfetimi stranami, véetné on-line platforem a poskytovatelt informacnich technologii, za Gcelem lepsi
transparentnosti a budovani davéry ve volebnim procesu.

7. Pokyny zdiraziluji stdvajici rimec Unie pro ochranu ddajii a jeho uplatiovani ve volebnim kontextu. Vzhledem
k tomu, Ze je to poprvé, kdy bude obecné nafizeni o ochrané osobnich tdajii uplatinovino v evropském volebnim
kontextu, je podle Komise dilezité, aby vsichni aktéfi zapojeni do volebnich procesti jasné pochopili, jak nejlépe
tato pravidla uplatiiovat. Komise zdiraziiuje, Ze vnitrostatni tfady pro ochranu tdajti ,musi plné vyuZivat svych posile-
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nyich pravomoci k Feseni pfipadnych poruseni“ ('5).

8. Dne 18. fijna 2018 vyzvala Evropskd rada k pfijeti opatfeni s cilem ,pfi plném dodrzeni zdkladnich prdv chrdnit demo-
kratickd zfizeni v Unii a bojovat proti dezinformacim, mimo jiné v kontextu nadchdzejicich voleb do Evropského parlamentu.
V této souvislosti je tieba urychlené posoudit ndvrhy opatieni piedloZené Komisi, které se tykaji siti pro volebni spoluprici,
transparentnosti on-line, ochrany pred kybernetickymi bezpechostnimi incidenty, neoprdvnéné manipulace s tidaji, boje proti dez-
informacnim kampanim a zpfisnéni pravidel financovdni evropskych politickych stran, a ze strany pfislusnych orgdnil ucinit
ndsledné operativni kroky. (**)“

9. Dne 25. fijna 2018 pfijal Evropsky parlament usneseni, v némz piipomnél ,opatieni navrZend Komisi pro zajisténi
svobodnych a spravedlivych evropskych voleb, zejména legislativni zménu za tUcelem zpfisnéni pravidel pro financovdni evrop-
skych politickych stran zavddéjici moznost uklddat financni postihy za poruSovdni pravidel pro ochranu idajii s cilem timysiné
ovlivnit vysledky evropskyich voleb,“ a Ze ,zpracovdni osobnich tdajii politickymi stranami v EU podléhd nafizeni o ochrané
osobnich udajii a Ze poruSeni zdsad, prdv a povinnosti stanovenych v tomto prdvnim predpise by vedlo k dalsim pokutdm
a_sankcim“. V tomto usneseni se Evropsky parlament domnivé, Ze ,zasahovdni do voleb predstavuje obrovské riziko pro
demokracii, jehoZ feseni si Zddd spolecné sili poskytovatelii sluzeb, regulacnich orgdnii a politickych aktéri a stran®, a vitd
tento balicek Komise (*). Dne 3. prosince 2018 pfijal Vybor pro obcanské svobody, spravedlnost a vnitini véci
Evropského parlamentu stanovisko k navrhovanému nafizeni (*!). Dne 6. prosince 2018 pfijal Vybor pro dstavni
zélezitosti zprdvu o navrhovaném nafizeni (*3).

(") Sdeleni, s. 7, a informativni pfehled Komise o svobodnych a spravedlivych volbich do Evropského parlamentu, ktery je k dispozici na
adrese: https://ec.europa.eu/commission/sites/beta-political/files/soteu201 8-factsheet-free-fair-elections_cs.pdf.

(**) Sdéleni, pozndmka pod Carou 20: ,[t]ykalo by se to zejména pfipadil, v nichz by byl napaddn s nekalymi timysly volebni proces, vietné inci-
dentil spocivajicich v titocich na informacni systémy. Podle okolnosti miize byt priméfené i trestni vySetfovdni, jeZ muiZe vyilistit v trestni sankce. Jak
bylo uvedeno vySe, vymezeni trestnych Cinii a minimdlni tirovné sankci za iitoky na informacni systémy byly harmonizovdny smérnici
2013/40/EU.*

(*%) Tamtéz,s. 7.

("7) Véetné doporuceni 7 az 10 a 12 az 19.

(**) Sdéleni, s. 8, bod 3 ,Uplatiiovéni pravidel pro ochranu tidajtt v rdmci volebniho procesu*.

(*) Zavéry jsou k dispozici na adrese: https:/[www.consilium.europa.eu/media/36780/18-euco-final-conclusions-cs.pdf.

(*) Viz body 10 az 12 usneseni o vyuzivini udaji uZzivateld Facebooku spolec¢nosti Cambridge Analytica a jeho dopadu na
ochranu tdajii P8_TA-PROV(2018)0433 (2018/2855(RSP)), k dispozici na adrese: http:/[www.europarl.europa.eu/sides/getDoc.do?
pubRef=-//EP|/[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//CS, zvyraznéni doplnéno.

(*) K dispozici na adrese:
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=CS&secondRef=02.

(*») K dispozici na adrese:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//CS.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_cs.pdf
https://www.consilium.europa.eu/media/36780/18-euco-final-conclusions-cs.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//CS
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=CS&secondRef=02
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//CS
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10. Evropsky inspektor ochrany tdajii vitd neformdlni konzultaci Komise k navrhovanému nafizeni, doporudeni
a pokyntim pfed jejich pfijetim a skutecnost, Ze byla zohlednéna ¢ast jeho neformdlnich ptipominek. Zdaraznuje
viak, Ze vzhledem ke krdtkému terminu 3lo o predbézné pfipominky. Proto pfedklddd tyto formdlni pfipominky.
V této souvislosti by rdd pripomnél, Ze pfi pfijiméni legislativniho ndvrhu tykajictho se ochrany prav a svobod
fyzickych osob v souvislosti se zpracovdvanim osobnich tidajd, jako je tomu v tomto piipadé, Komise konzultuje
evropského inspektora ochrany tdajt.

3. Zavér

36. Evropsky inspektor ochrany tdajii povazuje politickou komunikaci za zdsadni pro Gcast obcanti, politickych sil
a kandidatd na demokratickém Zivoté a pro zdkladni pravo na svobodu projevu a uzndvd, Ze tato prava a svobody
jsou provdzany s pravem na respektovdni soukromého a rodinného Zivota, obydli a komunikace podle ¢lanku 7
Listiny a s prdvem na ochranu osobnich ddaji podle ¢lanku 8 Listiny.

37. Uzndvd, Ze zejména ve sdéleni a v pokynech se hovoii o tloze platforem socidlnich médif a o tom, jak by tato
iniciativa byla v souladu s Kodexem zdsad boje proti sifeni dezinformaci na internetu.

38. V souvislosti s nadchdzejicimi volbami do Evropského parlamentu v kvétnu pfisttho roku a s ohledem na cetné
dal3i vnitrostdtni volby pldnované na rok 2019 evropsky inspektor ochrany daji rovnéz uzndvd doporuceni tyka-
jici se ziizeni vnitrostatnich volebnich sit{ a evropské koordina¢ni sité. VyuZziva této piilezitosti k tomu, aby dal
najevo, Ze je k Gcasti na této evropské siti k dispozici. Tato sit by doplnila ¢innost evropského inspektora ochrany
udaji v této oblasti, zejména pak semindf, ktery porddd pfisti rok v tnoru.

39. Evropsky inspektor ochrany tdaji rovnéz uzndvd doporuceni adresované ¢lenskym stitim, aby provedly komplexni
posouzeni rizik spojenych s volbami do Evropského parlamentu s cilem identifikovat potencidlni kybernetické bez-
pecnostni incidenty, které by mohly ovlivnit integritu volebniho procesu, a zdtraziiuje naléhavost této zdleZitosti.

40. Obecné se evropsky inspektor ochrany tidajii domniva, Ze v zdjmu vétsi jasnosti by mohl byt uveden odkaz na
zpracovani osobnich tdaja Evropskym parlamentem, Gfadem a vyborem jako na oblast ptsobnosti nafizeni (EU)
2018/1725 o ochrané fyzickych osob v souvislosti se zpracovinim osobnich tidajii orgdny, institucemi a jinymi
subjekty Unie a o volném pohybu téchto Gdaji (dfive nafizeni (ES) ¢. 45/2001).

41. Kromé toho evropsky inspektor ochrany adaja pfedklddd v souvislosti s navrhovanym nafizenim nékolik doporu-
¢eni, mimo jiné:

— vyjasnéni oblasti piisobnosti opatfeni a doplitkovych cilti téchto sankci,
— zahrnuti rozhodnuti evropského inspektora ochrany tidaji o poruseni nafizeni (EU) 2018/1725,

— zahrnuti odkazu na soucasny pravni rdmec pro ochranu udaji pro spoluprdci mezi vnitrostdtnimi dozorovymi
tfady pro ochranu Gdajti a evropskym inspektorem ochrany ddajti, a

— zajisténi divérnosti vymény informaci v rdmci spoluprdce mezi dozorovymi tfady pro ochranu daji a vybo-
rem nezdvislych osobnosti.

V Bruselu dne 18. prosince 2018.

Giovanni BUTTARELLI

Evropsky inspektor ochrany iidajii
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