C47/8

Sluzbeni list Europske unije

6.2.2019.

EUROPSKI NADZORNIK ZASTITE PODATAKA

Sazetak miSljenja Europskog nadzornika za zastitu podataka o paketu Komisije o slobodnim
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(2019/C 47/05)

Funkcioniranje Unije temelji se na predstavnickoj demokraciji. Politicka komunikacija klju¢na je za sudjelo-
vanje gradana, politickih snaga i kandidata u demokratskom Zivotu te za temeljno pravo na slobodu izra-
Zavanja. Ta prava i slobode medusobno su ovisni o pravu na postovanje privatnog i obiteljskog Zivota,
doma i komunikacija te o pravu na zadtitu osobnih podataka. Ranije ove godine, u svojem Misljenju
br. 3/2018 o internetskoj manipulaciji, Europski nadzornik za zastitu podataka (EDPS) istaknuo je rizike za
temeljna prava koncentriranih trzista.

U kontekstu govora o stanju Unije 2018. godine Komisija je predstavila sigurnosni paket mjera usmjeren
na slobodne i postene europske izbore. Taj se paket sastoji od Komunikacije, Smjernica o primjeni prava
Unije o zastiti podataka u izbornom kontekstu, Preporuke i prijedloga uredbe u pogledu postupka provjere
povezanog s povredom pravila o zastiti osobnih podataka kontekstu izbora za Europski parlament. EDPS
prepoznaje pozivanje na ulogu platformi drustvenih mreZa i na nacin na koji bi ta inicijativa bila uskla-
dena s Kodeksom prakse o dezinformiranju na internetu. S obzirom na predstojeCe izbore za Europski
parlament u svibnju sljede¢e godine i mnoge druge nacionalne izbore predvidene za 2019., EDPS ujedno
prima na znanje preporuke za uspostavu nacionalnih izbornih mreza i europske koordinacijske mreZe.
Koristi ovu priliku da pokaze kako je spreman sudjelovati u toj europskoj mreZi. Time bi se nadopunilo
djelovanje EDPS-a u tom podrudju, posebice radionica koju organizira u veljadi sljedece godine. EDPS
ujedno preporucuje drzavama ¢lanicama da provedu sveobuhvatnu procjenu rizika povezanih s izborima
za Europski parlament radi utvrdivanja mogucih kibersigurnosnih incidenata koji bi mogli utjecati na inte-
gritet izbornog postupka te naglasava hitnost tog pitanja.

Opdenito, EDPS smatra da bi se, radi dodatne jasnoce, Europski parlament, Tijelo za europske politicke
stranke i europske politicke zaklade i Odbor neovisnih osoba mogli ukljuciti u obradu osobnih podataka,
koji su u okviru podru¢ja primjene Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeéa od
23. listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, ure-
dima i agencijama Unije i o slobodnom kretanju takvih podataka i stavljanju izvan snage Uredbe (EZ)
br. 45/2001 i Odluke br. 1247/2002/EZ (*) (prethodno Uredba (EZ) br.45/2001). Dodatno, i preciznije,
Europski nadzornik za zastitu podataka donosi nekoliko preporuka u vezi s Prijedlogom uredbe, medu
kojima i razja$njavanje opsega mjera i komplementarnih ciljeva takvih sankcija, ukljuc¢ujuci odluke EDPS-a
kojima se utvrduje povreda Uredbe (EU) 2018/1725 i upuéivanje na postojeci pravni okvir za zastitu poda-
taka za suradnju izmedu nacionalnih nadzornih tijela za zastitu podataka i EDPS-a, kao i jaméenje povjer-
ljivosti razmjene informacija u kontekstu suradnje izmedu nadzornih tijela za zastitu podataka i Odbora
neovisnih osoba.

1. Uvod i kontekst

U kontekstu govora o stanju Unije 2018. godine Komisija je 12. rujna 2018. predstavila sigurnosni paket mjera
usmjeren na slobodne i postene europske izbore. Paket se sastoji od zakonodavnog prijedloga popracenog trima

nezakonodavnim mjerama:

— Prijedlog uredbe Europskog parlamenta i Vijeca o izmjeni Uredbe (EU, Euratom) br. 1141/2014 u pogledu pos-
tupka provjere povezanog s krSenjem pravila o zastiti osobnih podataka u kontekstu izbora za Europski parla-

ment (COM (2018) 636 final/2) (u daljnjem tekstu ,Prijedlog uredbe”);

(') SLL 295, 21.11.2018., str. 39.


http://www.edps.europa.eu
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— Komunikacija o osiguravanju slobodnih i postenih Europskih izbora (COM (2018) 637 final) (u daljnjem tekstu
LKomunikacija”);

— Preporuka o mrezama suradnje u podrucju izbora, transparentnosti na internetu, zastiti od kibersigurnosnih
incidenata i borbi protiv kampanja dezinformiranja u kontekstu izbora za Europski parlament (C (2018) 5949
final) (u daljnjem tekstu ,Preporuka” i

— Smjernice o primjeni prava Unije o zastiti podataka u kontekstu izbora (COM (2018) 638 final) (u daljnjem
tekstu ,Smjernice”).

2. Taj je paket usvojen u cilju osiguravanja pravednih i slobodnih izbora za Europski parlament koji ¢e se odrzati
u svibnju 2019., uzimajudi u obzir nove izazove koje donosi internetska komunikacija i nedavna otkrica kao $to je
slucaj ,Facebook/Cambridge Analytica” (). Predstavljen je zajedno s Prijedlogom uredbe Europskog parlamenta
i Vijeca o osnivanju Europskog centra za stru¢nost u podrudju kibersigurnosti, industrije, tehnologije i istrazivanja
i MreZe nacionalnih koordinacijskih centara (COM (2018) 630 final) °).

3. Nadopunjuje komunikaciju Komisije od 26. travnja 2018. pod nazivom ,Suzbijanje dezinformacija na internetu:
europski pristup” (COM/2018/236 final), kojom se nastoji promicati transparentnije, pouzdanije i odgovornije inter-
netsko okruZenje. Jedan od klju¢nih rezultata, samoregulativni Kodeks dobre prakse u suzbijanju dezinformacija,
objavljen je 26. rujna 2018. godine. Komisija je objavila i misljenje Odbora za raspravu o Forumu s vise dionika
o Kodeksu prakse (*). Aktivnosti predvidene u toj Komunikaciji, uklju¢ujuéi Kodeks prakse, nadopunjuju rad Europ-
ske sluzbe za vanjsko djelovanje (EEAS) koji je u tijeku. Nakon zakljucaka Europskog vijeca od 28. lipnja 2018. ()
Komisija i Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku do kraja godine predstavit ¢e u suradnji
s drzavama clanicama revidirani akcijski plan za borbu protiv dezinformacija ().

4. Prijedlog uredbe ,Zeli se omoguciti financijsko sankcioniranje europskih politickih stranaka ili zaklada koje iskoristavaju krse-
nja pravila o zastiti podataka kako bi namjerno utjecale ili pokusale utjecati na ishod izbora za Europski parlament” (’). Osim
financijskih kazni koje bi se mogle nametnuti europskim politickim strankama ili zakladama, u iznosu od 5 % nji-
hova godi$njeg proracuna (*), dodala bi se nova osnova ,ha popis kisenja na temelju kojih se europskoj politickoj stranci
ili zakladi onemoguduje podnoSenje zahtjeva za financiranje iz opleg proracuna Europske unije u godini u kojoj je sankcija
izrecena” (°). Komisija u svojoj Preporuci potice nacionalna nadzorna tijela za zastitu podataka uspostavljena u skladu
s Opéom uredbom o zastiti podataka (u daljnjem tekstu ,GDPR”) da odmah i proaktivno obavijeste Tijelo za europ-
ske politicke stranke i europske politicke zaklade (u daljnjem tekstu ,Tijelo”) (%) o njihovim odlukama o utvrdenom
krsenju pravila o zastiti podataka ako je krenje povezano s politickim aktivnostima europske politicke stranke ili
zaklade ,kako bi utjecale na ishod izbora za Europski parlament” (*!). Komisija ujedno preporucuje da u slucajevima
u kojima sudjeluju politicke stranke ili zaklade na nacionalnoj i regionalnoj razini drzave ¢lanice ,primjene odgovara-
juée sankcije” (*2).

5. Osim toga, Preporukom se poti¢e uspostava nacionalne izborne mreze u svakoj drzavi ¢lanici, kao i europske mreze
za koordinaciju izbora za Europski parlament (**). Europska mrezZa za koordinaciju izbora za Europski parlament

( Komunikacija, str. 2.

() http:/[europa.eufrapid/press-release_IP-18-5681_hr.htm

(*) Kodeks i njegov Prilog, kao i misljenje Odbora za raspravu dostupni su na: https:|/ec.europa.cu/digital-single-market/en/news/code-
practice-disinformation.

(®) Komunikacija, str. 10.

() Dostupno na: https:/[www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

() ObrazloZenje Prijedloga uredbe, str. 2.

() Vidjeti clanak 27. stavak 4. tocku (a) Uredbe br. 1141/2014 i informativni ¢lanak Komisije o slobodnim i postenim europskim izbo-
rima dostupan na: https://ec.europa.eu/commission/sites/beta-political /files/soteu201 8-factsheet-free-fair-elections_hr.pdf.

(°) ObrazloZenje Prijedloga uredbe, str. 6.

(" To je Tijelo osnovano Uredbom br. 1141/2014 (¢lanak 6.).

(") Preporuka 6. Komisija u svojoj komunikaciji ujedno ,poziva drZave clanice da u skladu s primjenjivim nacionalnim pravom i pravom Unije
promicu razmjenu informacija izmedu tijela za zastitu podataka i tijela zaduZenih za pracenje izbora te aktivnosti i financiranja politickih stranaka
ako iz njihovih odluka proizlazi, ili postoje drugi opravdani razlozi za vjerovanje, da je povreda prava povezana s politickim aktivnostima nacional-
nih politickih stranaka ili zaklada u kontekstu izbora za Europski parlament” (str. 7.). Isticanje je dodano.

('} Preporuka 11.

(") Ukljucene su preporuke od 1. do 5.



http://europa.eu/rapid/press-release_IP-18-5681_hr.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_hr.pdf
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nastavlja se na prvu razmjenu koju je Komisija organizirala izmedu zemalja EU-a o najboljim izbornim praksama
u travnju 2018. godine. Sastojala bi se od nacionalnih toc¢aka za kontakt i trebala bi se sastati u sije¢nju i travnju
2019. godine (*¥). Zamisljena je kao postupak europskog upozorenja u stvarnom vremenu i kao forum za razmjenu
informacija. Nacionalne bi mreZe, izmedu ostaloga, imale u cilju razmjenu informacija o pitanjima koja bi mogla
utjecati na europske izbore, izmedu nacionalnih tijela nadleznih za izborna pitanja i za kibersigurnost, kao i naci-
onalnih tijela za zastitu podataka i nacionalnih audiovizualnih regulatornih tijela. Preporucuje se da se te nacionalne
mreZe savjetuju i suraduju s relevantnim nacionalnim tijelima za provedbu zakona u skladu s nacionalnim pra-
vom () te da, prema potrebi, Europol moze olaksati suradnju izmedu nacionalnih tijela za provedbu zakona na
europskoj razini. Komisija smatra da bi ,na taj nacin mogli brZe otkriti potencijalne prijetnje izborima za Europski parla-
ment te brzo provesti postojeca pravila, ukljucujuci dostupne financijske sankcije kao sto je povrat javnih sredstava” ().

6. Komisija naposljetku iznosi nekoliko preporuka (V) kako bi se olaksala transparentnost u politickom oglagavanju
prije izbora za Europski parlament i potice drzave ¢lanice da poduzmu odgovarajule mjere u podrudju kibersigur-
nosti izbornog postupka Europskog parlamenta te da se ukljuce u aktivnosti podizanja javne svijestitre¢ih strana,
ukljucujuéi internetske platforme i pruzatelje informacijskih tehnologija, za vecu transparentnost i izgradnju povje-
renja u izborni postupak.

7. U Smjernicama se isti¢e postoje¢i okvir Unije za zastitu podataka i njegova primjenu u izbornom kontekstu.
U skladu s misljenjem Komisije, s obzirom na to da je to prvi put da se GDPR primjenjuje u europskom izbornom
kontekstu, vazno je da svi sudionici u izbornim postupcima jasno razumiju kako najbolje primjenjivati ta pravila.
Komisija naglasava da nacionalna tijela za zastitu podataka ,moraju u potpunosti iskoristiti svoje veCe ovlasti kako bi
rijeSila problem mogudih povreda” (*%).

8. Europsko vijeCe pozvalo je 18. listopada 2018. na donoSenje mjera s ciljem ,zastite demokratskih sustava Unije i borbe
protiv dezinformiranja, medu ostalim u kontekstu predstojecih europskih izbora, uz potpuno postovanje temeljnih prava.
S obzirom na to nadlezna tijela trebaju brzo ispitati mjere koje je Komisija predloZila u vezi s mreZama suradnje u podrucju
izbora, transparentnostu na internetu, zastitom od kibersigurnosnih incidenata, nezakonitim manipuliranjem podatcima
i borbom protiv kampanja dezinformiranja, kao i poostrivanjem pravila o financiranju europskih politickih stranaka, te poduzeti
operativne daljnje korake (*°)”.

9. Europski parlament usvojio je 25. listopada 2018. godine rezoluciju u kojoj podsjea na ,mjere koje je predlozZila
Europska komisija radi osiguravanja slobodnih i postenih europskih izbora, a posebno zakonodavnu izmjenu kojom bi se pos-
troZila pravila o financiranju europskih politickih stranaka i uvela mogucnost nametanja financijskih sankcija za krsenje pravila
0 zastiti podataka kako bi se namjerno utjecalo na ishod europskih izbora”, kao i na to da ,obrada osobnih podataka koju
provode politicke stranke u EU-u podlijeZe Opcoj uredbi o zastiti podataka te da bi povreda nacela, prava i obveza u okviru tog
zakona dovela do dodatnih novéanih kazni i sankcija”. U Rezoluciji se smatra da je ,upletanje u izbore velik rizik za demo-
kraciju koji zahtijeva zajednicki napor u kojem Ce sudjelovati pruzatelji usluga, regulatorna tijela te politicki akteri i stranke” te
se pozdravlja taj paket Komisije (*°). Dana 3. prosinca 2018. Odbor za gradanske slobode, pravosude i unutarnje
poslove Europskog parlamenta usvojio je misljenje o Prijedlogu uredbe (*!). Dana 6. prosinca 2018. Odbor za
ustavna pitanja usvojio je svoje izvjesCe o Prijedlogu uredbe (*2).

(") Komunikacija, str. 7. i informativni ¢lanak Komisije o slobodnim i postenim europskim izborima dostupan na: https:|[ec.europa.eu/
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_hr.pdf.

(") Komunikacija, biljeska br. 20: ,To bi se posebno odnosilo na slucajeve u kojima se na izborni postupak utjece s losim namjerama, ukljucujuci
incidente temeljene na napadima na informacijske sustave. Ovisno o okolnostima, mogu biti potrebne kaznene istrage koje mogu dovesti do kazne-
nih sankcija. Kako je navedeno, definicije kaznenih djela i minimalne najviSe razine sankcija za napade na informacijske sustave uskladene su
Direktivom 2013/40/EU.”

(**) Komunikacija, str. 7.

(") Preporuke od 7. do 10., uklju¢ujuéi od 12. do 19.

("*) Komunikacija, str. 8. tocka 3. ,Primjena pravila o zastiti podataka u izbornom postupku”.

(*) Zakljuéci dostupni na: https:|[www.consilium.europa.eu/media/36779/18-euco-final-conclusions-hr.pdf.

(*) Vidjeti tocke od 10. do 12. Rezolucije o koristenju podataka korisnika Facebooka od strane poduzeca Cambridge Analytica i u¢inku
na zastitu podataka P8_TA-PROV (2018) 0433 (2018/2855 (RSP)), dostupno na: http://www.curoparl.europa.eu/sides/getDoc.do?
pubRef=-//EP|/[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//HR, moje isticanje.

(*') Dostupno na:
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=HR&secondRef=02

(*») Dostupno na:
http:/[www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP/[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0/[EN


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_hr.pdf
https://www.consilium.europa.eu/media/36779/18-euco-final-conclusions-hr.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//HR
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=HR&secondRef=02
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//EN
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10. Europski nadzornik za zastitu podataka (u daljnjem tekstu ,EDPS”) pozdravlja neformalna savjetovanja Komisije
o Prijedlogu uredbe, Preporuci i Smjernicama prije njihova usvajanja te ¢injenicu da se uzeo u obzir dio njegovih
neformalnih komentara. Medutim, istice da su zbog kratkog roka to bili uvodni komentari. Stoga daje sljedece sluz-
bene komentare. U tom bi pogledu Zelio podsjetiti da, nakon §to se usvoji zakonodavni prijedlog koji se odnosi na
zadtitu prava i sloboda pojedinaca u pogledu obrade osobnih podataka, kao §to je ovdje slucaj, Komisija ée se savje-
tovati s EDPS-om.

3. Zakljucak

36. EDPS priznaje politicku komunikaciju kao kljucan ¢imbenik za sudjelovanje gradana, politickih snaga i kandidata
u demokratskom Zivotu i temeljno pravo na slobodu izrazavanja te da su ta prava i slobode medusobno ovisni
s pravom iz ¢lanka 7. Povelje o postovanju privatnog i obiteljskog Zivota, doma i komuniciranja, te pravom iz
¢lanka 8. Povelje o zastiti osobnih podataka.

37. Priznaje upucivanja, osobito u Komunikaciji i Smjernicama, na ulogu platformi drustvenih mreZa i na to kako bi ta
inicijativa bila uskladena s Kodeksom prakse o internetskim dezinformacijama.

38. S obzirom na predstojece izbore za Europski parlament u svibnju sljede¢e godine i mnoge druge nacionalne izbore
predvidene za 2019., EDPS ujedno prima na znanje preporuke za uspostavu nacionalnih izbornih mreZa i europske
koordinacijske mreze. Koristi ovu priliku da pokaze kako je spreman sudjelovati u toj europskoj mrezi. Time bi se
nadopunilo djelovanje EDPS-a u tom podrucju, posebice radionica koju organizira u veljaci sljedece godine.

39. EDPS ujedno preporucuje drzavama c¢lanicama da provedu sveobuhvatnu procjenu rizika povezanih s izborima za
Europski parlament radi utvrdivanja mogucih kibersigurnosnih incidenata koji bi mogli utjecati na integritet izbor-
nog postupka te naglagava hitnost tog pitanja.

40. Opcenito, EDPS smatra da bi radi dodatne jasnole Europski parlament, Tijelo i Komisija mogli sudjelovati u obradi
osobnih podataka, koji su u okviru podrucja primjene Uredbe (EU) 2018/1725 o zastiti pojedinaca u vezi s obra-
dom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih poda-
taka (prethodno Uredba (EZ) br. 45/2001).

41. Nadalje, i jo§ preciznije, Europski nadzornik za zastitu podataka daje nekoliko preporuka u vezi s Prijedlogom
uredbe, koje ukljucuju:

— razja$njavanje opsega mjera i komplementarnih ciljeva takvih sankcija;
— uklju¢ujudi odluke EDPS-a kojima se utvrduje povreda Uredbe (EU) 2018/1725;

— uklju¢ujudi upudivanje na postojeci pravni okvir za zastitu podataka za suradnju izmedu nacionalnih nadzornih
tijela za zastitu podataka i EDPS-a; i

— jamcenje povjerljivosti razmjene informacija u kontekstu suradnje izmedu nadzornih tijela za zastitu podataka
i Odbora neovisnih osoba.

Bruxelles, 18. prosinca 2018.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka
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