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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k dcasti na jedndnich o druhém
dodatkovém protokolu k Budapestské imluvé o kyberkriminalité

[Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na internetovych strdnkdch
evropského inspektora ochrany iidajii na adrese www.edps.europa.eu.]

(2019/C 186/05)

Dne 5. tnora 2019 vydala Evropskd komise doporuceni pro rozhodnuti Rady o zmocnéni Komise k tcasti
jménem Unie na jedndnich o druhém dodatkovém protokolu k Budapestské imluvé o kyberkriminalité.
Priloha k doporuceni vysvétluje doporucené smérnice Rady k jedndni o protokolu. Cilem tohoto protokolu
je zlepsit tradi¢ni kandl spoluprace a zaclenit ustanoveni pro pfimou pfeshrani¢ni spoluprici mezi donuco-
vacimi orgdny a poskytovateli sluzeb, jakoZ i ustanoveni o pfeshrani¢nim pfimém piistupu donucovacich
organt k ddajim.

Evropsky inspektor ochrany tidaji vitd a aktivné podporuje doporuceni Evropské komise, aby byla jménem
Evropské unie zmocnéna k jednani o druhém dodatkovém protokolu k Umluvé o kyberkriminalité. Jak
evropsky inspektor ochrany udaja tvrdi jiz dlouho, EU potfebuje udrZitelnd ujedndni pro sdileni osobnich
udaji s tfetimi zemémi pro Gcely prosazovani prava, kterd budou plné slucitelnd se Smlouvami o EU
a Listinou zdkladnich prév. I kdyz donucovaci orgdny vySetiuji domdci piipady, v rostouci mite zjistuji, Ze
se ocitaji v ,pFeshrani¢nich situacich®, jelikoz informace jsou elektronicky uchovavany ve tfeti zemi. Ros-
touci objem Zzddosti a pomijivost digitalnich informaci vyvijeji tlak na stavajici modely spoluprace,
napt. smlouvy o vzdjemné pravni pomoci. Evropsky inspektor ochrany daji chépe, ze pfi ziskdvani adaji
pro sva vySetfovani podstupuji orgdny zavod s Casem, a podporuje usili navrhnout nové modely spolu-
préce, a to i v kontextu spolupréce s tfetimi zemémi.

Cilem tohoto stanoviska je poskytnout konstruktivni a objektivni doporuceni orgdntim EU, jelikoz Rada
musi své smérnice predlozit pfed zahdjenim tohoto delikdtniho tkolu s dalekosahlymi dasledky. Evropsky
inspektor ochrany udaju zdiraziuje nutnost zajistit plné dodrzovani zakladnich prav, véetné soukromi
a ochrany osobnich tdajt. Ackoli evropsky inspektor ochrany dajti uznavd, Ze v dohodé s tfetimi zemémi
nelze zcela replikovat terminologii a definice prava EU, zdruky pro jednotlivé osoby musi byt jasné
a ucinné, aby byly plné v souladu s primdrnim pravem EU. Soudn{ dviir Evropské unie v poslednich letech
potvrdil zdsady ochrany tdajii véetné korektnosti, pfesnosti a relevance informaci, nezavislého dohledu
a individudlnich prav jednotlivych osob. Tyto zdsady jsou vyznamné jak pro vefejné orgdny, tak pro sou-
kromé spole¢nosti, pficemz jejich duleZitost roste s ohledem na citlivost Gdaji vyZadovanych pfi vySetto-
vani trestnych ¢ind.

Mnoho jiz plénovanych zdruk je vitdno, mély by vsak byt posileny. Evropsky inspektor ochrany ddaji urcil
tii hlavni vylepSeni, kterd doporucuje pro smérnice pro jedndni, aby byl zajistén soulad s Listinou
a ¢lankem 16 SFEU:

— zajiténi zdvazné povahy planovaného protokolu,

— zahrnut{ podrobnych zdruk, véetné zdsady ticelového omezeni, z diivodu riiznych potencidlnich signa-
taFd, z nichz ne vsichni jsou stranami dmluvy ¢. 108 nebo ne vsichni uzavteli dohodu rovnocennou se
zastieSujici dohodou mezi EU a USA,

— vystoupeni proti jakymkoli ustanovenim o pfimém pfistupu k Gdajom.

Stanovisko navic nabizi dalsi doporuceni ohledné vylepSeni a vyjasnéni smérnic pro jednani. Evropsky
inspektor ochrany tidaji zdstdvd orgdntim k dispozici pro tcely dalsiho poradenstvi béhem jedndni a pfed
dokoncenim protokolu.


http://www.edps.europa.eu
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1. UVOD A ZAKLADNI INFORMACE

1. Dne 17. dubna 2018 vydala Komise soubor dvou legislativnich navrhd: ndvrh nafizeni o evropskych predavacich
a uchovavacich pitkazech pro elektronické ditkazy v trestnich vécech (') (ddle jen ,ndvrh o elektronickych dika-
zech®) a navrh smérnice, kterou se stanovi harmonizovand pravidla pro jmenovéni pravnich zdstupcti za ticelem
shromazdovani{ dikazt v trestnim Fzeni (}). Zatimco prace v Evropském parlamentu stdle probihaji, Rada Evropské
unie (Rada) dosdhla obecného piistupu k témto dvéma ndvrhaim ().

2. Dne 5. Gnora 2019 piijala Komise dvé doporuceni pro rozhodnuti Rady: doporuceni o zmocnéni k zahdjeni jed-
nan{ za G¢elem dosazeni dohody mezi Evropskou unii a Spojenymi stity americkymi o pfeshrani¢nim piistupu
k elektronickym diikaziim pro justi¢ni spoluprici v trestnich vécech (¥) a doporuceni o zmocnéni k Gcasti na jed-
nani o druhém dodatkovém protokolu k Umluvé Rady Evropy o kyberkriminalité (CETS ¢. 185) (ddle jen ,doporu-
¢eni®) (°). Prvni doporuceni je pfedmétem samostatného stanoviska evropského inspektora ochrany tdajt (¢). Evrop-
sky inspektor ochrany tdaji se viak domnivd, Ze jedndni s USA i jedndni s Radou Evropy jsou tzce spjata.

3. Doporuceni bylo pfijato na zdkladé postupu stanoveného v ¢lanku 218 Smlouvy o fungovani Evropské unie (SFEU)
pro dohody uzavirané mezi EU a tfetimi zemémi. Timto doporucenim, spolecné se smérnicemi pro jedndni piipoje-
nymi k doporuceni, se Komise snazi dosahnout toho, aby ji Rada zmocnila k jednani jménem EU o druhém dodat-
kovém protokolu k Budapestské imluvé o kyberkriminalité (CETS ¢. 185) (). P¥lloha k doporuceni (déle jen ,pfi-
loha“) ma nesmirny vyznam, jelikoz stanovi doporucené smérnice Rady pro Komisi k jedndni o protokolu jménem
EU. Po ukonceni jedndni je uzavieni této dohody podminéno tim, Ze Evropsky parlament schvéli znéni sjednané
dohody, po ¢emz Rada musi pfijmout rozhodnuti o uzavieni dohody. Evropsky inspektor ochrany tdaji ocekdvd,
7e bude v souladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 konzultovdn v fddném terminu ohledné znéni ndvrhu
dohody.

4. Evropsky inspektor ochrany tdaji vitd, Ze po pfijeti doporuceni Evropskou komisi byl v souladu s ¢l. 42 odst. 1
naifzeni (EU) ¢. 2018/1725 konzultovan. Evropsky inspektor ochrany ddaji téZ vitd odkaz na toto stanovisko
v 8. bodé odiivodnéni doporuceni. Chtél by zdaraznit, Ze toto stanovisko nemd vliv na zddné dalsi pfipominky,
které by mohl ucinit na zdkladé daldich dostupnych informaci, ustanoveni ndvrhu protokolu béhem jedndni
a legislativniho vyvoje ve tfetich zemich.

5. ZAVERY

58. Evropsky inspektor ochrany tidajii chdpe potfebu donucovacich orgdnd zajistit a ziskat elektronické diikazy rychle
a G¢inné. Je zastdncem pouZzivani inovativnich pfistupti k ziskavani pfeshrani¢niho p#istupu k elektronickym dika-
ziim a nalezeni odpovédi EU na stdvajici otdzky v této souvislosti. Druhy dodatkovy protokol, ktery méd byt dojed-
ndn na udrovni EU, by 1épe zachoval roven ochrany zarucovanou rdmcem EU pro ochranu udaji a zajistil by kon-
zistentni Grovefi ochrany v celé EU spiSe nez samostatné dvoustranné dohody uzaviené jednotlivymi ¢lenskymi
staty. Cilem tohoto stanoviska je tudiz poskytnout konstruktivni a objektivni doporuceni organtim EU, jelikoZ se
Komise snazi ziskat od Rady zmocnéni k ti¢asti na jedndnich o tomto protokolu.

(") Névrh natizeni Evropského parlamentu a Rady o evropskych ptedavacich a uchovavacich piikazech pro elektronické dikazy v trest-
nich vécech, COM(2018) 225 final.

() Névrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovand pravidla pro jmenovani pravnich zdstupcti za tce-
lem shromazdovéni diikaz{ v trestnim fizeni, COM(2018)226 final.

() Rada pfijala svj obecny pfistup k navrhovanému nafizeni dne 7. prosince 2018, k dispozici na adrese
https://www.consilium.europa.cu/cs/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/. Rada pfijala sviij obecny pfistup k navrhované smérnici dne 8. bfezna 2018, k dispozici na adrese
https://www.consilium.europa.cu/cs/press/press-releases/2019/03/08 e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/.

(*) Doporuceni pro rozhodnuti Rady o zmocnéni k zahdjeni jedndni za tcelem dosazeni dohody mezi Evropskou unif a Spojenymi staty
americkymi o pfeshrani¢nim p¥istupu k elektronickym dikaztim pro justi¢ni spolupréci v trestnich vécech, COM(2019) 70 final.

() Doporuceni pro rozhodnuti Rady o zmocnéni k i¢asti na jedndni o druhém dodatkovém protokolu k Umluvé Rady Evropy o kyber-
kriminalité (CETS ¢. 185), COM(2019) 71 final.

(°) Stanovisko evropského inspektora ochrany ddajia 2/2019 o mandétu k jedndni o dohodé mezi EU a USA o pfeshrani¢nim piistupu
k elektronickym dikazim.

() Umluva o prohloubené mezindrodni spolupraci v souvislosti s kyberkriminalitou a elektronickymi ditkazy, Budapest, 23. listopadu
2001, CETS ¢. 185.
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59. Evropsky inspektor ochrany adaji vitd, Ze manddt md zajistit, aby protokol obsahoval vhodné ziruky pro ochranu
udaja.

60. Aby byl zajistén soulad s Listinou a ¢ldnkem 16 SFEU predklddd evropsky inspektor ochrany ddajt ti hlavni dopo-
ruceni pro pldnovany protokol. Evropsky inspektor ochrany daji doporucuje, aby cilem smérnic pro jedndni bylo:

— zajisténi zdvazné povahy planovaného protokolu,

— zavedeni podrobnych zdruk, véetné zdsady ucelového omezeni, z divodu riznych potencidlnich signatdd,
z nichZ ne vichni jsou stranami tmluvy ¢. 108 nebo ne vSichni uzavieli dohodu rovnocennou se zasttesujici
dohodou mezi EU a USA,

— vystoupeni proti jakymkoli ustanovenim o pfimém piistupu k tdajim.

61. Navic k témto obecnym doporucenim se doporuceni a pfipominky evropského inspektora ochrany tdajii v tomto
stanovisku tykaji ndsledujicich konkrétnich aspekti:

— pravni zdklad rozhodnuti Rady,

— dal3{ pfeddvan{ ptislusnymi organy tfetich zemi,

— prava subjektd udajt, zejména pravo na informace a pravo na pfistup,

— kontrola ze strany nezavislého orgdnu,

— soudni ochrana a sprdvni opravné prostiedky,

— trestné ¢iny zahrnuté do pldnovaného protokolu a kategorie osobnich tdaja,
— konkrétni zaruky pro zajisténi vhodné tGrovné bezpecnosti pfeddvanych ddaja,
— konkrétni zaruky pro udaje chranéné vysadami a imunitami,

— naléhavé vzdjemnd pomoc,

— v piipadé ptimé spoluprice piedavani osobnich tdajs, definice a druhy adajd, zapojeni jinych orgdnd, moznost
poskytovateld sluzeb, jimz byl dorucen piikaz tykajici se elektronickych dikazt, vznést na zdkladé konkrétnich
dtvod® namitku,

— moznost pozastavit platnost protokolu v piipadech poruseni jeho ustanoveni a provést jeho piezkum.

62. Evropsky inspektor ochrany tdaji ziistdvd Komisi, Radé a Evropskému parlamentu k dispozici, pokud jde o poskyt-
nuti doporuceni v dalsich stadiich tohoto procesu. P¥ipominky v tomto stanovisku nemaji vliv na Zadné dalsi p¥ipo-
minky, které by evropsky inspektor ochrany tdaji mohl vydat, jelikoz mohou vyvstat dalsi otdzky, které by pak
byly feSeny, jakmile by byly k dispozici dalsi informace. Ocekdvd, Ze bude pozdgji konzultovin ohledné ustanoveni
navrhu protokolu pted jeho dokoncenim.

V Bruselu dne 2. dubna 2019.

Giovanni BUTTARELLI

Evropsky inspektor ochrany iidajii
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