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EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

Eiropas Datu aizsardzibas uzraudzitija atzinuma kopsavilkums par dalibu sarunas saistiba ar
Budapestas Konvencijas par kibernoziegumiem otro papildu protokolu

(Pilns 3a atzinuma teksts anglu, francu un vacu valoda ir pieejams EDAU timekla vietne www.edps.europa.eu)

(2019/C 186/05)

Eiropas Komisija 2019. gada 5. februari izdeva ieteikumu Padomes lémumam, ar ko pilnvaro Komisiju
Savienibas varda piedalities sarunas par Budapestas Konvencijas par kibernoziegumiem otro papildu proto-
kolu. leteikuma pielikuma ir izklastitas ieteiktds Padomes norides, lai risinatu sarunas par protokolu. $a
protokola meérkis ir uzlabot tradicionalo sadarbibas kanalu un ieklaut noteikumus par tieSu sadarbibu starp
tiesibaizsardzibas iestadém un pakalpojumu sniedzgjiem pari robezam, ka ar noteikumus par tiesibaizsar-
dzibas iestazu parrobezu tiesu piekluvi datiem.

EDAU atzinigi vérté un aktivi atbalsta Eiropas Komisijas ieteikumu Eiropas Savienibas varda risinat sarunas
par Konvencijas par kibernoziegumiem otro papildu protokolu. Ka EDAU jau ilgstosi ir centies pieradit, ES
ir nepiecieSams veikt tadus ilgtspéjigus pasakumus saistiba ar personas datu izpauSanu treSam valstim tiesi-
baizsardzibas noliika, kas pilniba atbilst ES ligumiem un Pamattiesibu hartai. Pat izmekljot valsts lietas,
tiesibaizsardzibas iestades arvien biezak nonak “parrobezu situacijas”, jo informacija tresa valsti tiek glabata
elektroniski. Pieaugo$ais pieprasijumu skaits un digitalas informacijas nepastaviba rada spriedzi esoSajiem
sadarbibas modeliem, pieméram, savstarpéjas tiesiskas palidzibas ligumiem (MLAT). EDAU saprot, ka iesta-
des saskaras ar laika trikumu saistiba ar datu iegiiSanu izmekléSanu vajadzibam, un atbalsta centienus
izstradat jaunus sadarbibas mode]us, tostarp sadarbibas ar tre$am valstim konteksta.

Sa atzinuma meérkis ir sniegt konstruktivus un objektivus ieteikumus ES iestadem, jo Padomei pirms $a
delikata uzdevuma uzsak3anas ar plasu rezonansi ir jaizdod norades. EDAU uzsver, ka ir janodrosina
pamattiesibu, tostarp privatuma un personas datu aizsardzibas, pilniga ievéro$ana. Lai gan EDAU atzist, ka
noliguma ar treSo valsti nav iesp&ams pilniba kopét ES tiesibu aktu terminologiju un definicijas, ir jano-
saka skaidri un efektivi personu aizsardzibas pasakumi pilnigas atbilstibas nodrosinasanai ar ES primara-
jiem tiesibu aktiem. Péd&jos gados Eiropas Savienibas Tiesa ir apstiprinajusi datu aizsardzibas principus,
tostarp informacijas patiesuma, precizitates un atbilstibas principu, neatkarigas parraudzibas nepieciesa-
mibu un personu individualas tiesibas. Sie principi ir vienlidz attiecindmi uz valsts struktiirdim un priva-
tiem uzpémumiem un ir vél svarigaki, nemot véra kriminalizmekléSanas vajadzibam nepiecieSsamo datu

Daudzi jau paredzétie aizsardzibas pasakumi ir vértéjami atzinigi, taCu tie ir japastiprina. EDAU ir noteicis
tris batiskus uzlabojumus, ko tas iesaka veikt sarunu noradés atbilstibas nodro$inasanai Pamattiesibu hartai
un LESD 16. pantam:

— nodrosinat paredzéta protokola obligato raksturu,

— ietvert siki izstradatus aizsardzibas pasakumus, tostarp mérka ierobeZojuma principu, nemot véra
dazado potencialo parakstitaju intereses, jo ne visas no tam ir Konvencijas Nr. 108 puses vai ir noslégu-
Sas lidzvértigu noligumu pie ES un ASV jumta noliguma,

— iebilst pret jebkadiem noteikumiem par tiesu piekluvi datiem.

Turklat atzinuma ir sniegti papildu ieteikumi attieciba uz sarunu norazu uzlabojumiem un skaidrojumiem.
EDAU joprojam ir iestazu riciba, lai sniegtu papildu ieteikumus sarunu laika un pirms protokola
pabeigsanas.


http://www.edps.europa.eu
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1. IEVADS UN PAMATINFORMACIJA

1. Komisija 2018. gada 17. aprili izdeva divu tiesibu aktu priekslikumu paketi: priekslikumu regulai par Eiropas elek-
tronisko pieradijjumu sniegSanas un saglabasanas rikojumiem elektronisko pieradfjumu gt$anai kriminallietas (!)
(turpmak “Priekslikums par e-pieradijumiem”) un priekslikumu direktivai, ar ko paredz saskanotus noteikumus juri-
disko parstavju iecelsanai ar mérki iegfit pieradijjumus kriminalprocesa (3). Eiropas Parlamenta vél turpinas darbs,
savukart Eiropas Savienibas Padome (Padome) ir vienojusies par visparéju pieeju attieciba uz Siem diviem
priekslikumiem (?).

2. Komisija 2019. gada 5. februari pienéma divus ieteikumus par Padomes lémumiem, proti, ieteikumu atlaut sakt
sarunas par Eiropas Savienibas (ES) un Amerikas Savienoto Valstu (ASV) starptautisku noligumu par parrobezu pie-
kluvi elektroniskajiem pieradjjumiem tiesu iestazu sadarbibai kriminallietas (), un ieteikumu pilnvarot Komisiju ES
varda piedalities sarunas par otro papildu protokolu Eiropas Padomes Konvencijai par kibernoziegumiem (Eiropas
Padomes ligumu sérija Nr. 185) (turpmak “ieteikums”) (°). Par pirmo ieteikumu ir sagatavots atsevisks EDAU atzi-
nums (). Tomér Eiropas Datu aizsardzibas uzraudzitajs (EDAU) uzskata, ka sarunas ar ASV un sarunas Eiropas
Padome ir ciesi saistitas.

3. Ieteikumu pienéma, pamatojoties uz Liguma par Eiropas Savienibas darbibu (LESD) 218. panta noteikto procediru
attieciba uz noligumiem, kas noslégti starp ES un tresam valstim. Ar So ieteikumu Komisija vélas sanemt Padomes
atlauju klat par sarunu ved&u ES varda attieciba uz Budapestas Konvencijas par kibernoziegumiem (Eiropas Pado-
mes ligumu sérija Nr. 185) otro papildu protokolu () saskana ar sarunu noradém, kas pievienotas $im ieteikumam.
S ieteikuma pielikums (turpmak “pielikums”) ir loti svarigs, jo taja ir noteiktas ieteiktas Padomes norades Komisijai
ES varda risinat sarunas par protokolu. Kad sarunas ir pabeigtas un lai batu iespgjams noslégt noligumu, ir jasanem
Eiropas Parlamenta piekriSana sarunu rezultata sagatavotajam noliguma tekstam, savukart Padomei péc tam ir japie-
nem lémums par noliguma noslégsanu. EDAU sagaida, ka saskana ar Regulas (ES) 2018/1725 42. panta 1. punktu
ar to notiks pienaciga apspriesanas par noliguma projekta tekstu.

4. EDAU atzinigi vérté to, ka Eiropas Komisija péc ieteikuma pienemsanas ar to apspriedas saskana ar Regulas (ES)
2018/1725 42. panta 1. punktu. EDAU atzinigi verté ari atsauci uz $o atzinumu ieteikuma 8. apsvéruma. EDAU
vélas uzsvért, ka $is atzinums neierobezo nekadas papildu piezimes, ko EDAU varétu sniegt, pamatojoties uz vélak
pieejamu informaciju, protokola projekta noteikumiem sarunu laika un tiesibu aktu izmainam tresas valstis.

5. SECINAJUMI

58. EDAU saprot, ka tiesibaizsardzibas iestadem ir atri un efektivi janodrosina un jaiegist elektroniski pieradijumi.
EDAU atbalsta inovativu pieeju izmantosanu, lai panaktu parrobezu piekluvi elektroniskiem pieradijumiem un 3aja
sakard rastu ES atbildi uz pasreizgjiem jautdgjumiem. Otrs papildu protokols, kas jaapspriez ES limeni, labak sagla-
batu aizsardzibas limeni, ko garanté ES datu aizsardzibas sistéma, ka arl nodro$inatu konsekventu aizsardzibas
limeni visa ES pretstata atseviskiem noligumiem, ko dalibvalstis noslégusas divpusgji. Tade] 3a atzinuma mérkis ir
sniegt konstruktivus un objektivus ieteikumus ES iestadém, kamér Komisija censas sanemt Padomes atlauju piedali-
ties sarunas, nemot véra $o protokolu.

() Priekslikums Eiropas Parlamenta un Padomes regulai par Eiropas elektronisko pieradijumu sniegsanas un saglabasanas rikojumiem
elektronisko pieradjjumu giiSanai kriminallietas, COM(2018) 225 final.

(¥ Priekslikums Eiropas Parlamenta un Padomes direktivai, ar ko nosaka saskanotus noteikumus juridisko parstavju iecelsanai ar méerki
iegit pieradijumus kriminalprocesa, COM(2018) 226 final.

() Padome 2018. gada 7. decembri pienéma savu visparéo pieeju attieclba uz ierosinato regulu; ta ir pieejama:

https://www.consilium.europa.cu/en/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-

its-position/#. Padome 2018. gada 8. marta pienéma savu visparéjo pieeju attieciba uz ierosinato direktivu; ta ir piecjama:

https://www.consilium.europa.cu/en/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-

appoint-legal-representatives-for-the-gathering-of-evidence/.

(*) Ieteikums Padomes lémumam, ar ko pilnvaro sakt sarunas par Eiropas Savienibas un Amerikas Savienoto Valstu noligumu par parro-
bezu piekluvi elektroniskajiem pieradijumiem tiesu iestazu sadarbibai kriminallietas, COM(2019) 70 final.

() Ieteikums Padomes lémumam, ar ko pilnvaro piedalities sarunas par otro papildu protokolu Eiropas Padomes Konvencijai par kiber-
noziegumiem (Eiropas Padomes ligumu sérija Nr. 185), COM(2019) 71 final.

(°) EDAU Atzinums Nr. 2/2019 par sarunu pilnvaram attieciba uz ES un ASV noligumu par parrobezu piekluvi elektroniskiem
pieradjjumiem.

(') Konvencija par ciesaku starptautisko sadarbibu kibernoziedzibas un elektronisko pieradijumu joma, Budapesta, 2001. gada
23. novembris, Eiropas Padomes ligumu sérija Nr. 185.
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59. EDAU atzinigi verté, ka pilnvaru mérkis ir nodrosinat to, ka protokola ir ietverti atbilstosi aizsardzibas pasakumi
attieciba uz datu aizsardzibu.

60. EDAU iesaka paredzétaja protokola veikt tris batiskus uzlabojumus, lai nodrosinatu atbilstibu Pamattiesibu hartai un
LESD 16. pantam. EDAU iesaka sarunu noradés ieklaut mérki:

— nodrosinat paredzéta protokola obligato raksturu,

— ietvert siki izstradatus aizsardzibas pasakumus, tostarp mérka ierobeZojuma principu, nemot véra dazado poten-
cialo parakstitaju intereses, jo ne visi no tiem ir Konvencijas Nr. 108 puses vai ir noslegusi lidzvertigu noligumu
pie ES un ASV jumta noliguma,

— iebilst pret jebkadiem noteikumiem par tie$u piekluvi datiem.

61. Papildus Siem visparigajiem ieteikumiem EDAU ieteikumi un komentari $aja atzinuma attiecas uz $adiem konkre-
tiem aspektiem:

— Padomes lémuma juridiskais pamats,

— talaka parsitiSana, ko veic treso valstu kompetentas iestades,

— datu subjektu tiesibas, jo ipasi tiesibas uz informaciju un piekluves tiesibas,

— neatkarigas iestades veikta kontrole,

— tiesiskas aizsardzibas lidzekli un administrativi tiesiskas aizsardzibas lidzekli,

— noziedzigi nodarfjumi, uz ko attiecas paredzetais protokols, un personas datu kategorijas,
— konkreti drosibas pasakumi, lai nodrosinatu parsitito datu attiecigu drosibas limeni,

— konkréti aizsardzibas pasakumi attieciba uz datiem, ko aizsarga privilégijas un imunitate,
— arkartas savstarpéja palidziba,

— tieSas sadarbibas gadijuma personas datu nosiiti§ana, datu definicija un veids, citu iestaZu iesaisti§anas, iespéja
pakalpojumu sniedzgjiem iesniegt rikojumu par elektroniskiem pieradijumiem, pamatojoties uz Ipasiem
apsverumiem,

— 1iespéja apturét protokolu gadijumos, kad parkapti ta noteikumi, un to parskatit.
peja ap p gady parkap p

62. Visbeidzot, EDAU ar turpmak ir Komisijas, Padomes un Eiropas Parlamenta riciba, lai sniegtu ieteikumus $a procesa
turpmakajos posmos. Saja atzinuma izklastitas piezimes neierobezo nekadas papildu piezimes, ko EDAU varétu
iesniegt, jo pastav iespéja, ka atklasies jauni problémjautajumi, kuri tiktu aplikoti, tiklidz bis pieejama papildu
informacija. EDAU sagaida, ka pirms protokola pabeigsanas ar to apspriedisies par protokola projekta noteikumiem.

Brisele, 2019. gada 2. aprili

Eiropas Datu aizsardzibas uzraudzitajs

Giovanni BUTTARELLI
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