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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhangige Einrichtung der EU und hat
nach Artikel 52 Absatz 2 der Verordnung 2018/1725 ,, [iJm Hinblick auf die Verarbeitung
personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und Grundfreiheiten
natdrlicher Personen, insbesondere ihr Recht auf Datenschutz, von den Organen und Einrichtungen
der Union geachtet werden“; er ist gemdfs Artikel 52 Absatz 3 ,,fiir die Beratung der Organe und
Einrichtungen der Union und der betroffenen Personen in allen Fragen der Verarbeitung
personenbezogener Daten “ zustdindig.

GemaR Artikel 42 Absatz 1 der Verordnung 2018/1725 muss die Kommission den Europdischen
Datenschutzbeauftragten ,, [n]ach der Annahme von Vorschligen fiir einen Gesetzgebungsakt, fiir
Empfehlungen oder Vorschlage an den Rat nach Artikel 218 AEUV sowie bei der Ausarbeitung von
delegierten Rechtsakten und Durchfiihrungsrechtsakten, die Auswirkungen auf den Schutz der
Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten haben,
[konsultieren] .

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe bezliglich der
koharenten und konsequenten Anwendung der EU-Datenschutzgrundsatze im Zusammenhang mit
der Aushandlung von Abkommen im Bereich der Strafverfolgung zu beraten. Diese Stellungnahme
basiert auf der allgemeinen Verpflichtung, dass von der EU geschlossene internationale Abkommen
im Einklang mit den Bestimmungen des AEUV stehen und die Grundrechte, die ein zentraler
Grundsatz des Unionsrechts sind, wahren missen. Insbesondere ist die Einhaltung von Artikel 7
und 8 der Charta der Grundrechte der Europaischen Union sowie Artikel 16 AEUV sicherzustellen.
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Zusammenfassung

Am 30. Oktober 2019 wurde von der Kommission eine Empfehlung fir einen Beschluss des Rates
uber die Erméachtigung zur Aufnahme von Verhandlungen uber ein Abkommen zwischen der
Européischen Union und Neuseeland ber den Austausch personenbezogener Daten zwischen der
Agentur der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und den fir die Bekdmpfung von schwerer Kriminalitdt und Terrorismus zustéandigen
neuseelandischen Behorden angenommen. Als Rechtsgrundlage fiir die Ubermittlung
personenbezogener Daten zwischen Europol und den zustandigen Behdrden Neuseelands soll das
geplante Abkommen deren Tétigkeit und Zusammenarbeit bei der Pravention und Bekampfung von
schwerer grenzliberschreitender Kriminalitdit und Terrorismus unterstiitzen und verstarken.
Gleichzeitig sollen geeignete Garantien fiir den Schutz der Privatsphare, der personenbezogenen
Daten und der Grundrechte und Grundfreiheiten des Einzelnen gewahrleistet werden.

Werden personenbezogene Daten, die im Zuge strafrechtlicher Ermittlungen erhoben und von
Europol zur polizeilichen Erkenntnisgewinnung weiterverarbeitet werden, ubermittelt, so hat dies
wahrscheinlich bedeutende Auswirkungen auf das Leben und die Freiheiten der betroffenen
Personen. Deshalb muss das internationale Abkommen sicherstellen, dass die Rechte auf Schutz der
Privatsphare und auf Datenschutz nur insoweit eingeschrankt werden, als es zur Bekampfung von
schwerer Kriminalitat und Terrorismus absolut notwendig ist.

Der EDSB stellt fest, dass Neuseeland bewahrte nationale Datenschutzvorschriften hat sowie eine
unabhéngige Datenschutzbehorde, die fir die Aufsicht tiber die Strafverfolgungsbehdrden zustéandig
ist. Dartiber hinaus begruRt er den Umstand, dass die Kommission in den Vorschlag fiir das Mandat
fiir die Verhandlungen mit Neuseeland einige der spezifischen Empfehlungen aufgenommen hat,
die der EDSB bereits in seiner Stellungnahme 2/2018 zu acht Mandaten fur Verhandlungen tber
den Abschluss internationaler Abkommen uber den Datenaustausch zwischen Europol und
Drittlandern formuliert hat.

Die in dieser Stellungnahme gegebenen Empfehlungen zielen daher darauf ab, die Garantien und
Kontrollen zum Schutz personenbezogener Daten klarzustellen und, soweit erforderlich, unter
Berlicksichtigung der besonderen Gegebenheiten in Neuseeland weiterzuentwickeln. Zu diesem
Zweck empfiehlt der EDSB:

- dass der Beschluss des Rates uber die Erméchtigung zur Aufnahme von Verhandlungen gemaR
Artikel 218 AEUV nicht nur auf die verfahrensrechtliche Rechtsgrundlage, sondern auch auf die
einschlégige materielle Rechtsgrundlage, die Artikel 16 AEUV einschliellen sollte, verweisen
sollte;

- dass — im Hinblick auf den Grundsatz der Zweckbindung — der Katalog der Straftaten, bei denen
der Austausch personenbezogener Daten zuléssig ist, im geplanten Abkommen ausdriicklich
aufgefuhrt werden sollte;

- dass — im Hinblick auf die praktische Umsetzung des Grundsatzes der Speicherbegrenzung — die
regelméaRige Uberpriifung der Erforderlichkeit der Speicherung der Gibermittelten personenbezogene
Daten im kiinftigen Abkommen spezifisch geregelt werden sollte;

- dass — im Hinblick auf die Bedeutung des Rechts auf Information fiir die Auslibung der anderen
Datenschutzrechte — das Abkommen klare und detaillierte Vorschriften dazu enthalten sollte,
welche Informationen den betroffenen Personen mitgeteilt werden sollten.

Der EDSB geht davon aus, dass er geméald Artikel 42 der Verordnung (EU) 2018/1725 in spateren
Phasen der Fertigstellung des Entwurfs des Abkommens konsultiert wird. Auch wahrend der
Verhandlungen steht er fir weitere Beratung zur Verfugung.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestutzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf die Artikel 7
und 8,

gestutzt auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)?,

gestutzt auf die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG?,
insbesondere Artikel 42 Absatz 1,

gestitzt auf die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Die Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
uber die Agentur der Européischen Union fir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschlisse 2009/371/J1,
2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates* (im Folgenden: Europol-
Verordnung) enthalt spezifische VVorschriften fur die Datenubermittlung von Europol an Staaten
auBerhalb der EU. In Artikel 25 Absatz 1 dieser Verordnung sind die Rechtsgrundlagen
aufgefuhrt, die Europol zur Datentibermittlung an Behorden von Drittlandern berechtigen. Eine
Maoglichkeit ware ein Angemessenheitsbeschluss der Kommission gemall Artikel 36 der
Richtlinie (EU) 2016/680, dem zufolge der Drittstaat, an den Europol Daten tbermittelt, einen
ausreichenden Datenschutz gewéhrleistet. Da zurzeit kein solcher Angemessenheitsbeschluss
vorliegt, wére eine alternative Rechtsgrundlage flr die regelmaRige Datenlbermittlung von
Europol an einen Drittstaat der Abschluss eines verbindlichen internationalen Abkommens
zwischen der EU und dem die Daten empfangenden Drittstaat, das angemessene Garantien
hinsichtlich des Schutzes der Privatsphére, der Grundrechte und der Grundfreiheiten von
Personen bietet.

2. Zurzeit gibt es keine Rechtsgrundlage fir den regelméRigen und strukturierten Austausch
personenbezogener Daten zwischen Europol und den neuseeléndischen
Strafverfolgungsbehérden. Im April 2019 haben Europol und die neuseeléndische Polizei eine
Arbeitsvereinbarung unterzeichnet. Diese Vereinbarung bildet den Rahmen fir eine
strukturierte Zusammenarbeit auf strategischer Ebene, welche u.a. eine sichere
Verbindungsleitung zur Ermdglichung direkter sicherer Kommunikation enthélt; auRerdem hat
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Neuseeland einen Verbindungsbeamten zu Europol entsandt. Die Vereinbarung bietet jedoch
keine Rechtsgrundlage fiir den Austausch personenbezogener Daten.

. Angesichts der politischen Strategie, die in der Europaischen Sicherheitsagenda®, den
Schlussfolgerungen des Rates zum auswartigen Handeln der EU im Bereich
Terrorismusbekampfung® und der Globalen Strategie’ umrissen ist, sowie der unionsweiten
operativen Erfordernisse der Strafverfolgungsbehérden hélt es die Kommission fur erforderlich,
Neuseeland als vorrangiges Land fir die kurzfristige Verhandlungsaufnahme einzustufen. Dabei
ist hervorzuheben, dass sich der potenzielle Nutzen einer engen Zusammenarbeit auch im
Nachgang zum Anschlag von Christchurch im Mérz 2019 erwiesen hat. Neuseeland hat am
23. August 2019 formlich um diese Initiative ersucht.

. Am 30. Oktober 2019 wurde von der Kommission eine Empfehlung fir einen Beschluss des
Rates Uber die Ermachtigung zur Aufnahme von Verhandlungen tber ein Abkommen zwischen
der Europdischen Union und Neuseeland Uber den Austausch personenbezogener Daten
zwischen der Agentur der Européischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und den fur die Bek&mpfung von schwerer Kriminalitdt und
Terrorismus zustandigen neuseelandischen Behorden® (im Folgenden: ,,die Empfehlung*)
angenommen. Der Anhang zur Empfehlung (im Folgenden: ,der Anhang®) enthélt die
Verhandlungsrichtlinien des Rates fur die Kommission, also die Ziele, die die Kommission im
Namen der EU im Zuge der Verhandlungen erreichen sollte.

. Als Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten zwischen Europol und den
zustandigen Behorden Neuseelands sollte das geplante Abkommen die Tatigkeit der
zustandigen Behorden dieses Landes und der Mitgliedstaaten sowie deren Zusammenarbeit bei
der Pravention und Bek&mpfung von Terrorismus und schwerer grenzuberschreitender
Kriminalitat unterstitzen und verstarken. Gleichzeitig sollten geeignete Garantien fiir den
Schutz der Privatsphére, der personenbezogenen Daten und der Grundrechte und
Grundfreiheiten des Einzelnen gewiahrleistet werden.®

. Artikel 42 Absatz 1 der Verordnung 2018/1725 bestimmt, dass die Kommission den
Européischen Datenschutzbeauftragten konsultieren muss, nachdem sie einen Vorschlag fir
eine Empfehlung an den Rat nach Artikel 218 AEUV angenommen hat, der Auswirkungen auf
den Schutz der Rechte und Freiheiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten hat.

. In Erwagungsgrund 35 der Europol-Verordnung heifit es: ,,Die Kommission sollte, sofern dies
angebracht ist, nach Malgabe der Verordnung [2018/1725] vor den Verhandlungen und
wahrend der Verhandlungen (ber eine internationale Ubereinkunft den Europaischen
Datenschutzbeauftragten (EDSB) konsultieren kdnnen®; dies gilt auch fiir Verhandlungen iiber
eine internationale Ubereinkunft zwischen der EU und einem Drittland (iber die Gestattung des
Austauschs von Daten zwischen Europol und den Behorden des betreffenden Drittlandes.

Der EDSB begrufit es, dass er bezuglich der Empfehlung von der Europdischen Kommission
konsultiert wurde, und erwartet, dass in der Praambel des Ratsbeschlusses auf die vorliegende
Stellungnahme verwiesen wird. Die vorliegende Stellungnahme l&sst etwaige zusétzliche
Anmerkungen, die der EDSB maglicherweise spater auf der Grundlage dann vorliegender
weiterer Informationen abgibt, unberthrt.
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2.
9.

10.

11.

12.

13.

ALLGEMEINE ANMERKUNGEN

Die im Abkommen vorgesehene Ubermittlung personenbezogener Daten, die im Zuge
strafrechtlicher Ermittlungen erhoben und dann von Europol zur polizeilichen
Erkenntnisgewinnung weiterverarbeitet werden, hat wahrscheinlich bedeutende Auswirkungen
auf das Leben und die Freiheiten der betroffenen Personen, da die Daten unter Umsténden nach
dem nationalen Recht des empfangenden Staats zur Strafverfolgung verwendet werden.

Da Ubermittlungen personenbezogener Daten an Drittlander einen Eingriff in die in den
Artikeln 7 und 8 der Charta der Grundrechte der EU (Charta) garantierten Rechte naturlicher
Personen auf Privatsphére und Datenschutz darstellen, sind die Anforderungen im Hinblick auf
die Notwendigkeit und VerhéltnismaRigkeit der geplanten Verarbeitung mit Blick auf Artikel 52
Absatz 1 der Charta zu priifen.*® Deshalb muss das internationale Abkommen sicherstellen, dass
die Rechte auf Schutz der Privatsphére und auf Datenschutz nur insoweit eingeschrankt werden,
als es zur Bekampfung von schwerer Kriminalitat und Terrorismus absolut notwendig ist.*!

Die Europol-Verordnung sieht autonome Datenschutzbestimmungen fur Europol vor, doch in
Erwégungsgrund 40  wird  klargestellt, dass diese ,mit anderen einschlagigen
Datenschutzvorschriften, die im Bereich der polizeilichen Zusammenarbeit in der Union
Anwendung finden, vereinbar sein [sollten], [...] insbesondere mit [der] Richtlinie (EU)
2016/680 [...] ““. Diesbezuglich sind in Erwdgungsgrund 68 der Richtlinie (EU) 2016/680 unter
den verschiedenen Faktoren, die im Zusammenhang mit der Beurteilung von Ubermittlungen
personenbezogener Daten an Strafverfolgungsbehdrden in Drittlandern berticksichtigt werden
sollten, ihre ,internationalen Verpflichtungen“ wie auch ,alle mafigeblichen
Angemessenheitsbeschliisse [...], die [die Kommission] nach Artikel 45 der Verordnung (EU)
2016/679 angenommen hat*, aufgefihrt.

Dazu stellt der ESDB fest, dass Neuseeland seit 1993 nationale Datenschutzgesetze hat, ndmlich
das Gesetz ,,Privacy Act”, sowie eine unabhédngige Datenschutzbehorde, den ,Privacy
Commissioner®, der fiir die Aufsicht Uber privat- und 6ffentlich-rechtliche Stellen einschliellich
der Strafverfolgungsbehérden zustandig ist.!? Dariiber hinaus hat die Kommission im
Dezember 2012 einen Durchfiihrungsbeschluss gemdal der Richtlinie 95/46/EG uber die
Angemessenheit des Datenschutzniveaus in Neuseeland®® erlassen. Neuseeland ist Beobachter
im Beratenden Ausschuss der Europaischen Datenschutzkonvention des Europarats®*. Dariiber
hinaus hat die Behorde des neuseeldndischen Datenschutzbeauftragten (,,Office of the Privacy
Commissioner of New Zealand*) bis vor Kurzem als Sekretariat der Internationalen Konferenz
der Datenschutzbeauftragten (,,International Conference of the Data Protection and Privacy
Commissioners* [I[CDPPC]) fungiert, die jetzt in ,,Global Privacy Assembly* (GPA) umbenannt
wurde.

Der EDSB hatte bereits Gelegenheit, zum Austausch personenbezogener Daten zwischen
Europol und den Strafverfolgungsbehdrden von acht Drittlandern auf Grundlage von Artikel 25
Absatz 1 Buchstabe b der Europol-Verordnung Stellung zu nehmen.®® Der EDSB begriifit es,
dass die Kommission einige der in der Stellungnahme von 2018 gegebenen Empfehlungen in
den Vorschlag fiir das Mandat fir die Verhandlungen mit Neuseeland aufgenommen hat, unter
anderem: die Aufnahme eines Anhangs mit einer erschopfenden Liste der zustdndigen Behérden
in Neuseeland, an die Europol personenbezogene Daten Ubermitteln darf, mit kurzer
Beschreibung ihrer Zustandigkeiten (Verhandlungsrichtlinie 3 Buchstabe d des Anhangs)?¢; die
Gestattung der Weitertibermittlung von Informationen durch die zustandigen neuseelandischen
Behdrden nur fir die Zwecke der urspriinglichen Ubermittlung durch Europol
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14.

15.

16.

17.

18.

(Verhandlungsrichtlinie 3 Buchstabe i des Anhangs)'’; die Verpflichtung der zustandigen
Behorden Neuseelands, den von Europol mitgeteilten Einschrankungen bezuglich der
Ubermittelten personenbezogenen Daten Folge zu leisten und Kklarzustellen, wie deren
Einhaltung in der Praxis durchgesetzt wird (Verhandlungsrichtlinie 3 Buchstabe ¢ des
Anhangs)*®; sowie die Klarstellung der rechtlichen Mdglichkeiten fiir die weitere Verarbeitung
bereits Ubermittelter personenbezogener Daten nach Aussetzung oder Beendigung des
Abkommens (Verhandlungsrichtlinie 6 des Anhangs)*°.

Vor diesem Hintergrund zielen die Empfehlungen in dieser Stellungnahme darauf ab, die
Garantien und Kontrollen zum Schutz personenbezogener Daten im kinftigen Abkommen
klarzustellen und, soweit erforderlich, weiterzuentwickeln. Diese Empfehlungen lassen weitere
Empfehlungen, die der EDSB mdglicherweise im Verlauf der Verhandlungen auf der Grundlage
weiterer Informationen und der Bestimmungen der Abkommensentwirfe formulieren wird,
unberdhrt.

Der EDSB ist auch der Meinung, dass es einen besonderen Mehrwert bieten wird, wenn die
Aufsichtsbehdrden der EU und Neuseelands eine internationale Zusammenarbeit zum Schutz
personenbezogener Daten im Einklang mit Artikel 51 der Verordnung (EU) 2018/1725 und
Artikel 40 der Richtlinie (EU) 2016/680 entwickeln. Darlber hinaus kann eine solche
Zusammenarbeit zur Vermeidung von Missverstandnissen und Konflikten bei der Anwendung
des Abkommens sowie, falls erforderlich, zum ordnungsgemafRen Funktionieren des in der
Verhandlungsrichtlinie 4 des Anhangs vorgesehenen Streitbeilegungsverfahrens beitragen.

EMPFEHLUNGEN

3.1. Materielle Rechtsgrundlage des Beschlusses des Rates

In der Begrindung der Empfehlung heift es, sie sei auf Artikel 218 AEUV gestiitzt. Die
Préambel des Entwurfs des Ratsbeschlusses nimmt insbesondere Bezug auf Artikel 218
Absitze 3 und4 AEUV. Die Praambel enthdlt jedoch keine Bezugnahme auf eine
materiellrechtliche Grundlage fur das geplante Abkommen.

Im Einklang mit Artikel 296 Absatz 2 AEUV und der standigen Rechtsprechung des EUGH?°
beanstandet der EDSB die Tatsache, dass in den Bezugsvermerken in der Prdambel des
Beschlusses des Rates nur die einschldgige verfahrensrechtliche Rechtsgrundlage und nicht
gleichermalien die einschlagige materielle Rechtsgrundlage genannt wird. Der EDSB erinnert
daran, dass der EuGH in einem &hnlichen Strafverfolgungskontext festgestellt hat, dass ,,der
Beschluss des Rates ber den Abschluss des geplanten Abkommens [zwischen Kanada und der
Europaischen Union (iber die Ubermittlung und Verarbeitung von Fluggastdatensatzen] auf
Art. 16 Abs. 2 gemeinsam mit Art. 87 Abs. 2 Buchst. a AEUV zu stiitzen ist“?*.

Aus den Verhandlungsrichtlinien geht bereits hervor, dass die Kommission in den
Verhandlungen zum geplanten Abkommen gleichzeitig mehrere Ziele anstreben sollte, darunter
die Ermoglichung der Ubermittlung personenbezogener Daten und die Achtung der in der
Charta verankerten Grundrechte, darunter das Recht auf Privatsphére und das Recht auf den
Schutz personenbezogener Daten. Das geplante Abkommen wirde sich damit direkt auf das in
Artikel 16 AEUV verfolgte Ziel beziehen. Daher empfiehlt der EDSB, in die Praambel des
Ratsbeschlusses einen Verweis auf die geeigneten materiellen Rechtsgrundlagen fir das
kinftige Abkommen aufzunehmen, der Artikel 16 AEUV einschliel3en sollte.
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19.

20.

21.

22.

3.2. Zweckbindung

Die Zweckbindung ist einer der Eckpfeiler des EU-Datenschutzregelwerks. Die Zweckbindung
erfordert zum einen, dass personenbezogene Daten fiir genau festgelegte, eindeutige und
rechtmaRige Zwecke erhoben werden, und zum anderen, dass personenbezogene Daten nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden. In der
Europol-Verordnung heif3t es hierzu: ,,[...] insbesondere tragt sie zu Transparenz, rechtlicher
Sicherheit und Berechenbarkeit bei und ist insbesondere bei der Zusammenarbeit im Bereich
der Strafverfolgung von groflRer Bedeutung, in dem sich betroffene Personen fiir gewohnlich
nicht darlber bewusst sind, dass ihre personenbezogenen Daten erhoben und verarbeitet
werden, und in dem die Nutzung von personenbezogenen Daten sehr bedeutende Auswirkungen
auf das Leben und die Freiheiten des Einzelnen haben kann“?. Artikel 18 der Europol-
Verordnung enthélt eine erschopfende Liste spezifischer Zweckbestimmungen fir die
Datenverarbeitungstatigkeiten von Europol, die als rechtmaliig anzusehen sind.

Der EDSB begruft es, dass die Verhandlungsrichtlinie 2 des Anhangs den Datenaustausch im
Rahmen des geplanten Abkommens auf Verbrechen und damit im Zusammenhang stehende
Straftaten beschrankt, die nach Artikel 3 der Europol-Verordnung in den Zustandigkeitsbereich
von Europol fallen, wozu insbesondere die Pravention und Bekdampfung von Terrorismus, der
Kampf gegen organisierte Kriminalitdt und die Bekdmpfung der Computerkriminalitét
(Cybercrime) zahlen; er denkt, dass der Anwendungsbereich des Abkommens und die Zwecke,
zu denen Europol personenbezogene Daten an zustdndige Behdrden in Neuseeland tibermitteln
darf, im Abkommen genau angegeben sein sollten. Verhandlungsrichtlinie 3 Buchstabe b des
Anhangs hebt dariiber hinaus den Grundsatz der Spezialitit hervor, der vorsieht, dass Daten
ausschlielRlich zu den Zwecken verarbeitet werden, zu denen sie Ubermittelt wurden.

Im Hinblick auf den hohen Stellenwert der Zweckbindung in der Europol-Verordnung und im
Interesse zusétzlicher Rechtssicherheit empfiehlt der EDSB, den Katalog der Straftaten, in
Bezug auf die der Austausch personenbezogener Daten gestattet ist, ausdricklich im
geplanten Abkommen festzulegen. Dartber hinaus sollten sich die Ubermittelten
personenbezogenen Daten auf Einzelfalle beziehen.

3.3. Speicherbegrenzung

In Verhandlungsrichtlinie 3 Buchstabe ¢ des Anhangs heif3t es, dass personenbezogene Daten
,hicht langer aufbewahrt werden [sollten,] als fur die Zwecke notwendig ist, zu denen sie
ubermittelt wurden®. Verhandlungsrichtlinie 3 Buchstabe f sieht ferner vor, dass in den
Abkommen die Speicherung, Uberpriifung, Berichtigung und Léschung personenbezogener
Daten zu regeln sind. In diesem Zusammenhang mdéchte der EDSB darauf hinweisen, dass die
Europol-Verordnung eine differenzierte Regelung fiir die Datenspeicherung enthalt, mit
technischen und Verfahrensgarantien, die gewahrleisten, dass die Verpflichtungen in Bezug auf
Datenspeicherung und Datenléschung in der Praxis eingehalten werden. GeméaR Artikel 31 muss
Europol alle drei Jahre Uberpriifen, ob die weitere Speicherung von Daten erforderlich und
verhaltnismaBig ist. Dies geschient unbeschadet anderer Speicherungsfristen, die
Datenlieferanten bei der Ubermittlung von Daten an Europol angeben und die fiir Europol
verbindlich sind. Jede Entscheidung, die Daten nach Ablauf der drei Jahre weiter zu speichern,
ist zu begriinden und die Begriindung ist schriftlich festzuhalten. Europol ist auch gehalten, die
Daten, die in den Systemen der Datenlieferanten geléscht wurden, zu l6schen, sobald die
Léschung Europol mitgeteilt wird.
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23.

24,

25.

26.

Der EDSB empfiehlt, dass das geplante Abkommen eine regelmaRige Uberprifung der
Erforderlichkeit der Speicherung Ubermittelter personenbezogener Daten vornimmt
sowie andere geeignete MalRnahmen vorsieht, die die Einhaltung der Speicherungsfristen
sicherstellen; z. B. dass Europol den neuseelandischen Behorden, denen Daten mitgeteilt
oder Ubermittelt wurden, den Zeitpunkt mitteilt, zu dem die Daten in Europols Systemen
geldscht werden.

3.4. Recht auf Information

Der EDSB begruft, dass Verhandlungsrichtlinie 3 Buchstabe e des Anhangs vorsieht, dass das
geplante internationale Abkommen ,,das Recht auf Auskunft, Berichtigung und Léschung von
Daten [sicherstellt] sowie die besonderen Griinde [regelt], die unter Umstanden notwendige,
verhaltnisméalige Einschrankungen zulassen, und so daflr [sorgt], dass natirliche Personen,
deren personenbezogene Daten verarbeitet werden, tUber durchsetzbare Rechte verfligen®.
Verhandlungsrichtlinie 3 Buchstabe f sieht vor, dass das Abkommen unter anderem Regeln Gber
,Informationen, die natiirlichen Personen zur Verfligung zu stellen sind®, enthalten sollte.

Dem Recht auf Auskunft kommt allergroRte Bedeutung zu, da es die Austibung anderer
Datenschutzrechte, unter anderem des Rechts auf Rechtsbehelf, ermdglicht und eine
Verarbeitung der Daten nach Treu und Glauben gewahrleistet.?® In der Regel ist den betroffenen
Personen die Tatsache, dass ihre Daten fir Strafverfolgungszwecke verarbeitet und Gbermittelt
werden, nicht bekannt. Im Fall von Europol enthalt die Europol-Verordnung keinerlei
Verpflichtung flr Europol, betroffene Personen von sich aus (ber die Tatsache in Kenntnis zu
setzen, dass die Agentur sie betreffende personenbezogene Daten verarbeitet. Betroffene
Personen mussen ihr Recht auf Auskunft wahrnehmen, um herauszufinden, ob Europol sie
betreffende Daten verarbeitet. Dessen ungeachtet hat der EUGH in seinem Gutachten 1/15
festgestellt, dass ,,den Fluggasten die Weitergabe ihrer PNR-Daten an Kanada und die
Verwendung dieser Daten mitgeteilt werden [muss], sobald dies die Evmittlungen der [...]
Behorden nicht mehr beeintrachtigen kann. Diese Mitteilung ist ndmlich der Sache nach
erforderlich, damit die Fluggaste ihr Recht auf Auskunft tGber die sie betreffenden PNR-Daten
und gegebenenfalls auf Berichtigung der Daten sowie ihr Recht, gemaR Art. 47 Abs. 1 der
Charta bei einem Gericht einen wirksamen Rechtshehelf einzulegen, austiben konnen®?4,

Der EDSB empfiehlt, dass das geplante internationale Abkommen klare und detaillierte
Regelungen tber die Informationen trifft, die den betroffenen Personen mitgeteilt werden
sollten; dazu sollten Informationen dartber gehoren, nach welcher Regelung betroffene
Personen in der EU ihre Rechte auf Auskunft, Berichtigung und Léschung in Neuseeland
ausuben koénnen.

. SCHLUSSFOLGERUNGEN
27.

Die Ubermittlung personenbezogener Daten, die im Zuge strafrechtlicher Ermittlungen erhoben
und dann von Europol zur polizeilichen Erkenntnisgewinnung weiterverarbeitet werden, hat
wahrscheinlich bedeutende Auswirkungen auf das Leben und die Freiheiten der betroffenen
Personen, da die Daten unter Umstanden nach dem nationalen Recht des empfangenden Staats
zur Strafverfolgung verwendet werden. Deshalb muss das internationale Abkommen
sicherstellen, dass die Rechte auf Schutz der Privatsphare und auf Datenschutz nur insoweit
eingeschrankt werden, als es zur Bekdmpfung von schwerer Kriminalitdt und Terrorismus
absolut notwendig ist.
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28.

29.

30.

31.

Der EDSB begrilit es, dass das Mandat fur die Verhandlungen das Ziel hat, die Grundrechte zu
wahren und die in der Charta anerkannten Grundsatze einzuhalten, insbesondere das in Artikel 7
der Charta anerkannte Recht auf Privat- und Familienleben, das Recht auf den Schutz
personenbezogener Daten in Artikel 8 der Charta sowie das Recht auf einen wirksamen
Rechtsbehelf und ein unparteiisches Gericht in Artikel 47 der Charta. Darliber hinaus begruft
der EDSB den Umstand, dass die Kommission in den Vorschlag fur das Mandat fur die
Verhandlungen mit Neuseeland einige der spezifischen Empfehlungen aufgenommen hat, die
der EDSB bereits in seiner Stellungnahme 2/2018 zu acht Mandaten fur Verhandlungen Uber
den Abschluss internationaler Abkommen tber den Datenaustausch zwischen Europol und
Drittlandern formuliert hat.

Die in dieser Stellungnahme gegebenen Empfehlungen des EDSB stellen darauf ab, die im
kiinftigen Abkommen enthaltenen Garantien und Kontrollen zum Schutz personenbezogener
Daten im spezifischen Zusammenhang mit Neuseeland klarzustellen und, soweit erforderlich,
weiterzuentwickeln. Sie lassen weitere Empfehlungen, die der EDSB moglicherweise im
Verlauf der Verhandlungen auf der Grundlage weiterer Informationen formulieren wird,
unberdhrt.

Der EDSB bekraftigt daher seinen Standpunkt aus fritheren Stellungnahmen?, wonach der
Beschluss des Rates Uber die Erméachtigung zur Aufnahme von Verhandlungen gemal
Artikel 218 AEUV nicht nur auf die verfahrensrechtliche Rechtsgrundlage, sondern auch auf
die einschlagige materielle Rechtsgrundlage, die Artikel 16 AEUV einschlieBen sollte,
verweisen sollte. Ferner sollte im Hinblick auf den Zweckbindungsgrundsatz der Katalog der
Straftaten, bei denen der Austausch personenbezogener Daten zuldssig ist, im geplanten
Abkommen ausdrucklich aufgefiihrt sein. Des Weiteren sollte das geplante Abkommen im
Hinblick auf die praktische Umsetzung des Grundsatzes der Speicherbegrenzung eine
spezifische Regelung fiir die regelméRige Uberpriifung der Erforderlichkeit der Speicherung der
ubermittelten personenbezogenen Daten enthalten. Im Hinblick auf die besondere Bedeutung
des Rechts auf Information fiir die Ausitibung der anderen Datenschutzrechte betont der EDSB
die Notwendigkeit klarer und detaillierter Vorschriften (ber die Informationen, die den
betroffenen Personen mitgeteilt werden sollten.

Der EDSB steht der Kommission, dem Rat und dem Europdischen Parlament in den weiteren
Phasen dieses Prozesses weiterhin beratend zur Verfugung. Die Anmerkungen in dieser
Stellungnahme lassen zuséatzliche Anmerkungen, die der EDSB im Hinblick auf etwaige weitere
Problematiken auf Grundlage dann vorliegender weiterer Informationen ergénzen konnte,
unberthrt. Der EDSB geht deshalb davon aus, vor der abschlielenden Bearbeitung zu den
Bestimmungen des Entwurfs des Abkommens nochmals konsultiert zu werden.

Brissel, den 31. Januar 2020
Wojciech Rafat WIEWIOROWSKI
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