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DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Resumé af Den Europwiske Tilsynsferende for Databeskyttelses udtalelse om forhandlingsmandatet
om indgdelse af en international aftale om udveksling af personoplysninger mellem Europol og New
Zealands retshindhavende myndigheder

(Udtalelsen findes i sin helhed pad engelsk, fransk og tysk pd EDPS’ websted www.edps.europa.eu)

(2020/C 182/08)

Den 30. oktober 2019 vedtog Europa-Kommissionen en henstilling med henblik pa Radets afgerelse om tilladelse til
dbning af forhandlinger om en aftale mellem Den Europziske Union og New Zealand om udveksling af personoplysninger
mellem Den Europaiske Unions Agentur for Retshdndhvelsessamarbejde (Europol) og New Zealands kompetente
myndigheder for bekeempelse af alvorlig kriminalitet og terrorisme. Mélet med den pétankte aftale er at tilvejebringe
retsgrundlaget for videregivelse af personoplysninger mellem henholdsvis Europol og New Zealands kompetente
myndigheder for at stotte og styrke deres indsats og det gensidige samarbejde om at forebygge og bekempe grov
greenseoverskridende kriminalitet og terrorisme, og samtidig sikre passende garantier med hensyn til beskyttelse af
privatlivets fred, personoplysninger og grundlaeggende rettigheder og friheder for enkeltpersoner.

Overforsel af personoplysninger indsamlet i forbindelse med kriminel efterforskning og viderebehandlet af Europol med
henblik pd at skaffe kriminelle efterretninger kan have en betydelig indflydelse pd de berorte enkeltpersoners liv. Af den
grund skal den internationale aftale sikre, at begreensningerne i retten til privatlivets fred og databeskyttelse i forbindelse
med bekempelsen af grov kriminalitet og terrorisme kun finder anvendelse i det omfang, det er strengt ngdvendigt.

EDPS bemarker, at New Zealand har en veletableret national databeskyttelseslovgivning og en uathangig databeskyttelses-
myndighed, der ogsa har kompetence til at fore tilsyn med de retshdndhaevende myndigheder. Desuden vaerdsztter han, at
Kommissionen i det foresldede forhandlingsmandat med New Zealand har indarbejdet en rekke af de specifikke
henstillinger, som EDPS allerede har udtrykt i sin udtalelse 2/2018 om otte forhandlingsmandater til at indga
internationale aftaler, der muliggar udveksling af data mellem Europol og tredjelande.

Derfor er formalet med henstillingerne i denne udtalelse at pracisere og om nedvendigt videreudvikle sikkerhedsforanstalt-
ningerne og kontrollerne med hensyn til beskyttelse af personoplysninger under hensyntagen til New Zealands specifikke
forhold. Med henblik herpa henstiller EDPS, at:

— Radets afgorelse om bemyndigelse til at indlede forhandlinger i henhold til artikel 218 i TEUF, ber indeholde en
henvisning til ikke kun det proceduremassige retsgrundlag, men ogsd det relevante materielle retsgrundlag, hvilket ber
omfatte artikel 16 i TEUF

— i overensstemmelse med princippet om formélsbegraeensning ber den pataenkte aftale eksplicit fastleegge listen over de
kriminelle handlinger, som personoplysninger kunne udveksles om

— i betragtning af den praktiske gennemfarelse af princippet om opbevaringsbegransning ber den fremtidige aftale
specifikt give mulighed for periodisk gennemgang af behovet for opbevaring af de overforte personoplysninger

— i betragtning af vigtigheden af retten til oplysning til udevelse af de ovrige databeskyttelsesrettigheder, ber aftalen
indeholde klare og detaljerede regler for de oplysninger, der skal gives til de registrerede personer.

Endelig forventer EDPS at blive hert under de senere faser af feerdiggerelsen af aftaleudkastet i overensstemmelse med
artikel 42 i forordning (EU) 2018/1725. Han star til rddighed for yderligere radgivning under forhandlingerne.
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1. Indledning og baggrund

1. Europa-Parlamentets og Rédets forordning (EU) 2016/794 af 11. maj 2016 om Den Europziske Unions Agentur for
Retshandhaevelsessamarbejde (Europol) og om erstatning og ophavelse af Rddets afgerelse 2009/371/RIA,
2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA (') (herefter benavnt »Europol-forordningenc)
fastlaegger specifikke bestemmelser vedrerende Europols overforsler af data uden for EU. I forordningens artikel 25,
stk. 1, opregnes en rakke retlige grunde, pd grundlag af hvilke Europol lovligt kan videregive oplysninger til
myndigheder i tredjelande. En mulighed vil vzere en afgorelse om tilstraekkeligheden af beskyttelsesniveauet truffet af
Kommissionen i overensstemmelse med artikel 36 i direktiv (EU) 2016/680, hvorefter det tredjeland, hvortil Europol
videregiver oplysninger, har et tilstreekkeligt beskyttelsesniveau. Da der endnu ikke er truffet en afgorelse om
tilstreekkelighed, ville det andet alternativ for Europol til regelmaessigt at overfare data til et tredjeland vere indgdelsen
af en bindende international aftale mellem EU og det modtagende tredjeland, der indeholder passende garantier med
hensyn til beskyttelsen af privatliv og andre grundlaeggende rettigheder og friheder for enkeltpersoner.

2. 1 gjeblikket er der ikke noget retsgrundlag for regelmassig og struktureret udveksling af personoplysninger mellem
Europol og New Zealands retshindhavende myndigheder. Europol og New Zealand Police indgik i en
samarbejdsordning i april 2019. Denne ordning satter rammerne for et struktureret samarbejde pa strategisk niveau,
herunder en sikker forbindelse, der tillader direkte, sikker kommunikation, og New Zealand har udsendt en forbindel-
sesofficer til Europol. Den udger dog ikke et retsgrundlag for udveksling af personoplysninger.

3. Kommissionen finder det nedvendigt at tilfaje New Zealand som et prioriteret land at starte forhandlinger med pé kort
sigt i lyset af den politiske strategi, der er skitseret i den europziske dagsorden om sikkerhed (?), Ridets konklusioner
om EU’s foranstaltninger udadtil vedrerende terrorbekampelse (*), EU’s globale strategi (*) og de operationelle behov
hos retshindhaevende myndigheder i hele EU. Den understreger, at de potentielle fordele ved et tattere samarbejde
ogsd blev demonstreret ved opfelgningen pd angrebet i Christchurch i marts 2019. New Zealand anmodede formelt
om initiativet den 23. august 2019.

4. Den 30. oktober 2019 vedtog Europa-Kommissionen en henstilling med henblik pd Rédets afgerelse om tilladelse til
dbning af forhandlinger om en aftale mellem Den Europziske Union og New Zealand om udveksling af
personoplysninger mellem Den Europziske Unions Agentur for Retshdndhavelsessamarbejde (Europol) og New
Zealands kompetente myndigheder for bekaempe alvorlig kriminalitet og terrorisme (°) (herefter benzvnt
»henstillingen«). Bilaget til henstillingen (herefter kaldet »bilaget«) fastlegger Rédets forhandlingsdirektiver til
Kommissionen, dvs. de mélsatninger, som sidstnavnte ber sigte efter at opnd pa vegne af EU under forhandlingerne.

5. Malet med den patenkte aftale er at tilvejebringe retsgrundlaget for videregivelse af personoplysninger mellem
henholdsvis Europol og New Zealands kompetente myndigheder for at stotte og styrke indsatsen ved landets
kompetente myndigheder og medlemsstater samt deres falles samarbejde om at forebygge og bekaempe grov
grenseoverskridende kriminalitet og terrorisme, og samtidig sikre passende garantier med hensyn til beskyttelse af
privatlivets fred, personoplysninger og grundleggende rettigheder og friheder for fysiske personer (¢).

6. I henhold til artikel 42, stk. 1, i forordning (EU) 2018/1725 skal Kommissionen hgre EDPS efter vedtagelsen af et
forslag til en henstilling til Rddet i henhold til artikel 218 TEUF, hvis der er indvirkning pé beskyttelsen af
enkeltpersoners rettigheder og friheder med hensyn til behandling af personoplysninger.

7. Endvidere bestemmer betragtning 35 i Europol-forordningen, at »Hvis det er relevant og i overensstemmelse med
forordningen (EU) 20181725, ber Kommissionen kunne here Den Europaiske Tilsynsferende for Databeskyttelse
(EDPS) inden og under forhandlingerne om en international aftale mellem EU og et tredjeland, der tillader udveksling
af data mellem Europol og det pagaldende tredjelands myndigheder«.

8. EDPS glader sig over at vaere blevet hort af Europa-Kommissionen om henstillingen og forventer, at en henvisning til
naerverende udtalelse inkluderes i praeamblen til Ridets afgerelse. Neervaerende udtalelse bergrer ikke nogen
yderligere bemarkninger, som EDPS eventuelt fremsatter pd baggrund af oplysninger, der bliver tilgeengelige pa et
senere tidspunkt.

EUTL 135 af 24.5.2016, s. 53.

COM(2015) 185 final.

Radsdokument 10384/17 af 19. juni 2017.

Feelles vision, falles handling: A Stronger Europe — A Global Strategy for the European Union’s Foreign And Security Policy (Et
steerkere Europa — En global strategi for Den Europaiske Unions udenrigs- og sikkerhedspolitik) http://europa.eu/globalstrategy/en.

() COM(2019) 551 final.

() Se direktiv 1 i bilaget.

NN


http://europa.eu/globalstrategy/en

C182/14 Den Europaiske Unions Tidende 2.6.2020

4. Konklusioner

27. Overforsel af personoplysninger indsamlet i forbindelse med kriminel efterforskning og viderebehandlet af Europol for
at frembringe kriminelle efterretninger kan have en betydelig indflydelse pd de bererte enkeltpersoners liv, da de
eventuelt vil indgd i straffesager i det modtagende land i henhold til national ret. Derfor skal den internationale aftale
sikre, at begreensningerne i retten til privatlivets fred og databeskyttelse i forbindelse med bekempelsen af grov
kriminalitet og terrorisme kun finder anvendelse i det omfang, det er strengt ngdvendigt.

28. EDPS glader sig over malet med forhandlingsmandatet om at sikre respekten for de grundlaeggende rettigheder og
overholde de principper, der er anerkendt i chartret, iser retten til privatliv og familieliv, anerkendt i artikel 7 i
chartret, retten til beskyttelse af personlige data i charterets artikel 8 og retten til effektiv retshjelp og retferdig
rettergang i chartrets artikel 47. Desuden vardsatter EDPS, at Kommissionen i det foresldede forhandlingsmandat
med New Zealand har indarbejdet en rakke af de specifikke henstillinger, som EDPS allerede har udtrykt i sin
udtalelse 2/2018 om otte forhandlingsmandater til at indgd internationale aftaler, der muligger udveksling af data
mellem Europol og tredjelande.

29. EDPS’ henstillinger i denne udtalelse har til formdl at pracisere og om nedvendigt videreudvikle beskyttelsesforan-
staltninger og kontroller i den fremtidige aftale med hensyn til beskyttelse af personoplysninger under hensyntagen til
New Zealands specifikke forhold. Henstillingerne berorer ikke nogen yderligere henstillinger, som EDPS eventuelt
fremsaetter pa baggrund af oplysninger, der bliver tilgeengelige under forhandlingerne.

30. Med henblik herpd gentager EDPS sin holdning fra dennes tidligere udtalelser () om, at Rédets afgerelse om
bemyndigelse til at indlede forhandlinger i henhold til artikel 218 i TEUF, ber indeholde en henvisning til ikke kun det
proceduremassige retsgrundlag men ogsé det relevante materielle retsgrundlag, hvilket ber omfatte artikel 16 i TEUF.
Dernast, i overensstemmelse med princippet om formélsbegrensning ber den pataenkte aftale eksplicit fastlagge
listen over de kriminelle handlinger, som personoplysninger kunne udveksles om. Desuden, for at sikre den praktiske
gennemforelse af princippet om opbevaringsbegrensning, ber den fremtidige aftale specifikt give mulighed for
periodisk gennemgang af behovet for opbevaring af de overferte personoplysninger. Endelig, i betragtning af
vigtigheden af retten til oplysning til udevelse af de gvrige databeskyttelsesrettigheder, ber aftalen indeholde klare og
detaljerede regler for de oplysninger, der skal gives til de registrerede personer.

31. EDPS star fortsat til Kommissionens, Rddets og Europa-Parlamentets rddighed med hensyn til at yde radgivning i
senere faser i denne proces. Bemarkningerne i denne udtalelse bergrer ikke eventuelle yderligere bemarkninger, som
EDPS matte fremsatte, hvis der opstér yderligere spergsmaél, som vil blive behandlet, nir der foreligger yderligere
oplysninger. Med henblik herpd forventer EDPS at blive hart senere om bestemmelserne i aftaleudkastet, for det
feerdiggores.

Bruxelles, den 31. januar 2020.

Wojciech Rafat WIEWIOROWSKI
Den Europeiske Tilsynsforende for Databeskyttelse

() Se EDPS’ udtalelse 6/2019 om forhandlingsmandatet for en aftale mellem EU og Japan om overforsel og brug af data om passagerers
navne, EDPS’ udtalelse 2/2019 om forhandlingsmandatet for en EU-USA-aftale om greenseoverskridende adgang til elektronisk
dokumentation og EDPS’ udtalelse 3/2019 om deltagelse i forhandlingerne i henseende til en anden tillegsprotokol til Budapest
Cybercrime Convention, tilgaengelig pa https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_en
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