ISSN 1830-9461

e E

NN

GARANTE EUROPEO j ‘
DELLA PROTEZIONE DEI DATI




Relazione annuale
2007

GARANTE EUROPEO
=, DELLA PROTEZIONE DEI DATI




Indirizzo postale: rue Wiertz 60 — B-1047 Bruxelles
Ufficio: rue Montoyer,63, Bruxelles, Belgio

E-mail: edps@edps.europa.cu

Sito web: www.edps.europa.cu

Tel. (32-2) 283 19 00

Fax (32-2) 283 19 50

Europe Direct é un servizio a vostra disposizione per aiutarvi
a trovare le risposte ai vostri interrogativi sull’'Unione europea

Numero verde unico (*):

0080067891011

(*) Alcuni gestori di telefonia mobile non consentono I'accesso ai numeri 00 800 o non ne accettano la gratuitd.

Numerose altre informazioni sull’'Unione europea sono disponibili su Internet consultando il portale Europa
(http://europa.cu).

Una scheda bibliografica figura alla fine del volume.

Lussemburgo: Ufficio delle pubblicazioni ufficiali delle Comunita europee, 2008

ISBN 978-92-95030-45-9

© Forto: Parlamento europeo e iStockphoto

© Comunita europee, 2008
Riproduzione autorizzata con citazione della fonte.



RELAZIONE ANNUALE 2007

Sommario

Guida per gli utenti

Definizione del mandato

Premessa

1. Bilancio e prospettive
1.1. Quadro generale 2007
1.2. Risultati nel 2007
1.3. Obiettivi nel 2008

2. Supervisione

2.1. Introduzione

2.2. Responsabili della protezione dei dati

2.3. Controlli preventivi

2.4.

2.5.
2.6.

2.7.
2.8.

2.3.1.
2.3.2.
2.3.3.
2.3.4.
2.3.5.
2.3.6.
2.3.7.
2.3.8.
2.3.9.

Base giuridica

Procedura

Analisi quantitativa

Principali questioni in casi ex post

Principali questioni relative ai controlli preventivi veri e propri
Consultazioni sulla necessita di controllo preventivo
Notificazioni non soggette a controllo preventivo

Follow-up dei pareri in materia di controllo preventivo
Conclusioni e futuro

Reclami

2.4.1.
2.4.2.
2.4.3.
2.4.4.
2.4.5.

Introduzione

Casi dichiarati ammissibili

Casi inammissibili: principali motivi di inammissibilita
Collaborazione con il Mediatore europeo

Altre attivita in materia di reclami

Indagini

Politica in materia di ispezioni

2.6.1.
2.6.2.
2.6.3.
2.6.4.
2.6.5.
2.6.6.

Primavera 2007 e oltre

RPD (Responsabili della protezione dei dati)
Inventario delle operazioni di trattamento
Inventario dei casi di controllo preventivo
Ulteriore attuazione

Conclusioni

Misure amministrative

Sorveglianza elettronica (e-monitoring)

2.9. Videosorveglianza

2.10. Eurodac

11
11
12
13

14
14
14

16
16
16
18
22
26
28
28
29
30

30
30
31
34
34
35

35

37
37
37
38
38
38
39

39
42
42
44



RELAZIONE ANNUALE 2007

3.1.
3.2.
3.3.

3.4.
3.5.
3.6.
3.7.

4.1.
4.2
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.
5.8.

6.1.
6.2.
6.3.

6.4.
6.5.

Consultazione

Introduzione
Quadro politico e priorita
Pareri legislativi

3.3.1. Osservazioni generali

3.3.2. Singoli pareri
Osservazioni

Interventi dinanzi alla Corte
Altre attivita

Nuovi sviluppi
3.7.1. Interazione con la tecnologia
3.7.2. Nuovi sviluppi politici e legislativi

Collaborazione

Gruppo dell’articolo 29

Gruppo del Consiglio «Protezione dei dati»
Supervisione coordinata di Eurodac

Terzo pilastro

Conferenza europea

Conferenza internazionale

Iniziativa di Londra

Organizzazioni internazionali

Comunicazione

Introduzione

«Caratteristiche» della comunicazione
Discorsi

Servizio stampa

Richieste d’informazioni o di consulenza
Strumenti informativi online

Contatti con i media e visite di studio

Eventi promozionali

Amministrazione, bilancio e personale

Introduzione: sviluppare la nuova istituzione
Bilancio

Risorse umane

6.3.1. Assunzioni

6.3.2. Programma di tirocini

6.3.3. Programma per gli esperti nazionali distaccati
6.3.4. Organigramma

6.3.5. Formazione

Assistenza amministrativa e cooperazione interistituzionale

Infrastruttura

45
45
46
48
48
50
56
57
58
61
61
63
65
65
66
67
69
70
70
71
71

73
73
73
75
76
77
78
79
79

81
81
81

82
83
83
83
84
84

84
85



RELAZIONE ANNUALE 2007

6.6. Contesto amministrativo 85

6.6.1. Sistema di controllo interno e audit 85

6.6.2. Comitato del personale 86

6.6.3. Norme interne 86

6.6.4. Responsabile della protezione dei dati 87

6.6.5. Gestione dei documenti 87

6.7. Relazioni esterne 87

6.8. Obiettivi per il 2008 87

Allegato A — Quadro normativo 88

Allegato B — Estratto del regolamento (CE) n. 45/2001 20

Allegato C — Elenco delle abbreviazioni 92

Allegato D — Elenco dei responsabili della protezione dei dati (RPD) 94
Allegato E — Tempi di trattamento dei dossier di controllo preventivo

per caso e per istituzione 96

Allegato F — Elenco dei pareri sui controlli preventivi 99

Allegato G — Elenco dei pareri su proposte legislative 106

Allegato H — Organigramma del segretariato GEPD 108

Allegato | — Elenco di accordi e decisioni amministrative 110



RELAZIONE ANNUALE 2007

Guida per gli utenti

La presente guida ¢ seguita da una definizione del mandato e da una premessa di Peter Hustinx,
garante europeo della protezione dei dati (GEPD).

Il capitolo 1 — Bilancio e prospettive presenta un quadro generale delle attivita del GEPD.
Questo capitolo pone inoltre in rilievo i risultati conseguiti nel 2007 e illustra i principali obiettivi
per il 2008.

I1 capitolo 2 — Controllo descrive in modo dettagliato i lavori svolti per assicurare e controllare
che le istituzioni e gli organismi dell’'UE assolvano i loro obblighi in materia di protezione dei
dati. Ad un quadro generale fa seguito la descrizione del ruolo dei responsabili della protezione
dei dati (RPD) nell’amministrazione dell’'UE. Questo capitolo comprende un’analisi dei controlli
preventivi (sia in termini quantitativi che di sostanza), dei reclami (ivi compresa la collaborazione
con il Mediatore europeo), delle indagini, della politica in materia di ispezioni e della consulenza
sulle misure amministrative trattati nel 2007. Contiene inoltre sezioni sulla sorveglianza elettronica
e la videosorveglianza nonché un aggiornamento riguardante la sorveglianza dell’Eurodac.

Il capitolo 3 — Consultazione ¢ dedicato all’evoluzione del ruolo consultivo del GEPD ed ¢ incen-
trato sui pareri resi riguardo a proposte legislative e i relativi documenti, nonché sul loro impatto
in un numero crescente di settori. Il capitolo contiene inoltre un’analisi di tematiche orizzontali e
introduce talune nuove questioni tecnologiche. Tratta specificamente le sfide del prossimo futuro
per il quadro normativo vigente in materia di protezione dei dati.

Il capitolo 4 — Cooperazione descrive il lavoro svolto in talune sedi importanti quali il Gruppo
dell’articolo 29, le autorita di controllo comuni del «terzo pilastro» e la Conferenza europea e
internazionale per la protezione dei dati.

Il capitolo 5 — Comunicazione presenta le attivita di informazione e comunicazione del GEPD
e i relativi risultati nonché le attivita del servizio stampa. Passa inoltre in rassegna 'utilizzo di vari
strumenti di comunicazione, quali siti web, bollettini, materiale informativo e attivita di sensibi-
lizzazione.

Il capitolo 6 — Amministrazione, bilancio e personale descrive i principali sviluppi in seno
all’organizzazione del GEPD, incluse le questioni riguardanti il bilancio e le risorse umane nonché
gli accordi amministrativi.

La relazione ¢ completata da una serie di allegati, che forniscono una panoramica dei pertinenti
quadri giuridici, le disposizioni del regolamento (CE) n. 45/2001, un elenco di abbreviazioni e di
acronimi, statistiche riguardanti i controlli preventivi, I'elenco dei responsabili della protezione dei
dati (RPD) di istituzioni ed organismi dell’'UE, nonché la composizione del segretariato GEPD e
un elenco degli accordi e delle decisioni amministrative adottate dal GEPD.

E inoltre disponibile una sintesi della presente relazione, volta a fornire una versione abbreviata

dei principali sviluppi delle attivica del GEPD nel 2007.
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Per ulteriori informazioni sul GEPD si prega di consultare il nostro sito web (www.edps.europa.
eu), che rimane il nostro strumento di comunicazione piti importante. Attraverso il sito web &
possibile inoltre abbonarsi al bollettino d’informazione.

Esemplari gratuiti della relazione annuale e della sintesi possono essere richiesti al GEPD.
Le coordinate sono disponibili sul nostro sito web, nella sezione «Contact» (*).

(") http://www.edps.europa.eu/ EDPSWEB/edps/site/mySite/lang/en/pid/46
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Definizione del mandato

Il garante europeo della protezione dei dati (GEPD) ha il compito di garantire il rispetto dei diritti
e delle libertd fondamentali delle persone, segnatamente per quanto attiene alla vita privata, da parte
delle istituzioni e degli organismi del’'UE quando procedono al trattamento dei dati personali. Il
GEPD ¢ incaricato di:

* sorvegliare e assicurare il rispetto delle disposizioni del regolamento (CE) n. 45/2001, nonché
di qualunque altro atto comunitario relativo alla tutela dei diritti e delle liberta fondamentali
quando le istituzioni o gli organismi dell’'UE trattano dati personali («supervisione»);

* fornire consulenza alle istituzioni e agli organismi della Comunita in ordine a qualsiasi argo-
mento relativo al trattamento di dati personali, ivi compreso in merito a proposte di legge, e
sorvegliare i nuovi sviluppi che hanno un’incidenza sulla protezione dei dati personali («con-
sultazione»);

* collaborare con le autorita nazionali di controllo e con gli organi di controllo nel quadro del
«terzo pilastro» dell’'UE per rendere pitt coerente la protezione dei dati personali («coopera-
zione»).

In tal senso, il GEPD punta strategicamente:

¢ alla promozione di una «cultura della protezione dei dati» nelle istituzioni e negli organismi,
contribuendo in tal modo a migliorare il buon governo;

* all’integrazione del rispetto «dei principi di protezione dei dati» nella normativa e nelle poli-
tiche, ove opportuno;

* al miglioramento della qualita delle politiche dell'UE, nella misura in cui la «protezione effettiva
dei dati» costituisca una condizione di base per il successo di dette politiche.
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Premessa

Mi pregio di presentare la quarta relazione annuale delle
attivitd da me svolte in qualita di garante europeo della
protezione dei dati (GEPD) al Parlamento europeo, al
Consiglio e alla Commissione europea, in conformita del
regolamento (CE) n. 45/2001 del Parlamento europeo e
del Consiglio, e dell’articolo 286 del trattato CE.

La presente relazione riguarda il 2007, terzo anno com-
pleto di attivita dall’istituzione del GEDP quale nuovo
organo indipendente di controllo, incaricato di garantire
il rispetto dei diritti e delle liberta fondamentali delle
persone fisiche, segnatamente per quanto attiene alla vita
privata, riguardo al trattamento dei dati personali da parte
delle istituzioni e degli organismi comunitari.

Il trattato di Lisbona, firmato alla fine del 2007, mira a
garantire che la Carta dei diritti fondamentali dell'Unione
europea sia giuridicamente vincolante per tutte le isti-
tuzioni e gli organismi e per gli Stati membri allorché
essi danno attuazione al diritto dell’'Unione. Entrambi gli strumenti prevedono una protezione
rafforzata dei dati personali, tra cui norme di supervisione indipendente.

Si tratta di un importante punto di riferimento nella storia dell’'UE, ma dovrebbe anche essere
considerato una sfida. Le garanzie fondamentali che sono evidenziate nei trattati devono essere
messe in pratica. Questo vale allorché le istituzioni e gli organismi trattano dati personali, ma
anche quando gli stessi elaborano norme e politiche che possono avere un impatto sui diritti e
sulle liberta dei cittadini europei.

La presente relazione mostra i progressi sostanziali conseguiti — anche nel 2007 con le attuali
norme — nel settore della supervisione. L’accento posto sulla misurazione dei risultati ha condotto
a investimenti per conformarsi ai requisiti in materia di protezione dei dati nella maggior parte
delle istituzioni e degli organismi. Vi ¢ motivo di soddisfazione, ma sono necessari sforzi continui
per ottenere il pieno rispetto.

Nel settore della consultazione, molta enfasi ¢ stata posta sulla necessita di un quadro coerente ed
efficace per la protezione dei dati, sia nel primo che nel terzo pilastro, ma non sempre con risultati
soddisfacenti. Nel contempo, la relazione mostra che una gamma crescente di settori politici trae
vantaggio dalle attivitd consultive del GEPD.

Colgo pertanto questa opportunitd per ringraziare nuovamente coloro che, in seno al Parlamento
europeo, al Consiglio e alla Commissione, sostengono il nostro lavoro, come pure le numerose
persone che, in seno a diverse istituzioni e organismi, sono direttamente responsabili del modo in
cui la protezione dei dati si concretizza nella pratica. Tengo inoltre ad incoraggiare quanti sono
implicati nelle sfide future.
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Desidero infine esprimere particolare gratitudine, anche a nome del garante aggiunto, Joaquin
Bayo Delgado, ai membri del nostro personale. Essi danno prova di qualita eccezionali e hanno
continuato a contribuire in larga misura al conseguimento della nostra efficacia.

Peter Hustinx
Garante europeo della protezione dei dati
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1. Bilancio e prospettive

1.1. Quadro generale 2007

Il quadro normativo in cui opera il Garante europeo

della protezione dei dati (GEPD) (3) comprende una

serie di funzioni e competenze, che consentono di

distinguere chiaramente tra tre ruoli principali. Tali

ruoli continuano a fungere da piattaforme strategiche
per le attivitd del GEPD e sono presentati nella parte
dedicata alla definizione del mandato:

* unruolo «di controllo» che consiste nel sorvegliare
e provvedere affinché, ogniqualvolta trattano dati
personali, le istituzioni e organismi comunitari (%)
rispettino le esistenti salvaguardie giuridiche;

e un ruolo «consultivo» che consiste nel fornire alle
istituzioni e agli organismi comunitari pareri su
tutte le questioni pertinenti e in particolare su
proposte legislative che hanno ripercussioni sulla
protezione dei dati personali;

* unruolo «di cooperazione» che comprende la coo-
perazione con le autorita nazionali di controllo e gli
organi di controllo nel quadro del «terzo pilastro»
dell’'UE e contempla la cooperazione di polizia e
giudiziaria in materia penale, al fine di migliorare
la coerenza nella protezione dei dati personali.

Questi ruoli verranno sviluppati nei capitoli 2, 3 e
4 della presente relazione annuale, in cui sono pre-
sentati le attivitd principali del GEPD e i progressi
compiuti nel 2007. L'importanza dell'informazione e
della comunicazione in merito a tali attivita ¢ tale da
giustificare pienamente una trattazione separata del-
I'aspetto «comunicazione» nel capitolo 5. La maggior
parte di queste attivitd si fonda su una gestione efficace
delle risorse finanziarie, umane e di altro tipo, come
illustrato nel capitolo 6.

(?) Cfr. panoramica del quadro normativo nell’allegato A ¢ estratto del regola-
mento (CE) n. 45/2001 nell’allegato B.

() T termini «istituzioni» e «organismi» figuranti nel regolamento (CE) n.
45/2001 sono utilizzati in tutta la relazione. Sono incluse anche le agenzie
comunitarie. Per I'elenco completo, visitare il seguente collegamento:
http://europa.eu/agencies/community_agencies/index_it.htm

1l trattato di Lisbona, firmato il 13 dicembre 2007, ha
segnato la fine di una riflessione sul ruolo, la struttura e
il funzionamento dell’Unione europea. Il 12 dicembre
2007 ¢ stata firmata a Strasburgo una versione legger-
mente riveduta della Carta dei diritti fondamentali
dell’Unione europea. Benché la Carta non faccia pilt
parte del trattato, sard giuridicamente vincolante per
tutte le istituzioni e gli organismi dell'UE e per gli
Stati membri allorché essi danno attuazione al diritto
dell'Unione. La protezione dei dati personali, ivi
compresa la necessitd di un controllo indipendente,
¢ chiaramente visibile in entrambi gli strumenti ed ¢
concepita in modo da avere un impatto orizzontale.
Il GEPD seguira attentamente gli sviluppi in questo
settore nel prossimo futuro.

La protezione rafforzata dei dati personali, prevista
nel trattato di Lisbona, offre inoltre alle istituzioni
l'opportunita di mostrare nella pratica come fornire
tale protezione. Il GEPD ha rilevato fin dall'inizio che
molte politiche dell’'UE dipendono dal trattamento
legittimo dei dati personali e che un’effettiva prote-
zione dei dati personali, quale valore fondamentale
delle politiche dell’ Unione, dovrebbe essere vista come
condizione per il loro successo. Il GEPD continuera ad
agire in questo spirito generale e si compiace di rilevare
un sostegno crescente.

Il principale aspetto della sorveglianza nel 2007 ha con-
tinuato a riguardare il controllo preventivo. Il termine
della «primavera 2007» fissato dal GEPD per misurare
il rispetto delle disposizioni del regolamento (CE) n.
45/2001 ha prodotto un enorme aumento del numero
di notificazioni di controllo preventivo presentate e
di conseguenza anche del numero dei relativi pareri
emessi dal GEPD. E inoltre notevolmente aumentato
il numero di reclami ammissibili. Tutte le istituzioni e
tutti gli organismi comunitari, ivi comprese le agenzie
di recente istituzione, hanno ormai provveduto alla
nomina di un responsabile interno della protezione
dei dati (cfr. capitolo 2).
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Le attivita consultive hanno continuato a svilupparsi in
modo positivo. Molta enfasi ¢ stata posta sulla neces-
sitd di un quadro coerente ed efficace per la protezione
dei dati, sia nel primo che nel terzo pilastro, tuttavia
in quest’ultimo caso i risultati non sono stati soddi-
sfacenti. In seguito all’inventario delle proposte della
Commissione, pubblicato alla fine del 2006, il GEPD
ha trattato una gamma crescente di settori politici, il
che ha comportato ulteriori pareri, osservazioni ed
altre attivita in differenti fasi del processo legislativo.
Ha inoltre richiesto attenzione una serie di interessanti
cause dinanzi alla Corte (cfr. capitolo 3).

La cooperazione con le autorita nazionali di controllo
si ¢ concentrata sul ruolo del Gruppo dell’articolo 29
ed ha comportato 'adozione di importanti docu-
menti su questioni strategiche. II GEPD ha svolto
un ruolo fondamentale nella supervisione coordinata
di Eurodac. Tale approccio sard importante per altri
sistemi d’informazione su vasta scala. E stata inoltre
prestata molta attenzione al miglioramento della coo-
perazione nelle questioni del terzo pilastro. Infine, il
GEPD ha investito nel follow-up dell’«iniziativa di
Londra», che ¢ volta a sensibilizzare il pubblico sulla
protezione dei dati e a renderla maggiormente efficace

(cfr. capitolo 4).

1.2. Risultati nel 2007

La relazione annuale 2006 accennava ai seguenti obiet-
tivi principali scelti per il 2007, la maggior parte dei
quali sono stati attuati in tutto o in parte.

* Ambito d’attivita della rete RPD

Con la partecipazione alle sue attivita di tutte le isti-
tuzioni e tutti gli organismi comunitari, ivi comprese
le agenzie comunitarie, la rete dei responsabili della
protezione dei dati (RPD) ha raggiunto la completa
estensione. Il GEPD ha continuato a sostenere for-
temente e a orientare lo sviluppo delle funzioni degli
RPD, con particolare attenzione agli RPD recente-
mente nominati.

* Prosecuzione dei controlli preventivi

E aumentato considerevolmente il numero dei con-
trolli preventivi in relazione alle operazioni di tratta-
mento in corso, ma la maggior parte delle istituzioni
e degli organismi ha ancora del lavoro da svolgere per
soddisfare i propri obblighi in questo settore. I risultati
dei controlli preventivi sono regolarmente condivisi
con gli RPD e con altri soggetti pertinenti.

12

* Ispezioni e controlli

II GEPD ha iniziato a vagliare i progressi compiuti
nell’attuazione del regolamento (CE) n. 45/2001 dalla
primavera 2007. Tutte le istituzioni e tutti gli orga-
nismi sono stati coinvolti in questo esercizio, ma si ¢
fatta attenzione alla loro particolare fase di sviluppo. 1
risultati sono stati riferiti, sia in generale che caso per
caso, e vengono riassunti nel capitolo 2.

* Videosorveglianza

Il GEPD ha completato le indagini relative alle pra-
tiche di videosorveglianza, sia a livello di UE che di
Stati membri, e ha trattato differenti casi riguardanti
singole istituzioni o singoli organismi. Questa espe-
rienza sara alla base del progetto di orientamenti che
verrd pubblicato nel 2008 nel sito web del GEPD a

fini di consultazione.

¢ Questioni orizzontali

I pareri sui controlli preventivi e le decisioni sui reclami
sono continuamente analizzati per le questioni oriz-
zontali. I primi documenti contenenti orientamenti
per tutte le istituzioni e tutti gli organismi saranno
pubblicati nel 2008. Le questioni relative alla conser-
vazione di dati medici o disciplinari sono state discusse
con le autorita competenti.

* Consultazione in materia legislativa

Il GEPD ha continuato a formulare pareri su propo-
ste di nuovi atti legislativi e ha assicurato un seguito
adeguato. Il ruolo consultivo riguarda una gamma
pilt ampia di argomenti e si basa su un inventario e
una selezione sistematici delle priorita, preparati con
il pieno sostegno dei pertinenti servizi della Commis-
sione, attualmente per il secondo anno.

* DProtezione dei dati nel terzo pilastro

Il GEPD ha continuato a prestare particolare atten-
zione allo sviluppo e all’'adozione di un quadro generale
per la protezione dei dati nel terzo pilastro. Ha inoltre
trattato periodicamente le proposte relative allo scam-
bio transfrontaliero di dati personali, in particolare nel
contesto del trattato di Priim. In entrambi i casi, cid
ha avuto purtroppo solo un impatto limitato.

* Comunicare la protezione dei dati

Il GEPD ha dato un forte sostegno alle attivita di fol-
low-up dell’«iniziativa di Londra» volta a «<comunicare
e a rendere pilt efficace la protezione dei dati». Cio ha
comportato attivitd per condividere le migliori prati-
che in materia di esecuzione e di sviluppo strategico
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con le autorita garanti della protezione dei dati di
diversi paesi del mondo.

* Regolamento interno

La preparazione del regolamento interno, che contem-
pla i differenti ruoli e attivitd del GEPD, ha preso pit
tempo del previsto. Tuttavia, l'elaborazione di manuali
interni per i diversi tipi di casi ha compiuto progressi
positivi. Il regolamento interno sara adottato e pub-
blicato nel corso del 2008, insieme ad informazioni
pratiche per le parti interessate, sul sito web.

¢ Gestione delle risorse

Il GEPD ha migliorato la gestione delle risorse finan-
ziarie ed umane rinnovando la struttura di bilancio,
adottando regole interne sulla valutazione del per-
sonale, e sviluppando una politica di formazione.
L’attuazione di un sistema di controllo interno e la
nomina di un responsabile della protezione dei dati
rappresentano ulteriori miglioramenti.

1.3. Obiettivi nel 2008

Per il 2008 sono stati scelti i seguenti obiettivi prin-
cipali. I risultati conseguiti saranno riferiti nella pros-
sima relazione annuale.

* Sostegno alla rete RPD

II GEPD continuera a offrire un forte sostegno ai
responsabili interni della protezione dei dati, in par-
ticolare per le agenzie di recente istituzione, e incorag-
gera tra gli stessi un ulteriore scambio di competenze
e migliori pratiche.

* Ruolo dei controlli preventivi

II GEPD intende portare a termine i controlli pre-
ventivi che riguardano le operazioni di trattamento
in corso per la maggior parte delle istituzioni e degli
organismi e porre un accento particolare sull’attua-
zione delle raccomandazioni. I risultati dei controlli
preventivi e del follow-up saranno condivisi con gli
RPD e con altri soggetti pertinenti.

¢ Orientamenti orizzontali

Il GEPD elaborera orientamenti su questioni di rilievo
comuni alla maggior parte delle istituzioni e degli orga-
nismi (per esempio il trattamento dei dati relativi alla
salute, il permesso di accesso agli interessati e il trat-
tamento della videosorveglianza). Gli orientamenti

saranno resi ampiamente disponibili. Verra organiz-
zata una serie di seminari per le parti interessate.

e Verifica della conformita

I GEPD continuera a verificare la conformita al rego-
lamento (CE) n. 45/2001, con diversi tipi di controlli
per tutte le istituzioni e gli organismi, e attuerd sempre
pilt ispezioni sul posto. Pubblichera inoltre una poli-
tica generale in materia di ispezioni.

e Sistemi su vasta scala

Il GEPD elaborera ulteriormente una supervisione
coordinata di Eurodac, insieme con le autorita nazio-
nali di controllo, e sviluppera, in un prossimo futuro,
le competenze richieste per la supervisione di aleri
sistemi su vasta scala, come SIS Il e VIS.

* DPareri su atti legislativi

Il GEPD continuer a formulare in modo tempestivo
pareri od osservazioni su proposte di nuovi atti legi-
slativi, sulla base di un inventario sistematico degli
argomenti e delle prioritd pertinenti, e ad assicurare
un seguito adeguato.

e Trattato di Lisbona

Il GEPD continuera a seguire gli sviluppi in relazione
al trattato di Lisbona e ad analizzare con attenzione il
relativo impatto per la protezione dei dati, fornendo
se necessario consulenza al riguardo.

¢ Informazioni online

IL GEPD intende aggiornare e aumentare le infor-
mazioni disponibili nel sito web e migliorare ulterior-
mente il bollettino elettronico.

* Regolamento interno

Il GEPD adottera e pubblichera il regolamento
interno, che contempla i suoi differenti ruoli e attivita.
Nel sito web saranno disponibili strumenti pratici per
le parti interessate.

¢ Gestione delle risorse

I GEPD consolidera e sviluppera ulteriormente alcune
attivita relative alle risorse finanziarie e umane, e raf-
forzera altri processi di lavoro interni. Saranno neces-
sari ulteriori spazi per gli uffici per accogliere il futuro
personale.
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2. Supervisione

2.1. Introduzione

Il compito del garante europeo della protezione dei
dati ¢ quello di sorvegliare in modo indipendente il
trattamento delle operazioni effettuate dalle istituzioni
o organismi comunitari che rientrano completamente
o parzialmente nel campo di applicazione del diritto
comunitario (ad eccezione della Corte di giustizia che
agisce nell’esercizio delle sue funzioni giurisdizionali).
Il regolamento (CE) n. 45/2001 («il regolamento»)
descrive e concede una serie di doveri e poteri che
permettono al GEPD di svolgere le sue funzioni di
sorveglianza.

Il principale aspetto della sorveglianza nel 2007 ha
continuato a riguardare il controllo preventivo. Cid
comporta l'analisi delle attivita delle istituzioni e degli
organismi nei settori che presentano probabili rischi
specifici per le persone interessate, come definito all’ar-
ticolo 27 del regolamento. Come precisato in appresso,
il controllo delle operazioni di trattamento gia in atto,
assieme a quelle pianificate, offre una rappresentazione
fedele del trattamento dei dati personali nelle istitu-
zioni e organismi. Il GEPD ha sottoposto a controllo
preventivo le operazioni di trattamento in corso nelle
categorie pili pertinenti. Un’attenzione particolare ¢
stata riservata ai sistemi interistituzionali e ad altre
situazioni di uso comune da parte delle istituzioni e
organismi, al fine di razionalizzare e semplificare le
procedure. I pareri del GEPD permettono ai respon-
sabili del trattamento di adattare le loro operazioni di
trattamento per conformarsi al regolamento. Il GEPD
ha anche altri metodi a sua disposizione, come il trat-
tamento dei reclami, le indagini, le ispezioni e la con-
sulenza sulle misure amministrative.

Per quanto riguarda i legittimi poteri del GEPD, nel
2007, cosi come negli anni precedenti, non ¢ stato
necessario emettere alcun ordine, avvertimento o
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Il garante aggiunto Joaquin Bayo Delgado.

divieto, in quanto i responsabili del trattamento hanno
attuato le raccomandazioni del GEPD o espresso I'in-
tenzione di farlo e stanno adottando le misure neces-
sarie. La prontezza delle risposte varia da caso a caso.
II GEPD ha sviluppato un seguito sistematico delle
raccomandazioni.

2.2. Responsabili della protezione
dei dati

Il regolamento prevede che almeno una persona debba
essere nominata responsabile della protezione dei dati
(RPD) in ciascuna istituzione e organismo comunita-
rio (articolo 24, paragrafo 1). Alcune istituzioni hanno
aggiunto al responsabile della protezione dei dati un
assistente o vice responsabile. La Commissione ha
anche nominato un RPD per I"'Ufficio europeo per la
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20th meeting of Data Protection Cfficers
8 June 2007 - Council (Brussels)

I responsabili della protezione dei dati durante la loro 202 riunione tenutasi a Bruxelles (8 giugno 2007).

lotta antifrode (OLAF, una direzione generale della
Commissione) e un «coordinatore della protezione dei
dati» (DPC) in ciascuna delle altre direzioni generali
(DG) al fine di coordinare tutti gli aspetti della pro-
tezione dei dati nelle DG.

Per vari anni, i responsabili della protezione dei dati si
sono riuniti su base regolare allo scopo di condividere
esperienze comuni e discutere questioni orizzontali.
Questa rete informale si ¢ rivelata produttiva in ter-
mini di collaborazione, confermando la sua efficacia
nel corso del 2007.

Nel 2007 'RPD di Europol ¢ stato accettato nella rete,
con lo status di osservatore.

I GEPD ha presentato parte di ciascuna delle riunioni
tenute dagli RPD a marzo 2007 (EMSA, Lisbona),
giugno 2007 (Consiglio, Bruxelles) e ottobre 2007
(Ufficio per 'armonizzazione nel mercato interno —
UAMI, Alicante). Queste riunioni hanno fornito al
GEPD una buona occasione per aggiornare i respon-
sabili della protezione dei dati sui suoi lavori e per
discutere questioni di interesse comune. Il GEPD si
¢ avvalso di questi consessi per spiegare e discutere
la procedura relativa ai controlli preventivi e alcune
delle principali questioni sollevate nel quadro dei lavori
relativi ai controlli preventivi. In particolare, ¢ stato
ulteriormente definito il campo di applicazione dell’ar-
ticolo 27, segnatamente con esempi quali i sistemi di
comunicazione elettronica, i sistemi di audit interno

e le indagini svolte dagli RPD. Le riunioni hanno
inoltre fornito al GEPD l'opportunita di sottolineare
i progressi realizzati nel trattare i casi di controllo
preventivo e di fornire dettagli su alcune conclusioni
emerse dai lavori relativi ai controlli preventivi (cfr.
il punto 2.3).

II GEPD si ¢ avvalso delle riunioni degli RPD per
fornire a questi ultimi informazioni sull’esercizio di
ispezione della «primavera 2007» (cfr. punto 2.6.1).
E stato spiegato lo scopo di tale esercizio, ne ¢ stata
descritta la metodologia e sono state delineate le azioni
mirate che potrebbero seguire. Le riunioni degli RPD
hanno inoltre fornito a questi ultimi una buona oppor-
tunitd di riferire in merito all'impatto dell’esercizio
all'interno della loro istituzione o agenzia e hanno con-
sentito al GEPD di tenere conto di alcuni fattori.

E stato istituito un «quartetto RPD» composto da
quattro RPD (Consiglio, Parlamento europeo, Com-
missione europea e UAMI), allo scopo di coordinare la
rete degli RPD. Il GEPD ha collaborato strettamente
con questo quartetto, segnatamente per preparare gli
ordini del giorno delle riunioni.

In concomitanza con la riunione tenutasi in giugno
a Bruxelles, il GEPD ha organizzato, in collabora-
zione con alcuni RPD esperti, un workshop per i
nuovi RPD. Sono stati esaminati i principali aspetti
del regolamento ed ¢ stato posto 'accento soprattutto
sulle questioni pratiche che potrebbero aiutare i nuovi
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RPD nella definizione dei loro compiti. Sono stati
inoltre illustrati i compiti principali di un RPD e sono
stati presentati i formulari di notificazione, i registri di
notificazione agli RPD e gli strumenti informatici.

Nel corso del 2007 il gruppo di lavoro sui termini
per la conservazione dei dati, il loro blocco e la loro
cancellazione si ¢ riunito sei volte. Hanno partecipato
a tali riunioni il GEPD aggiunto e due membri del
personale. E stato elaborato un progetto di documento
sulle conclusioni dei lavori del sottogruppo, e nel 2008
i membri del gruppo dilavoro distribuiranno a persone
scelte della loro istituzione od organismo (ad esempio
agli specialisti di TT). I membri del gruppo hanno
inoltre elaborato e discusso un documento sulle norme
pertinenti in materia di termini di conservazione e di
blocco.

Nel quadro dell’esercizio «primavera 2007», il GEPD
ha sottolineato I'obbligo legale per ogni istituzione
od organismo dellUE di nominare un RPD (cfr.
punto 2.6.1).

2.3. Controlli preventivi

2.3.1. Basegiuridica

Principio generale: articolo 27, paragrafo 1

L’articolo 27, paragrafo 1 del regolamento prevede
che tutti i trattamenti che possono presentare rischi
specifici per i diritti e le liberta delle persone interes-
sate, per la loro natura, oggetto o finalitd sono soggetti
a controllo preventivo da parte del garante europeo
della protezione dei dati. L’articolo 27, paragrafo 2
del regolamento contiene un elenco di operazioni di
trattamento che possono presentare siffatti rischi.

L’elenco non ¢ esaustivo. Altri casi non menzionati
potrebbero comportare rischi specifici per i diritti e le
liberta degli interessati e giustificano quindi un con-
g g q
trollo preventivo da parte del GEPD. Ad esempio,
qualsiasi trattamento di dati personali che riguarda il
principio di riservatezza, come stabilito all’articolo 36,
comporta rischi specifici che giustificano il controllo
preventivo del GEPD.

Un altro criterio, adottato nel 2006, consiste nella pre-
senza di alcuni dati biometrici diversi dalle sole foto-
grafie, in quanto la natura della biometria, la possibilita
di interconnessioni e lo stato degli strumenti tecnici
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possono produrre risultati inaspettati e/o indesiderati
per gli interessati.

Casi elencati all’articolo 27, paragrafo 2

Larticolo 27, paragrafo 2 elenca una serie di operazioni
di trattamento che possono presentare rischi specifici
per i diritti e per le liberta degli interessati:

a) itrattamenti di dati relativi alla salute e quelli rela-
tivi a sospetti, infrazioni, condanne penali o misure
di sicurezza ();

b) i trattamenti destinati a valutare aspetti della per-
sonalitd degli interessati, inclusi aspetti quali capa-
citd, efficienza e comportamento;

¢) itrattamenti che consentono delle interconnessioni
tra i dati trattati per finalita diverse e non previste
dalla normativa nazionale o comunitaria;

d) itrattamenti volti ad escludere taluno dal beneficio
di un diritto, di una prestazione o della conclusione
di un contratto.

Per l'interpretazione di questa disposizione si sono
continuati ad applicare i criteri elaborati negli anni
precedenti, sia per decidere che una notificazione di
un RPD non era soggetta a controllo preventivo, sia
per emettere un parere nel quadro di una consultazione
sulla necessita di un siffatto controllo (cfr. anche il
punto 2.3.6).

2.3.2. Procedura

Notificazione/consultazione

I controlli preventivi debbono essere effettuati dal
GEPD a seguito di ricevimento di una notificazione
dal responsabile della protezione dei dati.

Periodo, sospensione e proroga

I GEPD deve rilasciare il suo parere entro due mesi dal
ricevimento della notificazione. Se il GEPD richiede
ulteriori informazioni, il periodo di due mesi viene
generalmente sospeso fino a quando il GEPD le abbia
ottenute. Tale periodo di sospensione comprende il
termine (generalmente, da sette a dieci giorni di calen-
dario) (%) concesso al’RPD dell’istituzione/organismo
per formulare osservazioni — e fornire eventualmente
altre informazioni — sul progetto definitivo.

(%) «Stireté» in francese, ossia misure adottate nel quadro di procedimenti
giuridici.
() Giorni lavorativi, quando coincidono con periodi di vacanza.
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Se la complessita della materia lo richiede, il periodo
iniziale di due mesi pud anche essere prorogato per
altri due mesi con decisione del GEPD, che deve essere
notificata al responsabile del trattamento prima della
scadenza dell’iniziale periodo di due mesi. Se alla fine
del periodo di due mesi o del periodo di proroga nes-
suna decisione ¢ stata presa, si considera che il parere
del GEPD ¢ favorevole. Fino ad oggi, tale situazione
di parere tacito non si ¢ mai presentata.

Per i casi ex post ricevuti prima del 1° sectembre 2007,
il mese di agosto ¢ stato escluso dai calcoli sia per le
istituzioni/organismi che per il GEPD, tenendo conto
dell’enorme quantita di casi (cfr. la tabella di cui al
punto 2.3.3).

Registro

L’articolo 27, paragrafo 5 del regolamento prevede che
il GEPD debba tenere un registro di tutte le opera-
zioni di trattamento che gli sono state notificate per il
controllo preventivo. Questo registro deve contenere
le informazioni di cui all’articolo 25 e pud essere con-
sultato da chiunque.

Tale registro si basa su un formulario di notificazione
che deve essere compilato dai responsabili della pro-
tezione dei dati e trasmesso al GEPD. Si riduce cosi al
massimo la necessita di ulteriori informazioni.

Nell’interesse della trasparenza, tutte le informazioni
sono incluse nel registro pubblico (eccetto le misure
di sicurezza che non sono menzionate nel registro) e
possono essere consultate da chiunque.

Unavolta che il GEPD ha espresso il suo parere, questo
¢ reso pubblico. In seguito, vengono anche presentati
in forma sintetica le modifiche introdotte dal responsa-
bile del tractamento alla luce del parere del GEPD. In
tal modo si raggiunge un duplice obiettivo. Da un lato
le informazioni relative a una determinata operazione
di trattamento sono mantenute aggiornate e dall’altro
viene rispettato il principio della trasparenza.

Tutte queste informazioni stanno per essere rese dispo-
nibili sul nuovo sito web del GEPD, assieme ad una
sintesi dei casi.

Pareri

A titolo dell’articolo 27, paragrafo 4 del regolamento,
la posizione finale del GEPD assume la forma di un

parere che deve essere notificato al controllore del-
l'operazione di trattamento e al responsabile della
protezione dei dati dell’istituzione od organismo
interessato.

I pareri sono strutturati come segue: una descrizione
dei lavori; una sintesi dei fatti; un’analisi giuridica;
conclusioni.

L’analisi giuridica ha inizio valutando se il caso effetti-
vamente richieda il controllo preventivo. Come indi-
cato sopra, se il caso non rientra nel campo dei casi
elencati all’articolo 27, paragrafo 2 il GEPD valuta il
rischio specifico per i diritti e le liberta della persona
interessata. Allorquando il caso richiede il controllo
preventivo, il nocciolo dell’analisi giuridica riguarda
Iesame della conformita dell’'operazione di trattamento
con le pertinenti disposizioni del regolamento. Lad-
dove necessario, si presentano raccomandazioni allo
scopo di assicurare la conformita con il regolamento.
Nelle sue conclusioni il GEPD ha finora indicato, in
generale, che il trattamento non sembrava compor-
tare una violazione di disposizioni del regolamento, a
condizione che si tenga conto delle raccomandazioni
espresse. Solo in due pareri resi nel 2007 (i casi di
controllo preventivo veri e propri 2007-373 e 2007-
680), le conclusioni erano diverse: le operazioni di
trattamento violavano il regolamento e per renderle
conformi al medesimo occorreva attuare alcune rac-
comandazioni.

Nel 2007, per la prima volta, sono state notificate
le modifiche delle operazioni sottoposte preceden-
temente a controllo preventivo. Per tali casi ¢ stata
elaborata una forma di parere abbreviata.

Per garantire, come in altri settori, che 'intera squadra
operi sulla stessa base e che i pareri del GEPD vengano
adottati dopo un’analisi completa di tutte le infor-
mazioni significative, ¢ stato elaborato un manuale di
casistica. Esso fornisce una struttura alle opinioni in
base all’esperienza pratica accumulata e viene conti-
nuamente aggiornato. Il manuale comprende anche
un elenco di verifica.

E in funzione un sistema di controllo del flusso di
lavoro per far si che tutte le raccomandazioni in un
caso specifico vengano seguite e, dove opportuno, che
tutte le decisioni di applicazione siano rispettate (cfr.
punto 2.3.7).
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La squadra di sorveglianza durante una riunione.

Distinzione fra casi ex post e casi di controllo
preventivo veri e propri e categorizzazione

Il regolamento ¢ entrato in vigore il 1° febbraio 2001.
Larticolo 50 prevede che le istituzioni e gli organismi
comunitari provvedano a che i trattamenti in corso a
tale data siano resi conformi al regolamento entro un
anno dalla data stessa (cio¢, entro il 1° febbraio 2002).
Le nomine del GEPD e del GEPD aggiunto sono
entrate in vigore il 17 gennaio 2004.

I controlli preventivi riguardano non solo operazioni
non ancora in corso (controlli preventivi «veri e pro-
pri»), ma anche operazioni di trattamento che sono
iniziate prima del 17 gennaio 2004 o prima che il
regolamento entrasse in vigore (controlli preventivi
«ex post»). In siffatte situazioni, un controllo ai sensi
dell’articolo 27 non potrebbe essere «preventivo» nel
vero senso della parola, ma deve essere preso in consi-
derazione come un caso ex post. Con questo approccio
pragmatico, il GEPD garantisce la conformita all’arti-
colo 50 del regolamento nel settore delle operazioni di
trattamento che presentano rischi specifici.

Per far fronte a questo arretrato di casi che potrebbero
essere soggetti a controllo preventivo, il GEPD ha chie-
sto ai responsabili della protezione dei dati di analizzare
la situazione della loro istituzione per quanto riguarda
le operazioni di trattamento nell’ambito dell’articolo
27 a partire dal 2004. A seguito dei contributi ricevuti
da tutti i responsabili della protezione dei dati, ¢ stato
elaborato e successivamente precisato un elenco di casi
soggetti a controllo preventivo ex post.
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A seguito dell’inventario, nella
maggior parte delle istituzioni e
degli organismi sono state indivi-
duate alcune categorie adatte ad
una pits sistematica supervisione:

1) fascicoli medici (sia i fasci-
coli in senso stretto che quelli
contenenti dati relativi alla
salute);

2) valutazione del personale,
incluso il personale futuro
(assunzioni);

3) procedure disciplinari;
4) servizi sociali;

5) sorveglianza elettronica.

Tali categorie sono state utilizzate nel 2005 e nel
2006 come categorie prioritarie, tuttavia al fine di
conferire piena efficacia al termine della «primavera
2007», non sono state pili applicabili per la definizione
delle priorith ma solo per un controllo sistematico.
I casi di controlli preventivi veri e propri non sono
mai stati soggetti a tali categorie, in quanto devono
essere trattati prima che venga effettuata 'operazione
di trattamento.

2.3.3. Analisi quantitativa
Notificazioni di controllo preventivo

Come citato nelle relazioni annuali 2005 e 2006, il
GEPD ha costantemente incoraggiato gli RPD ad
aumentare il numero delle notificazioni di controllo
preventivo al GEPD stesso.

Il termine della primavera 2007 per il ricevimento
delle notificazioni in vista di un controllo preven-
tivo del GEPD — casi ex post — era stato fissato per
incentivare le istituzioni e gli organismi comunitari a
intensificare gli sforzi verso il pieno adempimento del
loro obbligo di notificazione.

Il risultato ¢ stato un considerevole aumento delle
notificazioni. 132 notificazioni tra il 1° gennaio 2007
e il 30 giugno 2007, rispetto alle 137 in totale sino
ad allora (32 nella seconda meta del 20006), piu 44
notificazioni nella seconda meta del 2007. L’effetto
reale della «primavera 2007» ¢ stato pertanto di 208
(132 + 32 + 44) notificazioni su un totale di 313 tra il
2004 e la fine del 2007.
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Notificazioni al GEPD
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Primo Secondo Primo Secondo Primo Secondo Primo Secondo
semestre semestre semestre semestre semestre semestre semestre semestre
2004 2004 2005 2005 2006 2006 2007 2007
Consiglio dellUnione europea 3 cast Pareri su casi di controllo preventivo emessi
— nel 2007
Commissione europea 19 casl
Banca centrale europea (BCE) 5 casl Nel 2007 sono stati emessi 90 pareri (') su notifica-
Corte di giustizia delle Comunita europee zioni di controllo preventivo.
(CGCE) 5 cast
Banca europea per gli investimenti (BEI) 1 caso Questi 101 casi conclusisi con un parere formale rap-
presentano un aumento del 77,19 % del lavoro in
Parlamento europeo 11 cast L. . ..
- - - — materia di controlli preventivi rispetto al 2006. Tale
Centro di traduzione degli organismi . . N .
) carico di lavoro ¢ certamente collegato al termine della
dell'Unione europea (CdT) 1 caso . 3
«primavera 2007» (°).
Ufficio europeo di selezione del personale
(EPSO) (6) 1 caso Dei 101 casi (90 pareri) 11 erano casi di controllo
Corte dei conti (CC) 3 cast preventivo veri e propri, vale a dire che le istituzioni
Comitato delle regioni (CdR) 4 cast interessate (uno ciascuno per la Corte dei conti, il

} Parlamento, ’EPSO, il Mediatore europeo, la ETF,
Mediatore europeo 7 casl X o

- - — la BCE e 'OLAF e tre per la Commissione) hanno
Ufficio per I'armonizzazione nel mercato . . .

_ seguito la procedura prevista per il controllo preven-
interno (UAMI) 7 cast . . . .

- - tivo prima di attuare le operazioni di trattamento:
Ufficio europeo perla lotta antifrode 25 cast ) e quattro di quegli 11 casi di controllo preventivo
(OLAP) (14 pareri) (i tre della Commissione e quello della ETF)
Ufficio comunitario delle varieta vegetali riguardavano il sistema dell’orario mobile;

(Uew) 1 caso * duedegli 11 casi riguardavano I'insufficienza pro-
Autorita europea per la sicurezza alimentare fessionale;

(EFSA) Tcaso * gli altri riguardavano la necessita di una terza lin-
Osservatorio europeo delle droghe e delle gua per la promozione, la gestione dei congedi, le
tossicodipendenze (OEDT) 1 caso norme in materia di autorizzazione di sicurezza, i
Agenzia europea per i medicinali (EMEA) 2 casi dossier medici e la gestione dei servizi e il sistema
Agenzia europea per la sicurezza marittima di notificazione delle frodi (cfr. anche il punto
(EMSA) 2 casi 2.3.5).

Fondazione europea per laformazione (ETF) 2 casi (’) Su 101 notificazioni, per motivi pratici e per il fatto che alcuni casi erano

(®) L'EPSO fariferimento all'/RPD della Commissione.

collegati, 15 notifiche del’OLAF sono state trattate in modo congiunto
in quattro pareri distinti. Per questo motivo 101 notificazioni hanno
dato luogo a 90 pareri.

(%) Cf. punto 2.3.7 per gli altri 31 casi conclusi nel 2007.
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Occorre notare che le due operazioni di trattamento
che violavano il regolamento rientrano in quegli 11
casi di controllo preventivo vero e proprio (uno rela-
tivo ad uno specifico orario mobile, I'altro a dossier
medici). I 90 casi restanti (79 pareri) erano casi di
controllo preventivo ex post.

Oltrea questi 101 casi su cui & stato espresso un parere,
il GEPD haaltresi affrontato 31 casi che sono risultati
non essere soggetti a controllo preventivo. Di questo
numero relativamente elevato di cosiddetti «controlli
non preventivi» (23,48 % del totale dei 132 casi con-
clusi nel 2007), 11 casi appartengono alla categoria
della sorveglianza elettronica. L’analisi di questi 31
casi ¢ sviluppata nel punto 2.3.7.

Analisi per istituzione/organismo

La maggior parte delle istituzioni e degli organismi
ha notificato operazioni di trattamento che potreb-
bero presentare rischi specifici. L'importante sforzo
intrapreso nel 2007 per emettere i pareri sui controlli
preventivi fa seguito allo sforzo di notificazione degli
RPD. La Commissione europea ha compiuto impor-
tanti progressi in questo campo, anche se un notevole
numero di notificazioni deve ancora essere ricevuto.
Anche il Parlamento europeo, 'OLAF e il Mediatore
europeo presentano numeri importanti. Per quanto
riguarda le agenzie dell'UE, TUAMI ¢ stato molto
attivo nel notificare le operazioni di trattamento.
Alcune altre agenzie hanno lentamente cominciato a
notificare le operazioni di trattamento. I relativi pareri
saranno espressi nel 2008 (cfr. in appresso la sezione
intitolata «Notificazioni di controllo preventivo rice-
vute anteriormente al 1° gennaio 2008 e pendenti»,
nonché il punto 2.6).

Analisi per categoria

Il numero di controlli preventivi trattati, per categoria,
¢ il seguente:

Categoria 1 (fascicoli medici) 16 casi
Categoria 2 (valutazione del personale) 41 casi
Categoria 3 (sospette infrazioni) 14 casi
Categoria 4 (servizi sociali) 8 casi
Categoria 5 (sorveglianza elettronica) 4 casi
Altri settori 7 casi

La categoria 1 comprende il fascicolo medico stesso
e i suoi vari elementi (cinque casi), il congedo per
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malattia (tre casi), la procedura di invalidita (un caso),
gli asili nido (un caso), i regimi di malattia (un caso),
la dosimetria delle radiazioni (un caso) e quattro casi
connessi con dati relativi alla salute. Questa categoria
¢ diminuita in percentuale (26,5 % dei casi nel 2005,
24,6 % dei casi nel 2006, 17,77 % dei casi nel 2007)
ma ha offerto al GEPD l'opportunita di esprimersi sul
contenuto dei fascicoli medici. Nel 2007 il GEPD ha
analizzato un caso collegato alla dosimetria delle radia-
zioni presso il Centro comune di ricerca, cui faranno
seguito alcuni altri.

La categoria principale resta la categoria 2, relativa alla
valutazione del personale (41 fascicoli su 90), con una
percentuale relativamente stabile (56 % dei casi nel
2005, 40,4 % nel 2006, 45,55 % nel 2007). Dieci casi
erano connessi all'assunzione (di tirocinanti, di esperti
nazionali distaccati, di alti funzionari, assunzioni
presso la BCE e 'UCVV), cinque casi riguardavano
la valutazione, tre le promozioni, due l'insufficienza
professionale (entrambi casi di controllo preventivo
vero e proprio), otto le procedure di certificazione
e attestazione, quattro 'orario mobile (tutti casi di
controllo preventivo vero e proprio), due il pensiona-
mento anticipato e sette diverse altre questioni.

Per quanto riguarda la categoria 3 (relativa alle infra-
zioni e ai sospetti), i casi sono notevolmente aumentati
(14 pareri, che rappresentano il 15,55 % del totale) ma
occorre sottolineare che questa categoria comprende
quasi tutti i casi del’OLAF (cfr. punto 2.3.4). Sono
stati emessi solo due pareri sulle procedure disciplinari
in quanto la maggior parte delle istituzioni aveva gia
notificato tali casi negli anni precedenti.

Per quanto riguarda la categoria 4 (servizi sociali), il
numero di notificazioni ¢ moltiplicato di quattro volte
(otto pareri, che rappresentano 8,88 % del totale dei
pareri). Tutte le maggiori istituzioni, nonché "'UAMI,
hanno adempiuto le notificazioni in questo settore.
Sembra che la maggior parte delle agenzie non sia in
grado di offrire tale tipo di servizi al proprio perso-
nale.

Per quanto riguarda la categoria 5 (sorveglianza
elettronica), sono stati emessi solo quattro pareri, in
quanto il GEPD ha ritenuto la maggior parte delle
notificazioni relative alla sorveglianza elettronica casi
non di controllo preventivo in quanto non presenta-
vano rischi specifici [violazione della riservatezza ai
sensi dell’articolo 27, paragrafo 1 del regolamento o
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sospetti ai sensi dell’articolo 27, paragrafo 2, lettera a)
ovvero valutazione di aspetti della personalita ai sensi
dell’articolo 27, paragrafo 2, lettera b)]. L’analisi del
GEPD ha tuttavia dato luogo a numerose raccoman-
dazioni (cfr. punto 2.3.7).

Per quanto riguarda le notificazioni che non appar-
tengono a tali categorie, il GEPD ha continuato ad
analizzare il settore delle questioni finanziarie, quali
il PIF (Istanza specializzata in materia di irregolarita
finanziarie — Parlamento e Corte di giustizia), il
sistema di allarme rapido (Parlamento e OLAF) e la
procedura di aggiudicazione degli appalti (Consiglio).
Le altre questioni sono la partecipazione ad uno scio-
pero (Consiglio) e le norme in materia di autorizza-
zione di sicurezza (BCE).

Calendari del GEPD, istituzioni e organismi

Le tre tabelle dell’allegato E illustrano i calendari del
GEPD, delle istituzioni e degli organismi comuni-
tari. Esse descrivono nel dettaglio il numero di giorni
necessari al GEPD per elaborare i pareri, il numero dei
giorni supplementari richiesti dal GEPD e il numero
di giorni di sospensione (tempo necessario per ricevere
informazioni dalle istituzioni e dagli organismi).

Numero di giorni del GEPD per elaborare i pareri:
rappresenta una diminuzione dell’1,73 %, ovvero un
giorno in meno rispetto al 2006 (55,5 giorni nel 2005,
57,9 nel 2006 e 56,9 nel 2007). E una cifra molto
soddisfacente, considerati il numero e la complessita
crescenti delle notificazioni trasmesse al GEPD.

Numero di giorni di proroga del termine previsto per il
parere del GEPD: rappresenta una diminuzione del
15,74 %, quasi un giorno in meno rispetto al 2006
(3,3 giorni nel 2005, 5,4 nel 2006 e 4,55 nel 2007).
Sebbene la proroga massima possa arrivare a due mesi
(articolo 27, paragrafo 4 del regolamento), la stessa ¢
stata di norma inferiore a un mese.

Numero di giorni di sospensione: dalla meta del 2006
comprende la sospensione di sette o dieci giorni accor-
dati al’RPD per trasmettere osservazioni ed ulteriori
informazioni sul progetto definitivo. Per i casi ex post
ricevuti prima del 1° settembre 2007, il mese di agosto
non ¢ stato incluso nei calcoli. L’aumento registrato tra
i1 2006 (72,8 giorni in media per fascicolo) e il 2007
(75,14 giorni in media per fascicolo) ¢ del 3,21 %.
Tenendo conto del fatto che, nel 2005, la media ¢ stata

di 29,8 giorni per fascicolo, il GEPD ¢ preoccupato per
la lunghezza dei periodi necessari alle istituzioni/orga-
nismi per completare le informazioni, specialmente
in tre casi (rispettivamente 185, 200 e 203 giorni).
Ad ogni modo, il GEPD ricorda ancora una volta alle
istituzioni ed organismi che essi hanno 'obbligo di
cooperare con lui e di fornirgli le informazioni richie-
ste, a norma dell’articolo 30 del regolamento.

Media per istituzione: per il 2007 le tabelle indicano
che in alcune istituzioni ed organismi (come il Parla-
mento europeo, il CdR, la Corte dei conti e il CdT
e, in misura minore, alcune altre quali la BCE ¢ la
Commissione) si ¢ registrato un aumento molto forte
dei giorni di sospensione, mentre altre (come 'UAMI,
la BEI, la Corte di giustizia e il Consiglio) sono riuscite
a diminuirli.

Notificazioni di controllo preventivo ricevute
anteriormente al 1° gennaio 2007 e pendenti

Alla fine del 2007 erano in corso 69 casi di controllo
preventivo. Di questi, 4 notificazioni sono state inviate
nel 2006 e 65 nel 2007. Di questi 69 casi pendenti,
25 erano gia stati conclusi con un parere alla fine di
febbraio 2008.

OLAF 4 casi
Parlamento 4 casi
Consiglio 9 casi
Commissione europea 23 casi
Banca centrale europea 1 caso
CESE e CdR 3 casi
Banca europea per gli investimenti 3 casi
Corte dei conti 2 casi
Corte di giustizia delle Comunita europee 2 casi
Mediatore 1 caso

Centro europeo per lo sviluppo della formazione 1 caso
professionale (Cedefop)

ucw 2 casi
EFSA 1 caso
OEDT 1 caso
EMEA 7 casi
EMSA 2 casi
EPSO 1 caso
UAMI 1 caso
CdT 1 caso
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Analisi per istituzione e organismo

Come gia detto, a seguito del termine della «primavera
2007», altre agenzie hanno avviato il processo di noti-
ficazione (Cedefop, OEDT, EMEA — specialmente
con sette notificazioni — e EMSA) o hanno continuato
afarlo (CdT, EFSA e UCVV). Il GEPD incoraggia le

altre agenzie ed organismi a fare altrettanto.

Anche le cifre del Consiglio della Commissione sono
importanti. Per quanto riguarda la Commissione, 16
casi su 27 provengono da diversi siti del Centro comune
di ricerca (CCR) e concernono principalmente due
questioni, la dosimetria delle radiazioni e il controllo
dell’accesso, a causa del contesto molto specifico del
CCR (una delle direzioni della DG Ricerca, che gode

di un alto livello di autonomia).
Analisi per categoria
Il numero di casi di controllo preventivo notificati per

categoria prioritaria e pendenti al 1° gennaio 2008
era il seguente:

Categoria 1 (fascicoli medici) 20 casi
Categoria 2 (valutazione del personale) 25 casi
Categoria 3 (sospette infrazioni) 4 casi
Categoria 4 (servizi sociali) Nessuno
Categoria 5 (sorveglianza elettronica) 3 casi
Altri settori 17 casi

Nella categoria 1 il processo continuo di notificazioni

conduce alle seguenti osservazioni:

* questa categoria rappresenta il 28,98 % dei casi
pendenti all’inizio del 2008;

* un caso, il fascicolo medico della Commissione,
svolge un ruolo interistituzionale su aspetti specifici
(ad esempio I'archiviazione dei fascicoli medici);

*  dei 20 casi di controlli preventivi, otto provengono
da diversi siti del CCR e riguardano vari settori
quali il fascicolo medico individuale (per tuctti i siti
del CCR), pronto soccorso e incidenti, congedo
per malattia, procedura di invalidita e tre concer-
nono la dosimetria delle radiazioni;

* il GEPD si compiace del fatto che in questo settore
le notificazioni vengono ricevute anche da agenzie
quali "'UCVV e TEMEA;

* il GEPD sta ancora aspettando la notificazione
dell’Ufficio gestione e liquidazione dei diritti indi-
viduali (PMO), come menzionato nella precedente
relazione annuale.
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La categoria 2 (valutazione del personale) rappresenta
tuttora la maggioranza dei casi, un terzo esatto. Otto
di tali casi riguardano le procedure di assunzione (uso
degli elenchi di riserva del’EPSO da parte delle isti-
tuzioni) e le procedure di assunzione delle agenzie.
Tutte le procedure di valutazione pendenti riguardano
le agenzie (OEDT, UCVV, EMEA, EMSA ed EESA).
Due altre notificazioni riguardano 'orario mobile (cfr.
punto 2.3.5). I1 2008 sara anche la prima occasione
per il GEPD di analizzare una notificazione nel settore
della politica di formazione (Consiglio 2007-584).

Quanto alla categoria 3 (infrazioni e sospetti), il
GEPD sta trattando casi del’OLAF e la procedura
disciplinare e le indagini amministrative del Cedefop.
Il GEPD incoraggia le altre agenzie a notificare i loro
casi.

Per la categoria 4 (servizi sociali), il GEPD non ¢
sorpreso di non avere alcuna notificazione pendente
in quanto le agenzie hanno spiegato, nel contesto della
«primavera 2007 e oltre» (cfr. punto 2.6), che non
sono molto spesso in grado di offrire tali tipi di servizi
al loro personale.

La categoria 5 (sorveglianza elettronica) riveste tuttora
una particolare importanza. Nel 2007 il GEPD ha
organizzato diverse riunioni sulla sorveglianza elettro-
nica e ha istituito un esercizio interattivo riguardo alla
sensibilizzazione in materia. Le conclusioni di questo
esercizio saranno riassunte nelle conclusioni da pub-
blicare nel 2008.

Gli altri settori (24,63 % dei casi) riguardano tre
campi principali: gare d’appalto, videosorveglianza e
sistemi di controllo dell’accesso. Gli ultimi due settori
sono particolarmente importanti: un documento sulla
videosorveglianza sard pubblicato nel 2008 (cfr. punto
2.9) e il controllo dell’accesso ¢ un tema altamente
sensibile, che talvolta interessa la tecnologia di iden-
tificazione a radiofrequenza (RFID) o la biometria.
Inoltre, il GEPD avra la prima occasione di emettere
un parere su «persone politicamente esposte» della
Banca europea per gli investimenti, un’altra questione
altamente sensibile.

2.3.4. Principali questioni in casi ex post

I dati medici e gli altri dati relativi alla salute sono
trattati dalle istituzioni e organismi. Qualsiasi dato
riguardante direttamente o indirettamente lo stato di



RELAZIONE ANNUALE 2007

salute di un individuo rientra in questa categoria. Per-
tanto, anche la registrazione dei congedi per malattia
e degli indennizzi dell’assicurazione contro i rischi di
malattia sono soggetti a controllo preventivo. Nell’am-
bito di questa categoria il GEPD ha inoltre esaminato
questioni quali la procedura di invalidit, la dosimetria
delle radiazioni e gli asili nido.

Questi differenti casi di controllo preventivo hanno
fornito al GEPD l'opportunita di analizzare in profon-
ditd questioni relative al trattamento dei dati medici
da parte delle istituzioni ed agenzie comunitarie. Il
GEPD ha espresso dubbi circa la pertinenza di talune
delle domande poste nelle visite mediche prima del-
Iassunzione e in quelle annuali alla luce dello scopo di
tali visite. Il ruolo preventivo dell’esame medico prima
dell’assunzione ¢ stato esaminato dal GEPD, il quale
raccomanda che, in linea di principio, tale esame non
si prefigga alcuno scopo preventivo senza il consenso
dell'interessato. Il GEPD ha inoltre chiesto di elimi-
nare dai questionari medici le domande su membri
della famiglia che non hanno alcun legame genetico
con la persona interessata.

Il GEPD ritiene che la visita medica annuale debba
essere considerata un servizio preventivo, ma solo con
il consenso della persona interessata. Normalmente, gli
esami medici annuali non devono servire per certificare
I'idoneita al lavoro, anche se in casi limitati e chiara-
mente definiti sono consentite prove e certificazioni
specifiche, ad esempio se il dipendente ¢ esposto a
sostanze pericolose.

I periodi di conservazione dei dati medici sono stati
oggetto delle raccomandazioni del GEPD anche in
pareri sui controlli preventivi alla luce del parere
espresso da quest’ultimo al Collegio dei capi dell’am-
ministrazione (2006-532)(°). Segnatamente, i dati
medici raccolti durante la visita medica prima dell’as-
sunzione relativi a candidati non assunti dovrebbero
essere mantenuti solo per un periodo stabilito.

Nel quadro di diversi casi di controllo preventivo ¢
stata inoltre sollevata la questione della qualita dei
dati del fascicolo medico. Il GEPD ha concluso che,
benché sia difficile parlare di esattezza dei dati medici,
il principio della qualita dei dati da il diritto all’inte-
ressato di richiedere che venga aggiunto al fascicolo
il parere medico di un altro dottore o qualsiasi altra
() Cfr. relazione annuale 2006 del GEPD, pag. 35. Cfr. anche I'elenco

comune di dati conservati al successivo punto 2.7.

informazione pertinente al fine di garantire che i dati
siano aggiornati.

Nel quadro del parere relativo al controllo preventivo
sul rimborso delle spese mediche (Commissione 2004-
238) ¢ stata sollevata una questione particolare relativa
al trasferimento dei dati personali. Nel contesto di una
procedura di ricorso prevista dall’articolo 90, paragrafo
2 dello statuto del personale delle Comunita europee,
il GEPD ha raccomandato di eliminare le informazioni
sull’identificazione nella trasmissione dei dati al comi-
tato di gestione in quanto sono superflui ai fini delle
relazioni elaborate dal comitato stesso.

L’assunzione ¢ un’operazione di trattamento comune
in tutte le istituzioni e organismi, per ovvie ragioni. Nel
2006 il GEPD ha esaminato ed ha emesso un parere
(2004-0236) sulla procedura di assunzione interisti-
tuzionale svolta dal’EPSO. Nel 2007 il Parlamento e
la BCE hanno notificato per un controllo preventivo
il trattamento dei dati personali per quanto riguarda
l'uso di tali elenchi di riserva delT’EPSO. L’OLAF ha
inoltre notificato la sua procedura di assunzione di
agenti temporanei da elenchi di riserva specifici. E stata
messa in dubbio la proporzionalita della politica del-
I'OLAF per quanto riguarda I'abilitazione di sicurezza
del personale, segnatamente per quanto riguarda coloro
che, in base alla legislazione comunitaria vigente, non
hanno bisogno di avere accesso a informazioni classi-
ficate con un elevato grado di riservatezza.

Il GEPD ha inoltre sottoposto a controllo preventivo
la procedura di assunzione degli alti funzionari da parte
della Commissione (2007-0193). Nel suo parere il
GEPD ricorda che i candidati dovrebbero poter avere
accesso al loro fascicolo completo, ivi comprese le gri-
glie e le note di valutazione che li riguardano, redatte
dai vari comitati competenti della loro valutazione. I
GEPD ¢ consapevole che v’¢ un limite a tale norma,
ed ¢ il principio della segretezza dei lavori dei comitati
di selezione, ai sensi dell’articolo 6 dell’allegato III
dello statuto del personale. Conformemente all’arti-
colo 20, paragrafo 1, lettera ¢) del regolamento, non
dovrebbero essere forniti né i voti assegnati dai singoli
membri del comitato, né informazioni che comparino
Iinteressato con altri candidati.

Valutazione del personale: il caso «Sysper 2» della
Commissione ha fornito 'occasione per formulare
raccomandazioni relative alla conservazione dei dati e
chiedere alla Commissione di valutare la necessita di
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menzionare qualsiasi procedura disciplinare pendente
nel sistema quale motivo per la sospensione dell’eser-
cizio di promozione (').

Diverse istituzioni ed agenzie hanno continuato
ad inviare al GEPD le procedure di certificazione e
attestazione. Le raccomandazioni emesse dal GEPD
riguardano segnatamente i periodi di conservazione
dei dati, tenendo conto dei mezzi di ricorso e di nuove
domande da parte delle stesse persone.

Due pareri relativi a controlli preventivi riguardano
la procedura di pensionamento anticipato alla Com-
missione (2006-577) e allUAMI (2007-575). In altri
settori, le raccomandazioni riguardano il periodo di
conservazione dei dati e il diritto di accesso dell’in-
teressato alla relazione del comitato responsabile di
determinare le persone che hanno diritto al pensiona-
mento anticipato, fatte salve talune restrizioni ai sensi
dell’articolo 20, paragrafo 1, lettera c) del regolamento.
Il GEPD ha inoltre messo in discussione la necessita
di pubblicare I'elenco di riserva delle persone che chie-
dono il pensionamento anticipato.

Infine, nei vari settori della valutazione del personale,
sono stati emessi alcuni pareri relativi a uno studio
sullo stress sul lavoro allUAMI, consiglieri speciali,
indennita speciali, turni di osservazione elettorale ed
esercizio di riassegnazione.

Procedure del’OLAF: il GEPD ha emesso 12 pareri
relativi alle procedure del’OLAF, uno dei quali ¢ un
controllo preventivo vero e proprio (sistema di noti-
ficazione delle frodi, cfr. successivo punto 2.3.5). Un
parere (fascicoli riuniti 2006-544, 2006-545, 2006-
546 € 2006-547) ha riguardato il seguito giudiziario,
disciplinare, amministrativo e finanziario. Quattro
operazioni di trattamento dei dati riguardano il trat-
tamento di dati personali che ha luogo nell’ambito
della terza fase delle indagini dell’ OLAF, la cosiddetta
«fase di controllo», volta ad assicurarsi che le autorita
comunitarie e/o nazionali competenti abbiano attuato
le misure raccomandate dal’OLAF. In generale, le
procedure sono conformi ai principi stabiliti nel rego-
lamento sulla protezione dei dati. Tuttavia, il GEPD
ha elaborato alcune raccomandazioni principalmente
per quanto riguarda la necessitd di alcuni dati inse-
riti nel sistema, 'obbligo di stabilire la necessita del

(1) Inoltre, in relazione a un reclamo (fascicolo 2000 7-529, cfr. infra), il
GEPD ha potuto formulare un’altra raccomandazione concernente la
correttezza del trattamento, chiedendo una procedura piti dettagliata
relativa ai «punti di precedenzar.
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Ifascicoli medici contengono sempre dati sensibili.

trasferimento dei dati e le informazioni fornite agli
interessati. Il GEPD ha inoltre chiesto che il periodo
di conservazione di 20 anni venga valutato dal’OLAF
quando quest’ultimo raggiungera 10 anni di esistenza.
I GEPD ha sottolineato che nell’aggiornare il manuale
di casistica del’OLAF si dovrebbe tenere conto delle
raccomandazioni formulate nel suo parere.

Un altro parere ha riguardato tutte le indagini e le
operazioni esterne (2007-047, 048, 049, 050 ¢ 072).
Le indagini esterne sono indagini amministrative al
di fuori degli organismi comunitari e vengono svolte
al fine di individuare le frodi o altri comportamenti
irregolari di persone fisiche o giuridiche, lesivi degli
interessi finanziari delle Comunita europee. I risultati
delle indagini esterne dell’ OLAF vengono riferiti alle
appropriate autoritd nazionali o comunitarie per il
seguito amministrativo, finanziario, giudiziario e disci-
plinare. Segnatamente, il GEPD ha chiesto allOLAF
di allegare al fascicolo una nota che stabilisce la neces-
sith del trasferimento dei dati personali in un caso
specifico, nonché di assicurare il diritto di accesso e
di rettifica dei propri dati personali quale regola prin-
cipale. A tale riguardo, 'OLAF deve assicurare che
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qualsiasi limitazione, ai sensi dell’articolo 20 del rego-
lamento, al diritto di accesso ai propri dati personali
e/o al diritto di rettificarli dovrebbe soddisfare una
verifica della necessita applicata caso per caso e che
sia debitamente rispettato I'articolo 20, paragraf 3,
4 e 5 del regolamento. Inoltre, durante le sue inda-
gini esterne 'OLAF deve rispettare la riservatezza dei
denuncianti e degli informatori.

Il GEPD ha inoltre sottoposto a controllo preventivo
le attivita di trattamento condotte dal comitato di
vigilanza del’OLAF (2007-0073). Lo scopo di tale
trattamento ¢ garantire 'indipendenza dell OLAF
controllando regolarmente I'esecuzione della funzione
di indagine, come richiesto dall’articolo 11 del regola-
mento (CE) 1073/99. Il GEPD ha raccomandato, tra
gli altri punti, che il comitato di vigilanza debba avere
accesso al CSM, il sistema di gestione di fascicoli (in
corso, archiviati e non-casi) dell’OLAF, solo caso per
caso. Quando viene richiesto tale accesso, nel sistema
di gestione dei fascicoli dovrebbe essere inserita una
nota indicante le ragioni che giustificano la fornitura
dell’accesso.

Inoltre, il comitato di vigilanza deve rispettare l'arti-
colo 12 del regolamento per quanto riguarda le per-
sone interessate, ivi compresi i denuncianti, i testimoni
e gli informatori.

In sintesi, il GEPD ha condotto un’analisi approfon-

dita delle attivita di trattamento del’OLAF nel settore

dei dati relativi a sospetti di infrazione e, ove necessa-

rio, ha emesso raccomandazioni. Vengono segnalati i

seguenti ulteriori esempi:

e sistema di notificazione delle frodi (2007-481);

* complesso di dati sulle informazioni e sull’intel-
ligence e banche dati sull’intelligence (fascicoli
riuniti 2007-027 e 2007-028);

* casi di assistenza penale (2007-203);

* sistema informativo doganale (2007-177);

e sistema d’informazione antifrode (Anti-Fraud
Information System, AFIS) (fascicoli riuniti 2007-
084, 2007-085, 2007-086 e 2007-087);

e servizio di numero verde (2007-003).

Servizi sociali: i fascicoli del servizio sociale possono
includere dettagli sulla salute di un funzionario, e cio
sottopone il tractamento dei dati al controllo preven-
tivo del GEPD. Inoltre, il tractamento dei dati da parte
del servizio sociale puo essere mirato a valutare alcuni
aspetti personali degli interessati.

In questo settore il GEPD ha emesso una serie di pareri
sui controlli preventivi. In particolare, il GEPD ha
raccomandato che gli operatori sociali che trattano i
dati personali debbano essere correttamente informati
del requisito di conformarsi al principio sancito nell’ar-
ticolo 4, paragrafo 1, lettera c) del regolamento, segna-
tamente che i dati trattati devono essere «adeguati,
pertinenti e non eccedenti rispetto alle finalita per le
quali vengono raccolti o successivamente trattati».
Questo principio deve essere osservato in relazione
ai dati forniti dal richiedente ed alle note personali
dell’operatore sociale.

Una raccomandazione ricorrente nei pareri sui
controlli preventivi sui servizi sociali ha riguardato
Pestrema attenzione necessaria in tutte le comuni-
cazioni dell’operatore sociale con i servizi esterni,
a causa della natura dei dati trasferiti. Il GEPD ha
inoltre specificato che il diritto di rettifica nel quadro
dei fascicoli dei servizi sociali gestiti dagli operatori
implica segnatamente il diritto per l'interessato di for-
nire il proprio punto di vista, specialmente quando la
valutazione soggettiva dell’operatore sociale potrebbe
avere talune conseguenze sull’esercizio dei diritti della
persona interessata.

Sorveglianza elettronica: benché il GEPD non
abbia ancora adottato la sua posizione finale sulla sor-
veglianza elettronica (cfr. successivo punto 2.8), in
questo settore sono stati adottati diversi pareri. Sono
stati emessi due pareri relativi alla procedura di inda-
gine della BCE sull’utilizzo dei telefoni fissi e portatili
dell’ufficio (2004-271 € 2004-272). Entrambi i pareri
contenevano una raccomandazione relativa al periodo
di conservazione dei dati sul traffico che, in linea di
principio, non dovrebbe superare i sei mesi fatte salve
talune deroghe specifiche. I dati sul traffico possono
essere trattati a fini statistici, ma in tali casi devono
essere resi anonimi.

Il GEPD ha inoltre emesso un parere relativo al
controllo silenzioso delle comunicazioni professio-
nali del centralino e centro informazioni del’'UAMI
(2007-128) su base selettiva (due o tre volte all’'anno)
segnatamente al fine di valutare la qualita del servizio
fornito, aumentare la soddisfazione dei clienti ed infine
fornire una formazione ai nuovi membri del perso-
nale. Il GEPD ha ritenuto che il trattamento potrebbe
basarsi sull’articolo 5, lettera a) del regolamento in
quanto, in linea di principio, lo si potrebbe considerare
necessario ai fini descritti, con alcune sfumature per
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quanto riguarda la formazione. Il GEPD ha inoltre
sottolineato che occorrerebbe elaborare un metodo
per garantire 'esattezza dei dati.

Molti casi notificati al GEPD in relazione alla sorve-
glianza elettronica sono stati dichiarati non ammissibili
per un controllo preventivo in quanto i dati erano sem-
plicemente trattati per la gestione della fatturazione
e del traffico e non erano collegati a rischi specifici,
sospetti di reato o valutazione (cfr. punto 2.3.7).

(Per quanto riguarda la videosorveglianza, cfr.
punto 2.9).

2.3.5. Principali questioni relative

ai controlli preventivi veri e propri

Il GEPD dovrebbe normalmente esprimere il suo
parere prima dell’avvio di un processo di trattamento,
cosi da garantire fin dall’inizio i diritti e le liberta delle
persone interessate. Questo ¢ il senso dell’articolo 27.
In parallelo con il trattamento dei casi di controllo pre-
ventivo ex post, nel 2007 sono stati notificati al GEPD
11 casi di controllo preventivo vero e proprio (*!). Di
questi 11 casi, due riguardano I'insufficienza profes-
sionale e quattro I'orario mobile.

La Corte dei conti ha istituito una procedura per
trattare i segni di insufficienza professionale del suo
personale e risolvere il problema (fascicolo 2006-534).
L’analisi del GEPD ha condotto essenzialmente a rac-
comandazioni relative alle informazioni che devono
essere fornite al personale, principalmente con rife-
rimento alla decisione specifica e alla protezione dei
dati che attuano la decisione della Corte, nonché alla
fissazione di termini per la conservazione dei dati. Le
raccomandazioni relative al caso del Parlamento euro-
peo (caso 2006-572) hanno riguardato diversi punti,
compresi la conservazione dei dati relativi a procedure
di ricorso concluse o interrotte, o sul trattamento di
dati relativi alla salute in tale contesto.

(") Vale a dire casi riguardanti operazioni di trattamento non ancora
attuate.
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Nel 2007 sono stati importanti i casi di sistemi di
gestione del tempo. Il GEPD ha ricevuto la noti-
ficazione generale della Commissione (fascicolo
2007-063) per «gestione del tempo», un modulo di
Sysper 2 (sistema di gestione del personale), che inte-
gra «orario mobile», seguita da orari mobili specifici
di due DG (fascicolo 2007-218 per la DG Societa
dell’informazione e media e fascicolo 2007-680
per la DG Agricoltura e sviluppo rurale), che erano
entrambi adattamenti della notificazione principale.
Erano ammissibili al controllo preventivo ai sensi del-
larticolo 27, paragrafo 2, lettera a) (dati relativi alla
salute) e lettera b) (trattamento destinato a valutare
Iefficienza, la competenza e la capacita lavorativa del
personale).

«Gestione del tempo» della Commissione era un
controllo preventivo vero e proprio solo per quanto
riguarda la parte orario mobile ed ha condotto, trale
altre, a raccomandazioni sull’'uso del numero di matri-
cola personale, per garantire la coerenza del sistema,
sulle informazioni quanto alla natura obbligatoria o
volontaria dei dati raccolti dai membri del personale e
sulla distinzione nel credito di tempo totale.

La DG Societa dell’informazione e media ha integrato
nell’applicazione «orario mobile» una componente
aggiuntiva ed importante sotto forma di un chip RFID
integrato nella tessera personale necessaria per timbrare
in entrata e in uscita. L'inclusione di detta tecnologia
in un sistema di orario mobile aumenta i rischi specifici
gid inerenti al sistema. Nelle sue conclusioni il GEPD
ha chiesto diverse modifiche del sistema progettato
per quanto riguarda aspetti della sicurezza, introdu-
cendo una soluzione temporanea, nonché per quanto
riguarda la formulazione della dichiarazione sulla
tutela della vita privata, alcune misure organizzative e
le persone interessate.

Riguardo all’orario mobile specifico della DG Agri-
coltura e sviluppo rurale, il GEPD ha ritenuto che
questa notificazione violasse il regolamento (CE) n.
45/2001, in quanto lo scopo previsto (rendere possi-
bile a diverse persone all’interno di un’unitd, ben oltre
il solo capo unitd, individuare le assenze del personale
al fine di sostituirlo al pil presto) poteva essere rag-
giunto con altri mezzi meno intrusivi. Inoltre, lo scopo
presentato dalla DG Agricoltura e sviluppo rurale non
poteva essere raggiunto dal sistema di orario mobile
proposto.
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Dai sistemi di gestione del tempo si desumono dati sul comportamento e su
altri aspetti personali.

Il quarto caso concernente la gestione del tempo ¢
stato inviato dalla ETF (fascicolo 2007-209). La banca
dati di registrazione del tempo ¢ intesa a fornire alla
dirigenza della ETF informazioni su quanto tempo
venga impiegato nella realizzazione dei vari compiti e
progetti da parte dei diversi soggetti e delle squadre. Le
principali raccomandazioni riguardavano la qualica dei
dati, che era molto difficile da assicurare dato il modo
in cui il sistema era impostato, e alla limitazione dello
scopo, segnatamente che le informazioni dovevano
essere utilizzate solo per la gestione di un progetto e
non per la valutazione dei singoli.

Un altro parere su un controllo preventivo vero e pro-
prio ¢ stato emesso sulla questione relativa alla gestione
del tempo, segnatamente il caso della BEI relativo ai
dossier medici e alla gestione del tempo (fascicolo
2007-373). Inizialmente, ¢& stata inviata come con-
sultazione relativa alla necessita di un controllo pre-
ventivo, in quanto esistevano due pareri precedenti
(2005-396 «Dossier medici» e 2004-306 «Gestione
del tempo») e I'intenzione della BEI era di consentire
I'accesso a tutti i dati relativi al congedo per malattia
senza certificato conservati nello strumento «gestione

del tempo» dal medico del Centro per la salute sul
lavoro (OHC). Si trattava della prima volta in cui il
GEPD doveva formulare un nuovo parere in base alle
modifiche apportate all’oggetto di un precedente caso
di controllo preventivo.

Nel suo parere il GEPD ha indicato che la BEI vio-
lerebbe talune disposizioni del regolamento (liceita
del trattamento, principio della qualita dei dati, trat-
tamento di categorie particolari di dati) a meno che
garantisca che ai membri del personale venga richiesto
il loro consenso libero e inequivocabile all’accesso da
parte del medico ai dati relativi al loro congedo per
malattia senza certificato. Nel richiedere il consenso,
si deve garantire che il membro del personale sia chia-
ramente consapevole che il consenso pud essere negato
0 successivamente revocato in qualsiasi momento,
senza nessuna giustificazione e senza alcuna conse-
guenza negativa. Deve inoltre chiarire che la messa a
disposizione di tali informazioni servira solo a fini di
prevenzione.

Tra glialtri casi di controllo preventivo vero e proprio,

il GEPD sottolinea i seguenti:

e il caso EPSO (2007-088) circa la valutazione
della capacitd di lavorare in una terza lingua,
che comprende una raccomandazione sulla cor-
rezione automatica da parte degli incaricati del
trattamento;

* il caso del Mediatore (2007-134) circa la gestione
dei congedi, con alcune raccomandazioni sui dati
relativi alla salute e I'informazione degli interes-
sati;

e il caso della BCE (2007-371) circa le norme in
materia di autorizzazione di sicurezza (attivita di
trattamento dei dati che la BCE esegue nel conte-
sto dello svolgimento di procedure in materia di
autorizzazione di sicurezza al fine di valutare se a
una persona sia 0 meno concedibile I'autorizza-
zione di sicurezza), in cui occorre evitare che i dati
siano eccedenti;

e il caso OLAF (2007-481) circa un sistema di noti-
ficazione delle frodi (sistema informativo basato
sulla rete che TOLAF ha messo a disposizione del
pubblico al fine di facilitare la raccolta di infor-
mazioni da utilizzare nella lotta c