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Einleitung

Einleitung

Im Jahr 2018 wurden die Starke und die Grenzen des Datenschutzes deutlich.

Zwei Jahre nach ihrer Verabschiedung wurde die Datenschutz-Grundverordnung (DSGVO) am 25. Mai 2018
anwendbar.

Fir die Menschen in der EU war das daran zu bemerken, dass sie mit zahlreichen E-Mails mit fast genau gleichem
Inhalt bombardiert wurden, in denen es um die aktualisierte Datenschutzerklarung ging, meistens verknupft mit der
Aufforderung, ihr zuzustimmen, um den Dienst weiterhin nutzen zu kénnen. Die Unternehmen scheinen bislang — im
Interesse der Bewahrung ihrer eigenen Vorgehensweise — mit der DSGVO eher wie mit einem rechtlichen Puzzle umzu-
gehen, anstatt ihre Arbeitsweise so anzupassen, dass die Interessen der Nutzer ihrer Dienste besser gewahrt
werden.

Dies konnte sich jedoch im Lauf des Jahres andern.

Die grofdte Bedrohung fir die Freiheit und Wirde des Einzelnen besteht in der ibermafRigen Informationsmacht
bestimmter Unternehmen oder Verantwortlicher sowie in dem breiten, undurchdringlichen Tracking-, Profiling- und
Targeting-Okosystem, das in der Lage ist, diese Informationen zu sammeln und zu nutzen.

Nur drei Monate bevor die DSGVO anwendbar wurde, machte der Missbrauch personenbezogener Daten nicht nur im
Europaischen Parlament, sondern auch in den Hauptstadten der Welt — von Washington, D.C. Gber London bis Delhi —
Schlagzeilen und wurde zum Gegenstand offizieller Untersuchungen. Die politischen Entscheidungstrager sind sich der
Bedrohung durch die derzeitige Situation bereits stark bewusst, und zwar nicht nur was die Freiheit der Verbraucher im
E-Commerce-Umfeld betrifft, sondern auch die Gefahren fir die Demokratie selbst.

Das gesamte System ist anfallig, ndmlich nicht nur gegeniber VerstoRen, sondern auch gegentiber Manipulationen
durch Akteure mit politischen Agenden, die das Vertrauen und den gesellschaftlichen Zusammenhalt untergraben wol-
len. Der Lackmustest zur Frage, wie robust das Unionsrecht tatsachlich ist, wird die Integritat der Wahlen zum Europai-
schen Parlament im Jahr 2019 sein.

Eine koharente Durchsetzung aller Regeln, einschliellich des Datenschutzes, um eine rechtswidrige Einflussnahme
wahrend der Wahlen zu verhindern und zu ahnden, wird von entscheidender Bedeutung sein. Wir bedauern daher
zutiefst die Verzdgerung bei der Verabschiedung der aktualisierten E-Privacy-Verordnung. Ohne diese Aktualisierung
der Bestimmungen, die den Schutz der vertraulichsten und sensibelsten Informationen und der privaten Kommunikation
sicherstellen, bleiben Unternehmen und Einzelpersonen exponiert und verletzbar und einem Flickenteppich aus
EU-Gesetzen und Rechtsunsicherheit unterworfen, die keine Kontrolle Uber das eigene digitale Ich bieten kdnnen.

Die Reformagenda der EU zum Datenschutz hat jedoch noch vor Jahresende einen grof3en Erfolg erzielt. Durch das
Inkrafttreten einer DSGVO fir die EU-Organe und -Einrichtungen am 11. Dezember 2018 wurde sichergestellt, dass alle
66 von uns beaufsichtigten EU-Organe und -Einrichtungen sowie der EDSB selbst der gleichen Strenge unterliegen,
wie Verantwortliche, die unter die DSGVO fallen.

Nach zwei Jahren intensiver Vorbereitung, in denen wir nicht nur mit unseren Datenschutzkollegen in den Organen und
Einrichtungen, sondern auch mit dem leitenden Management und anderen EU-Mitarbeitern eng zusammengearbeitet
haben, kdnnen die EU-Organe und Einrichtungen nun bei ihrer Umsetzung der Datenschutzbestimmungen mit gutem
Beispiel vorangehen.

Bei der Internationalen Konferenz der Datenschutzbeauftragten im Oktober wurde uns die Ehre zuteil, das Engagement
der EU fur Ethik und Menschenwdirde zu verdeutlichen. Die Datenschutzbehdrden der Welt zeigten Wege zur Prifung
der Auswirkungen kinstlicher Intelligenz auf den Menschen auf, wahrend im 6ffentlichen Teil der Konferenz aul3erordent-
lich reichhaltige und vielfaltige Stimmen aus der ganzen Welt zu hdren waren, als es darum ging, wie die Technologie in
unser Leben eingreift. Gemeinsam forderten die Teilnehmenden einen neuen Konsens dariber, was im digitalen Raum
richtig und falsch ist. Wir werden auch 2019 und dartber hinaus daflir sorgen, dass diese Debatte weitergefiihrt wird.
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Einleitung

Auf globaler Ebene zeigt sich weiterhin deutlich die strategische Bedeutung des Datenschutzes. Das ist an der laufen-
den Debatte Uber den ,Privacy Shield“ / Datenschutzschild sowie an der unmittelbar bevorstehenden (wechselseitigen)
Entscheidung Uber die Angemessenheit von Datenschutzgarantien in Japan ersichtlich. Wir sehen es auch in der
Bedeutung, die dem Datenschutz von den Strafverfolgungsorganen beigemessen wird. Mittlerweile hat sich unsere
Rolle als praktische Regulierungsbehdrde des Europaischen Polizeiamtes, Europol, fest etabliert, wahrend wir Ende
2019 eine ahnliche Rolle fur die Europaische Stelle fur justizielle Zusammenarbeit (Eurojust) Gbernehmen werden.

Der neue Europaische Datenschutzausschuss (EDSA), der am 25. Mai 2018 seine Arbeit aufgenommen hat, muss eine
enorme Herausforderung bewaltigen: Es gilt zu zeigen, dass 29 unabhangige Behdrden einheitlich agieren kénnen,
indem sie ihre jeweiligen Ansatze und Methoden respektieren und dennoch auf eine erkennbare und zuverlassige euro-
paische Durchsetzungskultur hinarbeiten. Wir kdnnen erfreulicherweise berichten, dass das vom EDSB bereitgestellte
Sekretariat vom ersten Tag der DSGVO an voll funktionsfahig war, und wir werden weiterhin dort Unterstitzung leisten,
wo wir dies kénnen.

Wojciech und ich befinden uns jetzt im letzten Jahr unseres Mandats. Im Marz 2015 haben wir eine Strategie veroffent-
licht, in der unsere Vision, Ziele und Handlungspunkte fur die darauffolgenden Jahre festgelegt waren. In den kommen-
den Monaten werden wir einen Rickblick Uber unsere Umsetzung der Strategie verdffentlichen und Rechenschaft Gber
die von uns im Jahr 2015 gesetzten Ziele ablegen.

YO V2! W d L@ “““““““ p/

Giovanni Buttarelli Wojciech Wiewiérowski
Européischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



| 2018 - Ein Uberblick

#EDPS strategy envisions #EU as a
whole not any single institution, becoming
a beacon and leader in debates that are
inspiring at global level

In unserer Strategie des EDSB fur den Zeitraum 2015-
2019 haben wir unsere Vision einer EU vorgestellt, die
in der globalen Debatte Uber Datenschutz und Schutz
der Privatsphare im digitalen Zeitalter mit gutem Bei-
spiel vorangeht. Wir haben uns eine anspruchsvolle
und ehrgeizige Agenda gesetzt, die wir im Laufe des
bestehenden Mandats umsetzen wollten.

Wir konnten im Jahr 2018 grol3e Fortschritte beim Errei-
chen dieser Ziele verzeichnen — in einem Jahr, das
sowohl in der Geschichte des Datenschutzes als auch
in der Geschichte des EDSB als entscheidend betrach-
tet werden kann.

Neue Gesetzgebung fiir eine neue Ara

Eines der drei Ziele unserer Strategie bestand darin,
ein neues Kapitel fur den Datenschutz in der EU zu
erdffnen. Die technologische Entwicklung schreitet
rasant voran, und in dem Versuch, sich daran anzupas-
sen, verandert sich auch die Art und Weise, wie wir als
Einzelne und als Gesellschaft leben, in raschem
Tempo. Folgerichtig wurde in Bezug auf die Daten-
schutzbestimmungen der EU ebenfalls eine Aktualisie-
rung erforderlich. Wahrend die Anderungen nicht zu
einer Verlangsamung von Innovationen flihren durften,
mussten sie gleichzeitig gewahrleisten, dass die Grund-
rechte der Personen im digitalen Zeitalter geschutzt
werden.

Am 25. Mai 2018 wurden das neue Datenschutzrecht fiir
alle in den EU-Mitgliedstaaten tatigen Unternehmen und
Organisationen uneingeschrankt gultig. Mit der
Datenschutz-Grundverordnung (DSGVO) wurde der
erste Schritt zur Sicherstellung eines umfassenden und
wirksamen Schutzes personenbezogener Daten und der
Privatsphére aller Personen in der EU unternommen.

2018 — Ein Uberblick

Im Rahmen dieser neuen Gesetzgebung wurde der
Europaische Datenschutzausschuss (EDSA) eingerich-
tet. Dieser neue Ausschuss, der sich aus den 28 Daten-
schutzbehoérden der EU-Mitgliedstaaten und dem
EDSB zusammensetzt, ist damit beauftragt, eine ein-
heitliche Umsetzung der DSGVO in der EU sicherzu-
stellen. Da wir mit der Bereitstellung des Sekretariats
fur diese neue EU-Einrichtung beauftragt waren, wurde
Anfang 2018 ein erheblicher Teil unserer Zeit und
BemuUhungen darin investiert, daflir zu sorgen, dass der
Ausschuss sein enormes Arbeitsvolumen vom ersten
Tag der neuen Verordnung an bewaltigen kann. Wir
haben das EDSA-Sekretariat wahrend des ganzen Jah-
res weiterhin administrativ unterstiitzt und uns in vollem
Male als Ausschussmitglied eingebracht.

Memorandum of Understanding signed
between European Data Protection Board
(EDPB) & European Data Protection
Supervisor (EDPS) during 1st EDPB
plenary meeting today outlining way in
which EDPB and EDPS will cooperate
@Buttarelli_G & Andrea Jelinek
#GDPRDay https://t.co/piKtWb5Yys

Mit der Verabschiedung neuer Regeln fir die EU-
Organe und -Einrichtungen sind wir dem Ziel eines
umfassenden Datenschutzrahmens einen weiteren
Schritt ndhergekommen. Die Verordnung 2018/1725 ist
am 11. Dezember 2018 in Kraft getreten. Durch
sie wurden die Vorschriften fur die EU-Organe und
-Einrichtungen an die in der DSGVO festgelegten
Bestimmungen angeglichen.

Als Aufsichtsbehoérde fur den Datenschutz in den
EU-Organen und -Einrichtungen waren wir mit der
betrachtlichen Herausforderung konfrontiert, dafir zu
sorgen, dass all diese Organe auf die neuen Bestim-
mungen vorbereitet sind. Im Jahr 2017 haben wir eine
Kampagne mit Besuchen, Schulungen und Bespre-
chungen gestartet (siehe EDSB-Schulungen 2018), die
im Laufe des Jahres 2018 noch verstarkt wurde. Durch
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2018 — Ein Uberblick

diese Aktivitaten sollte das Bewusstsein Uber die neuen
Vorschriften gescharft und sichergestellt werden, dass
die EU-Organe und -Einrichtungen Uber das fur die
Umsetzung in die Praxis erforderliche Wissen und die
nétigen Instrumente verflgen.

y @EU_EDPS

Regulation 2018/1725 on protection of
natural persons w/ regard to processing of
#personaldata by #EUInstitutions, bodies,
offices & agencies enters into force today,
bringing #dataprotection rules for #EUI in
line w/ standards imposed by #GDPR
https://europa.eu/!Kx84fu #GDPRforEUI

Ein besonderes Augenmerk dieser Aktivitaten lag auf der
Forderung der Entwicklung einer Kultur der Rechen-
schaftspflicht innerhalb der EU-Organe und
-Einrichtungen. Wir wollten sicherstellen, dass sie die
Datenschutz-Regelungen nicht nur einhalten, sondern
diese Einhaltung auch nachweisen kénnen. Wesentlich
dabei war eine Sensibilisierung dafir, dass die Rechte
und Freiheiten von Personen im Zuge der Verarbeitung
personenbezogener Daten gefahrdet werden kdnnen,
auch wenn die Verarbeitung rechtmaRig geschieht. Diese
Aktivitaten werden wir bis 2019 fortsetzen, da wir dafir
sorgen mochten, dass die EU-Organe und -Einrichtungen
bei der Anwendung der neuen Datenschutzbestimmun-
gen eine Vorreiterrolle einnehmen.

Der Missbrauch personenbezogener Daten zu
Tracking- oder Profilerstellungszwecken sowie die Rolle
der Technologie in unserer Gesellschaft waren 2018
das Thema bedeutender 6ffentlicher Debatten. Der
EDSB und die Datenschutzgemeinschaft standen bei
dieser Debatte generell an vorderster Front, wobei der
EDSB durch zwei Stellungnahmen einen wichtigen
Beitrag lieferte: durch die Stellungnahme zu Online-
Manipulationen und persdnlichen Daten und die Stel-
lungnahme zum eingebauten Datenschutz.

Wahrend es in der ersten der beiden Stellungnahmen
um die Notwendigkeit der Erweiterung des Schutzbe-
reichs der Interessen des Einzelnen im digitalen Raum
geht, widmet sich die zweite Stellungnahme der Bewal-
tigung neuer Herausforderungen, die sich aus den
technologischen und rechtlichen Entwicklungen erge-
ben. In rechtlicher Hinsicht erfordert die neue Genera-
tion von Datenschutzbestimmungen, die in der DSGVO,
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der Richtlinie 2016/680 und der Verordnung 2018/1725
Uber die Verarbeitung personenbezogener Daten durch
EU-Organe und -Einrichtungen festgelegt sind, dass
von den fir die Datenverarbeitung Verantwortlichen bei
der Umsetzung der Datenschutzgrundsatze und -
garantien modernste technische und organisatorische
MaRnahmen bericksichtigt werden. Dies setzt auch
voraus, dass die Aufsichtsbehérden den Stand der
Technik auf diesem Gebiet kennen und deren Entwick-
lung verfolgen. Eine Zusammenarbeit in diesem
Bereich ist von entscheidender Bedeutung, um sicher-
zustellen, dass diese Grundsatze einheitlich angewen-
det werden. Die Stellungnahme stlitzt sich auch auf
unsere Arbeit mit dem Internet Privacy Engineering
Network (IPEN) und soll den Dialog zwischen politi-
schen Entscheidungstragern, Regulierungsbehoérden,
Industrie, der Wissenschaft und der Zivilgesellschaft im
Hinblick auf die Frage fordern, wie neue Technologien
im Sinne des Einzelnen und der Gesellschaft gestaltet
werden kdnnen.

Mit den neuen Datenschutzbestimmungen wird auch
der Grundsatz der Rechenschaftspflicht eingefuhrt. Alle
fur die Datenverarbeitung Verantwortlichen, einschlief3-
lich der EU-Organe und -Einrichtungen, missen sicher-
stellen, dass sie die Einhaltung der neuen Vorschriften
nachweisen kdnnen. Dies gilt auch fur die Verwaltung
und Steuerung ihrer IT-Infrastruktur und -Systeme. Als
Hilfestellung haben wir unseren Katalog spezifischer
Leitlinien erweitert, u. a. mit Leitlinien zur Nutzung von
Cloud-Computing-Diensten durch die EU-Verwaltung
sowie eine Leitlinien fur die Bereiche IT-Governance
und IT-Management. Im Jahr 2018 starteten wir auch
ein systematisches Programm zur Uberpriifung der
Einhaltung der EDSB-Richtlinien durch die EU-
Einrichtungen.

Balance zwischen Sicherheit und
Datenschutz

Am 1. Mai 2018 lag es genau ein Jahr zuruick, dass der
EDSB die Aufsichtsfunktion tber die EU-Agentur Euro-
pol in Bezug auf die Verarbeitung personenbezogener
Daten zum Zweck der Strafverfolgung Gbernommen
hat. Einer der wesentlichen Aktionsschwerpunkte unse-
rer Strategie im Sinne der Eréffnung eines neuen Kapi-
tels fir den Datenschutz in der EU ist die Férderung
eines erwachsenen Gesprachs Uber Sicherheit und
Datenschutz. Europol ist als EU-Agentur, die mit der
Aufgabe betraut ist, die Sicherheit der EU zu gewahr-
leisten und gleichzeitig das Grundrecht auf
Privatsphare und Datenschutz zu bewahren, ein her-
vorragendes Beispiel fur die Fortschritte, die wir in die-
sem Bereich erzielen konnten.


https://europa.eu/!Kx84fu
https://edps.europa.eu/data-protection/data-protection/glossary/r_de#rechenschaftspflicht
https://edps.europa.eu/data-protection/data-protection/glossary/r_de#rechenschaftspflicht
https://edps.europa.eu/data-protection/our-work/publications/opinions/online-manipulation-and-personal-data_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
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Briissel - 31. Januar

Unsere erste Schulung im Jahr 2018 fand nicht
weit von unseren Dienstrdumen entfernt statt:
Wir veranstalteten eine Schulung fir den
Europdischen Burgerbeauftragten in Brissel (fur
Mitarbeiter ~ des  Birgerbeauftragten  in
StralBburg ebenfalls verfiigbar tGber Video-Link).
An der Schulung nahmen Leiter von Referaten
und Bereichen sowie andere Mitarbeiter in
mafgeblichen Positionen teil.

Briissel — 16. Februar (und weitere
Termine

Wir veranstalteten eine zweistiindige Schulung
fir EU-Manager an der Europdischen
Verwaltungsakademie (EUSA). Es blieb jedoch
nicht bei einer Sitzung, sondern es gab Uber das
Jahr verteilt noch sechs weitere Termine bei der
EUSA. Dank unserer Schulungen sind die
EUSA-Mitarbeiter jetzt besser in der Lage, Gber
die neue Verordnung (EU) 2018/1725 zu
verhandeln.

Lissabon — 25. Mai

Am 25. Mai fihrten wir anlasslich des
Inkrafttretens der DS-GVO zusammen mit
Mitarbeitern der Europaischen Agentur fur die
Sicherheit des Seeverkehrs (EMSA) und der
Europadischen Beobachtungsstelle fiir Drogen
und Drogensucht (EMCDDA) eine Schulung
durch, bei der wir sie darauf vorbereiteten, was
mit der neuen Verordnung auf sie zukommt.

Briissel - 7. Juni

Als der Sommer richtig in Fahrt kam, begaben
wir uns in die Avenue de Beaulieu in Brissel, wo
wir fir Mitarbeiter der GD CLIMA, GD MOVE und
andere interessierte Kollegen eine Schulung
Uber neue Datenschutzverpflichtungen
durchfiihrten.

Maastricht — 26. Juni

Am 26. Juni und dann noch einmal am 3.
Dezember reiste die Leiterin des Abteilung
Uberwachung des EDSB nach Maastricht und
hielt dort einen Vortrag vor Teilnehmern des
Datenschutz-Zertifizierungsverfahrens der EIPA.
Der zweistlindige Beitrag trug den Titel
,Uberwachung der Einhaltung von
Datenschutzvorschriften:  Die  Rolle  der
Datenschutzbehorden”.

a

EDSB-Schulungen £ .%
2018 Hf

Luxemburg - 30./31. Januar

Andere EDSB-Mitarbeiter wagten sich etwas
weiter hinaus und veranstalteten eine Schulung
fur  Mitarbeiter von EU-Organen und
-Einrichtungen mit Sitz in Luxemburg. Die Zahl
der Teilnehmer belief sich auf 200. Die Schulung
richtete sich an hochrangige Fiihrungskréfte, zu
den Teilnehmern gehorten Vertreter des
Européischen Parlaments, der Kommission, des
EuGH, des EuRH, der EIB, des CdT, des EIF und
der Chafea.

Athen -1./2. Marz

Diese zweitagige Schulung, die fur Mitarbeiter
der ENISA und des Cedefop durchgefiihrt
wurde, war eine gute Gelegenheit, derzeit
geltende Datenschutzpflichten ins Gedachtnis
zu rufen und eine Einflihrung in neue Pflichten,
die sich aus der Uberarbeiteten Verordnung
ergeben, vorzunehmen. Wir fiihrten zudem
erstmals eine Fallstudie zum
Veranstaltungsmanagement durch, die sich als
so hilfreich erwies, dass sie auch bei anderen
Schulungen im Laufe des Jahres herangezogen
wurde.

Briissel — 29. Mai

Genau vier Tage nach Inkrafttreten der
Datenschutzgrundverordnung (DS-GVO)
begriiBte der EDSB 23 kirzlich ernannte
Datenschutzbeauftragte (DSB) und
stellvertretende DSB aus EU-Organen und
-Einrichtungen zu einer Schulung Uber den
wirksamen Schutz personenbezogener Daten in
ihrer neuen Funktion. Eine zweite &hnliche
Schulung der DSB fand dann am 10. Dezember
statt

Briissel — 14. Juni

An diesem Tag veranstalteten wir ein Webinar
fur das Amt fiir Veroffentlichungen der EU und
Mitarbeiter anderer EU-Institutionen, die in
Teams fir Verdffentlichungen, Mitteilungen,
soziale Medien und das Internet tatig sind. Aber
das war noch nicht alles. Am selben Tag fiihrten
wir eine Schulung fiir den Auswartigen Dienst
der Europdischen Union (EAD) durch.

™



T
’ ¥ )

B | A
lav

Luxemburg - 1./2. Oktober

Auf Einladung des Gerichtshofs der EU (EuGH)
kehrten wir nach Luxemburg zurlick, um dort
eine Schulung Uber die neue Verordnung
durchzufiihren. Die Zahl der Teilnehmer, die aus
einer Reihe verschiedener EU-Organe kamen, lag
bei Giber 400.

Stockholm - 18. September

Wir veranstalteten eine Schulung auf dem
jahrlichen Treffen  des  Netzwerks  der
Web-Manager  von EU-Agenturen und
-Einrichtungen. Dies erwies sich als eine
hervorragende Gelegenheit, in einen direkten
Austausch mit EU-Kommunikationsbeauftragten
Uber Datenschutzfragen zu treten.

Briissel — 7. November

An diesem Tag fiihrten wir eine Schulung zum
Thema Datenschutz fiir die GD FISMA durch, die
flr die EU-Politik im Banken- und Finanzsektor
zustandige  Abteilung  der  Kommission.
Gegenstand der Schulung waren Grundlagen
zum Datenschutz, Rechte betroffener Personen
und eine Fallstudie zum
Veranstaltungsmanagement.

Briissel — 20. November

Genau einen Tag vor der Veroffentlichung der
Verordnung (EU) 2018/1725 flihrten wir die
letzte Schulung im Jahr 2018 durch. Sie
richtete  sich an Mitarbeiter  der
EFTA-Uberwachungsbehérde.

Paris — 26. November

Zum Ende des Kalenderjahres reiste der EDSB
nach Paris und stattete dem Institut der
Europdischen Union fiir Sicherheitsstudien
einen Besuch ab, bei dem es um Fragen der
Einhaltung von Datenschutzvorschriften ging.
Auch der Stellvertretende Europaische
Datenschutzbeauftragte, Woijciech
Wiewiérowski, nahm daran teil, und das
A&D-Team fiihrte eine Schulung zur neuen
Verordnung durch.
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Briissel — 23. Oktober

Die Europdische Kommission und die nationalen
Wettbewerbsbehorden aller EU-Mitgliedstaaten
arbeiten Gber das Europaische Wettbewerbsnetz
(ECN) zusammen. Im Oktober besuchten wir die
GD COMP und berieten das ECN in
Datenschutzfragen bei Untersuchungen und
Inspektionen.

Turin — 20./21. September

Auf Ersuchen der Europdischen Stiftung fir
Berufsbildung (ETF) behandelten wir Fallstudien
zum Datenschutz mit zahlreichen Mitarbeitern
aus verschiedenen EU-Einrichtungen, darunter
Teilnehmer der ETF, der Europdischen Behorde
far Lebensmittelsicherheit (EFSA), der
Gemeinsamen Forschungsstelle (JRC) und des
Europdischen Hochschulinstituts (EHI).

Frankfurt — 12. November

Mitte November flihrte uns unsere Reise nach
Deutschland. Dort veranstalteten wir in Frankfurt
eine Schulung zu Datenschutzaspekten bei der
Bankenaufsicht in Zusammenarbeit mit der
Datenschutzbeauftragten der Europaischen
Zentralbank (EZB) und der Privatwirtschaft
(Union Investment) fur EZB-Mitarbeiter und
Mitarbeiter der Europdischen Aufsichtsbehorde
fuir das Versicherungswesen und die betriebliche
Altersversorgung (EIOPA).

Briissel — 21. November

Am 21. November hielt der EDSB einen
Vortrag vor dem Ausschuss flr Luftsicherheit
in der Zivilluftfahrt bei der GD MOVE.

Briissel — 3. Dezember

Der EDSB beendete die Schulungen dieses Jahres
an demselben Ort, an dem wir gestartet waren,
zuhause in Briissel. Wir veranstalteten eine
Schulung fiur die GD COMM und andere
Vertretungen der Europdischen Kommission.
Dabei ging es darum, in welcher Weise die neue
Verordnung die von ihnen durchgefiihrten
Veranstaltungen betrifft.



y @EU_EDPS

1.5 year of very fruitful & sincere coope-
ration: #EDPS supervision of @Europol
aiming to ensure that #Europol as #cont-
roller embeds #dataprotection in all
operations under their responsibility
#accountability @W_Wiewiorowski

at the Joint Parliamentary Scrutiny
Group on Europol

Wir pflegen weiterhin enge Beziehungen zum behdrd-
lichen Datenschutzbeauftragten (DSB) von Europol und
zu Europols Datenschutzabteilung (,Data Protection
Function“ (DPF), wodurch wir mdgliche Probleme anti-
zipieren und zukunftige Aktivitdten planen kdnnen. Im
Mai 2018 fiihrten wir unsere zweite Uberpriifung der
Datenverarbeitungsaktivitadten in der Agentur durch und
boten weiterhin Beratungen sowie Ldsungen in
Beschwerdefallen an.

Die Sicherheit der EU-Grenzen ist nach wie vor ein
aktuelles Thema, und der EU-Gesetzgeber hat im Jahr
2018 mehrere neue Vorschlage zur Erhéhung der
Sicherheit und zur Verbesserung des Grenzschutzes
vorgelegt. Wir erkennen zwar an, dass es fur die EU
einen erhdhten Sicherheitsbedarf gibt, doch sollte die-
ser nicht auf Kosten des Datenschutzes und der Wah-
rung der Privatsphare gehen.

y @EU_EDPS

#EDPS calls for wider debate on the future
of information sharing in the #EU. Read
the EDPS opinion on the #interoperability
between the EU large-scale information
systems http://europa.eu/!Rv88rR and the
press release http://europa.eu/!uW44UM
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Ein weiterer erforderlicher Aktionsschwerpunkt, um ein
neues Kapitel fur den Datenschutz in der EU zu eroff-
nen, ist die Unterstltzung einer verantwortungsvollen
und informierten Politikgestaltung. Zu diesem Zweck
haben wir im Jahr 2018 mehrere Stellungnahmen zu
der vorgeschlagenen EU-Grenzpolitik herausgegeben.
Eine dieser Stellungnahmen befasste sich mit der
Zukunft des Informationsaustauschs in der EU und mit
Vorschlagen flir zwei Verordnungen, die einen Rah-
men fur die Interoperabilitdt zwischen den grof3en
Informationssystemen der EU schaffen wirden. Da die
Auswirkungen dieses Vorschlags auf den Datenschutz
und andere Grundrechte und Grundfreiheiten unklar
sind, werden wir Anfang 2019 eine Debatte zu diesem
Thema einleiten, um dies ausfihrlich zu untersuchen.

Wir haben auch unsere enge Zusammenarbeit mit den
Datenschutzbehorden fortgesetzt, um eine effektive und
koordinierte Uberwachung der IT-GroRdatenbanken der
EU sicherzustellen, die zur Unterstlitzung der EU-Politik
in den Bereichen Asyl, Grenzverwaltung, polizeiliche
Zusammenarbeit und Migration verwendet werden.

Partnerschaften entwickeln

Die Unterstlutzung einer verantwortungsvollen und infor-
mierten Politikgestaltung ist jedoch keineswegs auf den
Bereich der Sicherheits- und Grenzpolitik der EU
beschrankt. Im Jahr 2018 gab der EDSB elf Stellung-
nahmen ab — darunter zwei auf Ersuchen des Rats —,
deren Themen von der gerichtlichen Zustandigkeit in
Ehesachen bis zur Interoperabilitat der grofden Informa-
tionssysteme der EU reichen.

DarUber hinaus haben wir auch 14 formelle
Kommentare abgegeben. Diese entsprechen den
Stellungnahmen, sind jedoch in der Regel kurzer und
fachspezifischer. Einige unserer Kommentare wurden
ausdricklich vom Europaischen Parlament oder einem
seiner Ausschisse angefordert und betrafen nicht die
urspriunglichen Legislativvorschlage, sondern
Anderungsentwiirfe und Ergebnisse der Verhandlungen
zwischen den Mitgesetzgebern.

In Anbetracht dessen, dass wir uns auch mit Gber 30
informellen Konsultationen zu Vorschlagsentwrfen der
Kommission befasst haben, zeigen diese Zahlen ein-
deutig den zunehmenden Bedarf an einer unabhangi-
gen Expertenberatung zu den datenschutzrechtlichen
Auswirkungen der EU-Initiativen sowie ihre Bedeutung,
und weisen auf das wachsende Interesse der institutio-
nellen Akteure der EU hin. Wir freuen uns auf die


https://edps.europa.eu/data-protection/data-protection/glossary/b_de#behordlicher_datenschutzbeauftragter
http://europa.eu/!Rv88rR
http://europa.eu/!uW44UM
https://edps.europa.eu/data-protection/data-protection/glossary/g_de#it_systeme
https://edps.europa.eu/data-protection/data-protection/glossary/g_de#it_systeme
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Fortsetzung dieser fur alle Seiten vorteilhaften Zusam-
menarbeit in den kommenden Jahren im Rahmen der
verstarkten legislativen Konsultationsbefugnisse gemaf
der neuen Verordnung 2018/1725.

Wir haben uns auch weiter bemuht, sicherzustellen,
dass die Aktivitdten in den EU-Einrichtungen im
Einklang mit den einschlagigen Datenschutzregeln
durchgeflihrt werden, dass Stellungnahmen zu Vorab-
kontrollen abgegeben werden, Beschwerden gepruft
und die Einhaltung der Vorschriften durch die verschie-
denen uns zur Verfigung stehenden Instrumente
Uberwacht wird.

Durch die Strategie hat sich der EDSB dazu verpflich-
tet, Partnerschaften zu schmieden, um weltweit eine
starkere Datenschutzkonvergenz zu erreichen. Doch
obwohl riesige Datenmengen Uber internationale Gren-
zen flieRen, werden die Rechtsvorschriften fur den
Schutz personenbezogener Daten auf regionaler oder
nationaler Ebene festgelegt.

Angesichts dessen arbeiten wir mit unseren regionalen
und internationalen Partnern weiterhin daran, den
Datenschutz in internationalen Abkommen zu etablie-
ren und weltweit einen konsistenten Schutz personli-
cher Daten sicherzustellen.

y @EU_EDPS

Glad #EDPS has strongly contributed to a
balanced @EU_EDPB opinion of para-
mount importance on the first #GDPR
adequacy finding: Not a red light, but impro-
vements are recommended to achieve a
robust #EU & #Japan #dataprotection deal

Wir beteiligen uns auch an Diskussionen Uber Ange-
messenheitsfeststellungen. Diesbeziigliche Entschei-
dungen werden von der Europdischen Kommission im
Namen der EU-Mitgliedstaaten getroffen und vereinfa-
chen die Ubertragung von Daten aus EU-Léndern an
Drittlander, deren Datenschutzvorschriften als ange-
messener Schutz erachtet werden. Konkret haben wir
2018 zur zweiten gemeinsamen Uberpriifung des
EU-US-,Privacy Shield“ und zur Stellungnahme des
EDSA zum Vorschlag eines Angemessenheitsbeschlus-
ses in Bezug auf Japan beigetragen.
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Digitale Ethik und die internationale
Konferenz

Im Rahmen unseres Engagements, globale Partner-
schaften einzugehen, haben wir bereits 2015 die EDSB
Ethik-Initiative gestartet. Das Ziel war, eine globale Dis-
kussion darlber anzuregen, wie unsere Grundrechte
und Werte im digitalen Zeitalter aufrechterhalten
werden kdnnen.

Nun, drei Jahre spéater, ist digitale Ethik ein wichtiger
Punkt auf der internationalen Agenda.

y @EU_EDPS

#EDPS @Buttarelli_G opens the 2018
Olympic Games on #Privacy -

“Choose humanity: putting the dignity
back into digital”. The 40th International
Conference will explore the human dimen-
sion of new technologies. #DebatingEthics
@icdppc2018

Ein erster Schritt im Jahr 2018 war die Verdffentlichung
des Berichts des Ethik-Beirats. Der Bericht ist ein nutz-
liches Instrument, um zu verstehen, wie die digitale
Revolution unser Leben als Einzelne und als Gesell-
schaft verandert hat. Aulderdem werden darin die fir den
Datenschutz resultierenden Anderungen und Herausfor-
derungen dargelegt. Davon ausgehend konnten wir
unsere Untersuchung durch eine 6ffentliche Konsultation
im FrGthsommer 2018 auf ein noch gréReres Publikum
ausdehnen. Die Ergebnisse der Konsultation zeigten,
wie wichtig es ist, den ethischen Aspekt einzubringen,
und dass die Datenschutzbehdrden dabei eine proaktive
Rolle ibernehmen missen.

Es war jedoch die von Giovanni Buttarelli auch als
»Olympische Datenschutz-Spiele” bezeichnete Interna-
tionale Konferenz der Datenschutzbeauftragten, die die
Diskussion uber digitale Ethik auf die internationale
Agenda brachte.

Die offentliche Sitzung der Internationalen Konferenz
trug den Titel Uber Ethik: Wiirde und Respekt im daten-
getriebenen Leben. Mit Uber tausend Teilnehmern aus
unterschiedlichen Bereichen, unterschiedlicher Natio-
nalitdten und Berufe, mit hochkaratigen Referenten und
einer beachtlichen Berichterstattung in den Medien


https://edps.europa.eu/data-protection/our-work/ethics_de
https://edps.europa.eu/data-protection/our-work/ethics_de
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners

férderte die Veranstaltung die Debatte zu diesem
Thema und brachte neue ethische und rechtliche Fra-
gen auf die Agenden der Datenschutzbehérden und
anderer Interessentrager weltweit. Der EDSB gilt jetzt
als fihrend in diesem Bereich und wird hart daran
arbeiten, die Debatte weiter voranzubringen.

Interne Verwaltung

Durch die Erweiterung unseres Aufgaben- und Verant-
wortungsbereichs ist eine gute interne Verwaltung
wichtiger denn je geworden, damit wir unsere Ziele
erreichen kdnnen.

Die Abteilung Humanressourcen, Haushalt und Verwal-
tung (HRBA) des EDSB befasste sich im Jahr 2018 mit
zwei besonders grof3en Vorbereitungsaufgaben. Die Vor-
bereitungsarbeiten fur das neue EDSA-Sekretariat wur-
den erheblich intensiviert, um sicherzustellen, dass der
Ausschuss administrativ und logistisch am 25. Mai 2018
seine Arbeit aufnehmen konnte. Dabei musste unter
anderem daflr gesorgt werden, dass alle EDSA-
Mitarbeiter den gleichen Regeln wie die EDSB-
Mitarbeiter unterworfen sind und in den Genuss der
gleichen Rechte kommen.

Im Vorfeld der neuen Datenschutzverordnung fur die
EU-Organe und -Einrichtungen mussten wir auch
sicherstellen, dass alle Personalentscheidungen des
EDSB den neuen Bestimmungen entsprachen. Wir
haben daher eine vollstandige Uberpriifung aller mit
dem Bereich Humanressourcen verbundenen Daten-
verarbeitungsaktivitdten des EDSB vorgenommen und
unseren Ansatz gegebenenfalls Gberarbeitet.

Neben einer Reihe von Initiativen zur Verbesserung
unserer Personalpolitik haben wir ein neues offenes
Auswahlverfahren gestartet, um zur Deckung unseres
zukUnftigen Einstellungsbedarfs einen Pool mit hoch-
qualifizierten Datenschutzexperten zu erstellen. Im Jahr
2019 ist es unser Hauptziel, allen Mitarbeitern des
EDSB eine effiziente und angenehme Arbeitsumge-
bung zu bieten.

Datenschutz vermitteln

Der Stellenwert der Kommunikationsaktivitaten des
EDSB hat in den letzten Jahren betrachtlich zugenom-
men. Zum Erreichen der Ziele unserer Strategie ist eine
wirkungsvolle Kommunikation unerlasslich. Wenn
unsere Arbeit nicht sichtbar ist, kann sie nicht die erfor-
derliche Wirkung entfalten.

Neben der Konsolidierung unserer Bemihungen zur
Verbesserung und Steigerung der Wirkung unserer
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Online-Prasenz haben wir zwei Kommunikationskam-
pagnen gestartet und durchgefiihrt. Unsere Kommuni-
kationsbemuihungen fir die Internationale Konferenz
2018 haben nicht nur dazu beigetragen, dass die Kon-
ferenz selbst ein Erfolg war, sondern auch, dass die
Debatte Uber digitale Ethik ein groRtmdogliches
Publikum erreichte.

The key word of #GDPRforEUI is
#accountability. It means that personal
data protection should be embedded in
culture of organizations. Comply with
#dataprotection law & demonstrate your
compliance! Read our factsheet https:/
europa.eu/!PY43hU & watch video https:/
europa.eu/!/MM88bY

Im Dezember 2018 haben wir uns auf die neue
Datenschutzverordnung fur die EU-Organe und
-Einrichtungen konzentriert. Unsere Kommunikations-
kampagne sollte ihrem Konzept nach die laufenden
Sensibilisierungsmalinahmen erganzen und verstarken.
Sie war nicht nur auf EU-Mitarbeiter ausgerichtet, son-
dern sollte auch daflir sorgen, dass sich Personen
aullerhalb der EU-Organe und -Einrichtungen tber die
neuen Vorschriften und deren mégliche Auswirkungen
bewusst sind.

Da die globale Prasenz und der Einfluss des EDSB
noch weiter zunehmen werden, erwarten wir fir 2019
ein weiteres arbeitsreiches Jahr.

Zentrale Leistungsindikatoren 2018

Zur Uberwachung unserer Leistung nutzen wir eine
Reihe zentraler Leistungsindikatoren (KPI). Sie helfen
uns dabei, unsere Aktivitaten gegebenenfalls anzupas-
sen, um die Wirkung unserer Arbeit zu erhéhen und
unsere Ressourcen effizienter zu nutzen. Diese KPI wur-
den im Einklang mit den strategischen Zielen und dem
Aktionsplan der Strategie 2015-2019 festgelegt.

Der nachstehende KPI-Anzeiger enthalt eine kurze
Beschreibung der verschiedenen Leistungsindikatoren
und zeigt die zum 31. Dezember 2018 erzielten Ergeb-
nisse. In den meisten Fallen werden die Ergebnisse an
den vorgegebenen Zielen gemessen.

\11


https://europa.eu/!PY43hU
https://europa.eu/!PY43hU
https://europa.eu/!MM88bY
https://europa.eu/!MM88bY

2018 - Ein Uberblick

Im Jahr 2018 wurden die Zielvorgaben beim Grolf3teil
der Leistungsindikatoren erreicht oder — in einigen Fal-
len sogar deutlich — Ubertroffen. Dies zeigt, dass wir bei
der Umsetzung der jeweiligen strategischen Ziele auf
einem guten Weg sind und keine KorrekturmalRnahmen
ergreifen missen.

In zwei Bereichen verfligen wir Uber keine Ergebnisse.
Im Fall des KPI 6 haben wir uns im Laufe des Jahres
2018 dafur entschieden, unsere politischen Aktivitaten
anhand der in unserer Strategie beschriebenen vorran-
gigen MalRnahmen zu Uberwachen und zu priorisieren,
anstatt eine Prioritatenliste zu veroéffentlichen. Wir
haben diese Entscheidung getroffen, weil wir der
Ansicht waren, dass dies die effizientere Mdglichkeit
darstellt, die in der EDSB-Strategie festgelegten Ziele
zu erreichen.

Im Fall des KPI 7 kénnen wir derzeit die Zahl der Auf-
rufe der EDSB-Website aufgrund einer Anderung der
Cookie- und Tracking-Politik auf unserer Website
nicht genau erfassen. Diese Anderung hatte den
Zweck, dass die Benutzer unserer Website nun
bewusst ihre Einwilligung dazu geben kdénnen
(opt-in), dass ihre Online-Aktivitaten auf der
EDPS-Website verfolgt werden. Dadurch wird sicher-
gestellt, dass die Website so datenschutzfreundlich
wie maoglich ist. Somit sind die Ergebnisse flr den
KPI 7 unvollstandig.

Das Ziel fur den KPI 4 wird jahrlich gemal dem Legis-
lativzyklus angepasst.
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ERGEBNISSE ZUM

ZENTRALE LEISTUNGSINDIKATOREN (KPI) 3112.2018 ZIEL 2018

Ziel 1 — Der Datenschutz wird digital

KPI 1 Anzahl der vom EDSB (mit)organisierten Initiativen zur | 9 9 Initiativen
Forderung von Technologien zur Starkung von

Interner Privatsphare und Datenschutz

Indikator

KPI 2 Anzahl von Aktivitaten zur Ermittlung interdisziplinarer | 8 8 Aktivitaten
politischer Lésungen (intern und extern)

Interner &

externer

Indikator

Ziel 2 — Aufbau globaler Partnerschaften

KPI 3 Anzahl der Falle auf internationaler Ebene (EDSA, 31 10 Falle
Europarat, OECD, GPEN, internationale Konferenzen),

Interner zu denen der EDSB einen erheblichen schriftlichen

Indikator Beitrag geleistet hat

Ziel 3 — Ein neues Kapitel fir den Datenschutz in der EU

KPI 4 Interessengrad der Akteure (Kommission, Europai- 15 10 Konsultationen
sches Parlament, Rat, Datenschutzbehdérden usw.)

Externer

Indikator

KPI 5 Grad der Zufriedenheit der DSB/DSK/fir die Verarbei- | 95% 70%
tung Verantwortlichen mit der Zusammenarbeit mit

Ext.erner dem EDSB und den Leitlinien, einschl. Zufriedenheit

Indikator der betroffenen Personen bzgl. Schulung

KPI 6 Umsetzungsquote der (regelmaRig aktualisierten) Nicht zutreffend Nicht zutreffend
EDSB-Prioritatenliste in Form von informellen Kom-

Interner mentaren und férmlichen Stellungnahmen

Indikator

Voraussetzungen — Kommunikation und Ressourcenverwaltung

KPI'7 Zahl der Aufrufe der EDSB-Website Nicht zutreffend * Reichweite 195 715
(Bezugsjahr 2015)
Aufrufe

Externer Zahl der Follower des EDSB auf Twitter 14 000 ¢ 9407 Follower

Mischindikator (Bezugsjahr 2017) + 10 %

KPI 8 Grad der Mitarbeiterzufriedenheit 75% 75%

Interner

Indikator

KPI 9 Haushaltsvollzug 93,8 % 90%

Interner

Indikator




Wichtigste Ziele fir 2019

Wichtigste Ziele fur 2019

Im Rahmen der Ubergreifenden Strategie fir 2015-2019
wurden fur das Jahr 2019 die nachstehenden Ziele fest-
gelegt. Die Ergebnisse werden wir im Jahresbericht
2019 darstellen.

Gewabhrleistung der korrekten
Anwendung der Verordnung 2018/1725

Die neuen Datenschutzbestimmungen fur die Organe
und Einrichtungen der EU wurden am 11. Dezember
2018 uneingeschrankt anwendbar. 2019 werden wir
unsere Kampagne fortsetzen, um sicherzustellen, dass
sowohl die Mitarbeiter der EU-Organe und -Einrichtungen
als auch Personen aufRerhalb der EU-Organe und
-Einrichtungen in der Lage sind, ein besseres Verstandnis
der Anforderungen der neuen Verordnung zu entwickeln
und sich der Risiken in Zusammenhang mit der Verarbei-
tung personlicher Daten starker bewusst sind.

Innerhalb der EU-Organe und -Einrichtungen werden wir
uns weiterhin darauf konzentrieren, die Entwicklung einer
Kultur der Rechenschaftspflicht zu férdern. Das umfasst
die Ausstattung der behordlichen Datenschutzbeauftrag-
ten (DSB), Fuhrungskrafte und Mitarbeiter der EU mit
dem Wissen und den nétigen Werkzeugen, die es ihnen
ermoglichen die Vorschriften nicht nur einzuhalten, son-
dern dies auch belegen zu kénnen.

Neue Rechtsgrundlage fiir politische
MaRnahmen und Konsultationen

Durch die Verordnung 2018/1725 wird die Rolle des
EDSB in seinen politischen MalRnahmen und Konsulta-
tionsaktivitdten gestarkt. Die Europdische Kommission
ist jetzt ausdricklich verpflichtet, den EDSB in bestimm-
ten Fallen zu konsultieren, und wir sind verpflichtet, sie
innerhalb von acht Wochen nach Erhalt ihrer Anfrage
zu beraten. Die neuen Rechtsvorschriften sehen auch
die Moglichkeit vor, mit dem Europaischen Daten-
schutzausschuss (EDSA) gemeinsam eine Stellung-
nahme abzugeben.

Im Jahr 2019 werden wir mit der Kommission und dem
EDSA zusammenarbeiten, um sicherzustellen, dass
geeignete Verfahren zur Unterstlitzung dieser neuen
Bestimmungen eingefuihrt werden, und wir werden unsere
internen Bestimmungen und anderen einschlagigen Leit-
linien Gberprifen und aktualisieren. Wir werden der Euro-
paischen Kommission, dem Europaischen Parlament und
dem Rat auch weiterhin zur Verfligung stehen, um an
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jedem Punkt des Entscheidungsprozesses formelle oder
informelle Beratung zu geben.

Orientierungshilfe bei Notwendigkeit
und VerhaltnismaBigkeit

Im Jahr 2019 werden wir weiter daran arbeiten, dem
EU-Gesetzgeber eine Methodik zur Bewertung der Not-
wendigkeit und Verhaltnismafigkeit gesetzgeberischer
MaRnahmen mit Auswirkungen auf das Grundrecht auf
Schutz der Privatsphare und personenbezogener
Daten bereitzustellen. Im Einzelnen werden wir Leitli-
nien zur VerhaltnismaRigkeit entwickeln und damit
unsere Arbeiten abschliel3en, die wir mit der Veréffent-
lichung unseres Necessity Toolkits im April 2017 begon-
nen haben. Damit méchten wir den EU-Organen und
-Einrichtungen einen Rahmen bieten, der ihnen helfen
kann, bei der Umsetzung von Datenschutzgarantien in
die EU-Politik einen proaktiven Ansatz zu
Ubernehmen.

Forderung einer breiteren Debatte
uber Interoperabilitat

In unserer Stellungnahme von 2018 zur Interoperabilitat
zwischen den IT-Grofl3systemen der EU haben wir eine
breitere Debatte Uber die Zukunft dieser Systeme, ihre
Steuerung und Uber Moéglichkeiten des Schutzes der
Grundrechte in diesem Bereich gefordert. Wir werden
diese Debatte im Jahr 2019 mit einer hochrangig
besetzten Podiumsdiskussion zu diesem Thema starten,
die im Rahmen der jahrlichen Konferenz ,Computers,
Privacy and Data Protection“ (CPDP) vom 30. Januar
bis 1. Februar 2019 in Brussel stattfinden wird.

Die neue Verordnung 2018/1725 sieht ein Modell fur die
koordinierte Aufsicht fir die IT-GroRsysteme der EU
sowie fur die EU-Organe, Einrichtungen und sonstigen
Stellen der Union vor, die vom EDSB und den nationa-
len Aufsichtsbehérden durchgeflihrt wird. Zusammen
mit unseren Partnern in den nationalen Datenschutz-
behérden werden wir im Laufe des Jahres 2019 die
Zukunft der koordinierten Aufsicht erortern.

Informationen sichern

Mit der neuen Verordnung fir Datenschutz in den
EU-Organen und -Einrichtungen werden neue Konzepte
eingeflhrt, die die Bedeutung der Informationssicherheit
hervorheben. Dazu gehdren die obligatorische Meldung


https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1725&from=EN
https://edps.europa.eu/data-protection/data-protection/glossary/r_de#rechenschaftspflicht
https://edps.europa.eu/data-protection/data-protection/glossary/b_de#behordlicher_datenschutzbeauftragter
https://edps.europa.eu/data-protection/data-protection/glossary/b_de#behordlicher_datenschutzbeauftragter
https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/interoperability-between-eu-large-scale-informations_en
https://edps.europa.eu/data-protection/data-protection/glossary/g_de#it_systeme

von Verletzungen des Schutzes personenbezogener
Daten und die Verwendung der Pseudonymisierung als
anerkannte Sicherheitsvorkehrung.

Um dem Rechnung zu tragen, missen wir unsere
Kapazitaten und Fahigkeiten zur Aufsicht Uber
und Bewertung der von den EU-Organen und
-Einrichtungen ergriffenen MaRnahmen zur Einhaltung
der Vorschriften erweitern. Wir missen auch in der
Lage sein, schnell auf Meldungen von Verletzungen
des Schutzes personenbezogener Daten und andere
Sicherheitsvorfélle zu reagieren, sodass die negativen
Auswirkungen auf die Grundrechte des Einzelnen in
Grenzen gehalten werden. Wir werden auch weiterhin
Inspektionen durchfiihren, die sich auf technologische
Aspekte beziehen, insbesondere in Bezug auf IT-
GrolRsysteme sowie im Bereich der Sicherheit und
Strafverfolgung.

Gestaltung des Ubergangs zur Aufsicht
tber Eurojust

Nachdem unsere Aufsichtsfunktion bei Europol inzwi-
schen fest etabliert ist, wird der EDSB 2019 die Aufsicht
Uber die Verarbeitung personenbezogener Daten bei
einer anderen EU-Agentur im Bereich Justiz und Inne-
res Ubernehmen: bei Eurojust.

Am 6. November 2018 wurde ein neuer Rechtsrahmen
fur Eurojust verabschiedet, der neue Datenschutzbe-
stimmungen enthalt, die speziell auf die Tatigkeit der
Agentur ausgerichtet sind. Darin ist vorgesehen, dass
der EDSB die Aufsichtsfunktion Gbernimmt. Als Vorbe-
reitung auf diese neue Rolle werden die Mitarbeiter des
EDSB interne und externe Schulungen im Zusammen-
hang mit der Aufsicht Uber Eurojust organisieren, um
sicherzustellen, dass wir Ende 2019 unsere neue Rolle
Ubernehmen konnen.

Umsetzung von eingebautem Datenschutz
sowie datenschutzfreundlichen
Voreinstellungen in den EU-Organen

und -Einrichtungen

Nach den neuen Datenschutzbestimmungen sind
die EU-Organe und -Einrichtungen verpflichtet, die
Grundsatze des eingebauten Datenschutzes sowie
datenschutzfreundlicher Voreinstellungen bei der
Entwicklung und beim Betrieb von Datenverarbeitungs-
systemen umzusetzen. Wir werden daher unsere
Anstrengungen zur Ermittlung und Férderung prakti-
scher technologischer Losungen im Jahr 2019 verstar-
ken. Dazu gehért eine regelméaRige Uberwachung der
IKT-Entwicklungen, um Orientierungshilfen und

Wichtigste Ziele fur 2019

Schulungen zur technischen Umsetzung des Daten-
schutzes bereitzustellen.

Orientierung bei Fragen zu
Technologie und Datenschutz

Im Jahr 2018 haben wir Leitlinien zum Schutz perso-
nenbezogener Daten zu den Bereichen IT-Governance
und -Management, Cloud Computing und Meldungen
von Datenschutzverstolien herausgegeben. 2019 wer-
den wir aktualisierte Leitlinien fiir eine verbesserte
Rechenschaftspflicht im IT-Bereich herausgeben und
Politikempfehlungen zu bestimmten Technologien oder
Methoden mit besonderem Augenmerk auf der Sicher-
heit bereitstellen.

Zur Gewahrleistung der Einheitlichkeit im Vergleich zur
Beratung und Praxis anderer Datenschutzbehérden fol-
gen wir den Leitlinien des EDSA zu diesen Themen und
beteiligen uns an seiner Arbeit an der Erstellung harmo-
nisierter Leitlinien.

Wir werden auch weiterhin mit unseren internationalen
Partnern im Bereich Technologie und Datenschutz
zusammenarbeiten, einschliellich der Internationalen
Konferenz der Datenschutzbeauftragten (ICDPPC) und
ihrer Arbeitsgruppen sowie der Internationalen Arbeits-
gruppe ,Datenschutz in der Telekommunikation®
(IWGDPT, bekannt als ,Berlin Group®).

Mittels Inspektionen und Untersuchungen werden wir
weiterhin die Einhaltung der Datenschutzbestimmun-
gen in den EU-Organen und -Einrichtungen beurteilen.
Soweit moéglich, werden wir uns daflr einsetzen, dass
diese vom EDSB-Labor aus in Form einer Fernbewer-
tung durchgeflhrt werden.

Unterstiitzung des Internet Privacy
Engineering Network (IPEN)

Als Netzwerk von Technologie- und Datenschutzexper-
ten aus Datenschutzbehdrden, Industrie, Wissenschaft
und Zivilgesellschaft wird das IPEN eine wichtige Rolle
bei der Umsetzung von Datenschutzgrundsatzen in die
technischen Anforderungen spielen. Wir werden das
Netzwerk dabei unterstitzen, seine Bemihungen um die
Forderung datenschutzfreundlicher Technologien und
datenschutzbewusster Privacy Engineering-Verfahren zu
intensivieren. Insbesondere mdchten wir die Aufnahme
des Grundsatzes des eingebauten Datenschutzes in die
technischen Anforderungen und den Austausch zwi-
schen Technikern und Datenschutzexperten Uber techni-
sche Ldsungen fur Datenschutzfragen durch Workshops
und Préasentationen auf 6ffentlichen Veranstaltungen
erleichtern.
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https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-personal-data-breach-notification_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-personal-data-breach-notification_en
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
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Die neue gesetzliche Verpflichtung zur Anwendung des
Grundsatzes des eingebauten Datenschutzes sowie
datenschutzfreundlicher Voreinstellungen in der Ent-
wicklung und im Betrieb von IT-Systemen, die fur die
Verarbeitung personenbezogener Daten verwendet wer-
den, hat die Bedeutung der Arbeit in diesem Bereich
erhodht. Das betrifft insbesondere die Bestimmung des
Stands der Technik und seiner Entwicklung, um einen
Mafstab fur die Aufsichts- und Durchsetzungsaktivitaten
zu erhalten.

Weitere Zusammenarbeit mit der EU
und internationalen Partnern

Mit der vollen Gultigkeit der neuen EU-Gesetzgebung ist
die Zusammenarbeit mit unseren Datenschutzpartnern
innerhalb und auf3erhalb der EU heute wichtiger denn je.
Die Zusammenarbeit mit den Datenschutzbehdrden der
Mitgliedstaaten wird auf vielen Ebenen und insbeson-
dere im EDSA fortgeflihrt, wobei der Schwerpunkt weiter
auf der aktiven Mitarbeit bei der Untergruppe zu den
wichtigsten Datenschutzbestimmungen und als Mitglied
des Entwurfsteams liegen wird, das mit der Ausarbeitung
von Anderungsantragen zur Geschéftsordnung des
EDSA beauftragt ist.

Was die Fortsetzung unserer Arbeit mit internationalen
Organisationen betrifft, werden wir Mitte 2019 einen
Workshop organisieren, der in Paris stattfinden wird.
Unsere Bemihungen zur Forderung des Dialogs auf
internationaler Ebene mit Behdrden, Organisationen
und anderen Gruppen aufllerhalb der EU werden auch
weiterhin Prioritat haben.

Dynamik der Ethik-Initiative bewahren

Nach dem Erfolg der Internationalen Konferenz der
Datenschutzbeauftragten 2018 stehen wir nun vor der
Herausforderung, daftir zu sorgen, diese Dynamik auf-
rechtzuerhalten. Auf einer Veranstaltung im Rahmen
der CPDP-Konferenz (Computers, Privacy and Data
Protection) Anfang 2019 werden wir mehrere neue Akti-
vitaten starten, um genau dies zu erreichen. Dazu
zahlen:

» eine Reihe offentlicher Gesprache in Form von Tele-
fonkonferenzen, per Web Ubertragene Diskussionen
oder Podcasts mit Experten aus verschiedenen
Bereichen, einschlief3lich Datenschutzbehérden

« Stellungnahmen von Vordenkern zum Thema digi-
tale Ethik, die online verdffentlicht werden

+ eine neue Stellungnahme des EDSB uber Ethik,
aufbauend auf unserer Stellungnahme 2015 und
dem Bericht des Ethik-Beirats

« eine Parallelveranstaltung Uber Ethik, die wahrend
der Internationalen Konferenz der Datenschutzbe-
auftragten 2019 stattfinden wird

Wir hoffen, durch diese Aktivitaten weitere Fortschritte
auf dem Weg zu einem internationalen Konsens Uber
digitale Ethik zu erzielen.


https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en

Die EU kontaktieren
Besuch

In der Europaischen Union gibt es Hunderte von ,Europe-Direct‘-Informationsbiiros. Uber diesen Link finden Sie ein
Informationsburo in lhrer Nahe: https://europa.eu/european-union/contact_de

Telefon oder E-Mail

Der Europe-Direct-Dienst beantwortet Ihre Fragen zur Europaischen Union. Kontaktieren Sie Europe Direct

— Uber die gebuhrenfreie Rufnummer: 00 800 6 7 8 9 10 11 (manche Telefondienstanbieter berechnen allerdings
Gebdlhren),

— Uber die Standardrufnummer: +32 22999696 oder

— per E-Mail Uber: https://europa.eu/european-union/contact_de

Informationen uber die EU

Im Internet

Auf dem Europa-Portal finden Sie Informationen tGber die Europaische Union in allen Amtssprachen: https://europa.
eu/european-union/index_de

EU-Veroéffentlichungen

Sie kdnnen — zum Teil kostenlos — EU-Verdéffentlichungen herunterladen oder bestellen unter https://publications.
europa.eu/de/publications. Wiinschen Sie mehrere Exemplare einer kostenlosen Veroffentlichung, wenden Sie sich
an Europe Direct oder das Informationsbiro in Ihrer Nahe (siehe https://europa.eu/european-union/contact_de).

Informationen zum EU-Recht

Informationen zum EU-Recht, darunter alle EU-Rechtsvorschriften seit 1952 in samtlichen Amtssprachen, finden Sie
in EUR-Lex: http://eur-lex.europa.eu

Offene Daten der EU

Uber ihr Offenes Datenportal (http:/data.europa.eu/euodp/de) stellt die EU Datensatze zur Verfiigung. Die Daten
kdnnen zu gewerblichen und nichtgewerblichen Zwecken kostenfrei heruntergeladen werden.


https://europa.eu/european-union/contact_de
https://europa.eu/european-union/contact_de

https://europa.eu/european-union/index_de
https://europa.eu/european-union/index_de
https://publications.europa.eu/de/publications
https://publications.europa.eu/de/publications
https://europa.eu/european-union/contact_de
http://eur-lex.europa.eu

http://data.europa.eu/euodp/de
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https://edps.europa.eu/
https://www.linkedin.com/company/edps/
https://www.youtube.com/channel/UCyj0K_6QVeTgKkd47jT_IoQ
https://twitter.com/EU_EDPS?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
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