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Miksi tietosuoja on tarkeaa?

HenkilStietoja kisitelldan EU:n toimielimissa paivittdin. Palvelukseenotto, henki-
16ston arviointi, terveystietojen keruu potilaskansioihin, ajankiytén seurantajir-

¥ ) P ) y )
jestelmit ja videovalvonta ovat vain erditi esimerkkeji.

Vaikka sinusta tallennettuja henkildtietoja kiytetdin useimmiten laillisiin tarkoi-
tuksiin ilman sen kummempia seurauksia, tictojen tallentamiseen sisiltyy myos
riskeji. Jos tiedot ovat virheellisid, vanhentuneita tai joutuvat viiran henkilén ki-
siin, seuraukset voivat olla vakavat. Voit jaada vaille tyosopimusta, sinua voidaan
erchtyi pitimiin toisena henkildni niin, ettd sinulta evitddn pidsy rakennukseen,
sinua voidaan syyttd luvattomasta tietojen luovuttamisesta tai voit joutua jopa
identiteettivarkauden uhriksi.

Asia koskee koko EU:n henkiléstdd: kaikkien tulee tuntea tietosuojaan liittyvit oi-
keutensa ja velvollisuutensa. Asia voi koskea myds suurta yleisod, jos se luovuttaa
henkilokohtaisia tietojaan yhteisén toimielimille ja elimille.

Tietosuoja on perusoikeus, jolla on paitsi kansallisen lainsdidinnén myds eurooppa-
laisen oikeuden suoja. Se perustuu Euroopan unionin perusoikeuskirjan 8 artiklaan.
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“Tietosuojakulttuurin” edistiminen toimielimissd ja elimissi myétavaikuttaa
myo6s hyvin hallintotavan parantamiseen. Lisaksi onnistuneen EU:n lainsdddan-
nén ja politiikan perusedellytys on, ettd niihin sisllytetdin aina tarvittaessa tieto-
suojalausekkeet.

* Mita "henkilbtiedoilla” tarkoitetaan?

Henkiltietoina voidaan pitda kaikkia luonnollista henkil6a
koskevia tietoja, joista henkilon tunnistaa tai hdnet on mahdollista
tunnistaa.

Henkild mainitaan joko suoraan nimeltd taikka hanet voidaan tunnistaa
tunnisteen (esim. viitenumero) perusteella tai erityisesti hanta koskevien
tietojen (esim. ikd, kansalaisuus, tehtavd) yhdistelmasta.

Henkil6tietoja ovat esimerkiksi nimet, syntymdajat, valokuvat,
sahképostiosoitteet, puhelinnumerot ja henkilénumerot. Myd&s
terveystietoja, arvioinnissa kdytettdvia tietoja sekd internetin kayttoa
koskevia liikennetietoja pidetaan henkiltietoina.




Kuka on Euroopan tietosuojavaltuutettu?

Euroopan tietosuojavaltuutettu on riippumaton viranomainen. Peter Hustinx on
nimitetty Euroopan tietosuojavaltuutetuksi ja Giovanni Buttarelli apulaistieto-
suojavaltuutetuksi Euroopan parlamentin ja neuvoston piitokselld. He aloittivat
viisivuotisen toimikautensa tammikuussa 2009.

Heidin tehtivinsi on huolehtia siiti, ettd yhteisén toimielimissi ja elimissd kunni-
oitetaan henkildtietojen suojaa koskevaa perusoikeutta.

Peter Hustinx
Euroopan tietosuojavaltuutettu

Peter Hustinx on toiminut
tietosuojavaltuutettuna tammikuusta 2004
Ightien ja ollut kehittdmassa tata uutta
valvontaelintd ja sen roolia yhteison tasolla.
Héanet nimitettiin toiselle viiden vuoden
toimikaudelle tammikuussa 2009.

Ennen nimitystddn Euroopan

tietosuojavaltuutetuksi Hustinx toimi
Hollannin tietosuojaviranomaisen puheenjohtajana vuodesta
1991. Vuosina 1996-2000 han toimi puheenjohtajana 29 artiklan
mukaisessa tietosuojatydryhmassd, joka on jasenvaltioiden
tietosuojaviranomaisista koostuva neuvoa-antava EU:n elin.

Giovanni Buttarelli
Apulaistietosuojavaltuutettu

Giovanni Buttarelli aloitti
apulaistietosuojavaltuutettuna tammikuussa 2009.

Ennen nimitystdédn
apulaistietosuojavaltuutetuksi Buttarelli
tyoskenteli Italian tietosuojaviranomaisen
padsihteerind. Vuosina 2002 ja 2003 hdn toimi
Schengenin yhteisen valvontaviranomaisen
puheenjohtajana toimittuaan sitd ennen sen varapuheenjohtajana.




Mitka ovat tietosuojavaltuutetun
tehtavat?

¥ Hyvi tietss:

Euroopan tietosuojavaltuutettu on toimivaltainen ainoastaan yhteison
toimielinten ja elinten kdsittelemien tietojen osalta. Hanen toimivaltansa ei
koske kansallisen tason kysymyksig, eikd hanelld siten ole oikeutta valvoa
kansallisten viranomaisten tai yksityisten yritysten harjoittamaa henkil&tietojen
kasittelya.

Euroopan tietosuojavaltuutetun yleiscnéi tavoitteena on varmistaa, etta yhteisén
toimielimet ja elimet kunnioittavat yksityisyytti kisitellessiin henkilotietoja tai
kehittiessdin uusia politiikkoja. Tarkeimmit kolme toiminta-alaa ovat seuraavat:

1. Valvonta

e Euroopan tietosuojavaltuutettu valvoo yhteisén toimielimissd ja elimissd suo-
ritettua henkilStietojen kisittelyd. Hin tekee yhteistydtd tietosuojavastaavien
kanssa, jollainen on yhteisén kaikissa toimielimissa tai elimissi.

o Tictosuojavaltuutettu vastaanottaa ja tutkii niiden yksittdisten henkiliden, mu-
kaan lukien EU:n hallintohenkildston, tekemit kantelut, joiden henkilétietoja
kisitelldin Euroopan toimielimissd ja elimissi.

e Hin suorittaa tiedusteluja ja tekee tarkastuksia paikalla, joko omasta aloittees-
taan tai kantelun perusteella.

2. Neuvonta

e Euroopan tietosuojavaltuutettu neuvoo yhteison toimielimii ja elimia kaikissa
henkil6tietojen suojaan vaikuttavissa asioissa. Han antaa henkilotietojen suojaan
liittyvid lausuntoja lainsiddantoechdotuksista.

e Tictosuojavaltuutettu seuraa teknologian kehitystd sen tietosuojavaikutusten
kannalta.

¢ Hain toimii viliintulijana yhteis6jen tuomioistuimen menettelyissa.

5l



3. Yhteistyo

o Euroopan tietosuojavaltuutettu tekee yhteistyotd kansallisten tietosuojaviran-

omaisten kanssa edistiikseen tietosuojan yhteniisyyttd kaikkialla Euroopassa.

o Hin tekee yhteistydti valvontaelinten kanssa, joita on perustettu laajoja tieto-

kantoja varten. Sellainen on mm. Eurodac, joka sisiltid turvapaikanhakijoiden

digitaaliset sormenjiljet.

* Euroopan

tietosuojavaltuutetun

ja kansallisten
tietosuojaviranomaisten
vdlinen ero

Euroopan tietosuojavaltuutettu
on toimivaltainen valvomaan ja
neuvomaan yhteison toimielimid
ja elimia.

Jasenvaltioissa vastaavia

tehtavia hoitavat kansalliset
tietosuojaviranomaiset, ja

joissakin maissa lisdksi alueelliset
viranomaiset. Ndiden tehtavat
ulottuvat tavallisesti myds yksityisen
sektorin késittelemiin tietoihin.

Euroopan tietosuojavaltuutettu
tekee yhteisty6ta kansallisten
viranomaisten kanssa
esimerkiksi 29 artiklan mukaisen
tietosuojatyéryhman puitteissa,
mutta han ei ole kansallisten

tai alueellisten viranomaisten
yldpuolella.
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* Euroopan

tietosuojavaltuutettu
neuvonantajana

Ensimmadisen toimikautensa aikana
Euroopan tietosuojavaltuutettu
antoi lainsdddantoon liittyen lahes
50 lausuntoa térkeista tietosuojaan
liittyvistd asioista.

Kasiteltyjen
lainsaddantdehdotusten
joukossa olivat puitepaatos
tietosuojasta poliisi- ja
oikeudellisessa yhteistyossd,
direktiivi televiestintatietojen
sdilyttamisestd, asetus asiakirjojen
julkisuudesta, tietojenvaihto
Yhdysvaltain kanssa, direktiivi
yksityisyyden suojasta
sahkoisessa viestinndssd seka
tiedonanto radiotaajuuksien
etdtunnistamisesta (radio
frequency identification).



Mita oikeuksia minulla on?

Onko minulla oikeus saada tietda, kasitteleeko jokin yhteison
toimielin tai elin minua koskevia tietoja?

On. Rekisterinpitijin on toimitettava sinulle — etukiteen tai heti tiedot rekiste-
rditydin — muun muassa seuraavat tiedot:

— rekisterinpitdjin henkil6llisyys

— tietojen kisittelyn tarkoitus

— tietojen vastaanottajat

— oikeutesi tietojenkisittelyn kohteena olevana henkiloni.

Onko minulla oikeus tarkistaa itsedni koskevat tiedot, joita
toimielimet kdsittelevat?

On. Sinulla on maksutta oikeus siihen, ettd rekisterinpitiji

— antaa sinun tutustua henkildtietoihisi ja tiettyihin niiden kasittelyd koskeviin
tictoihin (kisittelyn tarkoitus, miti tietoja kisitelldin, vastaanottajat, joille ne
luovutetaan jne.)

- oikaisee virheelliset tai puutteelliset henkildtiedot

- suojaa ja poistaa tiedot tietyissi olosuhteissa.




Onko minulla oikeus vastustaa henkilotietojeni kasittelya?

Sinulla on oikeus milloin tahansa vastustaa itseisi koskevien tietojen kisittelyd
huomattavan tirkeiden ja perusteltujen syiden vuoksi.

Sinulla on my&s oikeus siihen, ettd sinulle ilmoitetaan, ennen kuin henkilétietojasi
ensi kerran luovutetaan sivulliselle tai kiytetdan sivullisen lukuun suoramarkki-
nointitarkoituksessa. Sinulla on oikeus vastustaa tillaista luovutusta tai kayttoa.

Mita voin tehd4, jos ilmenee ongelmia?

o Ilmoita asiasta tietojenkasittelystd vastaavalle rekisterinpitijille ja pyydd hinti
ryhtymiin toimiin.

e Jos et saa vastausta tai et ole sithen tyytyviinen, ota yhteytti asianomaisen toi-
mielimen tai elimen tietosuojavastaavaan (tietosuojavastaavien luettelo on Eu-
roopan tietosuojavaltuutetun verkkosivuilla).

e Voit myos tehdi kantelun Euroopan tietosuojavaltuutetulle, joka tutkii asian
ja ryhtyy tarvittaviin toimenpiteisiin (ks. "Miten voin tehdi kantelun tietosuo-
javalcuutetulle?”).

e Euroopan tietosuojavaltuutetun piitokseen voi hakea muutosta Euroopan yh-
teisdjen tuomioistuimelta.

* Avainsanat:

Kdsittely: mika tahansa henkilStietoihin kohdistuva toimi, joko automaattisen
tietojenkasittelyn avulla tai muulla tavoin: tietojen keraaminen, tallentaminen,
sdilyttdminen, muuttaminen, kysely, luovuttaminen, suojaaminen jne.

Rekisterinpitdjd: hallinnollinen yksikko (esimerkiksi Euroopan komission
padosasto tai yksikko) tai henkil®, joka maarittelee toimielimen tai elimen lukuun
suoritettavan henkil6tietojen kasittelyn tarkoitukset ja keinot.

Lisdtietoja: katso tietosuoja-asetus (asetus (EY) N:o 45/2001, EYVL L 8, 12.1.2001),
joka on yhteisdn toimielinten ja elinten suorittaman henkilGtietojen kasittelyn
oikeudellinen perusta.
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Mika rooli on
tietosuojavastaavilla?

Jokaisen yhteison toimieli-
men ja elimen on nimitetti-
vi tietosuojavastaava. Tieto-
suojavastaava huolehtii itse-
niisesti siitd, ettd toimielin
tai elin noudattaa tietosuo-
javelvollisuuksiaan.

Hin vastaassiiti, etti rekiste-
rinpitdjille ja rekisteroidyille
tiedotetaan heidin oikeuk-
sistaan ja velvollisuuksis-
taan, ja valvoo yhteistydssi Euroopan tietosuojavaltuutetun kanssa tietosuoja-ase-
tuksen noudattamista.

Hin tekee ilmoitukset ennakkotarkastuksista Euroopan tietosuojavaltuutetulle.

Tietosuojavastaava on useissa tapauksissa Euroopan tietosuojavaltuutetun ja tieto-
jenkdsittelystd vastaavan rekisterinpitdjin vilinen yhteyshenkilo.

Tietosuojavastaava voi antaa hyddyllisti taustatietoa kantelutapauksissa sek tilan-
netietoa siitd, miten toimielimet ja virastot noudattavat asetusta.

Tietosuojavaltuutettu ja tictosuojavastaavat tapaavat saannéllisesti, joko kahdenvili-
sesti tai tietosuojavastaavien verkoston kokouksissa.
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* Avainsanat:

Tietosuojavelvollisuudet: henkilotietoja kasitteleville henkilolle tai hallinnolliselle
yksikélle osoitetut velvollisuudet. N&ihin kuuluu velvollisuus antaa tiettyjd tietoja
henkildlle, jota koskevia tietoja kasitelldan, auttaa hanta tutustumaan itsedan
koskeviin tietoihin ja vaatimaan muita oikeuksiaan, kuten tietojen oikaisua ja
poistamista, ja varmistaa, ettd asianmukaiset turvatoimet ovat kdytdssa.

IImoitus: tietosuojavastaavalle annettava ennakkoilmoitus asianomaisessa
toimielimessa tai elimessa suoritettavasta henkilotietojen kdsittelytoimesta.
Yksiloiden oikeuksien tai vapauksien kannalta erityisid riskeja sisaltavat
kasittelytoimet on ilmoitettava myos Euroopan tietosuojavaltuutetulle. Se on
samalla ennakkotarkastusta koskeva ilmoitus.

Ennakkotarkastus: Euroopan tietosuojavaltuutetun suorittama tarkastus,

jonka tarkoituksena on selvittdd, otetaanko arkaluonteisten tietojen (esim.
terveystiedot) kasittelyssa huomioon tietosuoja-asetuksessa saddetyt oikeudet

ja velvollisuudet. Ennakkotarkastuksen yhteydessa tietosuojavaltuutettu antaa
lausunnon, jossa han voi antaa asianomaiselle toimielimelle tai elimelle suosituksia
asetuksen noudattamisen varmistamiseksi.

Tietosuoja-asetus: asetus (EY) N:o 45/2001 yksildiden suojelusta yhteiséjen
toimielinten ja elinten suorittamassa henkil6tietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta.

Miten voin tehda
kantelun Euroopan
tietosuojavaltuute-
tulle?

Kuka voi tehda kantelun tietosuojavaltuutetulle?

Jokainen, joka katsoo oikeuksiensa tulleen loukatuiksi, kun yhteison toimielin tai
elin on kisitellyt hinti koskevia tietoja, voi tehdi kantelun Euroopan tietosuoja-
valtuutetulle.
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* Euroopan tietosuojavaltuutetun toimivaltaan ei kuulu kansallisten
viranomaisten tai yksityisten yritysten suorittama henkil6tietojen kdsittely.
Euroopan tietosuojavaltuutetulta ei voi mydskaan hakea muutosta kansallisten
tietosuojaviranomaisten paatoksiin, eikd han voi julistaa niiden paatoksia
patemattomiksi.

Miten kantelu tehddan?

The complaint has to be submitted in writing (by e-mail or post) to the following

address:

Euroopan tietosuojavaltuutettu
Rue Wiertz 60
1047 Bruxelles/Brussel

BELGI%JE/BELGIE
edps@edps.curopa.cu

Kaikki merkityksellinen tieto on mainittava ja tutkinnalle tarpeelliset asiakirjat on
liitettdvd mukaan.

Miten Euroopan tietosuojavaltuutettu kasittelee kantelut?
Periaatteena on, etti kaikki kantelut kisitelliin luottamuksellisesti.

Jos kanne otetaan kisiteltiviksi, tietosuojavaltuutettu suorittaa tarpeen vaatiessa
tutkimuksen.

Tietosuojavaltuutettu pyrkii mahdollisuuksien mukaan saamaan aikaan sopuratkai-
sun kantelijan ja yhteison toimielimen tai elimen vililli. Jos timi ei onnistu, paitds la-
hetetiin scki kantelijalle ettd tictojenkisiteelystd vastaavalle toimielimelle tai elimelle.

Tietosuojavaltuutetun toimivalta on laaja: hin voi antaa tietojenkisittelyn koh-
teena olevalle henkil6lle neuvontaa, asianomaiselle toimielimelle tai elimelle huo-
mautuksen tai varoituksen, kieltdi tietojenkisittelyn tai saattaa asian yhteis6jen
tuomioistuimen kisiteltiviksi.
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