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EUROPSKI NADZORNIK ZA ZASTITU PODATAKA

Sazetak miSljenja Europskog nadzornika za zastitu podataka o prijedlozima u vezi s europskim
nalogom za dostavljanje i europskim nalogom za ¢uvanje elektronickih dokaza u kaznenim stvarima

(Cjeloviti tekst ovog misljenja dostupan je na engleskom, francuskom i njemackom jeziku na internetskim stranicama
Europskog nadzornika za zastitu podataka www.edps.europa.eu)

(2020/C 32/04)

U travnju 2018. Komisija je predstavila dva prijedloga: jedan za uredbu i jedan za direktivu, u cilju uspostavljanja pravnog
okvira kojim bi se policiji i pravosudnim tijelima olak$alo i ubrzalo osiguravanje i pristup elektronickim dokazima u
prekograni¢nim slucajevima. Od tada je VijeCe usvojilo op¢i pristup prijedlozima, a Europski Parlament izdao je nekoliko
radnih dokumenata. Europski odbor za zastitu podataka dao je svoje misljenje. Na medunarodnoj razini bilo je povezanih
dogadanja, od kojih je najistaknutije pokretanje pregovora o medunarodnom sporazumu sa Sjedinjenim Americkim
Drzavama oko prekograni¢nog pristupa elektroni¢kim dokazima, kao i rad na Drugom dodatnom protokolu uz
Konvenciju o kibernetickom kriminalu. Trenuta¢nim misljenjem EDPS namjerava europskim zakonodavcima pruziti nove
informacije o nadolazeem radu na prijedlozima, uzimajuéi u obzir gore navedena dogadanja.

U danasnjem svijetu modernih tehnologija, vrijeme je Cesto klju¢no za nadlezna tijela u njihovu pronalasku dragocjenih
podataka za izvrSavanje zadataka. U isto vrijeme, ¢ak i kod istrazivanja domacih slucajeva, tijela kaznenog progona sve se
viSe nalaze u ,prekograni¢nim situacijama” samo zato $to je upotrijebljen strani pruzatelj usluga, a informacije su
elektronicki pohranjene u nekoj drugoj drzavi ¢lanici. EDPS podupire cilj osiguravanja uc¢inkovitih alata tijelima kaznenog
progona za istraZivanje i progon kaznenih djela, a osobito pozdravlja namjeru novih prijedloga koja se odnosi na
ubrzavanje i omogucavanje pristupa podatcima u prekograni¢nim slucajevima pojednostavljivanjem postupaka unutar
EU-a.

Istodobno, EDPS Zeli naglasiti da bilo koja inicijativa u tome podrucju mora u potpunosti postovati Povelju o temeljnim
ljudskim pravima EU-a kao i okvire zastite osobnih podataka EU-a i neophodno je osigurati postojanje svih potrebnih
zastita. Posebno je vazno naglasiti da u¢inkovita zastita temeljnih prava u tijeku prekograni¢nog prikupljanja elektronickih
dokaza zahtijeva vecu ukljucenost pravosudnih tijela u drzavi ¢lanici izvrSiteljici. Trebali bi biti sustavno ukljuceni u taj
proces $to prije, imati moguénost preispitivanja uskladenosti naloga s Poveljom i na temelju toga imati obvezu davanja
razloga za odbijanje.

Uz to, trebalo bi pojasniti definicije kategorija podataka u predlozenoj Uredbi i osigurati njihovu uskladenost s drugim
definicijama kategorija podataka u zakonodavstvu EU-a. Nadalje, preporuca preispitivanje ravnoteze izmedu vrsta
prekriaja za koje europski nalog za dostavljanje moZe biti izdan kao i predmetne kategorije podataka u odnosu na
relevantnu sudsku praksu Suda EU-a.

Osim toga, EDPS daje odredene preporuke za nekoliko aspekata prijedloga elektronickih dokaza koji zahtijevaju
poboljsanje: autenti¢nost i povjerljivost naloga i proslijedenih podataka, ograni¢eno Cuvanje prema europskim nalozima
za Cuvanje, primjenjivi okvir zastite podataka, prava ispitanika, ispitanike koji imaju koristi od imuniteta i povlastica,
pravne predstavnike, vremenska ograni¢enja za uskladivanje s europskim nalogom za dostavljanje te moguénost
pruzateljima usluga za podnosenje prigovora na naloge.

Konacno, EDPS trazi pojasnjenje odnosa izmedu predloZene uredbe i buducih medunarodnih sporazuma. Predlozena
uredba trebala bi odrZati visoku razinu zastite osobnih podataka u EU-u te postati referentni dokument pri pregovaranju o
medunarodnim sporazumima o prekograni¢nom pristupu elektroni¢kim dokazima.
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1. UVOD I KONTEKST

1. Komisijaje 17. travnja 2018. izdala dva zakonodavna prijedloga (u daljnjem tekstu: ,Prijedlozi”) uz procjenu ucinka (),
ukljucujudi:

— Prijedlog uredbe o europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektronickih dokaza u
kaznenim stvarima (%) (u daljnjem tekstu: ,predloZena Uredba”);

— Prijedlog direktive o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe prikupljanja
dokaza u kaznenim postupcima (*) (u daljnjem tekstu: ,predlozena Direktiva”).

2. Predlozena uredba bila bi na snazi zajedno s Direktivom 2014/41/EU o Europskom istraznom nalogu u kaznenim
stvarima (u daljnjem tekstu: ,Direktiva o EIN-u”) (%), koja je usmjerena na olaksavanje procesa prikupljanja dokaza na
podrucju druge drzave ¢lanice i pokriva svaki oblik prikupljanja dokaza, ukljucujuéi elektronicke podatke (). Sve
drzave clanice koje su sudjelovale u donosenju Direktive o EIN-u () trebale su je do svibnja 2017. prenijeti u svoje
nacionalno zakonodavstvo (7).

3. Europski odbor za zastitu podataka () (u daljnjem tekstu: ,EDPB”) usvojio je 26. rujna 2018. misljenje (°) o
prijedlozima.

4. Vijece je 7. prosinca 2018. i 8. ozujka 2019. usvojilo op¢i pristup predlozenoj Uredbi () i predlozenoj Direktivi ().
Europski parlament izdao je niz radnih dokumenata.

5. Europski nadzornik za zastitu podataka (u daljnjem tekstu: ,EDPS”) pozdravlja Cinjenicu da su se sluzbe Komisije
nesluzbeno savjetovale s njim prije donosenja novih prijedloga. EDPS takoder pozdravlja upuéivanja na sadasnje
Misljenje iz uvodne izjave 66. predlozene Uredbe i uvodnu izjavu 24. predloZene Direktive.

6. Komisija je 5. veljace 2019. usvojila dvije preporuke za odluke Vije¢a: Preporuku o odobrenju otvaranja pregovora s
obzirom na medunarodni sporazum izmedu Europske unije (EU) i Sjedinjenih Americkih Drzava (SAD) o
prekograni¢nom pristupu elektronickim dokazima za potrebe pravosudne suradnje u kaznenim stvarima (') te
Preporuku o odobrenju sudjelovanja Komisije u ime EU-a u pregovorima o Drugom dodatnom protokolu uz
Konvenciju Vije¢a Europe o kibernetickom kriminalu (CETS br. 185) (u daljnjem tekstu: ,Konvencija o kiberneti¢ckom
kriminalu”) (**). Navedene su preporuke bile predmet dvaju misljenja EDPS-a (*#). Pregovori s SAD-om kao i pregovori
s Vije¢em Europe usko su povezani.

7. U veljac¢i 2019., Odbor za gradanske slobode, pravosude i unutarnje poslove Europskog parlamenta uputio je sli¢ne
dopise EDPS-u i EDPB-u kako bi podnio zahtjev za pravnu procjenu ucinka americkog Zakona CLOUD () koji je
usvojio americki Kongres u ozujku 2018., na europski pravni okvir za zastitu podataka. EDPS i EDPB usvojili su
12. srpnja 2019. Zajednicki odgovor na taj zahtjev zajedno s njihovom pocetnom procjenom ().

8. Ujedinjena Kraljevina i Sjedinjene Americke Drzave potpisale su 3. listopada 2019. bilateralni sporazum o
prekograni¢nom pristupu elektronickim dokazima u svrhu sprjecavanja ozbiljnih kaznenih djela (7). To je prvi izvrni
sporazum kojim se pruZateljima usluga iz SAD-a omogucava uskladivanje sa zahtjevima za podacima o sadrzaju iz
strane drzave pod americkim Zakonom CLOUD.

Tim su misljenjem obuhvacena oba prijedloga, ali njegovo je glavno teziste na predlozenoj Uredbi. U skladu sa zadatkom
EDPS-a, ono je ponajprije usredotoceno na pravo privatnosti i zastitu osobnih podataka te nastoji biti uskladeno i
nadopunjivati Misljenje EDPB-a 23/2018, te takoder uzima u obzir opéi pristup Vijeca i radne dokumente Europskog
parlamenta.

5. ZAKLJUCCI

70. EDPS podrzava cilj osiguravanja da su ucinkoviti alati dostupni tijelima kaznenog progona i pravosudnim tijelima kako
bi istrazili i proveli progon kaznenih djela u svijetu koji su nove tehnologije potpuno promijenile. U isto vrijeme, EDPS
zeli osigurati da je taj pothvat u potpunosti u skladu s Poveljom i pravnom steCevinom EU-a o zastiti podataka.
Predlozena Uredba zahtijevala bi skladiStenje i komunikaciju osobnih podataka izvan i unutar EU-a medu nadleznim
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tijelima drzava ¢lanica i privatnim subjektima te, u nekim slucajevima, nadleznim tijelima tre¢ih zemalja. To bi
ukljucivalo ogranicenja dvaju temeljnih prava na postovanje privatnog Zivota i zastitu osobnih podataka koju jamce
¢lanci 7. i 8. Povelje. Da bi takva ogranienja bila zakonita, moraju ispunjavati uvjete iz ¢lanka 52. stavka 1. Povelje te
ponajprije ispuniti uvjet nuznosti.

71. EDPS smatra da bi se prvo trebale razmotriti druge alternative kojima bi se pruzila veca sigurnost, a u isto vrijeme
postigli isti ciljevi.

72. Nadalje, EDPS prima na znanje da predlozena Uredba ve¢ uklju¢uje ¢itav niz procesnih jamstava. No, EDPS je zabrinut §to je
vazna odgovornost provjere uskladenosti EPOC-a i EPOC-PR-a s Poveljom povjerena pruzateljima usluga i preporuca
ukljucivanje pravosudnih tijela koje bi odredila drzava clanica izvrsiteljica $to ranije u proces prikupljanja elektronickih
dokaza.

73. EDPS preporuca daljnje osiguravanje uskladenosti izmedu definicija kategorija elektronickih dokaznih podataka i postojecih
definicija odredenih kategorija podataka prema pravu Unije i preispitivanje kategorije pristupnih podataka, ili podvrgavanje
pristupa tim podacima slicnim uvjetima kao $to su oni koji se odnose na pristup kategorijama transakcijskih podataka i
podataka o sadrzaju. Predlozenom Uredbom trebaju se utvrditi jasne i jednostavne definicije svih kategorija podataka radi
osiguravanja pravne sigurnosti za sve ukljucene dionike. Takoder preporuca izmjenu predlozene definicije kategorije
podataka pretplatnika, kako bi se ona pobliZe odredila.

74. Nadalje preporuca preispitivanje odnosa izmedu vrste prekrsaja za koje se mogu izdati nalozi za zastitu i kategorija
predmetnih podataka, uzimajuéi u obzir najnoviju relevantnu sudsku praksu Suda Europske unije. Posebno,
moguénost izdavanja europskog naloga za zastitu u svrhu stvaranja transakcijskih podataka i podataka o sadrzaju
trebala bi se ograniciti na ozbiljna kaznena djela. U idealnom slucaju, EDPS bi preferirao zatvoreni popis odredenih
ozbiljnih kaznenih djela u smislu europskog naloga za zastitu i stvaranja transakcijskih podataka i podataka o
sadrZaju, §to Ce takoder povelati pravnu sigurnost za sve sudionike.

75. EDPS takoder daje preporuke u cilju osiguravanja postovanja zastite podataka i prava privatnosti, istodobno
ostvarujudi brzo prikupljanje dokaza za potrebe odredenih kaznenih postupaka. Oni se usredotocuju na sigurnost
prijenosa podataka medu svim ukljucenim dionicima, autenti¢nost naloga i certifikata te ograni¢eno ocuvanje
podataka prema EPO-PR-u

76. Osim opcih primjedbi i prethodno navedenih klju¢nih pitanja, EDPS ima dodatne preporuke koje se odnose na
sljedece aspekte prijedloga:

— — pozivanje na primjenjivi okvir zastite osobnih podataka;

— prava ispitanika (pobolj$ana transparentnost i pravo na pravni lijek);

— ispitanice koji imaju koristi od imuniteta i povlastica;

— imenovanje pravnih predstavnika za prikupljanje dokaza u kaznenim stvarima;
— vremenska ograni¢enja za ispunjavanje EPOC-a i predaju podataka;

— — mogu¢nost pruZateljima usluga za prigovor na nalog na temelju ogranicenih razloga.

77. Naposljetku, EDPS je svjestan Sireg konteksta u kojem je inicijativa pokrenuta i dvaju usvojenih Odluka Vije¢a, jedne u
vezi s Drugim dodatnim protokolom Konvenciji o kibernetickom kriminalu pri Vije¢u Europe i druge u vezi s
otvaranjem pregovora sa Sjedinjenim Americ¢kim Drzavama. On traZi pojasnjenje odnosa izmedu predloZene uredbe i
buduéih medunarodnih sporazuma. EDPS Zeli konstruktivno pridonijeti osiguravanju dosljednosti i kompatibilnosti
izmedu zavr$nih tekstova i okvira zastite osobnih podataka EU-a.

U Bruxellesu 6. studenoga 2019.

Wojciech Rafat WIEWIOROWSKI

Pomoénik nadzornika

(") Radni dokument sluzbi Komisije: Procjena ucinka, SWD(2018) 118 final (u daljnjem tekstu: ,Procjena u¢inka”), dostupno na: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2018%3A118%3AFIN.

() Prijedlog uredbe Europskog parlamenta i Vijeca o europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektronickih
dokaza u kaznenim stvarima, COM(2018) 225 final.
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Prijedlog direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe
prikupljanja dokaza u kaznenim postupcima, COM(2018) 226 final.

Direktiva 2014/41/EU Europskog parlamenta i Vije¢a od 3. travnja 2014. o Europskom istraznom nalogu u kaznenim stvarima, SL
L 130, 1.5.2014., str. 1.; vidjeti ¢lanak 23. predloZene Uredbe.

Direktiva o EIN-u predvida izravnu suradnju izmedu tijela izdavatelja u drzavi ¢lanici i tijela izvr3itelja druge drzave ¢lanice ili, ovisno o
slucaju, preko sredisnjih tijela drzave ¢lanice o kojoj je rije¢. Cilj joj je olaksati i ubrzati takvu suradnju pruzanjem standardiziranih
obrazaca i strogih vremenskih ogranicenja kao i uklanjanje niza prepreka prekograni¢noj suradnji, primjerice ,[t]ijelo izdavatelj moZe
izdati EIN kako bi se poduzela bilo koja mjera s ciljem priviemenog sprecavanja unistenja, izmjene, pomicanja, prijenosa ili uklanjanja stavke koja
se moZe upotrijebiti kao dokaz”, a"tijelo izvisitelj donosi odluku i dostavlja odluku o privremenoj mjeri Sto je prije mogude, a kad god je to moguce u
roku od 24 sata od primitka EIN-a” (Clanak 32.), a identifikacija osoba koje imaju pretplatu na odredeni telefonski broj ili IP adresu ne
podlijeze zahtjevu dvojne kaznjivosti (¢lanak 10. stavak 2. tocka (e) vezi s ¢lankom 11. stavkom 2.).

Sve drzave clanice EU-a osim Danske i Irske.

Sve drzave ¢lanice sudionice prenijele su Direktivu o EIN-u u svoje nacionalno zakonodavstvo 2017. ili 2018. Vidjeti status provedbe
Europske pravosudne mreZe: https:/[www.ejn-crimjust.europa.eu/ejn/EJN_Library_StatusOflmpByCat.aspx?Categoryld=120.

EDPB ustanovljen je ¢lankom 68. Opée uredbe o zastiti podataka i naslijedio je Radnu skupinu ustanovljenu ¢lankom 29. Direktive
95/46[EZ, koja je stavljena izvan snage. Sli¢no kao i Radna skupina iz ¢lanka 29., EDPB sastavljen je od predstavnika nacionalnih tijela
za zastitu podataka i EDPS-a.

Misljenje 23/2018 od 26. rujna 2018. o Prijedlogu Komisije o europskom nalogu za dostavljanje i europskom nalogu za Cuvanje
elektronickih dokaza u kaznenim stvarima (¢l. 70. st. 1. t. b) (u daljnjem tekstu: ,Misljenje EDPB-a 23/2018"), dostupno je na: https:||
edpb.curopa.eu/sites/edpb/files/files/file1 /eevidence_opinion_final_en.pdf.
https:/[www.consilium.europa.eu/en/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-
agrees-its-position/#.

https:/[www.consilium.europa.eu/en/press/press-releases/2019/03/08 e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/.

Preporuka za Odluku Vije¢a o odobrenju otvaranja pregovora s obzirom na sporazum izmedu Europske unije i Sjedinjenih Americkih
Drzava o prekograni¢nom pristupu elektronickim dokazima za potrebe pravosudne suradnje u kaznenim stvarima, COM(2019) 70
final.

Preporuka za Odluku Vijeca o odobrenju sudjelovanja u pregovorima o Drugom dodatnom protokolu uz Konvenciju Vije¢a Europe o
kibernetickom kriminalu (CETS br. 185), COM(2019) 71 final. Do danas su sve drzave ¢lanice EU-a potpisale Konvenciju Vijeca
Europe o jacanju medunarodne suradnje na podru¢ju kibernetickog kriminala i elektronickih dokaza te su je skoro sve i ratificirale.
Irska i Svedska jo3 uvijek su u procesu ratifikacije Konvencije o kibernetickom kriminalu. Konvencija o kibernetickom kriminalu
obvezujudi je medunarodni instrument koji od ugovornih stranaka zahtijeva odredivanje oblika kaznenih djela pocinjenih protiv ili
uz pomo¢ elektroni¢kih mreza u njihovom nacionalnom pravu i uspostavu odredene ovlasti i postupaka koji ¢e omoguditi
nacionalnim tijelima provodenje kaznenih istraga, ukljucujuéi prikupljanje dokaza o kaznenom djelu u elektronickom obliku.
Nadalje, Konvencija poti¢e medunarodnu suradnju medu ugovornim strankama. Postoje konkretne mjere za suocavanje s izazovima
koji nastaju zbog nedosljednosti podataka. U tom smislu Konvencija osigurava aZurno ¢uvanje pohranjenih racunalnih podataka.
Bududi da prijenos osiguranih dokaza drzavi traziteljici podlijeze kona¢noj odluci o sluzZbenom zahtjevu za uzajamnu pravnu pomoc,
Cuvanje nije podlozno svim razlozima za odbijanje, a dvojna kaZnjivost zahtijevat ¢e se iskljucivo u izvanrednim slucajevima
(¢lanak 29.).

Vidjeti Misljenje 2/2019 Europskog nadzornika za zastitu podataka o pregovarackom mandatu Sporazuma izmedu EU-a i Sjedinjenih
Drzava o prekograni¢nom pristupu elektronickim dokazima i Misljenje 3/2019 EDPS-a o sudjelovanju u pregovorima u pogledu
Drugog dodatnog protokola uz Konvenciju o kibernetickom kriminalu donesenu u Budimpesti.

Dostupno na: https:/[www.congress.gov/bill/11 5th-congress/house-bill/ 1625 [text.
https:/[edpb.europa.eu/our-work-tools/our-documents/letters/epdb-edps-joint-response-libe-committee-impact-us-cloud-act_fr.
https:/fwww.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-
crime-cs-usa-n062019.
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